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Specyfikacja Warunkow Zaméwienia

(zwana dalej ,SWZ")

prowadzonego trybie podstawowym bez negocjacji, 0 wartosci zamdwienia nie przekraczajgcej progow
unijnych stosownie do art. 3 ustawy z 11 wrzesnia 2019 r. - Prawo zamdwien publicznych
(t.j. Dz. U. 2 2024 r., poz. 1320) zwanej dalej ,ustawg”, pn.:

Dostawa i zakup sprzetu i licencji w ramach projektu pn. ,Cyberbezpieczny Powiat Wotowski”

Nazwa Zamawiajgcego: Powiat Wolowski

REGON: 931 934 800

NIP: 988-02-19-208
Miejscowos¢ 56 — 100 Wotéw

Adres: pl. Piastowski 2

Telefon: 713805901

Strona internetowa: http://powiatwolowski.pl

Godziny urzedowania:  7.45 -15.45

Przedmiotowe postepowanie prowadzone jest przy uzyciu Srodkow komunikacji elektronicznej.
Sktadanie ofert nastepuje za posrednictwem platformy zakupowej dostepnej
pod adresem internetowym: https://platformazakupowa.pl/pn/powiatwolowski
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Rozdziat 1. Adres strony internetowej, na ktérej udostepniane bedq zmiany i wyjasnienia tresci SWZ

oraz inne dokumenty zamoéwienia bezposrednio zwigzane z postepowaniem o udzielenie
zamoOwienia.

Adres strony Internetowy prowadzonego postepowania:
https://platformazakupowa.pl/pn/powiatwolowski .

Zmiany | wyjasnienia tresci SWZ oraz inne dokumenty zaméwienia bezposrednio zwigzane
z postepowaniem o udzielenie zamodwienia beda udostepniane na stronie internetowe;j:
https://platformazakupowa.pl/pn/powiatwolowski .

Niniejsza SWZ ze wszystkimi zatgcznikami oraz ewentualnymi péZniejszymi uzupetnieniami stanowi
komplet materiatéw niezbednych do przygotowania oferty.

Przed terminem sktadania ofert Wykonawcy winni sprawdzi¢ ponownie zawarto$¢ umieszczonych
na stronie internetowej wskazanej powyzej, w ramach niniejszego postepowania, dokumentéw,
w celu zapoznania sie z trescig ewentualnych odpowiedzi lub wyjasnien, albo innymi wprowadzonymi
zmianami. Za zapoznanie si¢ z catoscig udostepnionych dokumentéw odpowiada Wykonawca.

Rozdziat 2. Tryb udzielenia zamdwienia publicznego

1.

w N

Nouv s

10.

Postepowanie prowadzone jest w trybie podstawowym, na podstawie art. 275 pkt 1 ustawy oraz
niniejszej SWZ.

Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia negocjacji.
Szacunkowa warto$¢ przedmiotowego zamdwienia nie przekracza progéw unijnych o jakich mowa
w art. 3 ustawy.

Zamawiajacy nie przewiduje aukcji elektronicznej.

Zamawiajgcy nie przewiduje ztozenia ofert wariantowych oraz w postaci katalogow elektronicznych.
Zamawiajacy nie prowadzi postepowania w celu zawarcia umowy ramowe;j.

Zamawiajgcy nie_zastrzega mozliwosci ubiegania sie o udzielenie zaméwienia wytacznie przez
Wykonawcéw, o ktérych mowa w art. 94 ustawy.

Zamawiajgcy nie okresla dodatkowych wymagan zwigzanych z zatrudnieniem oséb, o ktdrych mowa
w art. 96 ust. 2 pkt 2 ustawy Pzp.

Przedmiotowe zamoéwienie realizowane w ramach programu Fundusze Europejskie na Rozwoj
Cyfrowy 2021-2027 (FERC), Priorytet ll: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. -
Wzmochnienie krajowego systemu cyberbezpieczeristwa, w ramach projektu grantowego
»Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23.

Zamawiajacy moze uniewaznié¢ postepowanie o udzielenie zaméwienia na podstawie art. 310 pkt 1
ustawy Pzp, jezeli $rodki publiczne, ktére Zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie catosci
lub czeséci zamodwienia nie zostaly mu przyznane.

Rozdziat 3. Opis przedmiotu zaméwienia

1.

Przedmiotem zamdwienia jest Dostawa i zakup sprzetu i licencji w ramach projektu
pn. ,,Cyberbezpieczny Powiat Wotowski”.

Szczegbtowy opis przedmiotu zmoéwienia: zostat zawarty w opisie przedmiotu zamdwienia — zatacznik
nr 1 do SWZ oraz w formularzu cenowym — zatgcznik nr 6 do SWZ.

Wspdlny stownik CPV:

Giowny KOD CPV:

30236000-2 R62ny sprzet komputerowy

48820000-2 Serwery

32424000-1 Infrastruktura sieciowa

32420000-3 Urzadzenia sieciowe

30233000-1 Urzadzenia do przechowywania i odczytu danych
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48000000-8 Pakiety oprogramowania i systemy informatyczne
48219100-7 Pakiety oprogramowania bramowego

48710000-8 Pakiety oprogramowania do kopii zapasowych i odzyskiwania
48760000-3 Pakiety oprogramowania do ochrony antywirusowej

4. Oferty czeSciowe i wariantowe.
Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

Zamawiajacy nie dokonuje podziatu zamoéwienia na czesci, tym samym Zamawiajgcy nie dopuszcza w
ramach przedmiotowego postepowania mozliwosci sktadania ofert czesciowych. Zamawiajacy nie
dokonat podziatu zaméwienia na czesci, poniewaz taki podziat grozitby nadmiernymi trudnosciami
technicznymi, nadmiernymi kosztami wykonania zamdwienia oraz potrzebg skoordynowania dziatait
roznych wykonawcow, realizujgcych poszczegdine czesci zaméwienia mogtaby powainie zagrozi¢
wiasciwemu wykonaniu zamowienia, ktére to zamdwienie jest finansowane ze $rodkdw unijnych. W
przypadku podziatu zamoéwienia na czesci niewykonanie lub opéinienie z wykonaniem realizacji
zamoéwienia w jednej z cze$ci mogloby sie wigzac z utrudnieniem lub niemozliwoscig dotrzymania

warunkéw umowy, w tym szczeg6lnie terminu wykonania poszczegdinych etapow dofinansowanego
zadania, czego konsekwencjg mogtaby by¢ utrata srodkéw, zwtaszcza gdy wszystkie prace s3 ze sobg
powigzane zarowno pod wzgledem technologicznym, funkcjonalnym oraz organizacyjnym.
Zamawiajacy nie moze wykluczy¢ rowniez sytuacji, w ktorej nie zostatyby ztozone oferty na wszystkie
czesci zamodwienia, co czynitoby wykonanie czesci z nich niecelowym lub niemozliwym. Przedmiot
zamowienia jest zakresem typowym w swojej branzy. Wielko$¢ zamowienia umozliwia ztozenie oferty
wykonawcom z grupy matych i $rednich przedsiebiorstw, nie wplywa wiec negatywnie na
konkurencyjno$¢. Brak podziatu zaméwienia na czesci nie naruszy konkurencji poprzez ograniczenie
mozliwosci ubiegania sie 0 zamdwienie mniejszym podmiotom oraz pozwala na sprawniejsze
egzekwowanie ewentualnych roszczen z tytutu gwarancji.

Zamawiajacy hie dopuszcza sktadania ofert wariantowych.

5. Miejsce dostawy:
Starostwo Powiatowe w Wotowie, pl. Piastowski 2, 56 — 100 Wotdw.

Rozdziat 4. Termin wykonania zamoéwienia
Zamawiajacy wymaga, aby zamodwienie zostato wykonane w terminie: 21 dni od daty podpisania umowy.
Rozdziat 5. Warunki udziatu w postepowaniu

1. O udzielenie zaméwienia mogg ubiegac sie Wykonawcy, ktorzy nie podiegajg wykluczeniu na zasadach
okreslonych w Rozdziale 6 SWZ oraz spetniajg okreslone przez Zamawiajgcego warunki udziatu
w postepowaniu.
2. O udzielenie zamdwienia mogg ubiegaé sie Wykonawcy, ktdrzy spetniajag warunki dotyczace:
1) zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie stawia warunku w powyiszym zakresie.
2) uprawnien do prowadzenia okresionej dziatalnosci gospodarczej lub zawodowej, o ile wynika to
z odrebnych przepiséw:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
3) sytuacji ekonomicznej lub finansowej:
Zamawiajgcy nie stawia warunku w powyzszym zakresie.
4} zdolnoici technicznej lub zawodowej:
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a) Wykonawca spetni warunek, jezeli wykaze, ze w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonat
nalezycie co najmniej dwie dostawy o wartosci niemniejszej niz 100 000,00 zt kazde,
odpowiadajace swoim rodzajem przedmiotowi zaméwienia tj. polegajace na realizacji
dostawy sprzetéw i/lub systeméw informatycznych zwigzanych z cyberbezpieczeristwem
jednostki.

Wykonawca musi by¢ w stanie wykazaé i udowodnic zrealizowanie wskazanych w warunku dostaw
na wezwanie Zamawiajacego.

3.

9.

10.

Zamawiajgcy, w stosunku do wykonawcow wspdlnie ubiegajacych sie o udzielenie zaméwienia,
w odniesieniu do warunku dotyczgcego zdolnosci technicznej lub zawodowej — dopuszcza tczne
spetnianie warunku przez wykonawcow.

Zamawiajacy moze na kazdym etapie postepowania, uznac, ze wykonawca nie posiada wymaganych

zdolnosci, jezeli posiadanie przez wykonawce sprzecznych intereséw, w szczegdlnosci zaangazowanie

zasobow technicznych lub zawodowych wykonawcy w inne przedsiewziecia gospodarcze wykonawcy
moze mie¢ negatywny wplyw na realizacje zamdwienia.

Wykonawca moze w celu potwierdzenia spetniania warunkdéw udziatu w postepowaniu polegaé na

zdolnosciach technicznych lub zawodowych podmiotéw udostepniajgcych zasoby, niezaleinie od

charakteru prawnego taczacych go z nimi stosunkéw prawnych.

W odniesieniu do warunkéw dotyczacych doswiadczenia, wykonawcy mogg polega¢ na zdolnosciach

podmiotow udostepniajacych zasoby, jesli podmioty te wykonajg swiadczenie do realizacji ktérego te

zdolnosci s3 wymagane.

Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, sktada,

wraz z oferta, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji

niezbednych zasobow na potrzeby realizacji danego zamdwienia lub inny podmiotowy Srodek
dowodowy potwierdzajacy, ze wykonawca realizujgc zamoéwienie, bedzie dysponowat niezbednymi
zasobami tych podmiotow. Zgodnie z art. 118 ust. 4 ustawy: Zobowigzanie podmiotu
udostepniajagcego zasoby musi potwierdza¢, ze stosunek fjczacy wykonawce z podmiotami

udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobéw oraz musi okresla¢ w

szczegllnosci:

1) zakres dostepnych wykonawcy zasobéw podmiotu udostepniajacego zasoby;

2) sposéb i okres udostepnienia wykonawcy i wykorzystania przez niego zasobdw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamdéwienia;

3) czyiw jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktérego wykonawca polega
w odniesieniu do warunkow udziatlu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych wskazane
zdolnosci dotycza.

Zamawiajgcy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajace zasoby zdolnosci

techniczne lub zawodowe, pozwalajg na wykazanie przez wykonawce spetniania warunkéw udziatu w

postepowaniu, a takze bada, czy nie zachodza wobec tego podmiotu podstawy wykluczenia, ktére

zostaly przewidziane wzgledem wykonawcy.

Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie potwierdzajg

spetniania przez wykonawce warunkéw udziatu w postepowaniu lub zachodzg wobec tego podmiotu

podstawy wykluczenia, zamawiajagcy Zada, aby wykonawca w terminie okreslonym przez
zamawiajgcego zastgpit ten podmiot innym podmiotem lub podmiotami albo wykazat, ze

samodzielnie spetnia warunki udziatu w postepowaniu .

UWAGA: Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na zdolnosci lub

sytuacje podmiotéw udostepniajacych zasoby, jezeli na etapie sktadania ofert nie polegat on w danym

zakresie na zdolnosciach lub sytuacji podmiotdw udostepniajacych zasoby .
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11. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotdéw udostepniajacych
zasoby, przedstawia, wraz z o$wiadczeniem, o ktérym mowa w Rozdziale 7 ust. 1 SWZ, takze
oswiadczenie podmiotu udostepniajagcego zasoby, potwierdzajace brak podstaw wykluczenia tego
podmiotu oraz odpowiednio spetnianie warunkéw udziatlu w postepowaniu, w zakresie, w jakim
wykonawca powotuje sie na jego zasoby, zgodnie z katalogiem dokumentdéw okresdlonych w Rozdziale
7 SWZ.

Rozdzial 6. Podstawy wykluczenia Wykonawcy z postepowania

1. Zpostepowania o udzielenie zamowienia wyklucza sie¢ Wykonawcow, w stosunku do ktérych zachodzi
ktérakolwiek z okolicznosci wskazanych:
1) wart. 108 ust. 1 ustawy;
2) wart. 109 ust. 1 pkt 4 ustawy, tj.:

a) w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosc, ktérego aktywami zarzadza
likwidator lub sgd, zawart uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest
zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajacej z podobnej
procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

3) wart. 7 ust. 1 ustawy o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji

na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego ( Ustawa z dnia 13 kwietnia 2022

r. — o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz

stuzgcych ochronie bezpieczenstwa narodowego (Dz.U. z 2022 r. poz. 835).

2. Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy.

Rozdziat 7. Oswiadczenia i dokumenty, jakie zobowigzani s dostarczyé Wykonawcy w celu
potwierdzenia spetniania warunkow udzialu w postepowaniu oraz wykazaniu braku
podstaw wykluczenia

1. Do oferty Wykonawca zobowigzany jest dotaczyé:
1) aktualne na dzien sktadania ofert oSwiadczenie Wykonawcy sktadane na podstawie art. 125 ust.
1 ustawy z dnia 11 wrzeénia 2019 r. Prawo zaméwieli publicznych (dalej jako: ustawa Pzp)
o spefnianiu warunkéw udziatu w postepowaniu oraz o braku podstaw do wykluczenia
z postepowania — zgodnie z Zatacznikiem nr 3 do SWZ oraz oSwiadczenie o braku podstaw
do wykluczenia z postepowania zgodnie z art. 7 ust. 1 — zgodnie z Zatacznikiem nr 8 do SWZ.
W przypadku wspodlnego ubiegania sie o zamdwienie, o$wiadczenie to sklada odrebnie kazdy
z wykonawcéw wspdlnie ubiegajacych sie 0 zamdwienie.
2. Informacje zawarte w o$wiadczeniu, o ktérym mowa w ust. 1 pkt 1) stanowiag wstepne potwierdzenie,
ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.
3. W _celu potwierdzenia, 2e osoba dziatajaca w imieniu wykonawcy jest umocowana do jego
reprezentowania, Zamawiajgcy Zada od wykonawcy ztoZzenia wraz z oferta:
1) odpisu lub informacji z Krajowego Rejestru Sadowego, Centralnej Ewidencji i Informaciji
o Dziatalnosci Gospodarczej lub innego wiasciwego rejestru, sporzadzonych nie wczesniej niz 3
miesigce przed ich ztozeniem.
Wykonawca nie jest zobowigzany do ztozenia dokumentoéw, o ktérych mowa, jezeli zamawiajacy
moze je uzyskac za pomoca bezptatnych i ogélnodostepnych baz danych, o ile wykonawca wskazat
dane umoiliwiajgce dostep do tych dokumentow.
4. Przedmiotowe $rodki dowodowe skitadane wraz z oferta:
1) Zamawiajacy zgda zfoienia przedmiotowych S$rodkéw dowodowych na potwierdzenie,

ze oferowane dostawy spetniajg okreslone w opisie przedmiotu zamdéwienia przez Zamawiajacego

wymagania, cechy tj. Wykonawca zobowigzany jest do dofgczenia do oferty nastepujgcych

przedmiotowych $rodkéw dowodowych:

a) dokument potwierdzajacy, ze firma serwisujaca posiada certyfikaty 1SO 9001 oraz ISO 27001
lub réwnowazne na Swiadczenie ustug serwisowych oraz posiada autoryzacje producenta



Chrii p
PROJEKTL
POLSKA
CYFROW

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unig Europejsky

urzgdzen {dot. pozycji 6 - Zakup wsparcia oraz aktualizacji UTM oraz pozycji 8 - Zakup serwerg
wraz z instalacjqg i konfiguracjg),

b) oswiadczenie Producenta potwierdzajgcego, ze serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdlpracy z Autoryzowanym Partnerem
Serwisowym Producenta (dot. pozycji 6 - Zakup wsparcia oraz aktualizacji UTM oraz pozycji 8
- Zakup serwera wraz z instalacjq i konfiguracjg),

2) Zgodnie z art. 107 ust. 7 Pzp przedmiotowe $rodki dowodowe Wykonawca skfada wraz z ofertg.

3) Jezeli Wykonawca nie ztozy przedmiotowych srodkéw dowodowych lub ztozone przedmiotowe
$rodki dowodowe bedg niekompletne, Zamawiajgcy wezwie Wykonawce do ich zloienia lub
uzupetnienia w terminie 3 dni od dnia otrzymania wezwania.

4) Przedmiotowe $rodki dowodowe stuzy¢ bedg do oceny zgodnosci oferty z warunkami okreslonymi
w SWZ.

5) Zamawiajacy akceptuje réwnowazne przedmiotowe srodki dowodowe, jesli potwierdzaja, ze
oferowane dostawy, ustugi lub roboty budowlane spetniajag okreslone przez Zamawiajgcego
wymagania, cechy lub kryteria.

5. Zamawiajacy wzywa Wykonawce, ktérego oferta zostata najwyzej oceniona, do zfozenia
w wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania, nastepujacych, podmiotowych

srodkéw dowodowych, aktualnych na dzieni ich ztoZenia:
1) wykaz dostaw odpowiadajgcych opisowi warunku okreslonemu w Rozdziale 5 ust. 2 pkt 4 lit. a

wykonanych nie wczesniej niz w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci
jest krotszy — w tym okresie, wraz z podaniem ich rodzaju, wartosci, daty, miejsca wykonania oraz
podmiotdw, na rzecz ktérych dostawy te zostaty wykonane, oraz zatagczeniem dowodéw
okreslajacych czy te dostawy zostaty wykonane nalezycie, w szczegdlnosci informacji o tym czy
dostawy zostaty wykonane nalezycie, zgodnie z przepisami i prawidtowo ukoriczone, przy czym
dowodami, o ktérych mowa, s3 referencje badz inne dokumenty sporzadzone przez podmiot,

na rzecz ktérego dostawy byty wykonane, a jezeli wykonawca z przyczyn niezaleznych od niego nie
jest w stanie uzyskac tych dokumentow — inne odpowiednie dokumenty. Wzdr wykazu stanowi
zafgcznik nr 4 do SWZ.

6. Inne dokumenty, ktére nalezy przedtozyé wraz z oferta:
1) Petnomocnictwo (w przypadku sktadania oferty wspélnej lub gdy osoba upowazniona
do reprezentowania Wykonawcy dziata na podstawie petnomocnictwa);
2) zobowigzanie podmiotu trzeciego do oddania do dyspozycji Wykonawcy niezbednych zasobdw na
potrzeby realizacji zamowienia — wzér zobowigzania stanowi zatacznik nr5 do SWZ (jeZeli dotyczy).

5. Wykonawca nie jest zobowigzany do zlozenia podmiotowych srodkéw dowodowych, ktére
zamawiajgcy posiada, jezeli wykonawca wskaze te S$rodki oraz potwierdzi ich prawidiowosc¢
i aktualnosc.

6. W zakresie nieuregulowanym ustawg lub niniejszg SWZ do oswiadczen i dokumentéw sktadanych przez
Wykonawce w postepowaniu zastosowanie majg w szczegdlnosci przepisy rozporzadzenia Ministra
Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych srodkow dowodowych
oraz innych dokumentéw lub oswiadczen, jakich mozie zada¢ zamawiajacy od wykonawcy oraz
rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i
przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz $rodkéw
komunikacji elektronicznej w postepowaniu o udzielenie zamoéwienia publicznego lub konkursie.

Rozdziat 8. Informacja o podwykonawcach

1. Wykonawca moze powierzy¢ wykonanie czesci zaméwienia podwykonawcom.
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2. Zamawiajgcy nie zastrzega kluczowych czedci zamdwienia, ktére Wykonawca zobowigzany jest
zrealizowac¢ osobiécie.

3. W przypadku realizacji zamowienia przy udziale podwykonawcéw, wykonawca zobowigzany jest do
wskazania w ofercie tej czesci zamodwienia, ktorej wykonanie zamierza powierzy¢ podwykonawcy oraz,
jesli sg juz mu znani, poda¢ nazwe tych podwykonawcdw.

Rozdziat 9. Wykonawcy wspélnie ubiegajacy sie o zaméwienie (w tym wykonawcy dziatajacy jako
spadtka cywilna)

1. Wykonawcy mogg wspélnie ubiegac sie o udzielenie zamdwienia. W takim przypadku Wykonawcy
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania i
zawarcia umowy w sprawie zamdwienia publicznego. Przyjmuje sig, ze petnomocnictwo do podpisania
oferty obejmuje petnomocnictwo do poswiadczenia za zgodno$¢ z oryginalem wszystkich
dokumentéw. Petnomocnictwo winno by¢ zataczone do oferty.

2. W przypadku Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia, oswiadczenia, o
ktérych mowa w Rozdziale 7 ust. 1 SWZ, sktada kazdy z wykonawcow. Oswiadczenia te potwierdzajg
brak podstaw wykluczenia oraz spetnianie warunkéw udziatu w zakresie, w jakim kazdy z wykonawcéw
wykazuje spetnianie warunkdw udziatu w postepowaniu.

3. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zaméwienia dotfaczajg do oferty oswiadczenie, z
ktérego wynika, ktore ustugi wykonaja poszczegdlini wykonawcy. W tym celu Zamawiajacy przygotowat
stosowng sekcje formularza ofertowego.

4, Oswiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia z postepowania sktada kazdy
z Wykonawcow wspdlnie ubiegajgcych sie o zamdwienie.

Rozdziat 10. Waluta, w jakiej bedy prowadzone rozliczenia zwigzane zrealizacja zaméwienia
publicznego

Wszelkie rozliczenia zwigzane z realizacjg zaméwienia dokonywane bedq w ztotych polskich [ PLN .
Jezeli do oferty zostang zatgczone dokumenty, w ktorych wartosci podane bedg w walutach innych niz
ztoty polski zostang one przeliczone wg kursow srednich walut obcych NBP z dnia publikacji ogtoszenia o
zamoéwieniu. Jezeli w tym dniu nie bedzie opublikowany $redni kurs NBP, zamawiajacy przyjmie kurs
$redni z ostatniej tabeli przed wszczeciem postepowania.

Rozdziat 11. Wymagania dotyczqce wadium
Zamawiajacy nie wymaga wnoszenia wadium.
Rozdziat 12. Termin zwigzania ofertg

1. Wykonawca skfadajgc oferte bedzie nig zwigzany przez okres 30 dni, tj. do 08.01.2025 r. Bieg terminu
zwigzania ofertg rozpoczyna sie wraz z uptywem terminu skfadania ofert.

2. W przypadku gdy wybdr najkorzystniejszej oferty nie nastapi przed uptywem terminu zwigzania oferta
wskazanego w ust. 1, Zamawiajacy przed uptywem terminu zwigzania ofertg zwraca sie jednokrotnie
do wykonawcéw o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez niego okres,
nie dtuzszy niz 30 dni. Przedtuzenie terminu zwigzania ofert3 wymaga ztozenia przez wykonawce
pisemnego oswiadczenia o wyrazeniu zgody na przediuzenie terminu zwigzania oferta.

Rozdziat 13. Informacje o sposobie porozumiewania sie Zamawiajacego z Wykonawcami oraz
przekazywania o$wiadczern i dokumentow, a takie wskazanie oséb uprawnionych do
porozumiewania sie z Wykonawcami

1. iInformacje ogéine

1) Osobami uprawnionymi do kontaktu z Wykonawcami sa:
a) w sprawach z zakresu przedmiotu zamodwienia:

— tukasz Zator, Informatyk w Referacie IT;
b) w sprawach z zakresu procedury udzielenia zaméwienia:
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— osoba prowadzgca postepowanie: Angelika Btornska — Gtéwny Specjalista w Wydziale
Inwestycji, Infrastruktury Technicznej i Zaméwien Publicznych Starostwa Powiatowego
w Wolowie.
W przypadku nieobecnosci osoby prowadzgcej postepowanie nalezy kontaktowac sie z: Anna
Szadkowska — Czupa — Gtowny Specjalista w Wydziale Inwestycji, Infrastruktury Technicznej
i Zamowien Publicznych Starostwa Powiatowego w Wotowie.

2) Komunikacja w postepowaniu o udzielenie zaméwienia, w tym skfadanie ofert, wymiana informaciji
oraz przekazywanie dokumentéw lub oswiadczen miedzy zamawiajgcym a wykonawca,
z uwzglednieniem wyjatkow okreslonych w ustawie Pzp, odbywa sie przy uiyciu $rodkéw
komunikacji elektronicznej. Przez $rodki komunikacji elektronicznej rozumie sie srodki komunikacji
elektronicznej zdefiniowane w ustawie z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng.

3) Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
platformazakupowa.pl pod adresem: https://platformazakupowa.pl/pn/powiatwolowski

4) W celu skrécenia czasu udzielenia odpowiedzi na pytania preferuje sie, aby komunikacja migedzy
zamawiajgcym a wykonawcami, w tym wszelkie oswiadczenia, wnioski, zawiadomienia oraz
informacje, przekazywane sa w formie elektronicznej za posrednictwem platformazakupowa.pl
i formularza ,, Wyslij wiadomos¢ do zamawiajacego”.

Za date przekazania (wptywu) oswiadczen, wnioskéw, zawiadomien oraz informacji przyjmuje sie
date ich przestania za posrednictwem platformazakupowa.pl poprzez kliknigcie przycisku , Wyslij
wiadomo$¢ do zamawiajgcego” po ktorych pojawi sie komunikat, ze wiadomos¢ zostafa wystana
do zamawiajgcego.

5) W sytuacjach awaryjnych z wyjatkiem skiadania ofert zamawiajagcy dopuszcza komunikacje
elektroniczng poprzez e-mail: zamowienia@powiatwolowski.pl

6) Zamawiajgcy bedzie przekazywat wykonawcom informacje w formie elektronicznej
za posrednictwem platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany
specyfikacji, zmiany terminu skfadania i otwarcia ofert Zamawiajacy bedzie zamieszczat
na platformie w sekcji “Komunikaty”. Korespondencja, ktérej zgodnie z obowigzujacymi przepisami
adresatem jest konkretny wykonawca, bedzie przekazywana w formie elektronicznej
za posrednictwem platformazakupowa.pl do konkretnego wykonawcy.

7) Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw i wiadomosci
bezposrednio na platformazakupowa.pl przestanych przez zamawiajgcego, gdyz system
powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.

8) Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020r.
w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w postepowaniu
o0 udzielenie zamdwienia publicznego lub konkursie (Dz. U. z 2020 r. poz. 2452), okresla niezbedne
wymagania sprzetowo - aplikacyjne umozliwiajgce prace na platformazakupowa.pl, tj.:

a) stafy dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel
IV 2 GHZ lub jego nowsza wersja, jeden z systeméw operacyjnych - MS Windows 7, Mac Os x 10
4, Linux, lub ich nowsze wersje,

¢) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer minimalnie
wersja 10.0,

d) wigczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,

f) szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu TLS 1.3.
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g) Oznaczenie czasu odbioru danych przez platforme zakupowa stanowi date oraz doktadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtéwnego
Urzedu Miar.

9} Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamowienia publicznego:

a) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej pod linkiem w zakfadce ,Regulamin” oraz uznaje go
za wigzacy,

b) zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod linkiem:
https://drive.google.com/file/d/1Kd1DttbBeiNW14q4sIS4t761ZVKPbkyD/view

10) Zamawiajacy hie ponosi odpowiedzialnosci za ztozenie oferty w sposéb niezgodny z Instrukcjg
korzystania z platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy zamawiajgcy zapozna si€
z treécig oferty przed uptywem terminu sktadania ofert (np. ztozenie oferty w zaktadce ,Wyslij
wiadomo$é do zamawiajacego”). Taka oferta zostanie uznana przez Zamawiajgcego za oferte
handlows i nie bedzie brana pod uwage w przedmiotowym postepowaniu poniewaz nie zostat
spetniony obowigzek narzucony w art. 221 Ustawy Prawo Zamowien Publicznych.

11) Zamawiajacy informuje, 2e instrukcje korzystania z platformazakupowa.pl dotyczace
w szczeg6Inosci logowania, sktadania wnioskdw o wyjasnienie tresci SWZ, sktadania ofert oraz
innych czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl
znajdujg sie w zaktadce ,Instrukcje dla Wykonawcéw" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

12) W korespondencji kierowanej do Zamawiajacego Wykonawcy powinni postugiwac sie numerem
przedmiotowego postepowania.

13) Wykonawca moze zwrdcic¢ sie do zamawiajgcego z wnioskiem o wyjasnienie treéci SWZ.

14) Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwlocznie, jednak nie pézniej niz na 2 dni
przed uptywem terminu sktadania ofert, pod warunkiem ze wniosek o wyjasnienie tresci SWZ
wplynat do zamawiajgcego nie pézniej niz na 4 dni przed uptywem terminu skfadania ofert.

15) Jezeli zamawiajacy nie udzieli wyjasnien w terminie, o ktérym mowa w w/w pkt, przedfuza termin
sktadania ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych wykonawcow
z wyjaénieniami niezbednymi do nalezytego przygotowania i ztozenia ofert. W przypadku gdy
wniosek o wyjasnienie tresci SWZ nie wplynat w terminie, o ktérym mowa w w/w pkt,
zamawiajacy nie ma obowigzku udzielania wyjasniern SWZ oraz obowigzku przedtuzenia terminu
sktadania ofert.

16) Przedtuzenie terminu sktadania ofert, o ktérych mowa w w/w pkt, nie wplywa na bieg terminu
sktadania wniosku o wyjasnienie tresci SWZ.

17) Tresé zapytan wraz z wyjasnieniami zamawiajacy udostepnia, bez ujawniania zrédta zapytania,
na stronie internetowej prowadzonego postepowania:
https://platformazakupowa.pl/pn/powiatwolowski , w zaktadce ,Komunikaty publiczne”.

2. Zalecenia (rekomendacje) Zamawiajgcego
Formaty plikéw wykorzystywanych przez Wykonawcéw powinny by¢ zgodne z ,Obwieszczeniem
Prezesa Rady Ministréow z dnia 9 listopada 2017 w sprawie ogtoszenia jednolitego tekstu
rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimainych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych”.

1) Zamawiajgcy rekomenduje wykorzystanie formatéw: .pdf .doc .xls .jpg (.jpeg) ze szczegélnym
wskazaniem na .pdf
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2) W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego z
formatdw:
a) .zip
b) .7Z

3) Wsréd formatow powszechnych a nie wystepujacych w rozporzadzeniu wystepuja: .rar .gif .bmp
.numbers .pages. Dokumenty ztozone w takich plikach zostang uznane za zfozone nieskutecznie,
chyba ze Zamawiajacy bedzie mégt je otworzyé/ropakowaé przy pomocy rekomendowanych
formatéw/programéw .zip lub .7Z.

4) Zamawiajacy zwraca uwage na ograniczenia wielkosci plikéw podpisywanych profilem zaufanym,
ktory wynosi max 10MB, oraz na ograniczenie wielkosci plikéw podpisywanych w aplikacji eDoApp
stuzgcej do sktadania podpisu osobistego, ktéry wynosi max 5MB.

5) Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg weryfikacje podpisu,
zamawiajgcy zaleca, w miare mozliwosci, przekonwertowanie plikéw sktadajacych sie na oferte na
format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.

6) Pliki w innych formatach niz PDF zaleca sie opatrzy¢ zewnetrznym podpisem XAdES. Wykonawca
powinien pamietaé, aby plik z podpisem przekazywac tacznie z dokumentem podpisywanym.

7) Zamawiajgcy zaleca aby w przypadku podpisywania pliku przez kilka os6b, stosowac podpisy tego
samego rodzaju. Podpisywanie réznymi rodzajami podpiséw np. osobistym i kwalifikowanym moze
doprowadzi¢ do problemow w weryfikacji plikow.

8) Zamawiajacy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat mozliwos¢
prawidtowego wykorzystania wybranej metody podpisania plikéw oferty.

9) Zaleca sie, aby komunikacja z wykonawcami odbywata sie tylko na Platformie za posrednictwem
formularza “Wyslij wiadomos¢ do zamawiajgcego”, nie za posrednictwem adresu email.

10) Osobg sktadajaca oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.

11) Oferte nalezy przygotowac z nalezytg starannoscig dla podmiotu ubiegajgcego sie o udzielenie
zamdwienia publicznego i zachowaniem odpowiedniego odstepu czasu do zakoriczenia
przyjmowania ofert/wnioskow. Sugerujemy zlozenie oferty na 24 godziny przed terminem
sktadania ofert.

12) Podczas podpisywania plikdw zaleca sie stosowanie algorytmu skrétu SHA2 zamiast SHAL.

13) Jesli wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczesniejsze podpisanie kazdego ze
skompresowanych plikéw.

14) Zamawiajacy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

15) Zamawiajacy zaleca aby nie wprowadzaé jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowac naruszeniem integralnosci plikéw co réwnowazne
bedzie z koniecznoscig odrzucenia oferty.

Rozdziat 14. Opis sposobu przygotowania ofert i ztozenia ofert oraz wymagania formalne dotyczace
sktadanych oswiadczen i dokumentéw

1. Wykonawca moze ztozy¢ tylko jedna oferte.
2. Tres$é oferty musi odpowiadad tresci SWZ. Formularz oferty stanowi zatgcznik nr 2 do SWZ.
3. Na oferte Wykonawcy powinny skfada¢ sie co najmniej nastepujace dokumenty (katalog nie jest
zamkniety, stanowi liste pomocniczg przy sporzadzaniu oferty):
1)} Formularz oferty (zatacznik nr 2 do SWZ);
2) Oswiadczenie wskazane w rozdziale 7 ust. 1 SWZ (Zatacznik Nr 3 do SWZ);
3) Formularz cenowy (zatacznik nr 6 do SW2);
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4) Oswiadczenie wskazane w rozdziale 7 ust. 1 SWZ (Zatacznik Nr 8 do SWZ);

5) Przedmiotowe Srodki dowodowe wskazane w dokumentacji postepowania;

6) Dokumenty, z ktérych wynika prawo do podpisania oferty; odpowiednie petnomocnictwa
(w przypadku, gdy dotyczy);

7) Zobowigzanie podmiotu trzeciego (jesli dotyczy).

4. Wykonawca sktada oferte, za posrednictwem Formularza sktadania oferty dostepnego na
https://platformazakupowa.pl/pn/powiatwolowski w konkretnym postepowaniu w sprawie
udzielenia zamdwienia publicznego.

5. Petnomocnictwo do ztozenia oferty musi by¢ ztozone w oryginale w takiej samej formie, jak sktadana
oferta (tj. w formie elektronicznej podpisanej kwalifikowanym podpisem elektronicznym lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym).Dopuszcza sie takze ztoZenie
elektronicznej kopii (skanu) petnomocnictwa sporzadzonego uprzednio w formie pisemnej, w formie
elektronicznego poswiadczenia sporzadzonego stosownie do art. 97 § 2 ustawy z dnia 14.02.1991r. —
Prawo o notariacie, ktére to poswiadczenie notariusz opatruje kwalifikowanym podpisem
elektronicznym, bad? tez poprzez opatrzenie skanu petnomocnictwa sporzadzonego uprzednio w
formie pisemnej kwalifikowanym podpisem, podpisem zaufanym lub podpisem osobistym
mocodawcy. Elektroniczna kopia petnomocnictwa nie moze by¢ uwierzytelniona przez
upetnomocnionego.

6. Oferta oraz przedmiotowe s$rodki dowodowe (jezeli byty wymagane) skiadane elektronicznie muszg
zostaé podpisane elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub podpisem
osobistym. W procesie sktadania oferty w tym przedmiotowych srodkéw dowodowych na platformie,
kwalifikowany podpis elektroniczny wykonawca sktada bezposrednio na dokumencie, ktéry nastepnie
przesyta do systemu (opcja rekomendowana przez platformazakupowa.pl) oraz dodatkowo dla catego
pakietu dokumentéw w kroku 2 Formularza sktadania oferty (po kliknieciu w przycisk Przejdz do
podsumowania).

7. Pos$wiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca, podmiot, na ktérego
zdolnosciach lub sytuacji polega wykonawca, wykonawcy wspdlnie ubiegajacy sie o udzielenie
zamowienia publicznego albo podwykonawca, w zakresie dokumentow, ktére kazdego z nich dotycza.
Poprzez oryginat nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym przez osobg/osoby upowainiong/upowaznione.
Poswiadczenie za zgodno$¢ z oryginalem nastepuje w formie elektronicznej podpisane
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym przez
osobe/osoby upowazniong/upowaznione, zgodnie z rozporzadzeniem Prezesa Rady Ministréw z dnia
30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz $rodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamowienia publicznego lub konkursie.

8. Oferta powinna by¢:
1) sporzadzona na podstawie zatgcznikéw niniejszej SWZ w jezyku poiskim,
2) zfozona przy uzyciu $rodkéw komunikacji elektronicznej tzn. za podrednictwem
platformazakupowa.pl,

3) podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym przez osobe/osoby upowazniong/upowaznione.

9. Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania wszelkich plikdw musza
spetnia¢ “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i
ustug zaufania w odniesieniu do transakgcji elektronicznych na rynku wewnetrznym (elDAS) (UE) nr
910/2014 - od 1 lipca 2016 roku”.

10. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajacy wymaga dofgczenia
odpowiedniej ilosci plikéw tj. podpisywanych plikéw z danymi oraz plikow podpisu w formacie XAdES.
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Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji. Jezeli wykonawca,
nie pézniej niz w terminie sktadania ofert, w sposéb niebudzacy watpliwosci zastrzegl, ze nie moga
by¢ one udostepniane oraz wykazal, zataczajac stosowne wyjasnienia, iz zastrzezone informacje
stanowig tajemnice przedsiebiorstwa. Na platformie w formularzu sktadania oferty znajduje sig
miejsce wyznaczone do dotgczenia czesci oferty stanowiacej tajemnice przedsiebiorstwa.
Wykonawca, za posrednictwem platformazakupowa.pl moze przed uplywem terminu do sktadania
ofert zmieni¢ lub wycofaé oferte. Sposéb dokonywania zmiany lub wycofania oferty zamieszczono w
instrukcji zamieszczonej na stronie internetowe;j pod adresem:
https://platformazakupowa.pl/strona/45-instrukcie

Ceny oferty muszg zawiera¢ wszystkie koszty, jakie musi ponies¢ wykonawca, aby zrealizowac
zamowienie z najwyiszg starannoscig oraz ewentualne rabaty.

Dokumenty i o$wiadczenia sktadane przez wykonawce powinny by¢ w jezyku polskim. W przypadku
zafgczenia dokumentéw sporzadzonych w innym jezyku niz dopuszczony, wykonawca zobowigzany
jest zatgczy¢ ttumaczenie na jezyk polski.

Zgodnie z definicjg dokumentu elektronicznego z art. 3 ustep 2 Ustawy o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne, opatrzenie pliku zawierajgcego skompresowane dane
kwalifikowanym podpisem elektronicznym jest jednoznaczne z podpisaniem oryginatu dokumentu, z
wyjatkiem kopii poswiadczonych odpowiednio przez innego wykonawce ubiegajgcego sie wspéinie z
nim o udzielenie zamdwienia, przez podmiot, na ktérego zdolnoéciach lub sytuacji polega wykonawca,
albo przez podwykonawce.

Na podstawie §8 Rozporzadzenia Prezesa Rady Ministrow z dnia 30.01.2020 r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz srodkow komunikacji elektronicznej w postepowaniu

0 udzielenie zamdwienia publicznego lub  konkursie, w przypadku przekazywania
w postepowaniu dokumentu elektronicznego w formacie poddajgcym dane kompresji, opatrzenie
pliku zawierajqcego skompresowane dokumenty kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym jest réwnoznaczne z opatrzeniem wszystkich
dokumentéw zawartych w tym pliku odpowiednio kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym. Zamawiajacy zaleca jednak w przypadku gdy
wykonawca pakuje dokumenty np. w plik o rozszerzeniu .zip - wczedniejsze podpisanie kazdego ze
skompresowanych plikow.

Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy do:
ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielkos¢ pliku to
maksymalnie 500 MB.

Jezeli dokumenty elektroniczne, przekazywane przy uzyciu srodkéw komunikacji elektronicznej,
zawieraja informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, wykonawca, w celu utrzymania w poufnosci
tych informaciji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym
zaznaczeniem polecenia ,Zatacznik stanowiacy tajemnice przedsiebiorstwa” a nastepnie wraz z
plikami stanowigcymi jawna czes¢ nalezy ten plik zaszyfrowad.

Oferta moze by¢ zlozona tylko do uptywu terminu skfadania ofert.

Wykonawca moze przed uptywem terminu do sktadania ofert wycofaé oferte za posrednictwem
platformy zakupowej.

Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie wycofac ztozonej oferty.
Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentowania Wykonawcy, zgodnie z
forma reprezentacji Wykonawcy okre$long w rejestrze lub innym dokumencie, wiasciwym dla danej
formy organizacyjnej Wykonawcy albo przez upetnomocnionego przedstawiciela Wykonawcy.

Zaleca sie przy sporzadzaniu oferty skorzystanie ze wzoréw przygotowanych przez Zamawiajgcego.
Wykonawca moze przedstawic oferte na swoich formularzach z zastrzezeniem, ze musza one zawierac
wszystkie informacje wymagane przez Zamawiajgcego w przygotowanych wzorach.
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W przypadku gdy informacje zawarte w ofercie stanowia tajemnice przedsigbiorstwa w rozumieniu
przepiséw ustawy o zwalczaniu nieuczciwej konkurencji, co do ktdérych Wykonaweca zastrzega, ze nie
mogg by¢ udostepniane innym uczestnikom postepowania, musza by¢ oznaczone klauzula:
LInformacje stanowiace tajemnice przedsiebiorstwa w rozumieniu art. 11 ust. 2 ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji”. Zgodnie z tym przepisem przez tajemnice
przedsiebiorstwa rozumie sig informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa
lub inne informacje posiadajagce warto$¢ gospodarcza, ktdre jako catoé¢ lub w szczegélnym
zestawieniu i zbiorze ich elementow nie sg powszechnie znane osobom zwykle zajmujgcym sie tym
rodzajem informacji albo nie sg tatwo dostepne dla takich oséb, o ile uprawniony do korzystania z
informacji lub rozporzadzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania w celu
utrzymania ich w poufnosci. Wykonawca zastrzegajac tajemnice przedsiebiorstwa zobowigzany jest
dotgczyé do oferty pisemne uzasadnienie odnosnie charakteru zastrzezonych w niej informacji.
Uzasadnienie powinno dowodzi¢, ze zastrzezona informacja w mysl przywotanego wyzej przepisu:

1) Ma charakter techniczny, technologiczny lub organizacyjny przedsigbiorstwa,

2) Nie zostata ujawniona do wiadomosci publicznej,

3) Podjeto w stosunku do niej niezbedne dziatania w celu zachowania poufnoéci.

Zaleca sie, aby uzasadnienie o ktérym mowa wyzej bylo sformutowane w sposéb umozliwiajacy jego
udostepnienie pozostatym uczestnikom postepowania, w przypadku uznania przez Zamawiajgcego
zasadnosci tego zastrzezenia.

Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5 ustawy.

Podmiotowe $rodki dowodowe lub inne dokumenty, w tym dokumenty potwierdzajgce umocowanie
do reprezentowania, sporzadzone w jezyku obcym przekazuje sie wraz z ttumaczeniem na jezyk polski.
Wszystkie koszty zwigzane z uczestnictwem w postepowaniu, w szczegblnosci z przygotowaniem i
ztozeniem oferty ponosi Wykonawca skfadajacy oferte. Zamawiajgcy nie przewiduje zwrotu kosztéw
udziatu w postepowaniu.

Wykonawca w formularzu ofertowym musi wskazac¢:

1) Cene ofertowg brutto, w oparciu o dolgczony do oferty formularz cenowy,

2) Gwarancje {liczong w latach), wg zasad opisanych w niniejszej SWZ.

Wykonawca musi wskaza¢ w formularzu cenowym producenta i model lub nazwe oprogramowania
i wersje oferowanego sprzetu badZ licencji. Brak wskazania informacji wymienionej w zdaniu
pierwszym bedzie skutkowato odrzuceniem oferty jako niezgodnej z warunkami zamoéwienia.

Rozdziat 15. Sposéb oraz termin skiadania

. Termin skfadania ofert: 10.12.2024 r. godz. 10:00
. Otwarcie ofert nastapi za posrednictwem platformazakupowa.pl w dniu 10.12.2024 r. o godz. 10:30,

tj. zgodnie z art. 222 ust. 1 ustawy Pzp.

Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego

systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez zamawiajgcego,

otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.

Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego

postepowania.

Zamawiajgcy, najpdzniej przed otwarciem ofert, udostepnia na stronie internetowej prowadzonego

postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamdéwienia.

Zamawiajgcy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego

postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcéw, ktorych oferty zostaly otwarte;

2) cenach lub kosztach zawartych w ofertach.

Informacja zostanie opublikowana na stronie postepowania na_platformazakupowa.pl w sekc;ji

,.Komunikaty”.
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W przypadku ofert, ktére podlegajg negocjacjom, zamawiajacy udostepnia informacje, o ktérych
mowa w ust. 5 pkt 2, niezwtocznie po otwarciu ofert ostatecznych albo uniewaznieniu postepowania.
Zgodnie z Ustawg Prawo Zamoéwien Publicznych Zamawiajgcy nie ma obowiazku przeprowadzania
jawnej sesji otwarcia ofert w sposéb jawny z udzialem wykonawcéw lub transmitowania sesji otwarcia
za posrednictwem elektronicznych narzedzi do przekazu wideo on-line a ma jedynie takie uprawnienie.

Rozdziat 16. Opis sposobu obliczania ceny

1.

Wykonawca zobowigzany jest poda¢ na formularzu ofertowym (zat. nr 2 do SWZ) cene za wykonanie
przedmiotu zamdwienia, wyliczong w oparciu o formularz cenowy, ktérego wzdr stanowi zatacznik nr
6 do SWZ.

Cena oferty winna by¢ podana w ztotych polskich, liczhowo i sfownie.

. Prawidfowe ustalenie podatku VAT nalezy do obowigzkéw Wykonawcy zgodnie z przepisami ustawy o

podatku od towardw i ustug oraz podatku akcyzowym.

Sposob zaptaty i rozliczenia za realizacje zaméwienia okreslone zostaly we wzorze umowy stanowigce;j

zatacznik do SWZ.

Jezeli zostala zfozona oferta, ktdrej wybor prowadzitby do powstania u zamawiajgcego obowigzku

podatkowego zgodnie z ustawa z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz. U. z 2018 r.

poz. 2174, z pdin. zm.), dla celéw zastosowania kryterium ceny lub kosztu zamawiajacy dolicza do

przedstawionej w tej ofercie ceny kwote podatku od towardw i ustug, kitérg miatby obowigzek

rozliczy¢. W ofercie, o ktorej mowa w ust. 1, wykonawca ma obowigzek:

1} poinformowania zamawiajgcego, ze wybdr jego oferty bedzie prowadzit do powstania u
zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedg prowadzity do
powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym zamawiajgcego, bez
kwoty podatku;

4) wskazania stawki podatku od towardw i ustug, ktora zgodnie z wiedzg wykonawcy, bedzie miata
zastosowanie.

Wzér Formularza Ofertowego (zat. nr 2 do SWZ) zostat opracowany przy zatozeniu, iz wybér oferty nie

bedzie prowadzi¢ do powstania u Zamawiajacego obowiazku podatkowego w zakresie podatku VAT.

W przypadku, gdy Wykonawca zobowigzany jest ztozy¢ oswiadczenie o powstaniu u Zamawiajgcego

obowiazku podatkowego, to winien odpowiednio zmodyfikowa¢ tresé formularza.

Rozdziat 17. Opis kryteriéw oceny ofert wraz z podaniem wag tych kryteridow i sposobu oceny ofert

1. Przy wyborze najkorzystniejszej oferty zamawiajacy bedzie sig kierowat ponizszym kryterium oceny:
. . Waga — udziat w
l.p. Kryterium Opis ocenie
Cena oferty (z podatkiem VAT) za realizacje przed-
1 Cena miotu zamoéwienia, na ktérg powinny skiadaé sie ' 60% = 60 pkt
wszelkie koszty ponoszone przez wykonawce
| "~ —
5 Gwarancia Okres gwarancji zaoferowany przez Wykonawce na 40% = 40 pkt
formularzu oferty.
2. W kryterium ceny ocenie poddana zostanie cena oferty brutto obliczona przez wykonawce zgodnie

zobowigzujacymi przepisami prawa, zasadami okreélonymi w Rozdziale 16 SWZ i podana w
,Formularzu ofertowym” {(wg. wzoru zat. nr 2 do SWZ) — CENA - 60%

Przyznawanie ilosci punktow poszczegdinym ofertom odbywac sie bedzie wg nastepujacej zasady:
Liczba punktéw = Cena brutto najnizszej zaproponowanej oferty/ Cena brutto oferty badanej x 60
Oferta moze otrzymac maksymalnie 60 pkt (1% = 1 pkt) w zakresie kryterium ceny.
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3. W kryterium gwarancja ocenie zostanie poddany okres gwarancji wskazany przez Wykonawce
w formularzu oferty.
Przyjmuje sie, ze punkty w tym kryterium beda przyznawane nastepujaco:

Zaoferowany okres gwarancji Liczba punktow
36 miesiecy 0 pkt (0%)
48 miesigce | 20 pkt (20%)
60 miesiecy 40 pkt (40%)

Przez ,okres gwarancji” nalezy rozumie¢ oferowany przez Wykonawce okres gwarancji jakosci
na przedmiot zaméwienia (liczonych w miesigcach), liczac od daty odbioru ostatecznego (koricowego).
Minimalny, wymagany przez Zamawiajgcego okres gwarancji wynosi 36 miesigcy. Oferty
Wykonawcéw, ktorzy zaoferujg okres gwarancji krétszy niz wskazany w SWZ przez Zamawiajacego
zostanga odrzucone jako niezgodne z zapisami SWZ. Jezeli Wykonawca zaoferuje okres gwarancji inny
niz 36, 48 lub 60 miesiecy, wéwczas w celu przyznania punktacji w tym kryterium okres gwarancji
zostanie zaokraglony w dét do najblizszego okresu, natomiast zadeklarowany w ofercie Wykonawcy
okres zostanie wpisany do umowy w sprawie zamoéwienia publicznego jako obowigzujgcy.

Wykonawca udzieli minimum 36 miesiecy gwarancji, maksymalnie 60 miesiecy gwarancji
na przedmiot zaméwienia zgodnie umowa, liczac od daty dokonania odbioru koricowego przedmiotu
zamowienia przez Zamawiajgcego. Jeieli Wykonawca zaoferuje okres gwarancji dtuiszy niz 60
miesiecy, Zamawiajgcy do oceny ofert przyjmie okres 60 miesiecy, a w przypadku wyboru oferty
Wykonawcy, do umowy zostanie przyjety okres gwarancji zgodnie ze ztozong oferta.

W przypadku, gdy Wykonawca nie poda (nie wpisze) w formularzu oferty okresu gwarancji,
Zamawiajgcy przyjmie do oceny minimalny (wymagany) 36 miesieczny okres gwarancji, a w przypadku
wyboru oferty Wykonawcy okres ten zostanie uwzgledniony w umowie.

Maksymalnie w kryterium okres gwarancji Zamawiajacy przyzna ofercie 40 punktow.

LACZNA LICZBA PUNKTOW = KRYTERIUM CENA + KRYTERIUM OKRES GWARANCII

3. Uzyskana liczba punktéw w ramach danego kryterium zaokragglana bedzie do drugiego miejsca
po przecinku.

4. Zamawiajgcy za najkorzystniejszg uzna oferte, ktéra oraz uzyska najwieksza taczng liczbe punktéw
przyznanych w ramach wszystkich ustalonych kryteriéw.

Rozdziat 18. Informacje o formalnosciach, jakie powinny zosta¢ dopetnione po wyborze oferty w celu
zawarcia umowy w sprawie zamoéwienia publicznego

1. Zamawiajacy zawiera umowe w sprawie zamowienia publicznego w terminie nie krotszym niz 5 dni
od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty.

2. Zamawiajgcy moze zawrze¢ umowe w sprawie zamodwienia publicznego przed uptywem terminu,
o ktorym mowa w ust. 1, jezeli w postepowaniu o udzielenie zamdwienia prowadzonym w trybie
podstawowym ztozono tylko jedng oferte.

3. W przypadku wyboru oferty ztozonej przez Wykonawcow wspdlnie ubiegajacych sie o udzielenie
zamdwienia, Zamawiajacy zastrzega sobie prawo zadania, przed zawarciem umowy w sprawie
zamowienia publicznego, kopii umowy regulujacej wspoétprace tych Wykonawcow.

4. Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie wskazanym przez
Zamawiajacego.

Rozdziat 19. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.
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Rozdziat 20. Istotne postanowienia umowy w sprawie zamoéwienia publicznego

1. Istotne postanowienia umowy zawarte zostaty we wzorze umowy - Zatgczniku Nr 7 do SWZ.

2. Wszelkie zmiany i uzupetnienia umowy moga by¢ dokonywane jedynie w formie pisemnej w postaci
aneksu do umowy, pod rygorem niewaznosci.

3. Zamawiajacy przewiduje mozliwosc¢ istotnych zmian Umowy w stosunku do tresci oferty, na podstawie
ktérej dokonano wyboru Wykonawcy, w przypadku wystgpienia co najmniej jednej z wymienionych
w niniejszym ustepie okolicznosci oraz okresla warunki tych zmian:

1)

2)

3)

4)
5)
6)

W przypadku zmian obowiazujgcych przepisow prawa, wchodzacych w zycie po zawarciu umowy,
powodujgcych konieczno$é zmiany umowy, wraz z okre$leniem skutkéw wprowadzenia zmiany;
Zmiany terminu realizacji zadania w przypadku:

a) przypadki losowe (kataklizmy lub inne czynniki zewnetrzne, niemozliwe do przewidzenia
wydarzenia, ktdrym nie moina zapobiec), ktére beda mialty wplyw na tres¢ zawartej umowy
i termin realizacji ustugi;

b) zmiana przepiséw powodujacych konieczno$¢ innych rozwigzan niz zaktadano w opisie
przedmiotu zamoéwienia;

¢) zmiany harmonogramu realizacji przedmiotowego projektu.

d) wystgpienia okolicznosci niezaleznych od Wykonawcy i Zamawiajgcego skutkujgcych
niemozliwoscig dotrzymania terminu realizacji przedmiotu umowy

Pozostate zmiany:

a) w kazdym przypadku, gdy zmiana jest korzystna dla Zamawiajgcego;

b) w przypadku zmiany wysokosci obowigzujacej stawki podatku VAT, w sytuacji, gdy w trakcie
realizacji przedmiotu umowy, nastapi zmiana stawki VAT dla ustug objetych przedmiotem
umowy. W takim przypadku Zamawiajacy dopuszcza moiliwos¢ zmiany cen jednostkowych
brutto przedmiotu zamoéwienia i wysokosci wynagrodzenia okre$lonego w niniejszej umowie,
o kwote réwng rdéznicy w kwocie podatku, jednakze wylgcznie co do czeéci wynagrodzenia
za ustugi, ktérych do dnia zmiany podatku VAT jeszcze nie wykonano/rozliczono.

c) zmiana sposobu rozliczania umowy lub dokonywania ptatnosci na rzecz Wykonawcy (np.
terminu ptatnosci faktury, zmiana okresu rozliczeniowego);

d) przypadki losowe (kataklizmy lub inne czynniki zewnetrzne, niemozliwe do przewidzenia
wydarzenia, nieprzewidziane zdarzenia wptywajace istotnie na stan zdrowia), ktére bgdg miaty
wplyw na tres¢ zawartej umowy i termin realizacji;

e) wysokoéci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowej,
ustalonych na podstawie przepiséw ustawy z dnia 10 paZdziernika 2002 r. o minimalnym
wynagrodzeniu za prace, przy czym wynagrodzenie Wykonawcy ulegnie zmianie o warto$¢
wzrostu catkowitego kosztu Wykonawcy wynikajgca ze zwiekszenia wynagrodzeri os6b
bezposrednio wykonujgcych zaméwienie do wysokosci aktualnie obowigzujgcego minimalnego
wynagrodzenia, z uwzglednieniem wszystkich obcigzen publicznoprawnych od kwoty wzrostu
minimalnego wynagrodzenia, co zostanie przez Wykonawce uzasadnione w sposéb nie budzgcy
watpliwosci,

Wystgpienia omytek pisarskich i rachunkowych.

Zmiany osob odpowiedzialnych za kontakty i nadzér nad przedmiotem umowy.

Zmiany formy organizacyjnej / prawnej Wykonawcy (przeksztatcenie itp.).

4. Wszelkie zmiany wymagaja formy pisemnej pod rygorem niewaznosci, w postaci aneksu do umowy.
5. Nie wymagaja zmiany umowy obnizki cenowe i czasowe promocje. Wykonawca zobowigzany jest

jednak poinformowac o nich Zamawiajgcego.

6. W razie wystapienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie przedmiotu umowy nie
lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, Zamawiajacy
moze odstgpi¢ od umowy w terminie 14 dni od powzigcia wiadomosci o powyiszych okolicznosciach.
W takim przypadku Wykonawca moze zadac¢ jedynie naleznego mu wynagrodzenia z tytutu wykonane;j
czesci umowy.
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Rozdziat 21. Inne informacje

1. Zamawiajacy nie przewiduje udzielania zamdwien, o ktérych mowa w art. 214 ust. 1 pkt 7 i 8 ustawy.

2. Klauzula informacyjna z art. 13 RODO w celu zwigzanym z postepowaniem o udzielenie zamoéwienia
publicznego:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i

w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine

rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, Zamawiajacy

informuje, ze:

1) Administratorem Pani/Pana danych osobowych jest Starosta Wotowski, z siedzibg w: 56 — 100
Wotdw, Pl. Piastowski 2, tel.: +48 71 380 59 01.

2) Informujemy, ze wyznaczyliémy Inspektora Ochrony Danych. Moze Pani/Pan skontaktowac sig znim
poprzez wiadomoé¢ wystang na adres e-mail: iod@powiatwolowski.pl lub listownie na adres:
Starostwo Powiatowe w Wotowie, 56 — 100 Wotow, Pl. Piastowski 2.

3} Pani/Pana dane osobowe przetwarzane bedg na podstawie:

— art. 6 ust. 1 lit. ¢ RODO oraz ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych,
dalej ,ustawa Pzp”’, w celu zwigzanym z postepowaniem o udzielenie zaméwienia publicznego.
W przypadku zlozenia najkorzystniejszej oferty Administrator bedzie przetwarzat dane osobowe
w_celu zawarcia i realizacji umowy (na podstawie art. 6 ust. 1 lit. b RODO), jak réwniez do
dochodzenia potencjalnych roszczen zwigzanych z zawartg umowa (na podstawie art. 6 ust. 1 lit.
f RODO) oraz w celach archiwalnych (na podstawie art. 6 ust. 1 lit. ¢ RODO); dodatkowo, przepisy
prawa wymagajg od administratora danych przetwarzania danych dla celow podatkowych i
rachunkowych.

4) Odbiorcami Pani/Pana danych osobowych beda:

— podmioty upowaznione na podstawie przepisow prawa,

— osoby lub podmioty, ktérym udostepniona zostanie dokumentacja niniejszego postepowania
zgodnie z art. 18 oraz art. 74 ustawy Pzp,

— podmioty wykonujgce zadania zlecone przez Administratora, w szczegéInosci: dostawcy ustug IT,
podmioty prowadzace dziatalno$¢ pocztowa lub kurierskg, podmioty s$wiadczace ustugi
prawnicze, przy czym takie podmioty beda przetwarza¢ dane na podstawie umowy i wylacznie
zgodnie z jego poleceniami.

5) Okres przechowywania danych:

a) w odniesieniu do podmiotéw, ktérych oferta nie zostata wybrana - przez okres 5 lat od dnia
zakoniczenia postepowania o udzielenie zaméwienia publicznego,
b) w przypadku zawarcia umowy - do momentu obowigzywania umowy zawartej w wyniku
przeprowadzonego postepowania, a takie po jej zakoriczeniu, tj.:
— przez okres 5 lat od dnia zakonczenia niniejszego postepowania,
— dane zawarte na umowie — do czasu przedawnienia lub wygasniecia na innej podstawie
ewentualnych roszczen wynikajacych z umowy,
— w celach wynikajacych z przepiséw prawa, w szczegdlnosci obowiazku przechowywania
dokumentow ksiegowych, wystawienia faktur itp.,

6) Obowigzek podania przez Panig/Pana danych osobowych bezpoérednio Pani/Pana dotyczacych jest
wymogiem ustawowym okre$lonym w przepisach ustawy Pzp, zwigzanym z udziatem w
postepowaniu o udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych
danych wynikajg z ustawy Pzp.

7) Pani/Pana dane osobowe nie bedg przekazywane do panstw trzecich, nie bedg przetwarzane w
sposob zautomatyzowany, nie bedg poddawane profilowaniu.

8) Posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych,
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b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych?,

c) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO?,

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
e przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

9) Nie przystuguje Pani/Panu:

a) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

Rozdziat 22. Pouczenie o $rodkach ochrony prawnej przysfugujacych Wykonawcy w toku postepowania
o udzielenie zaméwienia.

Wykonawcom, ktérych interes prawny w uzyskaniu zamoéwienia doznat lub moze doznac uszczerbku w
wyniku naruszenia przez Zamawiajgcego przepisdw ustawy, przepisow wykonawczych jak te:
postanowien SWZ przystuguja $rodki ochrony prawnej przewidziane w Dziale IX ustawy.

Rozdziat 23, Zataczniki do SWZ

Nastepujgce zalaczniki stanowia integralng cze$¢ SWZ:

Zatgcznik Nr1  OPZ

Zatqgcznik Nr 2 Formularz oferty

Zatgcznik Nr 3 Oswiadczenie o spefnianiu warunkéw udziatu w postepowaniu oraz o braku podstaw
do wykluczenia z postepowania

Zafgcznik Nr 4  Wykaz dostaw

Zalgcznik Nr 5 Zobowigzanie podmiotu (jeéli dotyczy ztozyé wraz z ofertq)

Zatfgcznik Nr 6  Formularz cenowy

Zatgcznik Nr 7 Wzér umowy

Zatfgcznik Nr 8  Oswiadczenie o braku podstaw do wykluczenia z postepowania z art. 7 ust. 1

T Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania

0 udzielenie zamdéwienia publicznego ani zmiang postanowieri umowy w zakresie niezgodnym z ustawg Pzp oraz nie
moze naruszac infegralnosci protokotu oraz jego zatgcznikéw.

° Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze $rodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub
z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub parnistwa czionkowskiego.
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OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zaméwienia jest Dostawa i zakup sprzetu i licencji w ramach projektu pn. ,Cyberbezpieczny
Powiat Wotowski”.

2. Wymagania ogoine dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich systeméw opisanych
w tym dokumencie):

1) Opisane parametry techniczne s3 wymaganiami minimalnymi i wykonawca moze zaoferowac
urzadzenia o parametrach lepszych niz wymagane,

2} Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentéw z obszaru Unii Europejskiej,

3) Zamawiajacy wymaga, by dostarczone urzadzenia byty sprawne, nowe oraz by nie byly uzywane,
ani nieeksponowane na wystawach oraz imprezach targowych, nieuszkodzone, bezpieczne,
kompletne tj. posiadajace wszelkie akcesoria, niezbedne do uzytkowania;

4) Sprzet musi posiadac stosowny pakiet ustug gwarancyjnych $wiadczonych przez producenta sprzetu
(lub autoryzowany serwis);

5) Wymagane jest utrzymanie s$wiadczeri gwarancyjnych (przez producenta urzadzenn lub jego
autoryzowang placéwke serwisowg) takie w przypadku niemozliwosci ich wypetnienia
przez Wykonawce (np. w przypadku jego bankructwa);

6) Wykonawca zapewnia i zobowigzuje sie, Zze zgodne z niniejszg umowa korzystanie
przez Zamawiajacego z dostarczonych produktéw nie bedzie stanowié naruszenia majagtkowych praw
autorskich osob trzecich;

7) Wykonawca zapewni takie opakowanie sprzetu jakie jest wymagane, zeby nie dopusci¢ do jego
uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

8) Sprzet bedzie oznaczony zgodnie z obowigzujacymi przepisami, a w szczegdlnosci znakami
bezpieczenstwa.

9) Wykonawca wyda Zamawiajacemu instrukcje obstugi sprzetu lub — jesli sa one udostepniane przez
producenta w formie elektronicznej — przekaze adresy WWW, pod ktoérymi mozna je pobrad.

10) Wykonawca jest zobowigzany do dostarczenia towaru do Starostwa Powiatowego w Wotowie,
pl. Piastowski 2, 56 -100 Woléw na wiasny koszt w uzgodnionym z Zamawiajacym terminie
oraz roztadowania go i ustawienia we wskazanym przez Zamawiajgcego miejscu.

11) Dostawa odbedzie sie w dni robocze w godzinach pracy urzedu.

12) Wykonawca zobowigzuje sie do usuniecia na wiasny koszt wszelkich szkéd spowodowanych
przez wykonawce i powstatych w trakcie realizacji zamdwienia.

13) Wykonawca jest odpowiedzialny wzgledem Zamawiajagcego za wady przedmiotu zamoéwienia
zmniejszajace jego warto$¢ lub uzytecznos¢ i w przypadku poniesienia z tego powodu strat,
Wykonawca zobowiazuje sie do ich pokrycia.

14) Wskazane w dokumentach znaki towarowe, nazwy wiasne, itp. — stanowig wylacznie wzorzec
jakosciowy, funkcjonalny, techniczny i technologiczny dotyczacy przedmiotu zamowienia.
We wszystkich przypadkach, w ktérych ze wzgledu na specyfikacje przedmiotu zamdwienia wskazano
pochodzenie, nazwy materiatéw, urzadzer,, lub ich pochodzenie, dopuszcza sie stosowanie
materiatéw, urzgdzer réwnowaznych, tj. wszelkie wymienione z nazwy materialy, urzadzenia uzyte
w przekazanej przez Zamawiajacego dokumentacji lub ich pochodzenie, stuzg wytgcznie okresleniu
standardu i mogg by¢ zastgpione innymi o nie gorszych parametrach technicznych, uzytkowych,
jakosciowych, funkcjonalnych i walorach estetycznych, przy uwzglednieniu prawidtowej wspétpracy
z pozostatymi materiatami, urzadzeniami. Uzyte w dokumentacji zaméwienia nazwy, ktore wskazujg
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lub mogtyby kojarzy¢ sie z producentem lub firma, nie majg na celu preferowanie rozwiazan danego
producenta lecz wskazanie na rozwigzanie, ktére powinno posiadaé cechy techniczne, technologiczne
nie gorsze od podanych w dokumentacji technicznej. Zamawiajacy w przypadku ofert zawierajacych
rozwigzania rGwnowazine bedzie je weryfikowac pod wzgledem spetniania wymogoéw poszczegélnych
pozycji wymagan technicznych zawartych w zatacznikach do Specyfikacji. Wykonawca zobowigzany
jest udowodni¢ w ofercie réownowaznos¢ oferowanych urzadzen lub systemow. Ciezar udowodnienia
réwnowaznosci jest obowigzkiem Wykonawcy. Zamawiajacy nie uzna rozwiazan rownowaznych, jesli
beda o gorszych niz wskazane w zatacznikach do Specyfikacji minimalnych wymaganiach
jakosciowych, funkcjonalnych, technicznych i technologicznych.

15) Zamieszczone w dokumentacji zaméwienia wymienione nazwy producentow (jesli takie sie pojawia)
uzyto jedynie w celu przyktadowym. Ewentualnie wskazane nazwy produktéw oraz ich producentdéw
nie majg na celu naruszenie zasady uczciwej konkurencji i rownego traktowania wykonawcow.
Wszedzie gdzie sg one wskazane, nalezy czyta¢ w ten sposob, ie towarzyszy im okreslenie
»lub réwnowazne”. Przez pojecie ,lub rébwnowaine” Zamawiajacy rozumie oferowanie materiatéw
gwarantujgcych realizacje zadania zapewniajacych uzyskanie parametréw technicznych nie gorszych
od zatoionych w wyzej wymienionych dokumentach. Zastosowanie rozwiagzan réwnowaznych nie
moze prowadzi¢ do pogorszenia wilasciwosci przedmiotu zamdwienia w stosunku do przewidzianych
w dokumentacji technicznej, ani do zmiany ceny, ani do naruszenia przepiséw prawa.

16) Odbidr sprzetu bedacego przedmiotem umowy przez Zamawiajgcego nastgpi na podstawie protokotu
odbioru (ilosciowego i jakosciowego).

17) Po dostarczeniu sprzetu przez Wykonawce do miejsca wskazanego przez Zamawiajgcego,
Zamawiajacy dokona odbioru ilo$ciowego sprzetu, za$ w terminie do 5 dni roboczych liczonych
od dnia dostawy dokona jego odbioru jakosciowego (zwanego réwniez odbiorem koricowym)
potwierdzonego stosownym protokotem (tzn. protokét odbioru koncowego, upowazniajacy
do wystawienia przez Wykonawce faktury).

18) W przypadku stwierdzenia przez Zamawiajacego, ze Wykonawca dostarczyt sprzet niezgodny z opisem
przedmiotu zamoéwienia i parametrach wynikajacych z oferty lub, ze sprzet jest niekompletny,
lub posiada slady zewnetrznego uszkodzenia, Zamawiajacy wezwie Wykonawce do dostarczenia
w terminie 5 dni roboczych od podpisania protokotu odbioru koficowego ,z zastrzezeniami” sprzetu
zgodnego z opisem przedmiotu zamodwienia, kompletnego i wolnego od wad. Procedura odbioru
w takim przypadku wymagac bedzie powtoérzenia.

19) Zamawiajgcy oraz Wykonawca wskazg osobe/osoby upowaznione do dokonania odbioru sprzetu.

20) W przypadku obiektywne] niemozliwosci dostarczenia przez Wykonawce sprzetu wskazanego
w ofercie z powodu braku jego dostepnosci na rynku, co zostanie potwierdzone przez jego
producenta, dopuszczaine jest dostarczenie przez Wykonawce sprzetu o parametrach technicznych
nie gorszych i cenie nie wyiszej niz wynikajace z oferty. W takim przypadku Wykonawca obowiazany
jest uprzednio kazdorazowo przedtozy¢ Zamawiajagcemu stosowne dokumenty (oswiadczenie
producenta o niedostepnosci zaoferowanego sprzetu, opinia o nie gorszych parametrach
technicznych sprzetu zamiennego niz zaoferowany w ofercie). Zamiana zaoferowanego sprzetu
wymaga zgody Zamawiajacego, ktorg Zamawiajgcy udzieli niezwtocznie, gdy otrzyma wymagane
dokumenty.
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1. Zarzadzalny przetacznik sieciowy SAN

Parametr

Charakterystyka (wymagania minimalne)

Wymagania szczegétowe

Przetacznik FC musi by¢ wykonany w technologii FC minimum 32 Gb/s i zapewniaé mozliwo$¢ pracy
portéw FC z predkosciami 32, 16, 8, 4 Gb/s w zaleznosci od rodzaju zastosowanych wktadek SFP.

W przypadku obsadzenia portu FC za pomoca wkiadki SFP 32Gb/s przetgcznik musi umozliwiac
prace tego portu z predkoscig 32, 16 lub 8 Gb/s, przy czym wybdr predkosci musi by¢ mozliwy
w trybie autonegocjacji.

W przypadku obsadzenia portu FC za pomoca wkiadki SFP 16Gb/s przetacznik musi umozliwiac
prace tego portu z predkosicia 16, 8 lub 4 Gb/s, przy czym wybér predkosci musi by¢ mozliwy
w trybie autonegocjacji.

Przetacznik FC musi byé wyposazony, w co najmniej 8 aktywnych portéw FC obsadzonych
wktadkami SFP 32Gb/s z mozliwoscig rozbudowy do 24 portéw za pomoca odpowiedniej licencji
i dodatkowych wkiadek optycznych.

Wszystkie zaoferowane porty przetacznika FC muszg umozliwiac dziatanie bez tzw. oversubscrypcii
gdzie wszystkie porty w maksymalnie rozbudowanej konfiguracji przetacznika moga pracowac
réwnoczesnie z petng predkoscia 16Gb/s lub 32Gb/s w zaleznosci od zastosowanych wktadek FC

Catkowita przepustowos¢ przetacznika FC dostepna dla maksymalnie rozbudowanej konfiguracji
(24 porty) wyposazonej we wktadki 32Gb/s musi wynosi¢ minimum 768 Gb/s end-to-end.

Oczekiwana wartos$é opdznienia przy przesytaniu ramek FC miedzy dowolnymi portami przetacznika
nie moze by¢ wieksza niz 900ns

Rodzaj obstugiwanych portow, co najmniej: E, D oraz F.

Przetacznik FC musi mieé wysokoéé maksymalnie 1 RU (jednostka wysokosci szafy montazowej)
i szerokos¢ 19” oraz zapewniaé techniczng mozliwos¢ montazu w szafie 19”.

Maksymalny dopuszczalny pobdr mocy przetgcznika FC wyposazonego w 24 aktywne porty 32Gbps
to 80W

Maksymalna ilo$¢ ciepta wydzielanego przez przetgcznik FC wyposazony w 24 aktywne porty
32Gbps to 250 BTU na godzine.

Przetacznik FC musi by¢é wyposazony w mechanizm agregacji potaczen ISL miedzy dwoma
przetacznikami i tworzenia w ten sposdb logicznych potaczer typu ISL Trunk o przepustowosci
minimum 256 Gb/s half duplex (dla wkiadek 32Gbps) dia kazdego logicznego pofaczenia. Load
balancing ruchu miedzy fizycznymi potgczeniami ISL w ramach potaczenia logicznego typu trunk
musi by¢ realizowany na poziomie pojedynczych ramek FC a potaczenie logiczne musi zachowywac
kolejnos¢ przesytanych ramek.

Przetacznik FC musi wspieraé mechanizm balansowania ruchu, pomiedzy co najmniej 16 réznymi
$ciezkami o tym samym koszcie wewnatrz wielodomenowych sieci fabric, przy czym balansowanie
ruchu musi odbywac sie w oparciu o 3 parametry nagtéwka ramki FC: DID, SID i OXID.
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Przefacznik FC musi zapewnia¢ jednoczesng obstuge mechanizméw ISL Trunk oraz balansowania
ruchu w oparciu o DID/SID/OXID.

Przetgcznik FC musi realizowad sprzetowa obstuge zoningu (przez tzw. uktad ASIC) na podstawie
portow i adreséw WWN.

Przetacznik FC musi wspieraé nastepujace mechanizmy zwiekszajace poziom bezpieczenstwa:

— mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy kontroli dostepu
regulujgcej prawa przetacznikéw FC do uczestnictwa w sieci fabric,

— uwierzytelnianie (autentykacja) przetacznikéw w sieci Fabric za pomocg protokotéw DH-
CHAP i FCAP,

— uwierzytelnianie (autentykacja) urzadzen koricowych w sieci Fabric za pomoca protokotu
DH-CHAP,

— szyfrowanie potaczenia z konsolg administracyjng. Wsparcie dla SSHv2,

— definiowanie wielu kont administratoréw z mozliwoscig ograniczenia ich uprawnien
za pomocg mechanizmu tzw. RBAC (Role Based Access Control),

— definiowane kont administratoréw w srodowisku RADIUS, LDAP w MS Active Directory,
Open LDAP, TACACS+,

— szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS,

—  obstuga SNMP v1 oraz v3,

— IP Filter dla portu administracyjnego przetacznika,

— wgrywanie nowych wersji firmware przetacznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP,

— wykonywanie kopii bezpieczeristwa konfiguracji przetgcznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP.

Przetacznik FC musi mie¢ mozliwos¢ konfiguracji przez:

— polecenia tekstowe w interfejsie znakowym konsoli terminala,
— przegladarke internetowa z interfejsem graficznym lub dedykowane oprogramowanie,

Przetgcznik FC musi by¢ wyposazony w nastepujace narzedzia diagnostyczne i mechanizmy obstugi
ruchu FC:

~  logowanie zdarzen poprzez mechanizm ,syslog”,

— ciggle monitorowanie parametréw pracy przetacznika, portéw, wkiadek SFP i sieci fabric
z automatycznym  powiadamianiem administratora, wylaczeniem pracy portu
lub przesunieciem przeptywow tzw. slow drain na niski priorytet w przypadku
przekroczenia zdefiniowanych wartosci granicznych. Powiadamianie administrator musi
byé mozliwe za pomocy wysylania wiadomosci e-mail, putapki SNMP lub komunikatu
w logu,

— port diagnostyczny tzw. D_port. Port diagnostyczny musi umozliwia¢ wykonanie testéw
sprawdzajacych komunikacje portu przetacznika z wkiadkg SFP, potaczenie optyczne
pomiedzy dwoma przetacznikami, testowe obcigzenie potaczenia petng przepustowoscig
16Gbps/32Gbps oraz pomiar opéinienia i odlegtosci miedzy przetacznikami z doktadnoscia
co najmniej do 5m dla wktadek SFP 16Gbps lub 32Gbps. Testy wykonywane przez port
diagnostyczny nie moga wptywaé w zaden sposéb na dziatanie pozostatych portéw
przetacznika i catej sieci fabric,

—  FCping,

— FCtraceroute,

-~ kopiowanie danych wymienianych pomiedzy dwoma wybranymi portami na inny wybrany
port przetgcznika,
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—  Przetgcznik musi by¢ wyposazony w mechanizm sprzetowego monitorowania przeptywéw
danych dla wskazanych jak i automatycznie wykrywanych par urzadzen komunikujgcych
sie przez dany port przetagcznika. Dla kazdego monitorowanego przeptywu musza byé
gromadzone statystyki dotyczace, co najmniej liczby wystanych i odebranych ramek,
przepustowosci, liczby zapiséw i odczytéw SCSI, przy czym musi istnie¢ mozliwos¢
zawezenia zakresu monitorowania do nastepujgcych typéw ramek: SCSI Reserve, SCS!
Aborts, SCS! Read, SCSI Write, rejected frames,

—  Przetacznik musi byé wyposazony w mechanizm sprzetowego generatora ruchu
umozliwiajagcego symulowanie komunikacji w wielodomenowych sieciach SAN bez
koniecznosci angazowania fizycznych urzadzen takich jak serwery lub macierze dyskowe,

—  Przetacznik musi byé wyposazony w mechanizm umozliwiajacy kopiowanie pierwszych 64
bajtéw ramek dla wybranych przeptywdéw danych do pamieci lokalnej przetgcznika w celu
dalszej analizy,

—  Przetacznik musi by¢ wyposazony w mechanizm umozliwiajgcy sprzetowe identyfikowanie
ramek FC oznaczonych parametrem VM ID oraz integracje tego mechanizmu z systemami
monitorowania przeptywdw danych w szczegdlnosci w zakresie przepustowosci oraz liczby
zapiséw i odczytéw na sekunde.

Po zainstalowaniu dodatkowej licencji przetgcznik FC musi zapewni¢ mozliwosé przydzielenia, co
najmniej 1700 tzw. buffer credits do pojedynczego portu FC przetacznika.

Przetacznik FC musi zapewni¢ mozliwo$é jego zarzadzania przez zintegrowany port Ethernet, R5232
oraz inband IP-over-FC.

Przetacznik FC musi zapewniac wsparcie dla standardu zarzadzajgcego SMI-S.

Przetacznik FC musi realizowaé kategoryzacje ruchu miedzy parami urzadzen (initiator - target) oraz
przydzielenie takich par urzadzenn do kategorii o wysokim, $rednim lub niskim priorytecie.
Konfiguracja przydziatu do roznych klas priorytetow musi sie odbywac za pomoca standardowych
narzedzi do konfiguracji zoningu.

Przetgcznik FC musi realizowad kategoryzacje ruchu na podstawie wartosci parametru CS_CTL
w nagtowku ramki FC oraz odpowiednie przydzielenie ramki do kategorii o wysokim, $rednim
lub niskim priorytecie.

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych urzadzen
na pojedynczym porcie przefacznika.

losé 1 sztuka

2. Zakup macierzy dyskowej

Parametr Charakterystyka (wymagania minimalne)
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System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19".

puEHors Maksymalna wysokos¢ systemu nie moze przekraczaé 2U.

Obstuga dyskéw twardych:
System husi wspieraé dyski:

— SSD: od 800GB do 15.3TB,
—  SAS 10k od 900GB do 1800GB,
—  NL-SAS od 4TB do 18TB.

System musi mie¢ mozliwos¢ rozbudowy do minimum 180 dyskow oraz musi pozwalaé
na rozbudowe do wyzszych modeli bez potrzeby migracji danych (przez rozbudowe do wyiszego
modelu zamawiajacy rozumie do modelu macierzy z wieksza iloécig Cache, wigksza skalowalnosciag
i mocniejszymi procesorami). Zamawiajgcy dopuszcza rozwigzanie, ktére nie pozwala na taka
rozbudowe w przypadku, gdy zostanie zaoferowany najwyzszy z modeli macierzy skalowalny min
do 500 dyskéw oraz pamiecig cache min 512GB.

Dyski Twarde

Macierz musi pozwalaé i by¢ przystosowana na rozbudowe do modelu NVME bez potrzeby
wymiany dyskow i kopiowania danych.

—  Dwa kontrolery wyposazone w przynajmniej 8GB cache kazdy,

— W przypadku awarii zasilania dane niezapisane na dyski, przechowywane w pamieci

Kontroler muszg by¢ zabezpieczone za pomocg podtrzymania bateryjnego przez 72 godziny lub jako
zrzut na pamiec flash,

— Macierz musi pozwalaé na rozbudowe cache do 32GB cache na kontroler.

Interfejsy:

Interfejsy —  Min. 4 porty 16 Gbps FC,
—  Min. 4 porty SAS 12 Gb/s do podtaczenia pétek dyskowych

— Wsparcie dla RAID: 0, 1, 5, 6, 10,

~ Dodatkowo macierz musi posiada¢ mechanizm tworzenia wirtualnej przestrzeni
na minimum 180 dyskach macierzy wraz z wyliczaniem parzystosci oraz podwdjnej

RAID parzystosci w celu zabezpieczenia danych. Mechanizm ten musi byé przygotowany
do optymalizacji proceséw odtwarzania dyskow pojemnosciowych,

—  Obliczanie sum kontrolnych (koddw parzystosci) dla grup dyskowych RAIDS i RAID6 musi
by¢ realizowane w sposdb sprzetowy przez dedykowany uktad w macierzy.

—FC

— iSCS|,
— SAS,
- S3,
Obstugiwane protokoty —  CIFS,
— NFS.

Zamawiajacy dopuszcza zrealizowanie protokotu CIFS, NFS i S3 za pomocg zewnetrznego
oprogramowania typu Software Defined Storage.
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Inne wymagania

Inne wymagania:

—~ Macierz musi posiadaé wsparcie dla wielosciezkowosci dla systemdéw: Microsoft®
Windows Server®, Red Hat Enterprise Linux®, SUSE Linux Enterprise Server, VMware®
ESX®,

— Macierz musi posiadaé¢ funkcjonalnos¢ wykonywania snapshotéw - minimum 128 per
wolumen,

—  Macierz musi posiada¢ funkcjonaino$¢ klonowania danych,

—  Macierz musi posiadaé funkcjonalno$é replikacji danych po FC (po zainstalowaniu portéw
FC na macierzy) w trybie synchronicznym i asynchronicznym, oraz po Ethernecie w trybie
asynchronicznym system musi pozwala¢ na wykonanie do 32 jednoczesnych replikacji,

— Macierz musi posiadaé¢ mozliwosé¢ tworzenia i prezentacji dyskéw logicznych (LUN)
o pojemnosci  wieksze] niz zajmowana fizyczna przestrzedn dyskowa (ang.
ThinProvisioning),

—  Macierz musi umozliwia¢ dynamiczng zmiang rozmiaru wolumendw logicznych bez
przerywania pracy macierzy i bez przerywania dostepu do danych znajdujgcych sie
na danym wolumenie,

— Macierz musi posiada¢ funkcjonalnos¢ partycjonowania macierzy na odseparowane
od siebie logicznie systemy, na ktérych rezydujg osobne dyski logiczne
dla heterogenicznych systeméw. Licencja na macierzy musi pozwala¢ na wykonanie
do 128 partycji,

— Macierz musi posiadaé¢ funkcjonalnos¢ automatycznego balansowania obcigzenia
kontroleréw macierzy przez przetgczanie w trybie online volumendéw logicznych
pomiedzy nimi w zaleznoéci od wygenerowanego na nich ruchu. Musi istnie¢ mozliwos¢
wyltaczenia tej funkcjonalnosci z poziomu interfejsu uzytkownika,

—  Macierz musi pozwala¢ na dynamiczng migracje pomiedzy poziomami RAID,

—  Z poziomu graficznego interfejsu do zarzadzania musi istnie¢ mozliwo$¢ sprawdzenia
stanu zuzycia dyskéw SSD,

—  Macierz musi posiadaé oprogramowanie do monitoringu stanu dyskdw, ktére pozwala
na identyfikowanie potencjalnie zagrozonych awarig dyskéw,

—  Wraz z system musi zosta¢ dostarczone narzedzie do monitoringu macierzy w kontekscie:
wydajnosci i opéznieri na wolumenach, wydajnosci I/Ops, MB/s,

— Macierz musi posiada¢ mozliwos¢ integracji z Active Directory w zakresie definicji
i mapowania grup i uzytkownikéw pod katem autentykacji,

— Macierz musi posiadaé¢ oprogramowanie do aplikacji pozwalajgce na integracje z:
Vmware vCenter — provisioning i monitoring macierzy z widoku vCenter, VMware VASA,
Microsoft Virtual Disk Service (VDS), Microsoft Virtual Shadow Service (VSS),

— Zamawiajacy dopuszcza zaoferowanie zewnetrznego oprogramowania do zapewnienia
integracji i monitoring w/w aplikacji np. w formie Software Defined storage,

— Macierz musi pozwala¢ na szyfrowania danych, realizacja procesu szyfrowania
i zarzadzania kluczem moze sie odbywaé przez kontrolery macierzy lub zewngtrzne
urzadzenia i oprogramowanie do zarzadzania kluczami.

Gwarancja i serwis

Inne wymagania:

— Macierz musi posiadaé wsparcie dla wielosciezkowosci dla systeméw: Microsoft®
Windows Server®, Red Hat Enterprise Linux®, SUSE Linux Enterprise Server, VMware®
ESX®,

— Macierz musi posiada¢ funkcjonalnos¢ wykonywania snapshotéw - minimum 128 per
wolumen,

—  Macierz musi posiada¢ funkcjonalnos¢ klonowania danych,
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Macierz musi posiadaé funkcjonalnosé replikacji danych po FC (po zainstalowaniu portéw
FC na macierzy) w trybie synchronicznym i asynchronicznym, oraz po Ethernecie w trybie
asynchronicznym system musi pozwala¢ na wykonanie do 32 jednoczesnych replikacii,
Macierz musi posiadaé mozliwos¢ tworzenia i prezentacji dyskdw logicznych (LUN)
o pojemnosci wiekszej niz zajmowana fizyczna przestrzen dyskowa (ang.
ThinProvisioning),

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw logicznych bez
przerywania pracy macierzy i bez przerywania dostepu do danych znajdujgcych sie
na danym wolumenie,

Macierz musi posiada¢ funkcjonalnos¢ partycjonowania macierzy na odseparowane
od siebie logicznie systemy, na ktorych rezyduja osobne dyski logiczne
dla heterogenicznych systeméw. Licencja na macierzy musi pozwala¢ na wykonanie do
128 partycji,

Macierz musi posiada¢ funkcjonalnos¢ automatycznego balansowania obcigzenia
kontroleréw macierzy przez przetaczanie w trybie online volumenéw logicznych
pomiedzy nimi w zaleznosci od wygenerowanego na nich ruchu. Musi istnie¢ mozliwosé
wylaczenia tej funkcjonalnosci z poziomu interfejsu uzytkownika,

Macierz musi pozwalaé na dynamiczng migracje pomiedzy poziomami RAID,

Z poziomu graficznego interfejsu do zarzadzania musi istnie¢ mozliwos¢ sprawdzenia
stanu zuzycia dyskow SSD,

Macierz musi posiadac¢ oprogramowanie do monitoringu stanu dyskdéw, ktére pozwala
na identyfikowanie potencjalnie zagrozonych awarig dyskéw,

Wraz z system musi zostaé dostarczone narzedzie do monitoringu macierzy w kontekscie:
wydajnosci i opdznieri na wolumenach, wydajnoéci I/Ops, MB/s,

Macierz musi posiadaé mozliwos¢ integracji z Active Directory w zakresie definicji
i mapowania grup i uzytkownikéw pod katem autentykacji,

Macierz musi posiadaé¢ oprogramowanie do aplikacji pozwalajace na integracje z:
Vmware vCenter — provisioning i monitoring macierzy z widoku vCenter, VMware VASA,
Microsoft Virtual Disk Service (VDS), Microsoft Virtual Shadow Service (VSS),
Zamawiajacy dopuszcza zaoferowanie zewnetrznego oprogramowania do zapewnienia
integracji i monitoring w/w aplikacji np. w formie Software Defined storage,

Macierz musi pozwalaé¢ na szyfrowania danych, realizacja procesu szyfrowania
i zarzadzania kluczem moze sie odbywac przez kontrolery macierzy lub zewngtrzne
urzgdzenia i oprogramowanie do zarzadzania kluczami.

ilos¢

1 sztuka

3. Zakup systemu pamieci masowej

Parametr

Charakterystyka (wymagania minimalne}
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Wymagania szczegétowe

W ramach postepowania nalezy dostarczyé minimum 8 dyskéw o pojemnosci min. 1.8TB
o predkosci obrotowej 10000. Dyski musza by¢ zgodnie z macierza dostarczang w ramach
niniejszego postepowania.

liosé

1 komplet (komplet zawiera 8 dyskow)

4. Zakup wsparcia do systemu pamieci masowej z wymiennymi modutami SFP

Parametr

Charakterystyka (wymagania minimalne)

Wymagania szczegétowe

W ramach postepowania nalezy dostarczy¢ wktadki wspétpracujace z oferowana macierza
pozwalajace na potgczenia z hostami/przetgcznikiem za pomocg protokotu FC o predkosci min.
16Gbps. — 4 szt.

llos¢

1 komplet (komplet sktada sie z 4 szt.)

5. Zakup przetacznikéw sieciowych

Parametr

Charakterystyka (wymagania minimalne)

Wymagania szczegétowe

Zamawiajgcy w ramach postepowania wymaga dostarczenia 2 urzadzen o parametrach minimum

Urzadzenie warstwy 3 w petni zarzgdzane.

Urzgdzenie wyposazone w minimum 48 portéw 1 Gigabit Ethernet RJ45.

Urzgdzenie musi posiadac lub mie¢ mozliwos¢ instalacji 4 portéw 10 Gigabit Ethernet SFP+.
Urzadzenie musza umozliwiaé taczenie w stos skfadajacy sie minimalnie z 4 urzadzen.
Urzgdzenie musi zapewniac¢ przepustowos¢ nie mniejsza niz 176 Gbps.

Szybkos¢ przetaczania urzadzenia musi wynosi¢ minimum 112 Mpps.

Obstuga minimum:

— 32000 adreséw MAC,
— 2000 tras IPv4,
— 1000 tras IPv6,
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Obstuga protokotu NTP.

Obstuga IGMPv1/2/3.

Urzadzenie musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy
sieci:

— IEEE 802.1w Rapid Spanning Tree,
— Rapid Per-VLAN Spanning Tree (RPVST+),
— |EEE 802.1s Multi-Instance Spanning Tree.

Obstuga protokotu IEEE 802.1ab LLDP.

Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem bezpieczeristwa
sieci:
— Motzliwo$é autoryzacji prob logowania do urzadzenia (dostep administracyjny)

do serwerdw RADIUS lub TACACS+,
—  Obstuga list kontroli dostepu (ACL).

Urzadzenie musi wspiera¢ nastepujagce mechanizmy zwigzane z zapewnieniem jakodci ustug
w sieci:

— Motzliwos¢ obstugi kolejek z bezwzglednym priorytetem w stosunku do innych (Strict
Priority),

— Klasyfikacja ruchu do klas réinej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: Zrédiowy/docelowy adres MAC, Zrodtowy/docelowy adres
IP, zrédtowy/docelowy port TCP,

—  Kontrola sztorméw dla ruchu broadcast/multicast/unicast.

Mozliwos$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie
IP — poprzez zmiane pola 802.1p.

Urzadzenie musi zapewnia¢ mozliwos$¢ routingu statycznego i dynamicznego dla IPv4 i [Pv6.
Urzadzenie musi zapewnia¢ wsparcie dla zaawansowanych protokotéw routingu IPv4 (OSPF) i IPv6
(OSPFv3), routingu multicast (PIM-SM).

Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia statystyk ruchu w oparciu o sFlow
lub réwnowazne.

Obstuga protokotéw SNMPv3, SSHv2, TFTP, HTTPS, SYSLOG.
Maksymalny pobdr mocy nie moze przekracza¢ 50W.
Mozliwos¢ montazu w szafie rack 19”. Wysokosé Urzadzenia nie moze przekraczaé 1 RU.

Dostarczone Urzgdzenia musza posiadaé wszystkie potrzebne do ich prawidiowej pracy licencje
co najmniej na caty okres trwania Umowy.

Wraz z kazdym urzgdzeniem nalezy dostarczy¢ 4 moduty 10Gbe SFP+ SR

lloé¢ 1 Komplet (komplet zawiera dwa urzadzenia)
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6. Zakup wsparcia oraz aktualizacji UTM

Parametr

Charakterystyka (wymagania minimalne)

Wymagania szczegotowe

Wymagania 0gdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczeristwa
niezaleznie od dostawcy tacza. Poszczegdlne elementy wchodzace w skiad systemu
bezpieczeristwa moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej musza by¢ zapewnione niezbedne platformy sprzgtowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwo$¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

—  Firewall,
—  Ochrony w warstwie aplikacji,
—  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

— W przypadku systemu petnigcego funkcje: Firewall, {PSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ faczenia w klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji sesji,

— Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systeméw zabezpieczen oraz taczy sieciowych,

— Monitoring stanu realizowanych potaczen VPN,

—  System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP. Ponadto
daje mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

—~  System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejséw: 18 portami Gigabit Ethernet RJ-45, 8 gniazdami SFP 1 Gbps, 2 gniazdami SFP+
10 Gbps,

— System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

—  System jest wyposazony w zasilanie 2xAC.

Parametry wydajnosciowe:

— W zakresie Firewall’a obstuga nie mniej niz 1.4 min. jednoczesnych potaczen oraz 52 tys.
nowych potaczen na sekundg,

—~  Przepustowosc Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B,

—  Przepustowo$¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1 Gbps,
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Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony s3 realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Polityki, Firewall

Wydajnoéé szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 11 Gbps.
Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 1 Gbps,

Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 1 Gbps.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection,

Kontrola Aplikacji,

Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN,

Ochrona przed malware,

Ochrona przed atakami - Intrusion Prevention System,

Kontrola stron WWW,

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3,

Zarzadzanie pasmem (QoS, Traffic shaping),

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP),

Dwuskiadnikowe uwierzytelnianie z  wykorzystaniem  tokendéw  sprzetowych
lub programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére
beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw
lub w ramach potgczen VPN typu client-to-site,

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum
dla nastepujacych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z motliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez system,

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akeji (takich jak zmiana konfiguracji, wystanie powiadomier
do administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoly, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen,

System realizuje translacje adresdw NAT: zrédtowego i docelowego, translacje PAT oraz:
Translacje jeden do jeden oraz jeden do wielu,

Dedykowany ALG (Application Level Gateway} dla protokotu SIP,

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN,

Mozliwoéé wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoridw
zawierajacych: kategorie URL, adresy IP,

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane s3 adresy IP Zrédtowe lub docelowe,

Mozliwosé ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna,

CENTRUM PROIEKTOW POLSKA CYFROWA

ul. Spokojna 134, 01-044 Warszawa | infolinia: +48 223152340 | e-mait: cppe@cppc.gov.pl i :M“"Mmh g Rapcrpospols  Dofinrsowane paes m | @ :zbu':: zny



Fundusze Europejskie

na Rozwoj Cyfrowy

—  Element systemu realizujacy funkcje Firewall integruje sie z nastgpujgcymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzyé ich przy budowaniu polityk kontroli dostepu: Amazon Web
Services (AWS), Microsoft Azure, Cisco ACI, Google Cloud Platform (GCP), OpenStack,,
VMware NSX, Kubernetes.

Potaczenia VPN
System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

—  Wsparcie dla IKE v1 oraz v2,

—  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode(GCM),

—  Obstuga protokotu Diffie-Hellman grup 19, 20,

—  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh,

— Tworzenie potaczen typu Site-to-Site oraz Client-to-Site,

— Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,

—  Motliwoéé¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego,

—  Wsparcie dia nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat,

—  Moiliwoéc¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdw systemu,

—  Mozliwoéé monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu,

—  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth,

—  Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

—  Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest
za posrednictwem przeglgdarki. W tym zakresie system zapewnia strong komunikacyjng
dziatajaca w oparciu o HTML 5.0.,

— Prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,Split tunneling”
przy zastosowaniu dedykowanego klienta,

— Producent rozwiazania posiada w ofercie oprogramowanie klienckie VPN, ktore
umotliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:

— Routingu statycznego,

—  Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu Zrédtowego, protokotu
sieciowego, oznaczeri Type of Service w nagtowkach [P).Protokotéw dynamicznego
routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz
PIM,

— Mozliwosé filtrowania tras rozgtaszanych w protokotfach dynamicznego routingu,

—  ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy routingu,

— BFD (Bidirectional Forwarding Detection),
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— Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia
i w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

Funkcje SD-WAN

—  System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do fgczy WAN,
—  SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

—  System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu,

—  System daje mozliwos¢ okreslania pasma dla poszczegdinych aplikacji,

—  System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP,

—  System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

—  Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021),

—  Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS,

—  System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR. W przypadku
archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzehn kompresji
system bedzie probowat zdekompresowac w celu przeskanowania zawartosci,

— System umozliwia blokowanie i logowanie archiwdéw, ktére nie moga zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekg;ji
tego typu archiwdw,

—  System dysponuje sygnaturami do ochrony urzadzen mobilnych {co najmniej dla systemu
operacyjnego Android),

— Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora,

—  System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz
z niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ustugi typu
Sandbox w chmurze,

—  System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikéw,

—  Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta,

—  Mozliwosé uruchomienia ochrony przed malware dla wybranego zakresu ruchu,

—  Mozliwosé rozbudowania Systemu o dodatkowa funkcjonalno$é wstrzymania
dostarczenia pliku, dla ktérego jest realizowana analiza z wykorzystaniem systemu
Sandbox, do czasu otrzymania werdyktu z systemu Sandbox.

Ochrona przed atakami

— Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych,
—  System chroni przed atakami na aplikacje pracujgce na niestandardowych portach,
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— Baza sygnatur atakdw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora,

—  Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wiasnych
sygnatur,

—  System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowa ochrone przed atakami typu DoS oraz DDoS,

—  Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty),

—  Moizliwosé kontrolowania dtugoéci nagiéwka, ilosci parametréw URL oraz Cookies
dla protokotu http,

- Wykrywanie i blokowanie komunikacji C&C do sieci botnet,

—  Motzliwoéé uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziataé globalnie,

—  Mozliwos¢ rozbudowania Systemu o sygnatury do ochrony przed atakami na systemy
przemystowe SCADA.

Kontrola aplikacji

—  Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP,

— Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora,

—  Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw,

— Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczeristwa: proxy, P2P,

—  Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wiasnych sygnatur.

—  Istnieje mozliwo$é blokowania aplikacji dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021),

—  System daje mozliwo$é okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP
i blokowania pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

Kontrola WWW

—  Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionow adreséw URL
pogrupowanych w kategorie tematyczne,

— W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedgce Zrodtem ztosliwego oprogramowania), phishing, spam,
Dynamic DNS, proxy,

- Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard,

— Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow -
biate/czarne listy dla adresdw URL,

—  Filtr WWW umotliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowad strony z zastosowaniem wyrazen regularnych (Regex).

—  Filtr WWW daje mozliwo$¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony,

—  Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo,

—  Administrator ma mozliwo$¢ definiowania komunikatéow zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania WWW,
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—  System pozwala okresli¢, dla ktdrych kategorii URL lub wskazanych URL nie bedzie |
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

—  System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomocy: Haset
statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu, Haset
statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP, Haset
dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych,

— System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego,

— System umozliwia budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze S$rodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS, API lub SYSLOG w tym procesie,

—  Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczeristwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

— Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowac
z dedykowanymi platformami centralnego zarzgdzania i monitorowania,

— Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotéw,

— Istnieje mozliwos¢ wtaczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dia dostepu administracyjnego,

— System wspodipracuje z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokoféw
Netflow lub sFlow,

—  System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje,

— Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall,

—  Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang
zatwierdzone,

— Mozliwo$é przypisywania administratorom praw do zarzadzania okreslonymi czedciami
systemu (RBM),

— Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

— Elementy systemu bezpieczeristwa realizujg logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j,

— W ramach logowania element systemu petniacy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuiyciu zasobdw oraz stanie pracy systemu. Ponadto zapewnia
mozliwosé jednoczesnego wysytania logéw do wielu serwerdw logowania,
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— Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenistwa,

—  Mozliwosé wigczenia logowania per reguta w polityce firewall,

—  System zapewnia mozliwos¢ logowania do serwera SYSLOG,

—  Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS,

—  Motliwoéé¢ rozbudowania Systemu o dodatkowe ustugi: logowania, raportowania,
korelacji zdarzen realizowanych w chmurze.

Testy wydajnosciowe oraz funkcjonalne

—  Woszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane
w oparciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane
testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

—  Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen od dnia dostarczenia
sprzetu co najmniej do dnia 17.06.2026 r.

Gwarancja oraz wsparcie

— Gwarancja: System jest objety serwisem gwarancyjnym producenta, polegajacym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR
{(advanced hardware replacement). W ramach tego serwisu producent zapewnia dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

—  Serwis urzadzer musi bys realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta — wymagane oswiadczenie Wykonawcy potwierdzajace,
ze serwis bedzie realizowany przez Producenta lub autoryzowanego partnera
serwisowego producenta (nalezy dotaczy¢ do oferty),

—  Serwis urzadzed musi by¢ realizowany zgodnie z wymaganiami normy SO 9001 -
do oferty nalezy dofaczy¢ dokument potwierdzajacy, Ze serwis urzadzen bedzie
realizowany zgodnie z t3 horma,

— Firma serwisujagca musi posiadaé¢ certyfikat nadany przez uprawniony podmiot
potwierdzajacy realizacje ustug zgodnie z norma ISO 27001 lub certyfikat réwnowazny
(naley zataczy¢ do oferty).

llogé 1 sztuka

7. Zakup zasilaczy UPS

Nazwa Minimalne wymagania dla sprzetu

Moc pozorna Min 850 VA
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Moc czynna Min 480 W
Architektura UPS-a line-interactive
Liczba faz na wejsciu 1(230V)
Liczba akumulatorow Min 1
Napiecie 12v
Pojemnoé¢ akumulatora Min 9 Ah
Czas przetgczenia Maks. 10 ms

Czas transferu Maks 6ms

Czas tadowania 6h

Typ obudowy Tower

Zabezpieczenia / filtry

Przeciwprzepieciowe

Funkcje specjalne

Automatyczna regulacja napiecia (AVR)

Porty zasilania we.

Wtyczka sieciowa

Porty zasilania wy.

Min 2 x gniazda francuskie

Gniazda we/wy

Min 1 x USB (Type B)
Min 2 x RJ-11/RJ-45

Pozostate parametry

- Obstugiwane systemy operacyjne Win. 98, Win. 2000, Win. XP, Win. Vista, Win. 7, Linux, FreeBSD, Win.

Millenium, Win. 8, Win. Vista 64bit, Win. 7 64bit, Win. 8 64bit, Windows 10, Windows 10 64bit

Gwarancja

Min 24 miesigce

llosé

40 sztuk

8. Zakup serwera wraz z instalacja i konfiguracja

Parametr

Charakterystyka (wymagania minimaine)

— Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 8 dyskéw 2.5” wraz
z kompletem wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie
serwera do celdéw serwisowych oraz organizatorem do kabli,

— Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajagcy wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u,
zasilaniu oraz temperaturze.

Obudowa

—  Plyta gtéwna z mozliwoécig zainstalowania jednego procesora. Plyta gtdwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym,

—  Plyta powinna obstugiwa¢ do min. 128GB, na ptycie gtdwnej powinno znajdowac sig
minimum 4 sloty przeznaczone dla pamieci.

Plyta giéwna

Chipset — Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych.

~ Jeden procesor 4-rdzeniowy, min. 3.4GHz, umozliwiajacy osiggniecie wyniku min. 50.8 w
tescie SPECrate2017_int_base dostepnym na stronie www.spec.org w konfiguracji
jednoprocesorowej.

Procesor

Fundusze Europejskie
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Pamie¢ RAM —  1x32GB pamieci RAM DDR5 UDIMM o czestotliwosci pracy 4800MT/s.

Karta Graficzna — Zintegrowana karta graficzna umozliwiajaca rozdzielczos¢ min. 1920x1200.

—  min. 4 porty USB w tym 1 port USB 3.0 z tylu obudowy,

Whbudowane porty — 1 port VGA na tylnym panelu,
— 1port RS232.
Interfejsy sieciowe/FC/SAS —  Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie Base-T.

—  Sprzetowy kontroler dyskowy, posiadajacy mozliwos¢ konfiguracji pozioméw RAID: 0, 1,

Kontroler RAID 10.

—  Zainstalowane: 2x dysk SAS 10k o pojemnosci min. 1.2TB, Hot-Plug,
Dyski twarde —  Moizliwo$é zainstalowania dwdch dyskdw M.2 NVMe SSD o pojemnosci min. 960GB Hot-
Plug z mozliwoscig konfiguracji RAID 1.

Zasilacze — Redundantne, o mocy maks. 700W klasy Titanium.

—  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca

do ochrony nieautoryzowanego dostepu do dyskdw twardych,
—  Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.
—~  Modut TPM 2.0,
Bezpieczenistwo —  Serwer musi by¢ wyposaZony w rozwigzanie zapewniajgce ochrong oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajace integralnosé oprogramowania BIOS (Root of Trust).

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajaca:

— zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

— zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera),

— szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika,

—  mozliwo$¢ podmontowania zdalnych wirtualnych napedow,

— wirtualna konsole z dostepem do myszy, klawiatury,

— wsparcie dla IPv6,

— wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish,

— mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer,

Karta zarzadzania
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—  motzliwo$é zdalnego ustawienia limitu poboru pradu przez konkretny serwer,

— integracja z Active Directory,

—  mozliwos¢ obstugi przez dwéch administratoréw jednoczesnie,

— wsparcie dla dynamic DNS,

~ wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguraciji
sprzetowej,

—  mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera,

— mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajgcej
pojedynczego serwera oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

—  Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej,

—  Przesytanie danych telemetrycznych w czasie rzeczywistym,

— Dostosowanie zarzadzania temperatura i przeptywem powietrza w serwerze,

— Automatyczna rejestracja certyfikatow (ACE).

—  Serwer musi by¢ wyprodukowany zgodnie z norma 1S0-9001:2015, I1SO-50001 oraz I1SO-
14001,

— Serwer musi posiadac deklaracja CE,

—  Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami.

— Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uZycia
i recyklingu, nie moga zawierad farb i powtok na duzych plastikowych czesciach, ktérych
nie da sie poddad recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajace
podzespoly elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo
identyfikowalne oraz usuwalne. Usuniecie materiatdéw i komponentéw powinno
odbywad sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg skfadacd
sie z co najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu.
We wszystkich produktach czesci tworzyw sztucznych wigksze niz 25-gramowe powinny
zawierad nie wiecej niz sladowe ilosci srodkéw zmniejszajacych palnosé sklasyfikowanych
w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia powyiszego wymogu jest
wydruk ze strony internetowej www.epeat.net potwierdzajacy speifnienie normy
co najmniej Epeat Silver wedtug normy wprowadzone] w 2019 roku - Wykonawca ztozy
dokument potwierdzajacy spetnianie wymogu,

—  Oferowany serwer musi znajdowa¢ sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemow Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

Certyfikaty

— Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim,

—  Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Dokumentacja uzytkownika

— Zamawiajacy wymaga zapewnienia przez wykonawce ustugi wsparcia technicznego
z zakresu wdrazanej technologii,

— Zamawiajacy oczekuje mozliwosci zgtaszania zdarzern serwisowych w trybie 9/5
nastepujacymi kanatami: telefonicznie, przez Internet,

—  Serwis urzadzen musi bys realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta — wymagane o$wiadczenie Wykonawcy potwierdzajgce,
ze serwis bedzie realizowany przez Producenta lub autoryzowanego partnera
serwisowego producenta (nalezy dotgczy¢ do oferty),

Warunki gwarancji
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—  Serwis urzadzeh musi by¢ realizowany zgodnie z wymaganiami normy ISO 9001 -
do oferty nalezy dotaczyé dokument potwierdzajacy, ze serwis urzadzen bedzie
realizowany zgodnie z tg norma,

— Firma serwisujgca musi posiada¢ certyfikat nadany przez uprawniony podmiot
potwierdzajacy realizacje ustug zgodnie z norma ISO 27001 lub certyfikat réwnowainy
(nalezy zalaczy¢ do oferty).

System operacyjny:

Oprogramowanie Microsoft Windows Serwer Standard 2022 lub réwnowaine spetniajgce
ponizsze warunki zgodnosci:

— Llicencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego
w érodowisku fizycznym i dwodch wirtualnych Srodowisk serwerowego systemu
operacyjnego za pomocq wbudowanych mechanizmdw wirtualizacji,

—  Moiliwoéé wykorzystywania 240 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
o0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny,

—  Moiliwoé¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamiegci,

—  Wsparcie {(na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,

—  Wsparcie (na umotliwiajacym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy,

— Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego,

— Motliwoé¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw

System operacyjny niewykorzystywane w biezacej pracy,

— Mechanizm ten musi uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading,

—  Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu
o ich zawartosc,

—  Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujacy sig
bezpieczenstwem informacji,

—  Moiliwo$é uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.

~  Motzliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

— Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
potaczen internetowych i intranetowych,

— Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

—  Mozliwoéé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykéw
poprzez wybdr z listy dostepnych lokalizacji,

—  Wsparcie dla wiekszosci powszechnie uzywanych urzadzert peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play),

—  Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

—  Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath),

— Motiliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,
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— Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

Wymagania ogélne:

—  Oprogramowanie musi umozliwiac objecie kopig zapasowa 20 maszyn wirtualnych, oraz
dostarczone musi by¢ z licencja i wsparciem technicznym. Zamawiajgcy wymaga czasu
licencji wainej co najmniej do dnia 17.06.2026 r.,

—  Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogdinie dostepnej liscie referencyjnej
Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetniaé minimalne wymaganie : - minimalna liczba referencji 150, - minimalna
ocena z referencji 4,5,

—  Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0
oraz Microsoft Hyper-vV 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci
w specyfikacji musza by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegoélniono inaczej,

— Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, AWS S3 i urzadzen kompatybilnych z protokotem S3
oraz bezposrednio z serweréw plikowych opartych o Windows i Linux.

Catkowite koszty posiadania:

—  Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej,

— Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokdw,

— Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wigczenie tych mechanizméw nie moze skutkowal utrata
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikaciji,

— Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwoéci odtworzenia backupu. Metadane deduplikacji musza by¢ przechowywane
w plikach backupu,

— Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajac utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli,

— Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3,
Wasabi Cloud Storage oraz na innych kompatybilnych z $3 przestrzeniach obiektowych.
Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft
Azure Archive Blob Storage oraz Amazon S3 Glacier,

~  Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby ochrony
przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii
zapasowej w zadanym okresie czasu,

— Oprogramowanie nie moze instalowa¢ zadnych stalych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalno$ci backupu lub odtwarzania,

Oprogramowanie backup
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— Oprogramowanie musi oferowaé portal samoobstugowy, umoiliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time),

— Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnied do odtwarzania
na portalu,

— Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API,

— Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji,

—  Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw
z backupami jak i transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowa¢ utrata
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji,

— Oprogramowanie musi posiadaé mechanizmy chroniace przed utratg hasfa szyfrowania

— Oprogramowanie musi posiadaé architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych,

— Oprogramowanie musi posiadaé natywne mechanizmy  uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej,

— Oprogramowanie musi wymaga¢ autoryzacji dwdch administratoréw backupu
do wykonania krytycznych operacji (np. skasowanie backupu, dodanie kolejnego
administratora),

— Oprogramowanie musi posiada¢ integracje z systemami zarzadzania kluczami
szyfrujacymi (KMS),

—  Oprogramowanie musi posiada¢ integracje z systemami typu SIEM,

— Oprogramowanie musi posiadaé asystenta produktu opartego o Al, pozwalajacego
na przeszukiwanie dokumentacji technicznej. Powinna istnie¢ mozliwo$¢ wytaczenia tej
opcji.

Wymagania RPO:

—  Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej,

—  Oprogramowanie musi wykorzystywaé mechanizmy $ledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych,

— Oprogramowanie musi oferowa¢ mozliwoé¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byly skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalno$¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych z doktadnoscia do pojedynczego datastoru,

— Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezpoSrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalno$¢ powinna dziatac
w srodowisku Vmware,

— Oprogramowanie musi posiadaé wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjag Vmware,

— Oprogramowanie musi wspieraé kopiowanie backupéw oraz zasobdéw plikowych
na tasmy (LTO oraz IBM 3592),

— Oprogramowanie musi mie¢ mozliwosé tworzenia retencji GFS (Grandfather-Father-Son)

— Oprogramowanie musi wspiera¢ bezposrednia integracje z urzadzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce,
ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard,
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Wymagania RTO:

Oprogramowanie musi wspieraé BlockClone APl w przypadku uzycia Windows Server
2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalnos¢ musi by¢ zapewniona dla repozytoridw opartych o linuxowy system
plikow XFS,

Oprogramowanie musi mieé¢ mozliwos¢ kopiowania backupow oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN,

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej witgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami
ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwosé
uzycia plikdw kopii zapasowych jako Zrédta replikaciji,

Oprogramowanie musi mie¢ mozliwo$¢ replikacji ciagtej, opartej o VMware VAIO,
wigczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere.
Dla replikacji ciggtej musi by¢ mozliwos¢ zdefiniowania dziennika pozwalajgcego
na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO,
Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze
wirtualnych maszyn jako Zrddta do dalszej replikacji (replica seeding),

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

Oprogramowanie musi umozliwiaé jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnosé musi by¢ oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych,
Dodatkowo dla $rodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos¢
powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna),

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn
na storage produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac taka migracje swoimi mechanizmami,
Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybranej dziatajacej maszyny wirtualnej vSpehre,
Oprogramowanie musi pozwala¢ na uruchomienie zasobdw plikowych SMB oraz baz
danych MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego
i skompresowanego pliku backupu. Dodatkowo wspierana musi by¢ migracja on-line tak
uruchomionych zasobéw na srodowisko produkeyjne,

Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskéw,

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio
do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform,
Oprogramowanie musi umozliwi¢ odtworzenie plikdw/folderéw lub ich uprawniert
na maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos$¢ ta nie powinna byc
ograniczona wielkoscig i liczbg przywracanych plikdw,

Oprogramowanie musi mie¢ mozliwosé odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V,
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— Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw
windows, Linux, BSD, Solaris, Mac, Novell,

—  Oprogramowanie musi wspiera¢ przywracanie plikéw z partygji Linux LVM,

—  Oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektéw aplikacji
bez uiycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej,

— Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory
takich jak konta komputeréw, konta uzytkownikéw, dowolnych atrybutdw, rekordow
DNS zintegrowanych z AD, Microsoft System Objects, certyfikatow CA, elementéw AD
Sites oraz pozwala¢ na odtworzenie haset,

— Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 20135P1
i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").
Odtwarzanie musi by¢ mozliwe bezposrednio do $rodowiska produkcyjnego,

—  Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do $rodowiska produkcyjnego dla odzysku
point-in-time, catych baz lub pojedynczych tabeli, widokéw oraz procedur,

— Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013
i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do $rodowiska produkcyjnego
dla odzysku catych witryn, bibliotek oraz pojedynczych dokumentéw wraz z historig ich
wersji,

— Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalno$¢ ta musi
by¢ dostepna dla baz uruchomionych w Srodowiskach Windows oraz Linux,

—  Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcja
odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych
w Srodowiskach Linux,

—  Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA
do oryginalnej lub innej lokalizacji,

— Oprogramowanie musi posiadaé natywng integracje dla backupéw wykonywanych
poprzez Oracle RMAN,

— Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez SAP HANA, SAP Oracle,

— Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez MS SQL VDI,

— Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez IBM Db2,

—  Oprogramowanie musi wspieraé takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

Ograniczenie ryzyka:

— Oprogramowanie musi dawaé¢ mozliwo$é stworzenia laboratorium (izolowane
$rodowisko) dla vSphere i Hyper-V uizywajac wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu. Powyzsza funkcjonalno$é powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna),

— Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego $rodowiska
dlareplik maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych
stworzonych na wspieranych urzadzeniach,

—  Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczeénie z dowolnego backupu wedtug wiasnego harmonogramu w izolowanym
$rodowisku. Testy powinny uwzgledniaé¢ mozliwoéé uruchomienia dowolnego skryptu
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testujacego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy musza by¢
przeprowadzone bez interakgcji z administratorem,

— Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym
wcelu wykonania skanu zawarto$ci pliku backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona minimalnie dla Windows
Defender, Symantec Protection Engine oraz ESET NOD32,

— Oprogramowanie musi analizowa¢ indeksy systemow plikow zabezpieczanych maszyn
w poszukiwaniu rozszerzery, notatek zgdania okupu oraz innych oznak obecnosci
ransomware/malware,

— Oprogramowanie musi mie¢ mozliwos¢ skanowania plikéw backupu przy pomocy
znanych sygnatur ztosliwego oprogramowania,

—  Oprogramowanie, bazujac na wyuczonym modelu maszynowym (machine learning) musi
w locie wykrywaé oznaki ztoéliwego oprogramowania (malware, ransomware) oraz
cyberatakdw,

— Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscia wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do srodowiska produkcyjnego.

Srodowiska fizyczne:

— Rozwigzanie musi wykonywaé kopie zapasowa systemu Windows oraz Linux
wykorzystujac agenta znajdujgcego sie wewnatrz systemu operacyjnego,

— Rozwiazanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych,

— Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systemoéw Linux:
Debian, Ubuntu, RHEL, CentQS, Oracle Linux, SLES, Fedora, openSUSE,

— Rozwigzanie musi wspiera¢ system operacyjny macOS,

— Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systemoéw
Windows, Linux, MacQS, Unix,

— Rozwigzanie musi mieé¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujgc tryb
niezalezny (per agent) jak réwniez zcentralizowany (poprzez centralng konsole
zarzadzajaca),

—  Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster,

— Rozwiazanie musi wspiera zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajac na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw,
oraz wybranych plikéw i folderow,

— Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB,

— Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi by¢ wykonywana
na poziomie blokowym,

—  Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich
jak zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS)
pozwalajgcym na wystawienie swoich zasobéw poprzez SMB (CIFS) lub NFS,
bezposrednio na zasobach obiektowych (w tym chmury),

— Rozwiazanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysyfane
na repozytorium muszg by¢ juz odpowiednio przetworzone,

— Rozwigzanie musi wspiera¢ kontrole pasma sieciowego,

—  Rozwiazanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych,

—  Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupdw dla potgczen VPN,
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— Rozwigzanie musi wspieraé $ledzenie zmienionych blokéw podczas wykonywania kopii
zapasowych. Dla systeméw Windows technologia sledzenia blokéw dla systeméw
serwerowych musi by¢ certyfikowana przez Microsoft,

— Rozwigzanie musi wspiera¢ technologie BitLocker,

— Rozwigzanie musi wspiera¢ uruchamianie z no$nika odtwarzania,

— Rozwigzanie musi wspiera¢ odzysk pojedynczych  elementéw  aplikacji
z jednoprzebiegowe]j kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych,
Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint 2013 i nowszych,
Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12 i nowszych

-~ Rozwiazanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time)
dla wspieranych systeméw bazodanowych,

— Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle |
PostgreSQL poprzez bezposrednie uruchomienie ich z pliku backupu,

— Rozwiazanie musi wspieraé odzysk obrazéw kopii zapasowych bezposrednio do vSphere,
Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google
Cloud Platform,

—  Rozwigzanie musi wspiera¢ szyfrowanie,

— Rozwiazanie musi wspieraé mozliwo$¢é wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potaczenie sieciowe do giéwnego
repozytorium kopii zapasowych jest niedostepne,

— Rozwigzanie musi posiadaé funkcjonalno$¢ automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopuscié do obnizenia wydajnosci systemu
zabezpieczanego,

— Rozwiagzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckiej,

— Rozwiazanie musi wspiera¢ tworzenie wielu zadart backupowych.

ilosé 1 sztuka

9. Zakup licencji FortiGate 100E dla zapewnienia bezpieczeristwa sieciowego dla infrastruktury IT

Parametr Charakterystyka (wymagania minimalne)

W ramach postepowania Zamawiajacy wymaga dostarczenia licencji dla posiadanego obecnie
urzadzenia klasy UTM Fortigate 100E 0 numerze seryjnym: FG100E4Q16004950. Koniec obecnej
licencji nastapi 17.07.2025 r., Zamawiajagcy wymaga dostarczenia czasu licencji wainej
od 18.07.2025 r. co najmniej do dnia 17.06.2026 r.

Wymagania ogdlne

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagana jest licencja
zapewniajaca: Kontrole Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analize typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesigcy.

Serwisy i licencje
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System ma zostaC objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajacym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement). W ramach tego serwisu producent zapewnia dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Gwarancja i wsparcie

ilog¢ 1 sztuka

10. Zakup licencji do oprogramowania antywirusowego

Parametr Charakterystyka (wymagania minimalne)

W ramach postepowania Zamawiajgcy wymaga dostarczenia licencji dla posiadanego obecnie
oprogramowania antywirusowego FortiClient EMS EPP/APT dla 125 endpointéw o numerze
Wymagania ogélne seryjnym: FCTEMS8821005057. Koniec obecnej licencji nastapi 17.07.2025 r. , Zamawiajacy
wymaga dostarczenia czasu licencji waznej od dnia 18.07.2025 r. co najmniej do dnia 17.06.2026
r.

Licencje powinny obejmowaé: Endpoint Protection Platform (EPP}, Advanced Threat Protection
Serwisy i licencje (ATP), VPN, ZTNA (Zero Trust Network Access) oraz zarzadzanie urzgdzeniami koricowymi
za pomoca lokalnego serwera EMS.

System musi by¢é objety serwisem producenta przez okres 12 miesigcy, upowazniajgcym

CWarantjgitiepaicls do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

ilog¢ 1 sztuka

11. Zakup licencji do oprogramowania do tworzenia kopii zapasowych

Parametr Charakterystyka (wymagania minimaine)

Wymagania ogélne:

—  Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowa¢ sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej
Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 150, - minimalna
ocena z referenc;ji 4,5,

Wymagania ogélne
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—  Oprogramowanie musi wspdtpracowa¢ z infrastrukturg VMware w wersji 6.x, 7.x i8.0
oraz Microsoft Hyper-vV 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci
w specyfikacji musza byé dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegélniono inaczej

Koniec obecnej licencji 25.01.2025 r., Zamawiajacy wymaga dostarczenia licencji wainej od dn.
26.01.2025 r. co najmniej 12 miesigcy.

—  Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamigci masowych
kompatybilnych z Microsoft Azure, AWS S3 i urzadzeri kompatybilnych z protokotem 53
oraz bezpoérednio z serweréw plikowych opartych o Windows i Linux,

— Oprogramowanie musi umozliwia¢ backup dla 20 maszyn wirtualnych i posiadac
wsparcie techniczne na okres réwny okresowi udzielonej gwarancji.

Catkowite koszty posiadania:

—  Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowej,

—  Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw,

—  Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkoéci archiwdw. Wiaczenie tych mechanizméw nie moze skutkowac utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji,

— Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji musza by¢ przechowywane
w plikach backupu,

— Oprogramowanie musi zapewniaé warstwe abstrakcji nad poszczegélnymi urzadzeniami
pamieci masowej, pozwalajac utworzy¢ jedna wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli,

— Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych
bezpoérednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3,
Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych.
Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft
Azure Archive Blob Storage oraz Amazon S3 Glacier,

—  Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby ochrony
przed ransomware poprzez niedopuszczenie do usunigcia lub modyfikacji kopii
zapasowej w zadanym okresie czasu,

— Oprogramowanie nie moze instalowal Zadnych stalych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania,

— Oprogramowanie musi oferowaé portal samoobstugowy, umotzliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time),

— Oprogramowanie musi zapewnia¢ mozliwo$¢ delegacji uprawnien do odtwarzania
na portalu,

— Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API,

— Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacii,
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— Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw
z backupami jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowac utrata
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji,

— Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

—  Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych,

— Oprogramowanie  musi posiada¢  natywne  mechanizmy  uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej,

— Oprogramowanie musi wymaga¢ autoryzacji dwoch administratoréw  backupu
do wykonania krytycznych operacji (np. skasowanie backupu, dodanie kolejnego
administratora),

— Oprogramowanie musi posiadac¢ integracje z systemami zarzadzania kluczami
szyfrujgcymi (KMS),

— Oprogramowanie musi posiadac integracje z systemami typu SIEM,

— Oprogramowanie musi posiadaé¢ asystenta produktu opartego o Al, pozwalajacego
na przeszukiwanie dokumentacji technicznej. Powinna istnie¢ mozliwos¢ wytaczenia tej
opciji.

Wymagania RPO:

—  Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg byé certyfikowane przez
dostawce platformy wirtualizacyjne;j,

—  Oprogramowanie musi wykorzystywaé¢ mechanizmy Sledzenia zmienionych plikow
przy zabezpieczaniu udziatéow plikowych,

—  Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnod¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych z doktadnoscia do pojedynczego datastoru,

— Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotdw. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalno$¢ powinna dziatad
w Srodowisku Vmware,

—  Oprogramowanie musi posiadac wsparcie dla VMware vSAN potwierdzone odpowiednia
certyfikacja Vmware,

— Oprogramowanie musi wspiera¢ kopiowanie backupdw oraz zasobéw plikowych
na tasmy (LTO oraz IBM 3592},

—  Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

—  Oprogramowanie musi wspiera¢ = bezposrednig  integracje z urzadzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce,
ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard,

—  Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server
2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalnos¢ musi by¢ zapewniona dla repozytoriéw opartych o linuxowy system
plikdw XFS,

—  Oprogramowanie musi mie¢ mozliwosé kopiowania backupéw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN,

~ Oprogramowanie musi mie¢ mozliwo$é replikacji asynchronicznej wiaczonych |
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami
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ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢
uzycia plikéw kopii zapasowych jako zrédta replikacji,

— Oprogramowanie musi mie¢ mozliwos¢ replikacji ciagtej, opartej o VMware VAIO,
wiaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere.
Dla replikacji ciagtej musi byé moiliwoé¢ zdefiniowania dziennika pozwalajgcego
na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO,

— Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

— Oprogramowanie musi umozliwia¢ wykorzystanie istniejagcych w infrastrukturze
wirtualnych maszyn jako Zrédta do dalszej replikacji {replica seeding),

— Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby
transportu (sieé, hot-add, LAN Free-SAN).

Wymaganie RTO:

—  Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezpoérednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnosé musi by¢ oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych,

— Dodatkowo dla érodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnosc
powinna umozliwiaé uruchomianie backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna),

— Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn
na storage produkcyjny. Migracja powinna odbywaé sie mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac taka migracje swoimi mechanizmami,

—  Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre,

—  Oprogramowanie musi pozwalaé¢ na uruchomienie zasobdw plikowych SMB oraz baz
danych MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego
i skompresowanego pliku backupu. Dodatkowo wspierana musi by¢ migracja on-line tak
uruchomionych zasobdw na srodowisko produkcyjne,

— Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow,

—  Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio
do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform,

— Oprogramowanie musi umozliwi¢ odtworzenie plikdw/folderéw lub ich uprawnien
namaszyne operatora, lub na serwer produkcyjny bez potrzeby uiycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢
ograniczona wielkoscig i liczbg przywracanych plikéw,

—  Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sieé, przy pomocy natywnego API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V,

— Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systemow
Windows, Linux, BSD, Solaris, Mac, Novell,

—  Oprogramowanie musi wspierac przywracanie plikéw z partycji Linux LVM,

—  Oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektéw aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej,

— Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory
takich jak konta komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw
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Ograniczenie ryzyka:

DNS zintegrowanych z AD, Microsoft System Objects, certyfikatow CA, elementéw AD
Sites oraz pozwala¢ na odtworzenie haset.,

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 20135P1
i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects”).
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego,
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi byé moiliwe bezposrednio do srodowiska produkcyjnego dla odzysku
point-in-time, calych baz lub pojedynczych tabeli, widokéw oraz procedur,
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013
i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego
dla odzysku catych witryn, bibliotek oraz pojedynczych dokumentdéw wraz z historig ich
wersji,

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalnos¢ ta musi
by¢ dostepna dla baz uruchomionych w Srodowiskach Windows oraz Linux,
Oprogramowanie musi wspierac granularne odtwarzanie baz danych PostgreSQL z opcj
odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych
w srodowiskach Linux,

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA
do oryginalnej lub innej lokalizacji,

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez Oracle RMAN,

Oprogramowanie musi posiada¢ natywng integracje dla backupdw wykonywanych
poprzez SAP HANA, SAP Oracle,

Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych
poprzez MS SQL VDI,

Oprogramowanie musi posiada¢ natywna integracje dla backupéw wykonywanych
poprzez IBM Db2,

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN,

Oprogramowanie musi dawaé mozliwos¢ stworzenia laboratorium (izolowane
$rodowisko) dla vSphere i Hyper-V uiywajac wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu. Powyisza funkcjonalno$é¢ powinna umozliwiac
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna),

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego Srodowiska
dlareplik maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych
stworzonych na wspieranych urzadzeniach,

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wiasnego harmonogramu w izolowanym
$rodowisku. Testy powinny uwzgledniaé¢ mozliwo$¢ uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem,

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym
wcelu wykonania skanu zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona minimalnie dla Windows
Defender, Symantec Protection Engine oraz ESET NOD32,
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—  Oprogramowanie musi analizowaé indeksy systemoéw plikéw zabezpieczanych maszyn
w poszukiwaniu rozszerzeri, notatek 2adania okupu oraz innych oznak obecnodci
ransomware/malware,

— Oprogramowanie musi mie¢ mozliwo$¢ skanowania plikéw backupu przy pomocy
znanych sygnatur ztosliwego oprogramowania,

—  Oprogramowanie, bazujgc na wyuczonym modelu maszynowym (machine learning) musi
w locie wykrywaé oznaki zioéliwego oprogramowania (malware, ransomware) oraz
cyberatakow,

— Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoécig wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do srodowiska produkcyjnego,

Srodowiska fizyczne:

— Rozwiazanie musi wykonywa¢ kopie zapasowa systemu Windows oraz Linux
wykorzystujac agenta znajdujgcego sie wewnatrz systemu operacyjnego,

— Rozwiazanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych,

— Rozwigzanie musi wspieraé co najmniej nastepujace dystrybucje systeméw Linux:
Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE,

— Rozwiazanie musi wspierac system operacyjny macOS,

— Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw
Windows, Linux, MacOS, Unix,

— Rozwiazanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb
niezalezny (per agent) jak rdéwniez zcentralizowany (poprzez centralng konsole
zarzadzajaca),

—  Rozwiazanie musi wspierac systemy oparte o Microsoft Failover Cluster,

— Rozwiazanie musi wspieraé zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajac na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumenodw,
oraz wybranych plikéw i folderdw,

— Rozwiagzanie musi wspiera¢ backup podtaczonych dyskéw USB,

— Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi by¢ wykonywana
na poziomie blokowym,

— Rozwiazanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich
jak zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS)
pozwalajgcym na wystawienie swoich zasobdéw poprzez SMB (CIFS) lub NFS,
bezposrednio na zasobach obiektowych (w tym chmury),

— Rozwiazanie musi wspiera¢ deduplikacje oraz kompresje na irédle. Dane wysytane
na repozytorium muszg by¢ juz odpowiednio przetworzone,

— Rozwiazanie musi wspierac kontrole pasma sieciowego,

— Rozwiagzanie musi wspieraé ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych,

— Rozwiazanie musi wspiera¢ ograniczenia wykonywania backupdw dla potaczer VPN

— Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokdw podczas wykonywania kopli
zapasowych. Dla systeméw Windows technologia $ledzenia blokéw dla systemow
serwerowych musi by¢ certyfikowana przez Microsoft,

— Rozwigzanie musi wspieraé technologie BitLocker,

— Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania,
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Monitoring:

Rozwigzanie musi  wspiera¢ odzysk pojedynczych  elementow  aplikacji
z jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych,
Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint 2013 i nowszych,
Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12 i nowszych
Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systeméw bazodanowych,

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle |
PostgreSQL poprzez bezposrednie uruchomienie ich z pliku backupu,

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do vSphere,
Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google
Cloud Platform,

Rozwigzanie musi wspierac szyfrowanie,

Rozwigzanie musi wspiera¢ mozliwo$¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne,

Rozwigzanie musi posiadaé funkcjonalnosé automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu
zabezpieczanego,

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckiej,

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych,

System musi zapewnié mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego
na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich
System musi umozliwia¢ monitorowanie rodowiska wirtualizacyjnego VMware w wersji
6.x, 7.x oraz 8.0 — zardwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzgdzane przez konsole vCenter Server lub pracujace samodzielnie,

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-
V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej
w platnej licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual
Machine Manager lub pracujgce samodzielnie,

System musi umozliwiaé kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie
od hierarchii stworzonej w vCenter,

System musi umozliwiaé¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak
i pojedynczych wirtualnych maszyn,

System musi dawaé mozliwos¢ uktadania terminarza raportéw i wysytania tych raportéow
przy pomocy poczty elektronicznej w formacie HTML oraz Excel,

System musi dawaé mozliwos¢ podiaczenia sie do kilku instancji vCenter Server
i serweréw Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk
System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wtasnych alarmaw i zdarzen przez administratora,

System musi mie¢ wbudowane potfaczenie z bazq wiedzy opisujaca problemy
z predefiniowanych alarméw,

System musi mie¢ centralng konsole z sumarycznym podglgdem wszystkich obiektdw
infrastruktury wirtualnej (ang. Dashboard),

System musi mieé¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna,
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—  System musi zapewni¢ mozliwo$¢ podtaczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujacego,

—  System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta,

—  System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtuainych,

— System musi oferowal inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych probleméw oraz bteddw
konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia
suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych
do producenta oprogramowania backupu,

—  System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego
od uprawnieri nadanym uzytkownikom dla platformy Vmware,

—  System musi mie¢ mozliwo$é monitorowania instancji VMware vCloud Director w wersji
od 10.x do 10.4.

Raportowanie:

—  System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji
6.x, 7.x oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie,

—  System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowe]j jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine
Manager lub pracujace samodzielnie,

—  System musi wspieraé wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie
bez koniecznosci instalowania dodatkowych modutéw,

—  System musi byé systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania
przez system agentoéw na monitorowanych hostach ESXi i Hyper-V,

—  System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF,

— System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych
z monitorowanych systemoéw jak réwniez mozliwos¢ tworzenia zadan kolekcjonowania
danych ad-hoc,

— System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw
i dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach,

— System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systeméw,

—  System musi mie¢ mozliwo$¢ generowania raportéw z dowolnego punktu w czasie
zakfadajac, ze informacje z tego czasu nie zostaly usuniete z bazy danych,

— System musi posiada¢ predefiniowane szablony z mozliwoécig tworzenia nowych jak
i modyfikacji wbudowanych,

—  System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz
z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury,

—  System musi mie¢ mozliwos¢ generowania raportow na podstawie danych uzyskanych
z oprogramowania do tworzenia kopii zapasowych tego samego producenta,

— System musi mie¢ mozliwos¢ generowania raportu dotyczagcego zabezpieczanych
maszyn, zdefiniowanych zadai tworzenia kopii zapasowych oraz replikacji jak réwniez
wykorzystania zasobow serwerdw backupowych,
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—  System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity
planning) bazujacego na scenariuszach ‘what-if’,

—  System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury, zaleinego
od uprawnien nadanym uzytkownikom dla platformy Vmware,

—  System musi mie¢ mozliwos¢ generowania raportow dotyczacych tzw. migawek-sierot
(orphaned snapshots),

—  System musi mieé¢ mozliwo$¢ generowania personalizowanych raportdw zawierajacych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie.

ilosé 1 sztuka
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WIT.272.28.2024 Zatgcznik nr 2 do SWZ Formularz oferty
Powiat Wotowski
pl. Piastowski 2
56-100 Wolow
FORMULARZ OFERTY

Dane Wykonawcy
(W przypadku oferty wspéinej, dane Lidera konsorcjum)

Firma
(nazwa)

Adres
siedziby

NIP REGON

Telefon E-mail

Wykonawca | Mikroprzedsiebiorstw/ matych przedsiebiorstw/ $rednich przedsigbiorstw/ duzych
z sektora przedsigbiorstw?

Dane Partnera lub Partneréw konsorcjum?

Firma
(nazwa)

Adres
siedziby

NIP REGON

Telefon E-mail

Wykonawca | Mikroprzedsiebiorstw/ matych przedsiebiorstw/ érednich przedsigbiorstw/ duzych
z sektora przedsiebiorstw?

! Niewtasciwe skrelié
2 Wypetnié w przypadku wspélnego ubiegania si¢ 0 zamdwienie. W razie potrzeby tabele zwielokrotni¢ do iloéci partneréw
3 Niewtasciwe skresli¢
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Odpowiadajac na ogloszenie o udzielenie zamdwienia publicznego prowadzonego w trybie podstawowym
zgodnie z art. 275 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych pn.: Dostawa
i zakup sprzetu i licencji w ramach projektu pn. ,Cyberbezpieczny Powiat Wotowski”, w_oparciu
o dotaczony do oferty formularz cenowy, oferujemy wykonanie przedmiotu zaméwienia*:

CENTRLM
FROJEXTOW
POLSKA
CYFROWA

1). CENA OFERTOWA BRUTTO: PLN
stownie ztotych:
2). OKRES GWARANC) m —cy/ce (min. 36 m - cy, max. 60 m - cy}*

Wymagany minimalny okres gwarancji: 36 miesiecy.

* W przypadku, gdy Wykonawca nie wpisze okresu gwarancji Zamawiajqcy przyjmuje wymagany minimalny
okres gwaranciji tj. 36 m-cy.

1. Oswiadczamy, ze zapoznaliSmy sie ze specyfikacja warunkow zamoéwienia i nie wnosimy do niej
zastrzezei oraz zdobyliémy konieczne informacje potrzebne do wtasciwego przygotowania oferty oraz
wykonania zamdwienia, w szczegdinosci potwierdzamy zapoznanie sie z klauzulg informacyjng
dotyczacq przetwarzania danych osobowych.

2. Oswiadczamy, ze zaoferowany przez nas sprzet/licencje spetniajg warunki i parametry okreslone
w opisie przedmiotu zamoéwienia, stanowigcym zatacznik nr 1 do SWZ.

3. Oswiadczamy, ze zapoznaliémy sie i akceptujemy wzér umowy, a w przypadku wylonienia naszej
oferty jako najkorzystniejszej zobowigzujemy sie do zawarcia umowy w miejscu i terminie wskazanym
przez Zamawiajacego.

4. Oswiadczamy, ze jesteémy zwiazani ofertg przez okres 30 dni, zgodnie z zapisami SWZ.

5. Oswiadczamy, ze zobowigzujemy sie wykona¢ zamdwienie w terminie wskazanym w SWZ.

6. Oswiadczamy, Ze: jestesmy czynnym pfatnikiem VAT*/ jestesmy podatnikiem VAT zwolnionym*
(*niepotrzebne skreslic).

7. Oswiadczamy, e zamierzamy powierzy¢ podwykonawcom wykonanie nastepujacych czesci
zamowienia:®

l.p. | Cze$é zamowienia (okreslic wyraZnie zakres prac, | Nazwa podwykonawcy Wartosé
ktore zostang wykonane przez podwykonawcéw) | (jesli jest juz znany) brutto

8. Oswiadczamy, ze wypetniliémy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO®
wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub podrednio pozyskaliémy w celu
ubiegania sie o udzielenie zaméwienia publicznego w niniejszym postepowaniu.’

9. Informujemy, ze wybér oferty nie bedzie prowadzi¢ do powstania u zamawiajgcego obowigzku
podatkowego w zakresie podatku VAT.®

4 Wypetni¢ dla tych czesci, dla ktérych Wykonawca sktada oferte. Obowigzkowo zalaczy¢ formularz cenowy. Przyjmuije sig, ze nie
wypetnienie danego punktu w zakresie ceny oznacza, ze Wykonawca nie sktada oferty w tej czesci zamowienia.

5 Wykresli¢ jeéli nie dotyczy. W przypadku braku skreslenia i niewypetnienia oraz jesli z treéci innych dokumentéw dotaczonych
do oferty nie bedzie wynikato nic innego, Zamawiajacy uzna, ze Wykonawca zamierza zrealizowaé zamdwienie sitami wtasnymi
6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych)

7 W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wylaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia
wykonawca nie skiada (zaleca sie usuniecie tresci oswiadczenia np. przez jego wykreslenie)

€ W przeciwnym przypadku nalezy zmodyfikowaé formularz ofertowy, stosownie do postanowier rozdziatu 15 SWZ
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10.

11.
12.

13.

17.

Oswiadczamy, iz umocowanie oséb podpisujgcych oferte wynika z odpowiednich zapiséw
w dokumentach rejestrowych / udzielonego petnomocnictwa.®

Wskazujemy adres strony zamdwienia: https://platformazakupowa.pl/pn/powiatwolowski.

W przypadku skfadania oferty wspdlnej przez kilku Wykonawcow (tzw. konsorcjum) lub przez spétke
cywilng, kazdy ze wspdlnikéw konsorcjum lub spétki cywilnej musi ztozy¢ ww. oswiadczenie.

Wraz z ofertg sktadamy nastepujgce dokumenty:

1)

2)

B e e s e r R e R Rae SR e R SRR SRR SR SRS SER TR SE e e et ee e et s ere e e enen see e en s

D ettt s et s e sa saeaa shs et ebe et R ebaR S 4r et e4e 0t eAe S0t e Ea 0EHRS STR TS S84 RO REAS e R R Hur b bt et st neecenneneren

. Osoba wyznaczona do kontaktdw z Zamawiajgcym:

Oséwiadczenie dotyczace Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia:X°

Wskazujemy ponizej ustugi/dostawy, ktore zostang wykonane przez poszczegolnych wykonawcéw

l.p. Nazwa wykonawcy wspélnie Wartos$¢ brutto

Zakres ustug/dostaw ubiegajacego sie o udzielenie
zamoéwienia

Dokument nalezy podpisac kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym

? Skresli¢ niewtasciwe. Zataczyé petnomocnictwo jesli dotyczy
10 potyczy tylko wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia. Tabelg dostosowaé do ilosci partneréw
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Zatgcznik nr 3 Oswiadczenie o spetnianiu warunkow udziatu w postepowaniu oraz o braku podstaw
do wykluczenia z postepowania

Oswiadczenie Wykonawcy
sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp),*

Ja/my, nizej podpisany/i (imie, nazwisko, stanowisko/podstawa do reprezentacji)

.....................................................................................................................................................................
.....................................................................................................................................................................
....................................................................................................................................................................

Na potrzeby postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie
podstawowym, zgodnie z art. 275 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien
publicznych, zwanej dalej ,Pzp”, pn.: Dostawa i zakup sprzetu i licencji w ramach projektu
pn. ,,Cyberbezpieczny Powiat Wolowski”, znak sprawy WIT.272.28.2024 oswiadczam/my,
€O nastepuje:

A. OSWIADCZENIE DOTYCZACE PRZESLANEK WYKLUCZENIA Z POSTEPOWANIA:

1. Oswiadczam, Ze nie podlegam wykluczeniu z postepowania na podstawie okolicznosci wskazanych
w art. 108 ust. 1 Pzp.

2. Oswiadczam, Ze nie podlegam wykluczeniu z postepowania na podstawie okolicznosci wskazanych
w art. 109 ust. 1 pkt 4 Pzp.

3. Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ............. Pzp (poda¢ majacag zastosowanie podstawe wykluczenia). Jednoczeénie
oéwiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 Pzp podjatem

nastepujace Srodki NAPrawezZe?: ... ccmeenr et sss s sss s sosesssss o
4. Oswiadczam, ze dokumenty rejestrowe w formie elektronicznej Zamawiajgcy moze uzyskac za

pomoca bezptatnych i ogdlnodostepnych internetowych baz danych pod nastepujgcym adresem
np. w przypadku polskich przedsigbiorcow: ekrs.ms.gov.pl lub prod.ceidg.gov.pl, (w zaleznosci od
tego, ktory dotyczy)®:

o KRS — https:// ekrs.ms.gov.pl

0 CEIDG — https:// prod.ceidg.gov.pl

O iNNY POAAC FEJESEE ... secererirc e sensst e sesees s s sesesesse snssrssnseseernsnsssaers sen

*wypetni¢ w przypadku nieprzedtoZzenia dokumentu do oferty

DOTYCZACE SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU:
1. Informacja dotyczaca wykonawcy:

1 W przypadku podmiotéw sktadajacych oferte wspdlinie, oéwiadczenie sktada kaidy z wykonawcéw, we wiasnym imieniu.

2 Wypetnic¢ jesli dotyczy/ w przeciwnym razie wykresli¢. Brak wykreslenia spowoduje uznanie, ze wobec Wykonawcy nie
zachodzg przestanki wykluczenia z postepowania.

3 Zaznaczy¢ wiasciwy adres internetowy, np. w przypadku polskich przedsiebiorcéw: ekrs.ms.gov.pl lub prod.ceidg.gov.pl, w
zaleznosci od tego, ktdry dotyczy
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Oswiadczam, Ze spetniam warunki udzistu w postepowaniu okredlone przez zamawiajgcego
w Specyfikacji Warunkéw Zamodwienia

2. Informacja w zwigzku z poleganiem na zasobach innych podmiotow*:

Oswiadczam, ze w celu wykazania spetniania warunkéw udziatu w postepowaniu, okreslonych przez
zamawiajacego w Specyfikacji Warunkdéw Zamoéwienia, polegam na zasobach nastepujgcego/ych
podmiotu/ows:

L) sttt e e e et e rr e s s see R vm RS e e seaeeseue erRaE SO ena eaEOeS40 PESeOE SRS Ser nEHae SmeeRd b Sbe 4B RO b AR e Sb Sh ks b b beEsas e ben
2] o eietimuesiuaesnsnaatansears sotadSuen s e eas ansnne s ananns e aes e aes et aee A 4EEE A Sns a4 R uem Ak LA 4R 425 424 4244840 A S o5 e s s semeRS saa B aEsbas

L) e et bt b bbb b eRa R SRR A4 SRS S SRe 8 4R RS SeE AR R S b SR et SER R SRR SR SRR e bR SR s b a R s e
2] et s e et e n e b b bR e SRS SR R SR A R Sh R bRt AR SR AR SRR A SeE bR R AER A R R SR S bR SRR e s sen e s

Wraz z niniejszym o$wiadczeniem zatgczam:

1) oswiadczenie podmiotu udostepniajgcego zasoby o spetnianiu warunkéw udziatu w postgpowaniu
oraz o braku podstaw do wykluczenia z postepowania

2) zobowigzanie podmiotu udostepniajgcego zasoby do oddania mi do dyspozycji niezbednych
zasobow na potrzeby realizacji danego zamdwienia lub inny podmiotowy $rodek dowodowy
potwierdzajacy, ze realizujgc zaméwienie, bede dysponowat niezbednymi zasobami ww.
podmiotow

C. OSWIADCZENIE DOTYCZACE PODANYCH INFORMACI:

Oswiadczam, ze wszystkie informacje podane w powyiszych oswiadczeniach sg aktualne i zgodne
zprawda oraz zostaly przedstawione z pelng Swiadomoscia konsekwencji wprowadzenia
zamawiajgcego w btad przy przedstawianiu informacji.

4 Wypetnic jesli dotyczy/ w przeciwnym razie wykresli¢. Brak wykreélenia spowoduje uznanie, ze Wykonawca nie korzysta
z zasob6w innych podmiotow.

5 Poda¢ petna nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEIDG

5 Okresli¢ odpowiedni zakres dla wskazanego podmiotu
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WIT.272.28.2024 Zatgcznik nr 7 do SWZ - WzZOR UMOWY
Umowanr......cccceceeciinens

o ove ncw
e

zawartaw dniu ..c..cceceienenennen roku/zawarta w dniu podpisania przez ostatnig ze Stron*
*(skresli¢ niewtasciwe w zaleznosci od sposobu podpisania umowy), pomiedzy:

Powiatem Wolowskim, Pl. Piastowski 2, 56 — 100 Woldw, reprezentowanym przez Zarzgad Powiatu,
w imieniu ktérego wystepuja:

1 — Starosta Wolowski
2. e — Wicestarosta Wolowski
przy kontrasygnacie ......cceeviiiiicinncnninans — Skarbnika Powiatu,

NIP: 9880219208
zwanym w dalszej czesci umowy ,Zamawiajgcym”,

posiadajaca NIP ................... REGON ..........ccovv e
reprezentowang przez:

O e e
zwang w dalszej czesci umowy ,,Wykonawca”,

w wyniku dokonanego wyboru oferty w postepowaniu przeprowadzonym w trybie podstawowym bez negocjacii
na podstawie art. 275 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwiefi publicznych (t. j. Dz. U. z 2024
r. poz. 1320), o nastepujgcej tresci:

§1
Przedmiot umowy

1. Zamawiajgcy zleca, a Wykonawca zobowigzuje sie dostarczy¢ na rzecz Zamawiajgcego przedmiot zamo-
wienia, zgodnie ze szczegdlowym opisem przedmiotu zaméwienia oraz ofertg Wykonawcy, na warunkach
okreslonych w niniejszej umowie na zadanie pn. Dostawa i zakup sprzetu i licencji w ramach projektu
pn. ,,Cyberbezpieczny Powiat Wolowski”.

2. Zambwienie realizowane w ramach programu Fundusze Europejskie na Rozw¢j Cyfrowy 2021-2027
(FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa, w ramach projektu grantowego ,Cyberbezpieczny Samorzad” o numerze
FERC.02.02-CS.01-001/23.

3. Dostawa, o ktoérej mowa w ust. 1 niniejszego paragrafu, obejmuje zakup, dostarczenie i instalacje do sie-

dziby ... W ..................... sprzetu wyszczegolnionego w ,OPZ” zatgcznik nr 2.
§2
Termin i warunki realizacji umowy
1. Termin dostawy catosci przedmiotu umowy nastgpi w terminie: .......... od daty podpisania umowy,

w dniach i godzinach pracy placéwek.

2. Wykonawca zobowigzany jest do dostarczenia przedmiotu umowy okreslonego w ofercie wtasnym
transportem, na wlasny koszt, do... Ul U

3. Dostarczony sprzet musi byé tak zapakowany, aby zapoblec jego uszkodzemu lub pogorszeniu stanu
podczas transportu do miejsca dostawy.

4. Wykonawca dostarczy przedmiot zaméwienia kompletny, gotowy do uruchomienia i uzytkowania bez
dodatkowych zakupow.

5. Wykonawca zobowigzany jest w szczeg6lnosci do:

1) =zainstalowania oprogramowania wskazanego w przedmiocie zamoéwienia oraz wszelkiej innej
konfiguracji systemu i sprzetu na dostarczanych laptopach i zestawach komputerowych; jezeli
dotyczy™

2) dostarczenia licencji na oprogramowanie lub wydania stosownych dokumentdw licencyjnych, jesli
dotyczy™.

6. Zamawiajgcy wymaga, aby sprzet akcesoria i oprogramowanie byly:
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1) fabrycznie nowe, tzn. nieuzywane przed dniem dostarczenia, z wyigczeniem uzywania
niezbednego dla dokonania niezbednych instalacji i konfiguracji systemu i przeprowadzenia testu
jego poprawnej pracy;

2) sprawne technicznie, wolne od wad fizycznych, wolne od obcigzen, praw i roszczer oséb trzecich,
dopuszczone do obrotu i stosowania, przekazane w opakowaniach fabrycznych, bezzwrotnych.

Wszystkie elementy okreslone w opisie przedmiotu zaméwienia muszg stanowi¢ integralng czesc
urzadzer. Zamawiajgcy hie dopuszcza mozliwosci konfigurowania sprzetu przy pomocy elementoéw
zewnetrznych, za wyjagtkiem sytuacji, gdy szczegélowy opis przedmiotu zamowienia wyraznie na to
wskazuje.

Dostarczony przedmiot zaméwienia przeznaczony do zasilania z sieci energetycznej powinien byc
wyposazony w odpowiednig liczbe kabli zasilajacych pozwalajgcych na podigczenie go do standardowych
gniazdek zasilajgcych chyba, ze w szczegdlowym opisie przedmiotu zaméwienia zaznaczono inaczej.
Wszystkie urzgdzenia muszg posiada¢ oznakowanie CE produktu oraz odpowiednie certyfikaty.

na Rozwdj Cyfrowy - Polska Unie Europejskq

. Zamawiajacy wymaga, aby oprogramowanie pochodzito z legalnego zrédia i byto dostarczone wraz ze

stosownymi, oryginalnymi atrybutami legalnosci (oznaczeniamif/identyfikatorami).

Wykonawca zapewnia, ze odebrane przez Zamawiajgcego oprogramowanie bedzie wolne od wad
fizycznych i prawnych. Wykonawca os$wiadcza, ze jest uprawniony do wprowadzania do obrotu
oprogramowania bedgcego przedmiotem umowy oraz o$wiadcza, ze Zamawiajgcy wskutek zawarcia
umowy bedzie upowazniony do korzystania w ramach zwykiego uzytkowania z wszelkiego dostarczonego
oprogramowania zgodnie z warunkami odpowiednio licencji/sublicencji/prawa do subskrypcji na
oferowane oprogramowanie.

Koszty transportu oraz koszty odpowiedzialnosci cywilnej za powstate uszkodzenia podczas realizacji
przedmiotu zamoéwienia pokrywa Wykonawca.

Wykonawca dostarczy sprzet komputerowy wraz z oprogramowaniem bezposrednio do siedziby placowek
oraz zapewni wniesienie sprzetu do pomieszczen wskazanych przez pracownika Zamawiajgcego.
Wykonawca powiadomi Zamawiajgcego o gotowosci do przekazania produktéw objetych przedmiotem
umowy.

Za termin wykonania przedmiotu umowy uwaza sie dzier podpisania protokotu odbioru koricowego przez
Zamawiajacego ,bez zastrzezen”.

Zamawiajacy w terminie do 5 dni roboczych, liczac od dnia dostarczenia Zamawiajgcemu przedmiotu
niniejszej umowy, dokona jego odbioru koricowego. Zamawiajacy na etapie odbioru zweryfikuje takze
autentyczno$¢ dostarczonego oprogramowania.

Potwierdzeniem nalezytego wykonania umowy bedzie protokdt odbioru kohcowego podpisany przez
Zamawiajacego ,bez zastrzezen” .

W przypadku stwierdzenia podczas odbioru korficowego, ze dostarczony przez Wykonawce przedmiot
umowy posiada wady lub/i nie speinia wymagar okreslonych w SWZ/umowie, Zamawiajgcy w protokole
odbioru koricowego wskaze Wykonawcy wady do usuniecia lub/i wymagania do speinienia oraz wezwie
Wykonawce do usunigcia wad lub/i dostarczenia przedmiotu zamoéwienia/umowy spetniajgcego
wymagania okreslone w SWZ/umowie.

Wykonawca zobowigzuje sie wykona¢ zalecenia Zamawiajgcego, o ktérych mowa w ust.18 w terminie 5
dni roboczych, liczac od dnia otrzymania protokotu odbioru koncowego ,z zastrzezeniami® przez
Wykonawce. W tym celu odbierze wadliwe przedmioty zaméwienia i dostarczy wolne od wad na koszt
wiasny. Po usunieciu wad lub dostarczeniu przedmiotu zaméwienia/umowy spetniajgcego wymagania
okreslone w SWZ/umowie przepisy ust. 16 i 17 i 18 stosuje sie odpowiednio.

Wykonawca ponosi peing odpowiedzialno$¢ za ogélng i techniczng kontrole nad wykonaniem dostawy.
Zamawiajacy przekaze Wykonawcy wszystkie informacje lub dokumenty bedace w jego posiadaniu,
niezbedne do prawidlowej realizacji umowy.

Za dzien wykonania przedmiotu umowy strony uznajg dzieh podpisania przez strony protokoitu odbioru
bez zastrzezen.

Wykonawca w terminie do 7 dni od daty podpisania umowy zobowiazany jest przekazac
Zamawiajagcemu certyfikaty wymienione w opisie przedmiotu zamowienia (zatacznik nr 2 do
niniejszej umowy) oraz karty katalogowe sprzetéw zaoferowanych w ofercie.

W przypadku niedostarczenia dokumentéw w terminie, o ktérym mowa w ust. 23, Zamawiajacy
skieruje do Wykonawcy ostateczne wezwanie do dostarczenia ww. dokumentéw w terminie 5 dni
od daty uptywu terminu ustalonego w ust. 23.
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W przypadku niedostarczenia dokumentow przez Wykonawce w terminie wskazanym w ust. 24,
Zamawiajacy odstapi od umowy bez wyznaczania Wykonawcy kolejnego, dodatkowego terminu do
dostarczenia ww. dokumentéw. Zamawiajacy moze odstapi¢ od umowy w terminie 30 dni od
uplywu terminu wskazanego w ust. 24.

Przy odbiorze koncowym Wykonawca zobowiazany jest przekaza¢ Zamawiajgcemu dokumenty
gwarancyjne, certyfikaty, instrukcje obstugi i eksploatacji przedmiotu zaméwienia w jezyku polskim.
Wykonawca o$wiadcza, ze posiada odpowiednie warunki, srodki, wiedze i doswiadczenie konieczne do
wiasciwego wykonania swoich obowigzkéw okreslonych w umowie oraz zobowigzuje sig do ich wykonania
z nalezytg starannoscia, wynikajacg z zawodowego charakteru prowadzonej przez siebie dziatalnosci
gospodarczej, zgodnie ze wspéiczesng wiedza techniczng oraz w oparciu o obowigzujgce przepisy, normy
i standardy.

Prawo wiasnosci dostarczonego sprzetu, urzadzen oraz licencji przechodzi na Zamawiajgcego w chwili
podpisania przez niego bez zastrzezen protokotu odbioru i zaptaty uméwionego wynagrodzenia.

§3

Wynagrodzenie Wykonawcy i zasady ptatnoséci
Za wykonanie przedmiotu umowy zgodnie z jej postanowieniami oraz ztozong ofertg Wykonawca otrzyma
wynagrodzenie brutto wraz z podatkiem VAT — zgodnie z przedstawiong oferta (stanowigca zatgcznik nr
1 do niniejszej umowy), w wysoko$ci:
.......................... zt brutto (sfownie: ..........ccccciciiiiiiinnnnnnd),
podatek VAT w wysokosci ....... %
........................ 2l netto (stownie: .......covcvrvimiiirinircnniennansa).
Podstawg do otrzymania wynagrodzenia jest wykonanie w calo$ci przedmiotu umowy stwierdzone w for-
mie pisemnego protokolu ilosciowego i jako$ciowego podpisanego przez obie strony bez zastrzezen.
Wykonawca w celu otrzymania wynagrodzenia przedlozy Zamawiajgcemu prawidtowo wystawiong fakture
VAT wraz z protokotem odbioru, o ktérym mowa w ust. 2.
Platno$é zostanie dokonana w terminie do 21 dni od daty doreczenia Zamawiajgcemu prawidtowo
wystawionej faktury VAT, na rachunek bankowy Wykonawcy wskazany na fakturze.
Dniem zaptaty jest dzien obcigzenia rachunku Zamawiajgcego.
Wynagrodzenie ustalone w ust. 1 obejmuje wszelkie koszty zwigzane z realizacjg przedmiotu umowy, w
tym: zakup, wniesienie i dostawe oraz wszelkie podatki i cfa.
Przelew wierzytelnosci powstatych w wyniku zawarcia niniejszej umowy wymaga pisemnej zgody stron.
Wykonawca oswiadcza, ze jest podatnikiem VAT czynnym.
Wykonawca o$wiadcza, ze wyraza zgode na dokonywanie przez Zamawiajgcego ptatnoéci w systemie
podzielonej ptatnosci (tzw. split payment).
Platno$¢ wynagrodzenia nastgpi przelewem na rachunek bankowy Wykonawcy prowadzony przez
bank ........... 0 humerze . e ., wskazany na fakturze. Za dzier pfatnosci Strony
przyjmuja dzien obquenla rachunku bankowego ZamaWIajacego Zmiana rachunku bankowego Wyko-
nawcy jest skuteczna dla Zamawiajgcego z chwilg powiadomienia go przez Wykonawce poprzez pi-
semne oswiadczenie i nie stanowi zmiany Umowy. Wykonawca o$wiadcza, ze numer rachunku banko-
wego, ktéry zostanie wskazany na fakturze jest numerem rachunku bankowego Wykonawcy, otwartym
w zwigzku z prowadzong dziatalnoscig gospodarczg oraz znajduje sie w wykazie, o ktérym mowa w art.
96b ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug.
Zamawiajgcy o$wiadcza, ze zaptata wynagrodzenia wskazanego w § 3 ust. 1 nastepowac bedzie z za-
stosowaniem mechanizmu podzielonej ptatnosci, o ktérym mowa w art. 108a ust. 1 ustawy z dnia 11
marca 2004 r. o podatku od towarow i ustug. W ww. przypadku Strony uznajg, iz roszczenie o zaplate
zostato zaspokojone.
Jezeli Zamawiajgcy stwierdzi, ze rachunek wskazany przez Wykonawce nie znajduje si¢ w wykazie, o
ktérym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug Zamawiajacy
wstrzyma sie z dokonaniem ptatnosci do czasu wskazania przez Wykonawce rachunku spetniajgcego
wymogi okreslone w ust. 10. Wykonawca zrzeka sie prawa do naliczania odsetek za nieterminowg za-
ptate do momentu wskazania takiego rachunku do 7 dnia od dnia wskazania przez Wykonawce tego
rachunku.
Podzielng ptatnos¢ tzw. split payment stosuje sie wylgcznie przy ptatnosciach bezgotéwkowych, realizo-
wanych za posrednictwem polecenia przelewu lub polecenia zaplaty dla czynnych podatnikéw VAT. Me-
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chanizm podzielonej ptatnosci nie bedzie wykorzystywany do zaptaty za czynnosci lub zdarzenia pozo-
stajgce poza zakresem VAT (np. zaptata odszkodowania), a takze za $wiadczenia zwolnione z VAT, opo-
datkowane stawkg 0 %.

14. Faktura bedzie wystawiona w nastepujacy sposéb:

Nabywca: Powiat Woltowski, PI. Piastowski 2, 56 — 100 Wotéw, NIP: 988-02-19-208.

Odbiorca: Starostwo Powiatowe w Wotowie, pl. Piastowski 2. 56-100 Wotow.

15. W przypadku, gdy umowa jest realizowana przez podmioty dziatajgce w Konsorcjum, jego cztonkowie,
upowaznig w formie pisemnej, pod rygorem niewaznosci, jednego z czionkéw Konsorcjum do wystawienia
przez niego faktury VAT oraz do przyjecia przez niego naleznosci przypadajacych wszystkim czionkom
Konsorcjum z tytulu wykonywania przedmiotu umowy na wskazany rachunek bankowy. W wyjatkowych
przypadkach Zamawiajgcy jest réwniez uprawniony do dokonywania ptatnosci catosci lub cze$ci wynagro-
dzenia bezposrednio na rzecz czlonkéw Konsorcjum.

§4
Kary umowne

Strony ustalajg odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie zobowigzan wynikajgcych

Z niniejszej umowy w formie kar umownych.

Wykonawca zaplaci Zamawiajgcemu kare umownga;

1) za zwloke w wykonaniu catosci przedmiotu zaméwienia — w wysokosci 0,2% wynagrodzenia brutto,
okreslonego w § 3 ust. 1, za kazdy dzien zwiloki w stosunku do terminu okreslonego w § 2 ust. 1,

2) za zwloke w usunieciu wad stwierdzonych podczas odbioru koficowego albo ujawnionych w okresie
rekojmi za wady lub gwarancji jakosci — w wysoko$ci 0,2% wynagrodzenia brutto, okre$lonego w § 3
ust. 1, za kazdy dziert zwloki w stosunku do terminu wyznaczonego na usuniecie wad, dla kazdej z
wad z osobna,

3) w razie odstgpienia od umowy przez Zamawiajgcego z przyczyn lezacych po stronie Wykonawcy lub
odstgpienia od umowy przez Wykonawce z przyczyn nielezacych po stronie Zamawiajgcego —
w wysokosci 10% wynagrodzenia brutto okre$lonego w § 3 ust. 1,

taczna wysokos$é kar umownych nie moze przekroczy¢ 20% wartosci wynagrodzenia brutto wskazanego

w § 3 ust. 1.

Zamawiajgcy moze dochodzi¢ na zasadach ogéinych odszkodowania przewyzszajacego wysoko$¢

zastrzezonych kar umownych.

Wykonawca upowaznia Zamawiajgcego do potrgcenia naliczonych kar umownych z wynagrodzenia

Wykonawcy.

§5
Gwarancja

Wykonawca udziela ........ miesiecznej gwarancji na przedmiot umowy. (zgodnie ze zfoZzong oferts)
Wykonawca gwarantuje Zamawiajgcemu nalezytg jakos¢, funkcjonalno$¢ i parametry techniczne
dostarczonego sprzetu.
Wykonawca odpowiada za wady prawne i fizyczne, ujawnione w dostarczonym sprzecie
i ponosi z tego tytutu wszelkie zobowigzania. Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego,
jezeli dostarczony sprzet:
1) stanowi wtasno$é osoby trzeciej, albo jezeli jest obcigzony prawem osoby trzeciej,
2) ma wade zmniejszajacg jego warto$é lub uzytecznosé wynikajgca z jego przeznaczenia, nie ma

wiasciwos$ci wymaganych przez Zamawiajgcego albo jezeli dostarczono go w stanie niekompletnym.
Wykonawca jest zobowigzany do usuniecia wad fizycznych sprzetu lub do dostarczenia sprzetu wolnego
od wad, jezeli wady te ujawnig sie w okresie gwarancji.
Gwarancja udzielana jest na warunkach okreslonych przez producenta, zawarta w o$wiadczeniu
gwarancyjnym.
Bieg okresow gwarancyjnych wyszczegéinionych przy specyfikacji sprzetu rozpoczyna sie
z dniem podpisania bez zastrzezen protokotu odbioru.
Gwarancja obejmuje wszystkie wykryte podczas eksploatacji sprzetu usterki i wady oraz uszkodzenia
powstale w czasie poprawnego, zgodnego z instrukcjg uzytkowania.
Okres gwarancji ulegnie przedtuzeniu odpowiednio:
1) w przypadku naprawy sprzetu — o okres wykonywania naprawy,
2) w przypadku dokonania wymiany — zgodnie z gwarancjg nowego urzadzenia.
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Jes$li gwarancja na sprzet wymagana przez Zamawiajgcego przekroczy okres gwarancji udzielanej przez
producenta urzadzen, wymagane jest dostarczenie gwarancji rozszerzajgcej okres gwarancji do okresu
wymaganego przez Zamawiajgcego w postaci wykupienia takiej uslugi i dostarczenia stosownych
dokumentéw wraz z dostawg sprzetu.

§6
Osoby odpowiedzialne za realizacje umowy

Osobami uprawnionymi do reprezentowania stron w trakcie realizacji umowy sa:

1) po stronie Zamawiajgcego: .................. Jel o emall ;

2) po stronie Wykonawey: ...........c.ceeeenenn. Jtel ,e-mail: ...
Zmiana os6b wskazanych w ust. 1 bedzie odbywacé sie poprzez pisemne zgtoszenie drugiej stronie i nie
wymaga zmiany tresci umowy.

§7

Zakazuje sie istotnych zmian postanowieri zawartej umowy w stosunku do tresci oferty,
na podstawie ktérej dokonano wyboru Wykonawcy, chyba ze Zamawiajgcy przewidziat mozliwos¢ doko-
nania takiej zmiany w ogtoszeniu 0 zaméwieniu lub w specyfikacji istotnych warunkéw zaméwienia oraz
okreslit warunki takiej zmiany.

Nawigzujgc do ust. 1 Zamawiajgcy dopuszcza — jezeli uzna za uzasadnione - zmiany w formie aneksu do
umowy, w przypadkach:

1) W przypadku zmian obowigzujgcych przepiséw prawa, wchodzacych w zycie po zawarciu umowy,
powodujacych koniecznos¢ zmiany umowy, wraz z okresleniem skutkéw wprowadzenia zmiany;

2) Zmiany terminu realizacji zadania w przypadku:

3)

a)

b)

c)
d)

przypadki losowe (kataklizmy lub inne czynniki zewnetrzne, niemozliwe do przewidzenia wydarze-
nia, ktérym nie mozna zapobiec), ktére bedg miaty wplyw na tre§¢ zawartej umowy i termin reali-
zacji ustugi;

zmiana przepisow powodujacych konieczno$¢ innych rozwigzan niz zaktadano w opisie przed-
miotu zamoéwienia;

zmiany harmonogramu realizacji przedmiotowego projektu.

wystapienia okolicznoéci niezaleznych od Wykonawcy i Zamawiajgcego skutkujgcych niemozliwo-
$cig dotrzymania terminu realizacji przedmiotu umowy

Pozostate zmiany:

a)
b)

c)
d)

w kazdym przypadku, gdy zmiana jest korzystna dla Zamawiajgcego;

w przypadku zmiany wysoko$ci obowigzujacej stawki podatku VAT, w sytuaciji, gdy w trakcie reali-
zacji przedmiotu umowy, nastgpi zmiana stawki VAT dla usltug objetych przedmiotem umowy. W
takim przypadku Zamawiajgcy dopuszcza mozliwos¢ zmiany cen jednostkowych brutto przedmiotu
zamowienia i wysokosci wynagrodzenia okre$lonego w niniejszej umowie, o kwote réwng réznicy
w kwocie podatku, jednakze wytgcznie co do czesci wynagrodzenia za ustugi, ktérych do dnia
zmiany podatku VAT jeszcze nie wykonano/rozliczono.

zmiana sposobu rozliczania umowy lub dokonywania ptatnosci na rzecz Wykonawcy (np. terminu
ptatnosci faktury, zmiana okresu rozliczeniowego);

przypadki losowe (kataklizmy lub inne czynniki zewnetrzne, niemozliwe do przewidzenia wydarze-
nia, nieprzewidziane zdarzenia wplywajace istotnie na stan zdrowia), ktére beda mialy wptyw na
tre$¢ zawartej umowy i termin realizacji;

wysoko$ci minimalnego wynagrodzenia za prace albo wysoko$ci minimalnej stawki godzinowej,
ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagro-
dzeniu za prace, przy czym wynagrodzenie Wykonawcy ulegnie zmianie o warto$¢ wzrostu catko-
witego kosztu Wykonawcy wynikajaca ze zwigkszenia wynagrodzen osob bezposrednio wykonu-
jacych zamowienie do wysokosci aktualnie obowigzujgcego minimalnego wynagrodzenia, z
uwzglednieniem wszystkich obciazen publicznoprawnych od kwoty wzrostu minimalnego wyna-
grodzenia, co zostanie przez Wykonawce uzasadnione w spos6éb nie budzgcy watpliwosci,

4) Wystapienia omytek pisarskich i rachunkowych.

5) Zmiany oséb odpowiedzialnych za kontakty i nadzér nad przedmiotem umowy.

6) Zmiany formy organizacyjnej / prawnej Wykonawcy (przeksztatcenie itp.).

3. Wszelkie zmiany wymagajg formy pisemnej pod rygorem niewaznosci, w postaci aneksu do umowy.

4. Nie wymagajg zmiany umowy obnizki cenowe i czasowe promocje. Wykonawca zobowigzany jest jednak
poinformowa¢ o nich Zamawiajacego.

5. W razie wystapienia istotnej zmiany okoliczno$ci powodujgcej, ze wykonanie przedmiotu umowy nie lezy w
interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy, Zamawiajgcy moze odsta-
pi¢ od umowy w terminie 14 dni od powziecia wiadomosci o powyzszych okolicznosciach. W takim przypadku

Wykonawca moze zgdac jedynie naleznego mu wynagrodzenia z tytutu wykonanej cze$ci umowy.
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§8

Ochrona danych osobowych
Zamawiajgcy o$wiadcza, ze realizuje obowigzki Administratora Danych Osobowych okre$lone w przepi-
sach rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6ine rozporzadzenie o ochronie danych,
Dz. Urz. UE L 119, z 4 maja 2019 r., dalej: RODO) oraz wydanymi na jego podstawie krajowymi przepisami
z zakresu ochrony danych osobowych.
Strony o$wiadczajg, ze dane kontaktowe pracownikéw, wspoipracownikdw i reprezentantéw Stron udo-
stepniane wzajemnie w niniejszej Umowie lub udostepnione drugiej Stronie w jakikolwiek sposéb w okre-
sie obowigzywania niniejszej Umowy przekazywane sg w zwigzku z wykonywaniem zadania w interesie
publicznym przez Zamawiajgcego lub prawnie uzasadnionego interesu Wykonawcy. Udostepniane dane
kontaktowe moga obejmowac: imig i nazwisko, adres e- mail, stanowisko stuzbowe i numer telefonu stuz-
bowego. Kazda ze Stron bedzie administratorem danych kontaktowych, ktére zostaty jej udostgpnione w
ramach Umowy.
Kazda ze Stron o$wiadcza, ze stosuje $rodki bezpieczenstwa, techniczne i organizacyjne, zapewniajgce
bezpieczenstwo przetwarzanym danym osobowym, odpowiednie do stopnia ryzyka zwigzanego z ich
przetwarzaniem.
Kazda ze Stron zobowigzuje sie do nieudostepniania danych osobowych przetwarzanych w zakresie ni-
niejszej umowy innym podmiotom, zaréwno podczas trwania Umowy jak i po jej ustaniu oraz do zagwa-
rantowania, ze nie bedg one udostepniane w spos6b niedozwolony przez jego pracownikow, wspoétpra-
cownikéw oraz reprezentantéw.
Wykonawca zobowigzany jest poinformowac swoich pracownikéw, wspoéipracownikow i reprezentantow o
przetwarzaniu przez Zamawiajacego danych osobowych, tj. przekaza¢ zapisy Klauzuli Informacyjnej
RODO, ktérg Zamawiajgcy udostepnit Wykonawcy.
Wykonawca zapewnia przestrzeganie zasad przetwarzania i ochrony danych osobowych zgodnie z prze-
pisami RODO oraz wydanymi na jego podstawie krajowymi przepisami z zakresu ochrony danych osobo-
wych.
Wykonawca ponosi odpowiedzialno$é za przetwarzanie danych osobowych niezgodnie z trescig Umowy,
RODO oraz wydanymi na jego podstawie krajowymi przepisami z zakresu ochrony danych osobowych.

§9
Postanowienia koricowe

Wszelkie zmiany i uzupetnienia niniejszej umowy wymagajg zachowania formy pisemnej w postaci aneksu
pod rygorem niewazno$ci, z zastrzezeniem § 6 ust. 2 oraz § 7 ust. 4.

W sprawach nieuregulowanych w niniejszej umowie zastosowanie majg obowigzujgce przepisy prawne,
w szczegolnosci ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t. j. Dz. U. z 2024 r. poz. 1061) oraz
ustawa z dnia 11 wrzes$nia 2019 r. Prawo zaméwien publicznych.
. Spory wynikajace z niniejszej umowy Strony bedg rozwigzywac polubownie, a w razie braku mozliwoéci
takiego zatatwienia sprawy rozstrzyga¢ bedzie sgd powszechny wiasciwy miejscowo dla siedziby
Zamawiajgcego.

Integralng czes¢ umowy stanowig:

1) Formularz ofertowy Wykonawcy — zalgcznik nr 1,

2) OPZ - zatgcznik nr 2,

3) Formularz cenowy Wykonawcy — zatgcznik nr 3.

Umowe sporzadzono w 3 (trzech) jednobrzmigcych egzemplarzach z czego 2 (dwa) otrzymuje
Zamawiajacy, a 1 (jeden) Wykonawca.

W przypadku podpisania umowy w sposob elektroniczny, umowe sporzadza sie w 1 egzemplarzu (pliku
PDF), ktéry otrzymuje Wykonawca i Zamawiajgcy.

Za date zawarcia umowy podpisanej zgodnie z ust. 6 uznaje sie date jej podpisania przez ostatnig ze stron

Zamawiajacy Wykonawca
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Zatqcznik nr 8 do SWZ Oswiadczenie o braku podstaw do wykluczenia z postepowania z art.7 ust. 1

Oswiadczenie?!
Ja/my, nizej podpisany/i (imie, nazwisko, stanowisko/podstawa do reprezentacji)

Na potrzeby postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie
podstawowym, zgodnie z art. 275 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien
publicznych, zwanej dalej ,pzp”, pn. Dostawa i zakup sprzetu i licencji w ramach projektu pn.
»~Cyberbezpieczny Powiat Wotowski”, znak sprawy WIT.272.28.2024 oswiadczam/my, co nastepuje:

A. OSWIADCZENIE DOTYCZACE PRZESLANEK WYKLUCZENIA Z POSTEPOWANIA:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie okolicznosci wskazanych
w art. 7 ust. 1 ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Ustawa z dnia 13 kwietnia 2022
r. — o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego (Dz.U. z 2022 r. poz. 835).

B. OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam, ze wszystkie informacje podane w powyiszym oswiadczeniu sg aktualne i zgodne
zprawdg oraz zostaly przedstawione z petng Swiadomoscia konsekwencji wprowadzenia
zamawiajacego w blad przy przedstawianiu informacji.

1 W przypadku podmiotéw skiadajgcych oferte wspélnie, oswiadczenie sktada kazdy z wykonawcéw, we wtasnym imieniu.







