Zatacznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA

Zwiekszenie wydajnosci systemow bezpieczenstwa Next Generation Firewall

l. Przedmiot zamoéwienia

W zwigzku z koniecznoscig zwiekszenia wydajnosci systemow bezpieczenstwa Next Generation
Firewall uzytkowanych w Urzedzie Miasta Gorzowa WIkp., Zamawiajgcy zamierza rozbudowac
posiadany system Palo Alto Networks o dwa kolejne urzadzenia pracujgce w klastrze wysokiej
dostepnosci wraz z ustugami Advanced Threat Prevention (ATP), Advanced URL Filtering
(ADVURL) i Global Protect (GP).

Zamawiajgcy uzytkuje klaster wysokiej dostepnosci urzadzen Next Generation Firewall firmy Palo
Alto Networks w ponizszej konfigurac;ji:

P/N opis ilos¢
PAN-PA-3220 Palo Alto Networks PA-3220 with redundant AC power supplies 2
PAN-PA-3220-ATP-3YR-HA2 Advanced Threat Prevention subscription 3 year term for device in an HA 2
pair, PA-3220
PAN-PA-3220-GP-3YR-HA2 GlobalProtect subscription 3 year term for device in an HA pair, PA-3220 2
PAN-PA-3220-ADVURL-3YR-HA2 Advanced URL Filtering Subscription, 3-year, PA-3220 HA Pair 2
PAN-SVC-BKLN-3220-3YR Partner enabled premium support 3-year term, PA-3220 2

Powyzsze urzgdzenia Palo Alto Networks sg skonfigurowana w nastepujgcy sposob:
a) Fizycznie PA potaczone sg w pare HA, posiadajg zestawione tgczg do:
- sie¢ WAN (uruchomiony protokét BGP) 2x 10G - dwa nie zalezne tgcza
- Sie¢ DMZ - 2x10G LACP do urzadzen cisco i brocade ICX (okoto 20 sieci DMZ)
- Sie¢ LAN - 2x10G LACP (uruchomiony protokot ospfv2) - cluster geograficzny 6 urzadzen
Brocade VDX 6740 pracujgce w oparciu o protokét Trill. Brocade VDX 7640 sg swatchami TOR
dla 3 lokalizacji, W kazdej lokalizacji geograficznej znajdujg sie 2 switche VDX 7640.
b) Logicznie z funkcjonalnoscia:
- NAT/PAT - (Okoto 130 regut)
- regly bezpieczenstwa ( okoto 240 regut)
- VPN z integracja do Active Directory MS - okoto 300 kont
- X-Forwarded-For HTTP Header dla squid
- Tunele IpSec
- polityki PBR
- polityki filtrowania ruchu na podstawie URL filtering
- polityki kontroli antywirusowej
- blokowanie sciggania zatgcznikdw z okreslonymi typami dokumentow oraz dokumentéw
spakowanych na hasto.
- DoS Protections

1. 1. Przedmiotem zamdwienia jest dostawa i instalacja klastra wysokiej dostepnosci urzgdzen
Palo Alto Networks zgodnie z ponizszg tabela:

P/N nazwa ilos¢
PAN-PA-1410 Palo Alto Networks PA-1410 2
PAN-PA-1410-ATP-3YR-HA2 PA-1410, Advanced Threat, for one (1) device in an HA pair, 3 years (36 2
months) term.
PAN-PA-1410-GP-3YR-HA2 PA-1410, GlobalProtect subscription, for one (1) device in an HA pair, 3 2

years (36 months) term.

PAN-PA-1410-ADVURL-3YR-HA2 PA-1410, Advanced URL Filtering subscription, for one (1) device in an 2
HA pair, 3 years (36 months) term.

PAN-SVC-BKLN-1410-3YR PA-1410, Partner enabled premium support, 3 years (36 months) term. 2



1. 2. Dostarczone urzgdzenia muszg by¢ fabrycznie nowe, nieuzywane, wyprodukowane nie
wczesniej niz 6 miesiecy przed datg zawarcia Umowy.

- Wszystkie urzadzenia i komponenty dostarczone w ramach realizacji niniejszego
zamowienia muszg by¢ objete gwarancjg i rozszerzonym wsparciem producenta przez
okres 36 miesiecy, liczony od daty odbioru koncowego przedmiotu umowy. Warunki
gwarancji i wsparcia producenta zostaty okreslone w punkcie lll.

- Wykonawca zapewni instalacje, konfiguracje oraz podigczenie do infrastruktury
Zamawiajgcego dostarczonych urzgdzen w lokalizacji wskazanej przez Zamawiajgcego
zgodnie z wymaganiami opisanymi ponizej w pkt Il.

- Wykonawca w ramach zamowienia zapewni autoryzowane szkolenie ,FIREWALL:

KONFIGURACJA | ZARZADZANIE (PAN-EDU-210)” dla 4 pracownikow
Zamawiajgcego. Szkolenie musi mie¢ miejsce w autoryzowanym os$rodku szkoleniowym
producenta.

Il. Wymagania dotyczace instalacji i konfiguracji dostarczonych urzadzen

Rozbudowa wydajnosci systemow bezpieczenstwa Next Generation Firewall polega w

szczegoblnosci na:

1. Przeniesienie czesci ustug z klastra urzgdzen PA-3220 na nowe urzgdzenia PA-1410, w tym:

2. Uruchomienie klastra HA na nowych urzadzeniach.

3. Fizyczne uruchomienie potgczen (po stronie wykonawcy jest konfiguracja, dostarczenie kabli
DAC i patchordow, konfiguracja urzadzen cisco, brocade ICX, oraz clustra Brocade VDX 6740)
- sie¢ WAN (uruchomiony protokét BGP) 2x 10G - dwa nie zalezne tacza
- Sie¢ DMZ - 2x10G LACP do urzadzen cisco i brocade ICX (okoto 20 sieci DMZ)
- Sie¢ LAN - 2x10G LACP - cluster geograficzny 6 urzadzen Brocade VDX 6740

4. Uruchomienie VPN z integracja do Active Directory

5. DoS Protections

Uruchomienie urzgdzen ma zapewni¢ dziatania obu clustréw (starego klastra i nowego klastra
Paloalto) réwnolegte dziatanie obu klastréw z podpieciem do istniejgcej sieci Zamawiajgcego oraz
umozliwia¢ ptynne przenoszenie ustug z klastra urzgdzen PAN-PA-3220 na cluster PAN-PA-1410.

Tak przygotowany system ma zapewnia¢ mozliwos¢ przenoszenia regut security i NAT po miedzy
klastrami Paloalto, przeniesiona regufa lub grupa regut security/nat po przeniesieniu ma odrazu
dziata¢ na nowym klastrze. Procedura ma zapewnia¢ réwniez w razie nie powodzenia powrét do
poprzedniej konfiguraciji.

Wszelkie rzeczy potrzebne do uruchomienia nowego klustra w tym okablowanie, patchcordy i
konfiguracja sieci LAN/WAN/DMZ Zamawiajacego (urzadzenia cisco, brocade ICX, cluster brocade
VDX 6740) jest po stronie Wykonawcy.

lll. Warunki gwarancji i wsparcia producenta dla urzadzen firewall

1. Gwarancja na urzadzenia firewall bedzie udzielona na okres minimum 36 miesiecy.
1.1. W trakcie trwania gwarancji Zamawiajgcy bedzie uprawniony do pobierania nowych
wersji oprogramowania ukfadowego (firmware).
1.2. Gwarancja bedzie realizowana w miejscu instalacji sprzetu przez serwis producenta
lub firme posiadajgcg autoryzacje producenta na $wiadczenie ustug serwisowych, z
czasem reakcji do nastepnego dnia roboczego po dniu przyjecia zgtoszenia oraz
skutecznym czasem naprawy nie dtuzszym niz 1 dzien roboczy od dnia reakcji serwisu.
1.3. Wszystkie urzgdzenia zostang dostarczone wraz z pakietami serwisowymi producenta
waznymi przez okres zgodny z okresem gwarancji, obejmujgcymi minimum:
2. Udzielanie odpowiedzi na pytania dotyczace instalacji, uzywania i konfiguracji dostarczonych
urzgdzen i oprogramowania.



3. Bezposrednie konsultacje telefoniczne oraz poprzez poczte elektroniczng z inzynierem
producenta oraz jego autoryzowanego polskiego przedstawiciela dotyczgace biezgcych
problemow zwigzanych ze sprzetem i oprogramowaniem.

4. Analize informacji diagnostycznych majgcg na celu okreslenie przyczyny problemu, np. pomoc
w interpretacji dokumentacji probleméw zwigzanych z instalacja lub kodem.

5. W przypadku znanych defektow oprogramowania przekazywanie informacji o sposobie ich
usuniecia lub obejscia, a takze udzielanie pomocy w uzyskaniu poprawek, do otrzymania
ktérych Zamawiajgcy jest uprawniony w ramach posiadane;j licencji.

6. Nieprzerwany i nieograniczony dostep do zasobow elektronicznych, baz samopomocy, FAQ,
baz wiedzy producenta urzadzen.

7. Mozliwosc telefonicznego oraz elektronicznego zgtaszania awarii dotyczgcych dostarczonego
sprzetu w dni robocze, w godzinach 8:00-16:00.

8. Mozliwos¢ sprawdzenia statusu gwarancji i wsparcia poprzez strone producenta, podajgc
unikatowy numer urzgdzenia, pobieranie uaktualnieh mikrokodu oraz sterownikdw.

9. W przypadku awarii dysku twardego lub innego nos$nika danych powodujgcej koniecznosc¢
jego wymiany, uszkodzony nos$nik pozostanie u Zamawiajgcego. Zamawiajgcy nie ponosi
zadnych kosztéw wymiany nosnikéw danych spowodowanych wystgpieniem awarii.

10. Przy rozwigzywaniu probleméw Zamawiajgcy zastrzega sobie prawo do bezposredniego
kontaktu z producentem sprzetu we wszystkich kwestiach dotyczgcych sprzetu i
oprogramowania stanowigcego przedmiot zaméwienia, a Wykonawca zobowigzany jest
zapewni¢ mozliwos¢ takiego kontaktu.

IV. Warunki ro(wnowaznosci dla urzadzen Palo Alto Networks PA-1410

Zamawiajgcy, biorgc pod uwage zasady racjonalnego gospodarowania srodkami publicznymi, w
ramach ochrony inwestycji poczynionej, wymaga aby rozwigzanie rownowazne spetniato istniejgce
parametry systemu posiadanego przez Zamawiajgcego.

Rozwigzanie rownowazne musi zagwarantowac utrzymanie obecnej funkcjonalnosci realizowanej
przez klaster wysokiej dostepnosci firewalli Palo Alto Networks PA-3220, oraz planowanej
funkcjonalno$ci realizowanej przez nowy klaster wysokiej dostepnosci firewalli Palo Alto Networks
PA-1410.

Wykonawca zamierzajgcy zaproponowal rozwigzanie réwnowazne zobowigzany jest do
dostarczenia 2 klastrow urzgdzen Next Generation Firewall o minimalnych parametrach opisanych
ponizej w punktach 1i 2.

Ponadto Wykonawca w takim przypadku bedzie zobowigzany do przeniesienia ustug sieciowych
Zamawiajgcego z urzadzen Palo Alto Networks na oferowane przez siebie w zakresie, ktory
obejmuje nastepujgce odtworzenie funkcjonalnosci:

1. Fizycznie potgczone sg w pare HA, zestawione fgczg do:

1.1. sie¢ WAN (uruchomiony protokdt BGP) 2x 10G - dwa nie zalezne tgcza
1.2. sie¢ DMZ - 2x10G LACP do urzgdzen Cisco i Brocade ICX (okoto 20 sieci DMZ)
1.3. sie€ LAN - 2x10G LACP (uruchomiony protokét ospfv2) - cluster geograficzny 6 urzadzen
Brocade VDX 6740 pracujgce w oparciu o protokét Trill. Brocade VDX 7640 sg switchami
TOR dla 3 lokalizacji, W kazdej lokalizacji geograficznej znajdujg sie 2 switche VDX 7640.
2. Odtworzenie dziatania urzgdzenia z funkcjonalnoscia i przeniesienie wszystkich regut:

2.1. NAT/PAT - (Okoto 130 regut)

2.2. reguly bezpieczenstwa ( okoto 240 regut)

2.3. VPN z integracja do Active Directory MS - okoto 300 kont
2.4. X-Forwarded-For HTTP Header dla Squid

2.5. Tunele IpSec

2.6. polityki PBR



2.7. polityki filtrowania ruchu na podstawie URL filtering

2.8. polityki kontroli antywirusowej

2.9. blokowanie sciggania zatgcznikdéw z okreslonymi typami dokumentow oraz dokumentéw

spakowanych na hasto.

2.10 DoS Protections
Dodatkowo, w przypadku dostarczenia rozwigzania rownowaznego Wykonawca zapewni
przeszkolenie 6 administratorow Zamawiajgcego w zakresie instalacji, konfiguracji i administraciji
urzadzen rownowaznych. Szkolenie musi by¢ autoryzowanym/certyfikowanym szkoleniem
producenta rozwigzania rownowaznego, konczgcym sie egzaminem skutkujgcym wydaniem
imiennego certyfikatu dla kazdego z 6 administratorow Zamawiajgcego, ktérzy z wynikiem
pozytywnym ukonczyli szkolenie oraz zdali egzamin.

1. Urzadzenia rwnowazne do klastra PA-3220
1. Wymagania podstawowe

1.1. Muszga to by¢ specjalizowane urzadzenia sieciowe (tzw. appliance) moggce pracowac jako pojedyncze
urzgdzenie oraz jako para wysokiej dostepnosci (HA) w trybach Active/Standby, Active/Active.
1.2. Catosé sprzetu i oprogramowania musi by¢ dostarczona i zapewniaé¢ wsparcie serwisowe przez jednego
tego samego producenta.
1.3. Urzadzenia muszg umozliwia¢ dziatanie w nastepujacych trybach pracy:
- routera (tzn. w warstwie 3 modelu ISO OSI),
- mostu (tzn. w warstwie 2 modelu ISO OSI),
- w trybie transparentnym (urzgdzenie nie moze posiadac skonfigurowanych adreséw IP na interfejsach
sieciowych; musi pracowac w trybie przezroczystego tgczenia interfejséw w pary),
- w trybie pasywnego nastuchu (tzw. sniffer/tap).
System musi umozliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczes$nie na réznych
interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu.
1.4. Zasilacze muszg by¢é wymienne z mozliwoscig podmiany uszkodzonego zasilacza w trakcie pracy
urzadzenia.
1.5. Urzadzenia firewall muszg posiada¢ separacje logiczng zasobéw stuzgcych do przetwarzania ruchu
(tzw. data plane) od zasobdw stuzgcych do zarzadzania urzgdzeniem (tzw. management plane).
Akceptowana jest separacja logiczna zasobow zrealizowana za pomocg przypisania dedykowane;j ilosci
rdzeni zasobéw procesorow (tzw. CPU core’s) do obu z funkcji lub alternatywnie za pomoca
oddzielnych dedykowanych procesoréow (tzw. CPU) dla kazdej z funkgciji.
1.6. Urzadzenia firewall muszg wspiera¢ protokét Ethernet z obstugg sieci VLAN poprzez znakowanie
zgodne z IEEE 802.1qg. Pod-interfejsy VLAN moga by¢ tworzone na interfejsach sieciowych pracujgcych
w trybie L2 i L3. Urzgdzenie musi obstugiwa¢ 4000 znacznikéw VLAN.
1.7. Urzadzenia firewall muszg wspiera¢ protokét LACP.
1.8. Urzadzenia firewall muszg zgodnie z ustalong polityka prowadzi¢ kontrole ruchu sieciowego pomiedzy
obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej, transportowej oraz aplikac;ji
(L3, L4, L7).
1.9. Urzadzenia firewall muszg dziata¢ zgodnie z zasadg bezpieczenstwa najmniejszego mozliwego
przywileju. Musi blokowa¢ wszystkie aplikacje i ruch sieciowy, poza tymi ktére w regutach polityki
bezpieczenstwa skonfigurowanych na firewall sg wskazane jako dozwolone.
1.10. Polityka zabezpieczen firewall musi uwzgledniaé:
- adresy IP zrédtowe i docelowe,
- protokoty i ustugi sieciowe,
- aplikacje,
- kategorie URL,
- uzytkownikéw aplikacji i grupy,
- reakcje zabezpieczen,
- logowanie zdarzen (poczatek i koniec sesji)
- strefa wejsciowa i wyjsciowa

1.11. Urzadzenia firewall muszg automatycznie identyfikowac aplikacje bez wzgledu na numery portow
(wtgcznie z P2P i IM). Identyfikacja aplikacji musi odbywaé sie co najmniej poprzez sygnatury.
Urzadzenie musi wykrywaé co najmniej 3500 predefiniowanych aplikacji wspieranych przez
producenta wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS oraz z aplikacjami przemystowymi
(tzw. ICS/OT) np. DNP3, Modbus.
Urzadzenia muszg pozwalaé na reczne tworzenie sygnatur dla nowych aplikacji bezposrednio na GUI
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urzadzenia (bez uzycia zewnetrznych narzedzi).

Urzadzenia firewall muszg pozwalaé¢ na blokowanie transmisji plikéw wybranego typu, nie mniej niz:
.pif, .scr, .cpl, .dll, .ocx, .exe, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab, .msi, .Ink, szyfrowany MS
Office, szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku musi odbywaé sie na podstawie
zawartosci i metadanych pliku.

Urzagdzenia firewall muszg by¢ zarzadzane z linii polecen (CLI) oraz graficznej konsoli Web GUI. Nie
jest dopuszczalne, aby istniata konieczno$¢ instalacji lub pobierania dedykowanego
oprogramowania/klienta na stacji administratoréw w celu zarzgdzania systemem.

Urzgdzenia firewall muszg by¢ wyposazone w interfejs APl bedgcy integralng czescig systemu
zabezpieczen, za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu urzgdzenia bez
uzycia konsoli zarzgdzania lub linii polecen (CLI). Jezeli dostep do API, jego dokumentacji, zadawania
pytan pomocy wymaga licencji lub subskrypcji — nalezy przewidzie¢ odpowiednie licencje dla minimum
30 administratoréw na wszystkie oferowane urzgdzenia.

Dostep do urzadzen i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczen musi pozwalaé na zdefiniowanie wielu
administratoroéw o réznych uprawnieniach.

Urzadzenia firewall muszg umozliwia¢ uwierzytelnianie administratoréw za pomoca nie mniej niz: baza
lokalna, serwer Radius, serwer TACACS+, serwer AD/LDAP. Dla dostepu administracyjnego SSH
musi by¢ wspierane uwierzytelnianie za pomoca kluczy SSH.

Urzgdzenia firewall muszg zapewniaé mozliwosé automatycznego i transparentnego ustalenia
tozsamosci uzytkownikow sieci i integrowac sie w tym zakresie z systemami:

- Microsoft Active Directory,

- Microsoft Exchange

- Terminal Services

- Syslog

- Cisco ISE

Polityka kontroli dostepu (urzgdzen firewall) musi precyzyjnie definiowac prawa dostepu uzytkownikéw
do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres
IP. W przypadku uzytkownikow pracujgcych w srodowisku terminalowym majacych wspdlny adres IP
zrodtowy, ustalanie tozsamos$ci musi odbywacé sie rowniez transparentnie.

Urzadzenia firewall muszg pozwalaé na lokalne zbieranie (na dysk urzadzenia) i analizowanie logow,
korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane dane powinny
zawiera¢ informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach, filtrowaniu url,
deszyfracji SSL, potgczeniach VPN.

Urzadzenia firewall muszg umozliwia¢ tworzenie raportdow dostosowanych do wymagan
Zamawiajgcego, zapisania ich na urzgdzeniu i uruchamiania w sposob reczny lub automatyczny w
okreslonych interwatach czasowych. Wynik dziatania raportow musi by¢ dostepny w formatach co
najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ réwniez dostepne tworzenie raportéw o
aktywnosci wybranego uzytkownika lub grupy uzytkownikédw na przestrzeni wskazanego okresu
czasu.

Urzagdzenia firewall muszg umozliwia¢ tworzenie dynamicznych grup uzytkownikéw. Przynalezno$¢ do
grupy musi bazowac na etykietach a proces oznaczania etykiet musi pozwala¢ na uzycie:

- reakcji na zdarzenie/log (np. wystagpienie zagrozenia)

- API

Urzadzenia firewall muszg posiada¢ funkcje dynamicznego pobierania i od$wiezania informacji o
zasobach VM i ich adresach IP i etykietach (tagi) dla srodowiska VMWare ESXi i VMWare vCenter.
Tak pobierane adresy IP muszg pozwalaé na budowanie dynamicznych obiektéw, ktére mozna
nastepnie wykorzystywac¢ w polityce bezpieczenstwa urzadzen.

Urzadzenia firewall muszg obstugiwaé protokoty routingu dynamicznego, minimum: BGP i OSPF.
Urzadzenia firewall muszg obstugiwac¢ statyczng i dynamiczng translacje adreséw NAT. Mechanizmy
NAT muszg umozliwiaé co najmniej dostep wielu komputeréw posiadajgcych adresy prywatne do
Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serweréw o
adresacji prywatnej w sieci Internet.

Urzadzenia firewall muszg posiada¢ osobny zestaw polityk definiujgcy reguty translacji adreséw NAT
rozdzielny od polityk bezpieczenstwa.

Wykonywanie operaciji translacji adreséw NAT musi by¢ odnotowywane w logach ruchu sieciowego za
pomocg dedykowanego pola lub flagi oraz odpowiednich kolumn ze szczegdtami informacji o NAT.
Urzadzenia firewall muszg pozwala¢ na selektywne wysytanie logéw w zaleznosci od ich rodzaju.
Konieczna jest obstuga Syslog za pomoca transportu UDP, TCP, SSL oraz obstuga formatéw IETF
oraz BSD.

Urzadzenia firewall muszg obstugiwa¢ mozliwos¢ deszyfracji ruchu uzytkownikdw w celu inspekciji dla
protokotow HTTP/2, SSL, TLS 1.2, TLS 1.3.

Urzgdzenia firewall muszg posiada¢ mozliwosé zdefiniowania ruchu SSL/TLS, ktéry nalezy poddac lub
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wykluczy¢ z operacji deszyfrowania i inspekcji - rozdzielny od polityk bezpieczenstwa.
Urzadzenia firewall muszg posiada¢ mozliwosé zdefiniowania ruchu SSL/TLS ktoéry nie ma zostac
odszyfrowany, ale poddany sprawdzeniu czy certyfikat serwera nie wygast oraz sprawdzeniu czy
certyfikat nie pochodzi od zaufanego wystawcy. W takim przypadku urzgdzenie musi umozliwia¢
blokade takiej sesji uzytkownika.
Wykonywanie operacji deszyfracji ruchu musi by¢ odnotowywane w logach urzagdzen w dedykowanej
do tego celu sekcji. Musi zawiera¢ informacje utatwiajgce diagnostyke m.in. informacje o btedach, typ i
rozmiar klucza, wersja TLS. Musi istnie¢ mechanizm automatycznego wykluczania z szyfrowania
problematycznych stron na bazie tego logu.
Wykonywanie operacji deszyfracji ruchu musi umozliwiaé wykorzystanie mechanizmaéw filtrowania URL
(w przypadku, gdy jest wymagane jego dostarczenie) albo mozliwosé wykorzystania wiasnej
utworzonej na urzgdzeniu listy URL ktére majg podlegac¢ deszyfracji albo by¢ z niej wykluczone (tzw.
wyjatek).
Urzadzenie firewall musi posiada¢ wbudowang i automatycznie aktualizowang przez producenta liste
serwerow, dla ktorych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie
uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu ,certificate
pinning”). Lista ta stanowi automatyczne wyjatki od ogoéinych regut deszyfraciji.
Dla deszyfrowania ruchu TLS 1.3 wymagane jest wsparcie dla X25519, X448 oraz minimum dla
zestawow protokotdw: TLS AES 128 GCM_SHA256, TLS_AES 256 GCM_SHA384,
TLS_CHACHA20_POLY1305_SHAZ256.
Urzgdzenia firewall muszg posiadaé funkcje ochrony przed atakami typu DoS wraz z mozliwoscig
limitowania ilosci sesji w odniesieniu do zrédtowego lub docelowego adresu IP.
Urzadzenia firewall muszg wspiera¢ zarzadzanie pasmem (QoS) dla aplikacji i uzytkownikéw.
Urzadzenia firewall muszg umozliwiaé zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywac¢ sie¢ w
oparciu o ustawienia trasowania (tzw. routing-based VPN).
Dla IKE wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-SHA-512,
grupy Diffie-Hellman 14,19,20.
Dla IPsec wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-SHA-512,
grupy Diffie-Hellman 14,19,20.
Urzadzenia firewall muszg zapewniaC inspekcje komunikacji SSH (Secure Shell) dla ruchu
wychodzacego w celu blokowania tuneli SSH.
Urzadzenia firewall muszg obstugiwac funkcje DNS proxy.
Urzadzenia firewall muszg obstugiwaé funkcjonalnos¢ zdalnego dostepu VPN dla uzytkownikéw (tzw.
Remote Access VPN). Funkcja ta musi by¢ realizowana na bazie technologii SSL VPN oraz IPSec.
Jezeli oprogramowania klienta Remote Access VPN dla laptopow z systemem klienckim Windows
wymaga licencji — nalezy dostarczy¢ licencje na maksymalng wydajnos¢ oraz maksymalng ilos¢ dla
oferowanego typu urzadzen.
Funkcjonalnos¢ zdalnego dostepu VPN musi integrowac sie z funkcjg rozpoznawania uzytkownikéw.
Urzadzenia firewall dla zdalnego dostepu VPN muszg umozliwia¢ nastepujgce funkcjonalnosci:
- Realizacja VPN dla aplikacji HTML/HTML5 w trybie przeglgdarkowym (tzw. Clientless VPN)
- Zestawianie zdalnego dostepu dla urzgdzen mobilnych tzw. smart devices. Telefony/tablety bazujace
na systemach operacyjnych: Apple iOS i Google Android.
- Dostepnos¢ oprogramowania klienckiego VPN dla urzgdzeh mobilnych z systemami: Apple iOS
(10-16), Android (6-13), Win UWP
- Dostepnos¢ oprogramowania klienta VPN dla stacji/laptopéw dla nastepujgcych systemow
operacyjnych: Windows 8-11; Windows 10 UWP; iOS 10-14; MacOS 10.15-13; Google Android
6-11; Linux CentOS, RHEL, Ubuntu;
Sprawdzanie informacji o systemie operacyjnym, aktualizacji poprawek OS, aktualizacji
oprogramowania antywirusowego itp. dla systeméw Windows.
Sprawdzanie obecnosci konta urzadzenia w systemie katalogowym Windows AD dla systemoéw
Windows.
Mozliwos¢é pomijania tunelu zdalnego dostepu VPN dla specyficznych aplikacji, domeny DNS,
aplikacji video. Dla podigczajgcych sie stacji/laptopéw Windows i MacOS.
Dodatkowa identyfikacja urzadzen uzytkownika na bazie unikalnego identyfikatora innego niz adres
IP (Windows — MachineGuid, Android — Android ID, iOS — UDID) pozwalajgca na blokade dostepu
VPN dla wybranego urzgdzenia. Np. blokada dostepu VPN dla urzgdzenia zainfekowanego.
- Mozliwo$¢ automatycznego (bez ingerencji administratora) zablokowania dostepu poprzez RA VPN
urzgdzenia skompromitowanego do chronionych zasobow.
Producent oferowanego rozwigzania musi by¢ obecny w najnowszym rynkowym raporcie Gartner
Magic Quadrant for Enterprise Network Firewalls w czesci (tzw. éwiartce) Leaders.
Dostarczane razem z urzgdzeniami subskrypcje, licencje, gwarancje musza funkcjonowaé 36
miesiecy.



1.44. W przypadku potrzeby wymiany serwisowej urzadzenia (tzw. RMA) Zamawiajgcy wymaga, aby dyski

2.

zostaty wymontowane z urzgdzenia i pozostaty w jego siedzibie w celu bezpiecznej utylizaciji.

Wymagania dodatkowe

Nalezy dostarczy¢ 2 szt. urzgdzen, ktére bedg pracowaty jako 1 para w uktadzie HA.
Razem z urzadzeniami muszg zosta¢ dostarczone nastepujgce typy i ilosci modutdéw potaczeniowych. llos¢
dla zestawu 2 urzgdzen gtéwnych:

1. Do HA: 4 szt. SFP+ 10GE wariant SR
2. Do LAN: 4 szt. SFP+ 10GE wariant SR

Kazde z urzadzen musi (poza wymaganiami wspélnymi), spetnia¢ dodatkowo wymagania:

1.

© ®

Urzadzenie musi by¢ wyposazone w minimum:

1.1. dedykowany port Ethernet do zarzgdzania urzgdzeniem o predkosciach 10/100/1000Mbps

1.2. dedykowany port konsoli do zarzgdzania urzgdzeniem w standardzie RJ45 bgdz Micro USB,

1.3. 12 wbudowanych interfejséw Ethernet (RJ45) pracujgcych z predkosciami 10/100/1000Mbps.

1.4. 4 wbudowane gniazda pozwalajgce na obsadzenie modutami 1Gbps SFP.

1.5. 4 wbudowane elastyczne gniazda pozwalajgcych na obsadzenie modutami 1Gbps SFP oraz 10Gbps
SFP+. Jezeli urzadzenie nie wspiera gniazd elastycznych, musi posiadac 4 gniazda 1Gbps SFP oraz
4 gniazda 10Gbps SFP+.

1.6. 1 wbudowany dedykowany interfejs HA w formie gniazda 10Gbps SFP+.

1.7. Musi by¢ wyposazone w zasdéb dyskowy (niemechaniczny) o wielkosci co najmniej 220 GB na
potrzeby systemu operacyjnego. W przypadku procedury wymiany serwisowej urzgdzenia (tzw.
RMA) Zamawiajgcy wymaga, aby zasoby dyskowe zostaty wymontowane z urzadzenia i pozostaty w
jego siedzibie w celu bezpiecznej utylizacji.

1.8. Musi by¢ wyposazone w co najmniej 2 zasilacze typu AC 230V pracujace redundantnie. Zasilacze
muszg by¢ wymienne z mozliwoscig podmiany uszkodzonego zasilacza w trakcie pracy urzadzenia.

1.9. Urzadzenie musi by¢ przeznaczone do montazu w szafie Rack 19”.

. Urzadzenie musi spemiaé co najmniej nastepujgce parametry wydajnosciowe:

2.1. 4,1 Gbhps dla rozpoznawania i kontroli aplikacji.

2.2. 2,1 Gbps dla rozpoznawania kontroli aplikacji przy wigczonych funkcjach bezpieczenstwa: wtgczone
wszystkie sygnatury IPS, antywirus, antyspyware, blokowanie typow plikéw, z wilgczonym
logowaniem na dyski urzgdzenia.

2.3. 2,3 Gbps dla IPSec VPN,

2.4. 45000 nowych sesji na sekunde.

2.5. 950000 réwnolegtych sesiji

. Musi obstugiwaé nie mniej niz 10 wirtualnych routeréw, posiadajgcych odrebne tabele routingu i

umozliwiaé uruchomienie wiecej niz jednej tablicy routingu, w pojedynczej wirtualnej instancji firewall.
Zamawiajgcy dopuszcza rozwigzania, gdzie system urzgdzenia wymaga, aby tablica routingu byta
powigzana z wirtualnym systemem w relacji 1:1 woéwczas nalezy przewidzie¢ w ofercie trzykrotnie
wiekszg liczbe wirtualnych firewalli obstugiwanych przez urzgdzenie anizeli wymagana w pozostatych
wymaganiach dla urzgdzenia.

Urzgdzenie musi posiada¢ co najmniej 180 stref bezpieczenstwa.

. Urzadzenie musi posiada¢ mozliwo$¢ licencyjnego ustanowienia co najmniej 6 wirtualnych instanc;ji

firewall (okreslanych jako kontekst/domena/system). Kazda z instancji musi pozwala¢ na konfiguracje
niezaleznych oraz odrebnych od innych instancji — polityk bezpieczenstwa (co najmniej dla IPS, AV i
wspotpracy z sandboxem), tablicy routingu oraz realizacji zdalnego dostepu.

. Urzadzenie musi posiada¢ architekture z odseparowanymi zasobami. Procesory zarzgdzajgce oraz

pamie¢ (tzw. Management Plane) muszg by¢ oddzielne od procesoréw i pamieci przetwarzajgcych ruch
sieciowy (tzw. Data Plane).

. Nadmierne obcigzenie ruchem sieciowym (Data Plane) urzgdzenia nie moze blokowa¢ funkcjonowania

czesci zarzadzajgcej (Management Plane). Nie moze powodowaé probleméw z konfigurowaniem czy
monitorowaniem urzgdzenia, dostepem do interfejsu GUI i CLI.
Musi umozliwia¢ zdefiniowanie nie mniej niz 9900 regut polityki bezpieczenstwa oraz 2900 regut NAT.

. Urzadzenie musi posiadaé¢ funkcje wykrywania i blokowania atakéw/intruzéw w warstwie 7 modelu OSI

(nazywany czesto réwniez jako IPS). Baza sygnatur IPS musi by¢é przechowywania na urzgdzeniu,
regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczeh.

10. Bezposrednio w GUI urzgdzenia musi istnie¢ mozliwo$¢ uruchomienia/aktywowania nowej aktualizacji

sygnatur oraz powrotu do starszej wersji sygnatur, gdyby taka potrzeba zachodzita.

11. Urzadzenie musi posiadac funkcje recznego tworzenia sygnatur (IPS) bezposrednio na urzgdzeniu.
12. Urzadzenie musi posiada¢ funkcje inspekcji antywirusowej uruchamiang per aplikacja/polityka oraz

wybrany protokét minimum: http, http2, smtp, imap, pop3, ftp, smb. Baza sygnatur anty-wirus musi byé¢



przechowywana na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny (nie rzadziej niz raz na
48h) i pochodzi¢ od tego samego producenta co firewall.

13. Urzadzenie musi posiadaé¢ funkcje anty-spyware. Baza sygnatur musi byé przechowywana na
urzgdzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta
co systemu firewall.

14. Urzadzenie musi posiada¢ funkcjonalno$é blokowania zagrozen za pomocg algorytméw uczenia
maszynowego (Machine Learning - ML) aktualizowanych dynamicznie przez producenta.

15. Wykrywanie za pomocg algorytmow musi odbywaé sie lokalnie na urzgdzeniu jako uzupetnienie
posiadanych funkcji bazujgcych na sygnaturach antywirus oraz funkgiji filtrowania URL.

16. Wymagane jest posiadanie funkcji wykrywania za pomocg ML (Machine Learning) dla nastepujacych
danych: zlosliwych plikéw wykonywalnych (tzw. PE), ztosliwych skryptéw PowerShell, ztosliwych stron /
atakéw Phishing, ztosliwych skryptéw JavaScript.

17. Dodatkowo rozwigzanie musi posiada¢ mozliwos¢ analizy, identyfikacji oraz blokowania wczesniej
nieznanej komunikacji C2 (command-and-control) oraz spyware w oparciu 0 hauczanie maszynowe
realizowane w chmurze producenta, przy czym:

18. Wymagana analiza i detekcja musi umozliwia¢ blokowanie wykrytej komunikacji C2 w czasie
rzeczywistym,

19. Analiza i wykrywanie nieopisanych wczes$niej w sygnaturach potgczen C2 muszg by¢ mozliwe minimum
dla ruchu typu: http, http2, ssl oraz niezidentyfikowanych przez firewall aplikacji w oparciu o TCP i UDP,

20. Urzgdzenie musi posiadac¢ funkcje filtrowania URL.

21. Urzadzenie musi zapewnia¢ mozliwos¢ wykorzystania kategorii URL jako elementu klasyfikujacego (a
nie tylko filtrujacego) ruch w politykach bezpieczenstwa.

22. Funkcja filtrowania URL musi zapewnia¢é mozliwos¢ recznego tworzenia wlasnych kategorii filtrowania
stron WWW i uzywania ich w politykach bezpieczehstwa bez uzycia zewnetrznych narzedzi i wsparcia
producenta.

23. Wymagane jest posiadanie oddzielnych kategorii URL dla zagrozen typu malware, phishing, C2C oraz
dla ostatnio zarejestrowanych domen.

24. Urzadzenie musi zapewnia¢ ochrone przed atakami typu ,Drive-by-download” poprzez mozliwosé

konfiguracji strony blokowania z dostepng akcjg ,kontynuuj” dla funkcji blokowania kategorii URL.

25. Funkcjonalno$¢ musi zapewniaé mozliwo$¢ blokowania zagrozen za pomocag algorytméw uczenia
maszynowego (Machine Learning, ML) aktualizowanych dynamicznie przez producenta. Wykrywanie za
pomocg algorytméw ML musi odbywac sie lokalnie na urzgdzeniu jako uzupetnienie posiadanych funkc;ji
bazujgcych na sygnaturach antivirus oraz funkgciji filtrowania URL.

3. Urzadzenia réwnowazne do klastra PA-1410
3.1. Wymagania podstawowe

3.1.1. Muszg to by¢ specjalizowane urzgdzenia sieciowe (tzw. appliance) mogace pracowal jako
pojedyncze urzadzenie oraz jako para wysokiej dostepnosci (HA) w trybach Active/Standby,
Active/Active.

3.1.2. Catos$¢ sprzetu i oprogramowania musi by¢ dostarczona i zapewnia¢ wsparcie serwisowe przez
jednego tego samego producenta.

3.1.3. Urzadzenia musza umozliwia¢ dziatanie w nastepujgcych trybach pracy:

- routera (tzn. w warstwie 3 modelu ISO OSI),

- mostu (tzn. w warstwie 2 modelu ISO OSI),

- w trybie transparentnym (urzadzenie nie moze posiadaé skonfigurowanych adreséw IP na
interfejsach sieciowych; Musi pracowac w trybie przezroczystego tgczenia interfejséw w pary.).

- w trybie pasywnego nastuchu (tzw. sniffer/tap).

System musi umozliwiaé prace we wszystkich wymienionych powyzej trybach jednoczesnie na réznych

interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu.

3.1.4. Urzadzenia muszg by¢ wyposazone w co najmniej jeden port konsoli szeregowej RJ45, w co
najmniej jeden dedykowany port zarzgdzajacy realizowany jako port Ethernet 10/100/1000 lub jako
port SFP z wktadkg 1000BASE-T.

3.1.5. Zasilacze muszg by¢ wymienne z mozliwoscig podmiany uszkodzonego zasilacza w trakcie pracy
urzgdzenia.

3.1.6. Urzadzenia firewall muszg posiada¢ separacje logiczng zasobdw stuzgcych do przetwarzania ruchu
(tzw. data plane) od zasobéw stuzacych do zarzgdzania urzadzeniem (tzw. management plane).
Akceptowana jest separacja logiczna zasobdw zrealizowana za pomocg przypisania dedykowanej
ilosci rdzeni zasobdéw procesoréw (tzw. CPU cores) do obu z funkcji lub alternatywnie za pomoca
oddzielnych dedykowanych procesoréw (tzw. CPU) dla kazdej z funkdiji.

3.1.7. Urzadzenia firewall muszg wspiera¢ protokdt Ethernet z obstugg sieci VLAN poprzez znakowanie



zgodne z IEEE 802.1q. Pod-interfejsy VLAN moga byé tworzone na interfejsach sieciowych
pracujgcych w trybie L2 i L3. Urzadzenie musi obstugiwaé 4000 znacznikéw VLAN.

3.1.8. Urzadzenia firewall muszg wspiera¢ protokét LACP.

3.1.9. Urzadzenia firewall muszg zgodnie z ustalong politykg prowadzi¢ kontrole ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej, transportowej
oraz aplikacji (L3, L4, L7).

3.1.10. Urzadzenia firewall muszg dziata¢ zgodnie z zasadg bezpieczenstwa najmniejszego mozliwego
przywileju. Musi blokowa¢ wszystkie aplikacje i ruch sieciowy, poza tymi ktére w regutach polityki
bezpieczenstwa skonfigurowanych na firewall sg wskazane jako dozwolone.

3.1.11. Polityka zabezpieczen firewall musi uwzgledniaé:

- adresy IP zrédtowe i docelowe,

- protokoty i ustugi sieciowe,

- aplikacje,

- kategorie URL,

- uzytkownikéw aplikaciji i grupy,

- reakcje zabezpieczen,

- logowanie zdarzen (poczatek i koniec ses;ji)
- strefa wejsciowa i wyjsciowa

3.1.12. Urzadzenia firewall muszg automatycznie identyfikowaé aplikacje bez wzgledu na numery portéw
(wigcznie z P2P i IM). Identyfikacja aplikacji musi odbywa¢ sie co najmniej poprzez sygnatury.
Urzadzenie musi wykrywaé co najmniej 3500 predefiniowanych aplikacji wspieranych przez
producenta wraz z aplikacjami tunelujgcymi sie w HTTP Ilub HTTPS oraz z aplikacjami
przemystowymi (tzw. ICS/OT) np. DNP3, Modbus.

Urzgdzenia muszg pozwalaé na reczne tworzenie sygnatur dla nowych aplikacji bezposrednio na
GUI urzadzenia (bez uzycia zewnetrznych narzedzi).

3.1.13. Urzgdzenia firewall muszg pozwala¢ na blokowanie transmisji plikéw wybranego typu, nie mniej niz:
.pif, .scr, .cpl, .dll, .ocx, .exe, .jar, vbe, .hta, .wsf, .torrent, .7z, .rar, .bat, .cab, .msi, .Ink, szyfrowany
MS Office, szyfrowany RAR, szyfrowany ZIP. Rozpoznawanie pliku musi odbywa¢ sie na podstawie
zawartosci i metadanych pliku.

3.1.14. Urzgdzenia firewall musza byé zarzgdzane z linii polecen (CLI) oraz graficznej konsoli Web GUI.
Nie jest dopuszczalne, aby istniata konieczno$¢ instalacji lub pobierania dedykowanego
oprogramowania/klienta na stacji administratoréw w celu zarzgdzania systemem.

3.1.15. Urzagdzenia firewall muszg byé wyposazone w interfejs APl bedacy integralng czescig systemu
zabezpieczeh, za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia bez
uzycia konsoli zarzgdzania lub linii poleceh (CLI). Jezeli dostep do API, jego dokumentaciji,
zadawania pytan pomocy wymaga licencji lub subskrypcji — nalezy przewidzie¢ odpowiednie
licencje dla minimum 30 administratorow na wszystkie oferowane urzadzenia.

3.1.16. Dostep do urzgdzeh i zarzadzanie z sieci muszg by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczen musi pozwalaé na zdefiniowanie wielu
administratorow o réznych uprawnieniach.

3.1.17. Urzagdzenia firewall muszg umozliwia¢ uwierzytelnianie administratoréow za pomocag nie mniej niz:
baza lokalna, serwer Radius, serwer TACACS+, serwer AD/LDAP. Dla dostepu administracyjnego
SSH musi by¢ wspierane uwierzytelnianie za pomoca kluczy SSH.

3.1.18. Urzadzenia firewall muszg zapewnia¢ mozliwos¢ automatycznego i transparentnego ustalenia
tozsamosci uzytkownikéw sieci i integrowac sie w tym zakresie z systemami:

- Microsoft Active Directory,
- Microsoft Exchange

- Terminal Services

- Syslog

- Cisco ISE

3.1.19. Polityka kontroli dostepu (urzadzen firewall) musi precyzyjnie definiowaé prawa dostepu
uzytkownikéw do okreslonych ustug sieci i musi byé utrzymywana nawet gdy uzytkownik zmieni
lokalizacje i adres IP. W przypadku uzytkownikédw pracujgcych w Srodowisku terminalowym
majgcych wspdlny adres I[P Zrédtowy, ustalanie tozsamosci musi odbywaé sie réwniez
transparentnie.

3.1.20. Urzagdzenia firewall muszg pozwala¢ na lokalne zbieranie (na dysk urzgdzenia) i analizowanie
logéw, korelowanie zbieranych informacji oraz budowania raportdw na ich podstawie. Zbierane
dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach,
filtrowaniu url, deszyfracji SSL, potgczeniach VPN.

3.1.21. Urzadzenia firewall muszg umozliwia¢ tworzenie raportéw dostosowanych do wymagan
Zamawiajgcego, zapisania ich na urzadzeniu i uruchamiania w sposéb reczny lub automatyczny w
okreslonych interwatach czasowych. Wynik dziatania raportéw musi by¢ dostepny w formatach co
najmniej PDF, CSV i XML. Na urzadzeniu musi by¢ réowniez dostepne tworzenie raportow o
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3.1.40.

3.1.41.

3.1.42.
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aktywnosci wybranego uzytkownika lub grupy uzytkownikédw na przestrzeni wskazanego okresu
czasu.
Urzadzenia firewall muszg umozliwiaC tworzenie dynamicznych grup uzytkownikéw. Przynalezno$¢
do grupy musi bazowac¢ na etykietach a proces oznaczania etykiet musi pozwala¢ na uzycie:
- reakcji na zdarzenie/log (np. wystgpienie zagrozenia)
- API
Urzadzenia firewall muszg posiada¢ funkcje dynamicznego pobierania i od$wiezania informacji o
zasobach VM i ich adresach IP i etykietach (tagi) dla srodowiska VMWare ESXi i VMWare vCenter.
Tak pobierane adresy IP muszg pozwalaé na budowanie dynamicznych obiektow, ktére mozna
nastepnie wykorzystywac w polityce bezpieczenstwa urzgdzen.
Urzgdzenia firewall muszg obstugiwac protokoty routingu dynamicznego, minimum: BGP i OSPF.
Urzadzenia firewall muszg obstugiwaé statyczng i dynamiczng translacje adreséw NAT. Mechanizmy
NAT muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych adresy prywatne do
Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug serweréw o
adresacji prywatnej w sieci Internet.
Urzgdzenia firewall muszg posiada¢ osobny zestaw polityk definiujgcy reguty translacji adresow NAT
rozdzielny od polityk bezpieczenstwa.
Wykonywanie operacji translacji adresow NAT musi by¢ odnotowywane w logach ruchu sieciowego
za pomocg dedykowanego pola lub flagi oraz odpowiednich kolumn ze szczegétami informacji o
NAT.
Urzadzenia firewall muszg pozwala¢ na selektywne wysytanie logéw w zaleznosci od ich rodzaju.
Konieczna jest obstuga Syslog za pomocg transportu UDP, TCP, SSL oraz obstuga formatow IETF
oraz BSD.
Urzadzenia firewall muszg obstugiwa¢ mozliwos¢ deszyfracji ruchu uzytkownikéw w celu inspekgji
dla protokotéw HTTP/2, SSL, TLS 1.2, TLS 1.3.
Urzadzenia firewall muszg posiada¢ mozliwos¢ zdefiniowania ruchu SSL/TLS, ktory nalezy poddac
lub wykluczy¢ z operacji deszyfrowania i inspekcji - rozdzielny od polityk bezpieczenstwa.
Urzadzenia firewall muszg posiada¢ mozliwo$¢ zdefiniowania ruchu SSL/TLS ktéry nie ma zostac
odszyfrowany, ale poddany sprawdzeniu czy certyfikat serwera nie wygast oraz sprawdzeniu czy
certyfikat nie pochodzi od zaufanego wystawcy. W takim przypadku urzadzenie musi umozliwia¢
blokade takiej sesji uzytkownika.
Wykonywanie operacji deszyfracji ruchu musi by¢é odnotowywane w logach urzgdzen w dedykowanej
do tego celu sekcji. Musi zawiera¢ informacje utatwiajgce diagnostyke m.in. informacje o btedach,
typ i rozmiar klucza, wersja TLS. Musi istnie¢é mechanizm automatycznego wykluczania z
szyfrowania problematycznych stron na bazie tego logu.
Wykonywanie operacji deszyfracji ruchu musi umozliwia¢ wykorzystanie mechanizmoéw filtrowania
URL (w przypadku, gdy jest wymagane jego dostarczenie) albo mozliwosé wykorzystania wtasnej
utworzonej na urzgdzeniu listy URL ktére majg podlegac deszyfracji albo by¢ z niej wykluczone (tzw.
wyjatek).
Urzgdzenie firewall musi posiada wbudowang i automatycznie aktualizowang przez producenta liste
serwerow, dla ktérych niemozliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie
uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu ,certificate
pinning”). Lista ta stanowi automatyczne wyjatki od ogdéinych regut deszyfracji.
Dla deszyfrowania ruchu TLS 1.3 wymagane jest wsparcie dla X25519, X448 oraz minimum dla
zestawow protokotow: TLS_AES_128_GCM_SHA256, TLS_AES_256_GCM_SHA384,
TLS_CHACHA20_POLY1305_SHA256.
Urzadzenia firewall muszg posiadac¢ funkcje ochrony przed atakami typu DoS wraz z mozliwoscig
limitowania ilosci sesji w odniesieniu do zrédtowego lub docelowego adresu IP.
Urzadzenia firewall muszg wspierac¢ zarzadzanie pasmem (QoS) dla aplikaciji i uzytkownikow.
Urzadzenia firewall muszg umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywac¢ sie w
oparciu o ustawienia trasowania (tzw. routing-based VPN).
Dla IKE wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384, HMAC-SHA-512,
grupy Diffie-Hellman 14,19,20.

Dla IPsec wymagane jest wsparcie AES-256-CBC, AES-256-GCM, HMAC-SHA-384,
HMAC-SHA-512, grupy Diffie-Hellman 14,19,20.
Urzadzenia firewall muszg zapewnia¢ inspekcje komunikacji SSH (Secure Shell) dla ruchu
wychodzacego w celu blokowania tuneli SSH.
Urzgdzenia firewall muszg obstugiwac funkcje DNS proxy.
Urzadzenia firewall muszg obstugiwac¢ funkcjonalnos¢ zdalnego dostepu VPN dla uzytkownikéw
(tzw. Remote Access VPN). Funkcja ta musi by¢ realizowana na bazie technologii SSL VPN oraz
IPSec. Jezeli oprogramowania klienta Remote Access VPN dla laptopow z systemem klienckim
Windows wymaga licencji — nalezy dostarczyc licencje na maksymalng wydajnos¢ oraz maksymalng
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ilos¢ dla oferowanego typu urzgdzenh.

3.1.44. Funkcjonalno$¢ zdalnego dostepu VPN musi integrowacé sie z funkcjg rozpoznawania uzytkownikéw.
3.1.45. Urzadzenia firewall dla zdalnego dostepu VPN muszg umozliwia¢ nastepujgce funkcjonalnosci:

- Realizacja VPN dla aplikacji HTML/HTML5 w trybie przegladarkowym (tzw. Clientless VPN)

- Zestawianie zdalnego dostepu dla urzgdzen mobilnych tzw. smart devices. Telefony/tablety
bazujgce na systemach operacyjnych: Apple iOS i Google Android.

- Dostepnos$¢ oprogramowania klienckiego VPN dla urzgdzen mobilnych z systemami: Apple iOS
(10-16), Android (6-13), Win UWP

- Dostepnos¢ oprogramowania klienta VPN dla stacji/laptopéw dla nastepujgcych systeméw
operacyjnych: Windows 8-11; Windows 10 UWP; iOS 10-14; MacOS 10.15-13; Google Android
6-11; Linux CentOS, RHEL, Ubuntu;

- Sprawdzanie informacji o systemie operacyjnym, aktualizacji poprawek OS, aktualizacji
oprogramowania antywirusowego itp. dla systeméw Windows.

- Sprawdzanie obecnosci konta urzgdzenia w systemie katalogowym Windows AD dla systemdw
Windows.

- Mozliwos¢ pomijania tunelu zdalnego dostepu VPN dla specyficznych aplikacji, domeny DNS,
aplikacji video. Dla podtagczajgcych sie stacji/laptopéw Windows i MacOS.

- Dodatkowa identyfikacja urzgdzen uzytkownika na bazie unikalnego identyfikatora innego niz adres
IP (Windows — MachineGuid, Android — Android ID, iOS — UDID) pozwalajgca na blokade dostepu
VPN dla wybranego urzgdzenia. Np. blokada dostepu VPN dla urzgdzenia zainfekowanego.

- Mozliwos¢ automatycznego (bez ingerencji administratora) zablokowania dostepu poprzez RA VPN
urzgdzenia skompromitowanego do chronionych zasobow.

4.1.46. Producent oferowanego rozwigzania musi by¢ obecny w najnowszym rynkowym raporcie Gartner

Magic Quadrant for Enterprise Network Firewalls w czesci (tzw. ¢wiartce) Leaders.

4.1.47. Dostarczane razem z urzgdzeniami subskrypcje, licencje, gwarancje muszg funkcjonowaé 36

miesiecy.

4.1.48. W przypadku potrzeby wymiany serwisowej urzgdzenia (tzw. RMA) Zamawiajgcy wymaga, aby dyski

zostaty wymontowane z urzadzenia i pozostaty w jego siedzibie w celu bezpiecznej utylizaciji.

3.2. Wymagania dodatkowe

Nalezy dostarczy¢ 2 szt. urzadzen, ktére bedg pracowaty jako 1 para w uktadzie HA.
Razem z urzadzeniami muszg zosta¢ dostarczone nastepujgce typy i ilosci modutéw potgczeniowych. llosé
dla zestawu 2 urzadzen gtéwnych:

1. Do HA: 4 szt. SFP+ 10GE wariant SR
2. Do LAN: 4 szt. SFP+ 10GE wariant SR

Kazde z urzgdzen musi (poza wymaganiami wspolnymi), spetnia¢ dodatkowo wymagania:

3.2.1.
3.2.2.
3.2.3.
3.2.4.
3.2.5.
3.2.6.
3.2.7.

3.2.8.

3.2.9.

Urzadzenie musi by¢ wyposazone w minimum:

minimum 8 portow Ethernet RJ45 wspierajgcych predkosci 10/100/1000Mbps;

minimum 4 porty Ethernet RJ45 wspierajgcych 5G/2.5G/1GE/100Mbps z zasilaniem PoE z budzetem

150W mocy oraz mozliwoscig udostepnienia na porcie 50W mocy;

minimum 6 portéw Ethernet SFP (akceptujgcych moduty 1GE SFP)

minimum 4 porty Ethernet SFP+ (akceptujacych moduty 10GE SFP+ oraz 1GE SFP)

minimum 1 port dla celéw potaczenia urzadzen w HA: minimum 1x 10GE SFP+ (lub szybszy) oraz

minimum 2x 1GE (SFP lub RJ45) (lub szybszy). Porty te muszg by¢ traktowane jako dodatkowe

wzgledem wymaganych powyzej. Nie dopuszcza sie liczenia jako HA, portdw wymaganych wczesnie;.

Musi byé wyposazone w zaséb dyskowy (inny niz obrotowy HDD) minimum 100 GB na potrzeby

systemu operacyjnego i logow.

W przypadku procedury wymiany serwisowej urzgdzenia (tzw. RMA) Zamawiajgcy wymaga, aby

zasob dyskowy zostaty wymontowany z urzgdzenia i pozostat w jego siedzibie w celu bezpiecznej

utylizaciji.

Urzgdzenie musi spemniaé co najmniej nastepujgce parametry wydajnosciowe:

- Minimum 6,8 Gbps dla rozpoznawania i kontroli aplikaciji,

- Minimum 3,2 Gbps dla rozpoznawania kontroli aplikacji przy wtgczonych funkcjach bezpieczenstwa:
IPS, Antywirus, Antyspyware, blokowanie typow plikéw, z wigczonym logowaniem na dysk
urzadzenia.

- Minimum 4,6 Gbps wydajnosci IPSec VPN.

- Minimum 100 000 nowych sesji na sekunde.

- Minimum 945 000 réwnolegtych sesiji

- Minimum 1500 tuneli klienckich VPN

- Minimum 2500 sgsiedztw IKE (IPSec)

3.2.10. Musi obstugiwaé nie mniej niz 10 wirtualnych routeréw posiadajgcych odrebne tabele routingu i
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3.2.11.

3.2.12.

3.2.138.
3.2.14.

3.2.15.

3.2.16.
3.2.17.

3.2.18.

3.2.19.

3.2.20.

3.2.21.

3.2.22.

3.2.23.

umozliwia¢é uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji systemu

zabezpieczeh. Zamawiajgcy dopuszcza rozwigzania, gdzie system urzgdzenia wymaga, aby tablica

routingu byta powigzana z wirtualnym systemem w relacji 1:1 wéwczas nalezy przewidzie¢ w ofercie

trzykrotnie wiekszg liczbe wirtualnych firewalli obstugiwanych przez urzadzenie anizeli wymagana w

pozostatych wymaganiach dla urzadzenia.

Musi umozliwiaé zdefiniowanie nie mniej niz 1500 regut polityki bezpieczenstwa oraz 3000 regut

NAT.

Kazde z urzgdzehn musi by¢ wyposazone w dwa zasilacze typu AC 230V pracujgce redundantnie.

Zasilacze muszg by¢é wymienne z mozliwoscig podmiany uszkodzonego zasilacza w trakcie pracy

urzgdzenia.

Urzgdzenie musi by¢ przeznaczone do montazu w szafie Rack 19”.

Urzadzenie musi posiada¢ funkcje wykrywania i blokowania atakéw/intruzéw w warstwie 7 modelu

OSl (nazywany czesto rowniez jako IPS). Baza sygnatur IPS musi by¢é przechowywania na

urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego

producenta co producent systemu zabezpieczen.

Bezposrednio w GUI urzadzenia musi istnie¢ mozliwos¢ uruchomienia/aktywowania nowej

aktualizacji sygnatur oraz powrotu do starszej wersji sygnatur, gdyby taka potrzeba zachodzita.

Urzadzenie musi posiada¢ funkcje recznego tworzenia sygnatur (IPS) bezposrednio na urzgdzeniu.

Urzgdzenie musi posiada¢ funkcje inspekcji antywirusowej uruchamiang per aplikacja/polityka oraz

wybrany protokét minimum: http, http2, smtp, imap, pop3, ftp, smb. Baza sygnatur anty-wirus musi

by¢ przechowywana na urzadzeniu, regularnie aktualizowana w spos6b automatyczny (nie rzadziej
niz raz na 48h) i pochodzi¢ od tego samego producenta co firewall.

Urzadzenie musi posiada¢ funkcje anty-spyware. Baza sygnatur musi by¢ przechowywana na

urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego

producenta co systemu firewall.

Urzadzenie musi posiada¢ funkcjonalno$é blokowania zagrozen za pomoca algorytmoéw uczenia

maszynowego (Machine Learning - ML) aktualizowanych dynamicznie przez producenta.

Wykrywanie za pomoca algorytméw musi odbywac¢ sie lokalnie na urzadzeniu jako uzupetnienie

posiadanych funkcji bazujgcych na sygnaturach antywirus oraz funkgiji filtrowania URL.

Wymagane jest posiadanie funkcji wykrywania za pomocg ML (Machine Learning) dla nastepujgcych

danych: ztosliwych plikéw wykonywalnych (tzw. PE), ztosliwych skryptéw PowerShell, ztosliwych

stron / atakéw Phishing, ztosliwych skryptéw JavaScript.

Dodatkowo rozwigzanie musi posiada¢ mozliwosé analizy, identyfikacji oraz blokowania wczesniej

nieznanej komunikacji C2 (command-and-control) oraz spyware w oparciu 0 hauczanie maszynowe

realizowane w chmurze producenta, przy czym:

- wymagana analiza i detekcja musi umozliwia¢ blokowanie wykrytej komunikacji C2 w czasie
rzeczywistym,

- analiza i wykrywanie nieopisanych wczesniej w sygnaturach potgczen C2 musza by¢ mozliwe
minimum dla ruchu typu: http, http2, ssl oraz niezidentyfikowanych przez firewall aplikacji w oparciu
o TCP i UDP.

- Urzadzenie musi posiadac funkcje filtrowania URL.

- Urzgdzenie musi zapewnia¢ mozliwosé wykorzystania kategorii URL jako elementu klasyfikujgcego
(a nie tylko filtrujgcego) ruch w politykach bezpieczenstwa.

- Funkcja filtrowania URL musi zapewnia¢ mozliwo$¢ recznego tworzenia wiasnych kategorii
filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych
narzedzi i wsparcia producenta.

- Wymagane jest posiadanie oddzielnych kategorii URL dla zagrozen typu malware, phishing, C2C
oraz dla ostatnio zarejestrowanych domen.

- Urzadzenie musi zapewnia¢ ochrone przed atakami typu ,Drive-by-download” poprzez mozliwosé
konfiguracji strony blokowania z dostepng akcjg ,kontynuuj” dla funkcji blokowania kategorii URL.

Funkcjonalno$¢ musi zapewnia¢ mozliwos¢ blokowania zagrozen za pomocg algorytméw uczenia
maszynowego (Machine Learning, ML) aktualizowanych dynamicznie przez producenta.

Wykrywanie za pomocg algorytméw ML musi odbywa¢ sie lokalnie na urzadzeniu jako uzupetnienie

posiadanych funkcji bazujgcych na sygnaturach antivirus oraz funkc;ji filtrowania URL.
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