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ZAPROSZENIE DO ZtOZENIA OFERTY
NR SPRAWY WL.2370.19.2024

I. INFORMACIE O ZAMAWIAJACYM

Komenda Wojewddzka Paristwowej Strazy Pozarnej w Poznaniu ul. Masztalarska 3, 61-767 Poznan.
REGON: 000684493 | NIP: 7781209832 | e-mail: kancelria@psp.wlkp.pl

Il. PROCEDURA

Przedmiotowe postepowanie (rozeznanie cenowe) prowadzone jest przy uzyciu $rodkéow komunikacji
elektronicznej. Sktadanie ofert nastepuje za posrednictwem platformy zakupowej (platformazakupowa.pl)
dostepnej pod adresem internetowym: https://platformazakupowa.pl/pn/wielkopolska_straz, zwanej dalej
,Platformg”.

1. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest kontynuacja administrowania ustugg serwera pocztowego dla Komendy
Wojewddzkiej PSP w Poznaniu.

Szczegdtowy opis przedmiotu zamdwienia zawiera zataczniki nr 3 do Zaproszenia.

Wykonawca wystawi stosowng fakture VAT za kazdy miesigc ustugi z terminem ptatnosci 14 dni — przelewem.
Panstwa firma poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Szczegdtowe warunki i sposob realizacji zamowienia okreslono w projekcie umowy, ktéry stanowi zatgcznik
nr 2 do Zaproszenia.

vk N

IV. TERMIN WYKONANIA ZAMOWIENIA
Termin realizacji zamodwienia: od dnia 1 kwietnia 2024 r. do dnia 31 marca 2025 .

V. TERMIN ZWIAZANIA OFERTA
Wykonawca bedzie zwigzany ofertg od dnia uptywu terminu skfadania ofert, przy czym pierwszym dniem terminu
zwigzania ofertg jest dzien, w ktérym uptywa termin sktadania ofert, przez okres 14 dni.

V1. TERMIN Z+tOZENIA OFERTY ORAZ SPOSOB KOMUNIKACJI

1. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej. Oferte Wykonawca przekazuje do
Zamawiajgcego wytgcznie za posrednictwem Platformy. Link do postepowania znajduje sie pod adresem:

https://platformazakupowa.pl/pn/wielkopolska_straz/proceedings
2. Oferte wraz z wymaganymi dokumentami (jezeli dotyczy) nalezy ztozy¢ (przekazaé) do dnia:
28 marca 2024 r. do godziny 10:00.

3. Wszelkie informacje pomiedzy Zamawiajacym a Wykonawcami bedg przekazywane wytgcznie elektronicznie,
za posrednictwem Platformy w sekgji ,Komunikaty”.

4. Zamawiajgcy informuje, ze instrukcje korzystania z Platformy dotyczace w szczegdlnosci logowania, sktadania
ofert oraz innych czynno$ci podejmowanych w niniejszym postepowaniu znajduja sie w zaktadce , Instrukcje
dla Wykonawcéw" na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

VII. KRYTERIA WYBORU OFERTY ORAZ SPOSOB OCENY
1. Za oferte najkorzystniejsza w zostanie uznana oferta zawierajaca najkorzystniejszy bilans punktéw
w kryteriach:
a) Cena ofertowa—100 %
2. Punkty powyzszym kryteriom Zamawiajacy przyzna na podstawie:
a) Cena ofertowa — C oferty [100,00 pkt]
W zakresie kryterium ,cena ofertowa” oferta moze uzyska¢ okreslong ilos¢ punktéow wyliczong na
podstawie wzoru matematycznego. Cena ofertowa: matematyczne poréwnanie ceny oferty z najnizszg
ceng do ceny oferty badanej (cena najnizsza otrzymuje tacznie 100,00 pkt). Wyliczenie wg wzoru:

CENA OFERTY ZAWIERAJACEJ NAJNIZSZA CENE
€ oferty = X lO0,00 pkt

CENA OFERTY BADANEJ

gdzie;
cena oferty — cena brutto w PLN za dostawe przedmiotu zamowienia.

3. Punktacja przyznawana ofertom w poszczegdlnych kryteriach oceny ofert bedzie liczona z doktadnoscig do
dwdch miejsc po przecinku, zgodnie z zasadami arytmetyki.
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4. Jezelinie mozna wybrac najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert przedstawia taki sam
bilans ceny, zamawiajgcy wezwie wykonawcow w wyznaczonym terminie do ztozenia ofert dodatkowych.

VIIl. OPIS SPOSOBU PRZYGOTOWANIA OFERT ORAZ WYMAGANIA ZAMAWIAJACEGO

1. Oferta musi by¢ sporzadzona w jezyku polskim. Zamawiajagcy wymaga przygotowania oferty w formie
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub opatrzonej podpisem zaufanym lub
podpisem osobistym przez osobe/osoby fizyczne (Wykonawca) lub jej pefnomocnika/éw lub osoby uprawnione
do reprezentacji osoby prawnej lub jednostki organizacyjnej nie posiadajgcej osobowosci prawnej.

2. Oferta powinna zawierac:
a) podpisany zafgcznik nr 1 do Zaproszenia ,Oferta cenowa”,
b) kopie petnomocnictwa o ile oferte podpisuje pefnomocnik.

IX. INFORMACJE DODATKOWE DOTYCZACE POSTEPOWANIA

1. W celu zapewnienia porownywalnosci wszystkich ofert Zamawiajacy zastrzega sobie prawo do skontaktowania
sie z wiasciwymi Wykonawcami w celu uzupetnienia lub doprecyzowania oferty.

2. Zamawiajgcy zastrzega sobie mozliwos¢ negocjacji warunkéw i ceny zamdwienia oraz do rezygnacji
z zamowienia bez podania przyczyny.

3. Niniejsze zaproszenie nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak réwniez nie jest ogtoszeniem
w rozumieniu ustawy Prawo zamowien publicznych oraz nie stanowi zrédta zobowigzania Zamawiajacego do
przyjecia ktorejkolwiek z ofert.

4. Zamawiajacy zastrzega, ze catosciowa oferowana cena stanowi informacje publiczng w rozumieniu ustawy
o dostepie do informacji publicznej i w przypadku zastrzezenia jej przez Wykonawce jako tajemnicy
przedsiebiorstwa lub tajemnicy przedsiebiorcy oferta nie bedzie rozpatrywana.

X. OCHRONA DANYCH OSOBOWYCH
1. Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie

danych) (Dz. U. UE L 119 z dnia 4 maja 2016 r., str. 1; zwanym dalej "RODO") informujemy, ze:

1) administratorem Pani/Pana danych osobowych jest Wielkopolski Komendant Wojewddzki Paristwowej
Strazy Pozarnej (61-767 Poznan ul. Masztalarska 3, tel.. 47 77 16 000, fax: 61 22 20 500,
e-mail: kancelaria@psp.wlkp.pl);

2) administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna sie kontaktowaé pod adresem
e-mail: http://www.psp.wlkp.pl/iod/;

3)  Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z przedmiotowym postepowaniem o udzielenie zamowienia publicznego;

4)  odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania;

5) Pani/Pana dane osobowe bedg przechowywane, przez okres 4 lat od dnia zakoriczenia postepowania
o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje
caty czas trwania umowy;

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych jest
wymogiem ustawowym okreslonym w przepisach, zwigzanym z udziatem w postepowaniu o udzielenie
zamowienia publicznego;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosownie do art. 22 RODO;

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych
(w przypadku, gdy skorzystanie z tego prawa wymagatoby po stronie administratora
niewspotmiernie duzego wysitku moze zosta¢ Pani/Pan zobowigzana do wskazania dodatkowych
informacji majacych na celu sprecyzowanie zgdania, w szczegdlnosci podania nazwy lub daty
postepowania o udzielenie zamdwienia publicznego lub konkursu albo sprecyzowanie nazwy lub
daty zakoriczonego postepowania o udzielenie zamdwienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie
zprawa do sprostowania nie moze skutkowac¢ zmiang wyniku postepowania o udzielenie
zamdowienia publicznego ani zmiang postanowieri umowy);
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c) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem okresu trwania postepowania o udzielenie zamowienia publicznego lub
konkursu oraz przypadkow, o ktérych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze Srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO
przetwarzanie Pani/Pana danych osobowych przez administratora. Organem wifasciwym dla
przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

XXI. WYKAZ ZAtACZNIKOW

Zafgcznik nr 1 - Oferta cenowa.

Zatgcznik nr 2 - Projekt umowy.

Zatgcznik nr 3 - Opis przedmiotu zamowienia (OPZ2).
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ZAtACZNIK NR 1 DO ZAPROSZENIA
NR SPRAWY WL.2370.19.2024

OFERTA CENOWA

ZAMAWIAJACY:

Komenda Wojewddzka Panstwowej Strazy Pozarnej w Poznaniu

ADRES: ul. Masztalarska 3

KOD: 61-767 MIASTO: Poznan

TELEFON: +48 47 77 16 000 | FAX: +48 61 22 20 566 | E-MAIL: kancelaria@psp.wlkp.pl
NIP: 7781209832 | REGON: 000684493

DANE WYKONAWCY:

WWIYKONAWER 12 srruimsisuss cosiensnsinsasiss srinssses oss smsmssitstnoiss s b o Nisak st o5 a5 e H RN 5 s s ih it e s wone
ADRES: ..ttt ettt ettt ettt

[ (61 1 J e ——— | MIASTO: ..o | KRALS ssvosimmmicposmmnsssmsmssmsnssonmsssorisess
TELEEON:: ¢isisamsumssmansnssnnses | FAX: (oo, | EEMAIL: e, @i
NIP: o, | REGON: .....oooiviiiiiiiiccceee | KRS: oo

Wykonawca 1 jest:
1) mikroprzedsiebiorstwem TAK / NIE*
2) matym przedsiebiorstwem TAK / NIE*

3) srednim przedsiebiorstwem TAK / NIE*
(* niepotrzebne skresli¢)

WKONBWEAY 21 ..ottt s et n et
ADRES: .. ettt et e e et b e eae e et e te et e et it e e eteeeteenaeas

| (0] — | MIASTO: .o [ T —
TELEFON: oo, | FAX: oo | E-MAIL oo O
NIP: oo | REGON: oo | KRS: oo eeseeeeeeeseeneee

Wykonawca 2 jest:
1) mikroprzedsiebiorstwem TAK / NIE*
2) matym przedsiebiorstwem TAK / NIE*

3) érednim przedsiebiorstwem TAK / NIE*
(* niepotrzebne skresli¢)

Petnomocnik! do reprezentowania Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zaméwienia (np. lider

KONMSOTCIUM): ..o ettt ettt ettt s e e e sese e sttt e et eae e ete e ete e

ADRES: i e e e e — e e e et e e e e e ettt e s et et e e et treesear e teeeees
KOD: .0 i sssacsioss | MIASTO: .o, [ KRAJ: e,
TELEFON: ...oooiiiiieecis | FAX: oo | EEMAIL: oo T
NIP: oo | REGON: sccvvosvnussuvisnmmmmmmismmsusssaiin | KBS: soisnsnmmminm s sissssssisiommmmnantas
Petnomocnik jest:

1) mikroprzedsiebiorstwem TAK / NIE*

2) matym przedsiebiorstwem TAK / NIE*

3) $srednim przedsiebiorstwem TAK / NIE*

(* niepotrzebne skreslic)

! wypetniaja jedynie Wykonawcy wspdlne ubiegajacy sie o udzielenie zamoéwienia (np. konsorcja).
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ZALACZNIK NR 1 DO ZAPROSZENIA
NR SPRAWY WL.2370.19.2024

Jako Wykonawca w postepowaniu prowadzonym w trybie rozeznania cenowego na:

»Kontynuacja administrowania ustuga serwera pocztowego dla Komendy Wojewddzkiej PSP w Poznaniu”

1. Oferuje/my/ wykonanie przedmiotu zamodwienia tj. kontynuacje administrowania ustugg serwera
pocztowego dla KW PSP Poznan w rzeczowym zakresie wyszczegdlnionym ponizej:

1) Oczekiwana funkcjonalno$¢ serwera pocztowego:
a. Zapewnienie hostingu serwera pocztowego u zewnetrznego dostawcy,
Zarzadzanie po stronie dostawcy,
Oprogramowanie serwera pocztowego z obstuga: IMAP/POP3/SMTP/Webmail
Obstuga delegacji kont pocztowych z mozliwoscig wysytania w imieniu udostepnionego konta,
Serwer kalendarzy z obstugg protokotu CalDAV,
Synchronizacja kont z AD PSP — autoryzacja uzytkownika za pomocg AD (RODC udostepniony
dla serwera pocztowego),
g. Obstuga hostingu i przekierowania indywidualnych stron www,
h. Wsparcie techniczne oraz zapewnienie ciggtosci ustug.
2) Implementacja
a. Oprogramowanie serwera pocztowego bazujgce na rozwigzaniu:
Mailcow https://mailcow.email/,
SOGo — aplikacja do obstugi poczty oraz kalendarzy poprzez www + serwer kalendarzy,
Rspamd - Zarzadzanie filtrowaniem niechcianej poczty,
d. Zaawansowany interfejs WEB do zarzadzania konfiguracja aplikacji, domenamii kontami (panel
administracyjny Mailcow)
e. Integracja kont pocztowych serwera z AD PSP poprzez dedykowany RODC lub inne
alternatywne rozwigzanie (do przetestowania i omowienia w trakcie wdrozenia).
3) Prace do wykonania:
a. aktualizacja ustugi serwera pocztowego, sprawdzenie i aktualizacja podfgczenia
do kontrolera domeny,
b. zabezpieczenie danych przed rozpoczeciem prac migracyjnych,
c. migracja danych dotychczasowego serwera pocztowego,
4) Oczekiwana obstuga serwera:
a. dzierzawa serwera pocztowego,

o Qo0 o

oo

b. zarzadzanie serwerem hostingu (w sieci PSP),

c. zarzadzanie backupem danych, disaster recovery,

d. utrzymanie ustug, umowa SLA,

e. aktualizacje oprogramowania w przypadku wykrytych podatnosci,

f. wsparcie techniczne dla dziatu IT KW PSP w Poznaniu (WIL),

g. mozliwos¢ rozbudowy konfiguracji o dodatkowe ustugi/aplikacje dedykowane.

2. Cena brutto przedmiotu ZamOWIENIa WYNOSI: wovieeiveeieeee et PLN

(STOWNIE: 1ottt e et st e et ztotych .....\100)
Cena netto przedmiotu zamoOwienia WYNOSI: ...ccvcveriieieerieiireeiniens PLN

Stawka podatku VAT: ..... %

3. **Informujemy, ze wybdr naszej oferty bedzie prowadzit do powstania u Zamawiajgcego obowigzku
podatkowego:

nalezy poda¢ nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do powstania obowiazku podatkowego wskazujac ich wartosé
bez kwoty podatku (wartos¢ netto) oraz wskazac stawke podatku VAT, ktéra bedzie miata zastosowanie.

** jezeli na Wykonawcy spoczywa obowigzek podatkowy zwigzany z realizacjg zamowienia, przed podpisaniem druku ,Oferta cenowa” nalezy zapis wykresli¢ lub
wpisac nie dotyczy.
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4.  Oswiadczam/y/, ze cena brutto zawiera wszystkie koszty zwigzane z wykonaniem przedmiotu zamdwienia
oraz, ze do wyliczenia ceny i warto$ci brutto, zastosowalismy wtasciwg stawke podatku od towardw i ustug
(VAT) w wysokosci procentowej obowigzujgcej w dniu wszczecia postepowania.

5. Warunki pfatnosci: faktura ptatna przelewam w terminie 14 dni.
6.  Okres realizacji zamdwienia: od dnia 1 kwietnia 2024 r. do dnia 31 marca 2025 .

7. Oswiadczam/y/, ze zapoznaliSmy sie ze trescig Zaproszenia i nie wnosimy do niego zastrzezen oraz zdobyliémy
konieczne informacje do przygotowania oferty.

8. Zobowigzuje/my/ sie do wykonania przedmiotu zamdwienia zgodnego z nasza ofertg i opisem przedmiotu
zamowienia, na warunkach okreslonych przez Zamawiajgcego.

9.  Oswiadczam/y/, ze zapoznatem(-liémy) sie z zataczonymi do Zaproszenia projektem umowy (Zatgcznik nr 2
do Zaproszenia) i zobowigzuje(-emy) sie - w przypadku uznania mojej (naszej) oferty za najkorzystniejszg - do
zawarcia umowy na ustalonych tam warunkach, w miejscu i terminie wyznaczonym przez zamawiajgcego.

10. QOswiadczam/y/, ze czujemy sie zwigzani niniejszg ofertg przez okres 14 dni.

11. O$wiadczam/y/, ze nie zachodza w stosunku do mnie/nas przestanki wykluczenia z postepowania na
podstawie art. 7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczeristwa narodowego
(Dz. U. 2023 poz. 1497 z pézn. zm.)%.

12. Zaméwienie zrealizujemy sami * / przy udziale podwykonawcéw * (* niepotrzebne skresli¢), ktdrzy beda
wykonywac nastepujace prace wchodzace w zakres przedmiotu zamowienia:

(zakres i/lub udziat procentowy i/lub warto$¢ prac, ktére bedzie wykonywaé podwykonawca)

Dokument nalezy wypetnic i podpisac.
Zamawiajacy wymaga uzycie podpisu kwalifikowanego lub podpisu zaufanego lub
podpisu osobistego. Zamawiajacy zaleca zapisanie dokumentu w formacie PDF.

' Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraing oraz stuzgcych ochronie bezpieczeristwa narodowego, zwanej dalej ,ustawg”, z postgpowania o udzielenie zamowienia publicznego lub
konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawceg oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisanego na liste na podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na listg na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o
rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na listg lub bedacy taka jednostkg dominujacg od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy.
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(PROJEKT UMOWY)

ADMINISTROWANIA SYSTEMEM
NR WO.......... 2024

zawarta w dniu 2024 roku w Poznaniu pomiedzy:

firma:

reprezentowang przez:

zwang dalej OPERATOREM

Skarbem Paristwa reprezentowanym przez p.o. Wielkopolskiego Komendanta Wojewddzkiego Panstwowej Strazy
Pozarnej st. bryg. Jacka STRUZYNSKIEGO

przy kontrasygnacie Gtéwnego Ksiegowego mgr Wiestawy Nawrockiej

adres do korespondencji:

Komenda Wojewddzka Paristwowej Strazy Pozarnej

61-767 Poznan, ul. Masztalarska 3

zwanym dalej UZYTKOWNIKIEM

§1
1. Operator oswiadcza, ze:
1) zajmuje sie zawodowo dziatalnoscig z zakresu swiadczenia ustug projektowych IT, realizacji inwestycji IT,
doradztwa IT oraz hostingu;
2) wspotpracuje z osobami legitymujacymi sie najwyzsza wiedza, doswiadczeniem i umiejetnosciami
z zakresu budowy, konserwacji oraz znajomosci sprzetu elektronicznego o profilu IT;
3) posiada niczym nieograniczone prawa autorskie majatkowe do programu stuzacego do zarzadzania
systemem , Panel administracyjny” (dalej jako aplikacja Operatora);
2. Na mocy niniejszej umowy i w okresie jej obowigzywania Operator za zaptatg stosownego wynagrodzenia:

1) Udostepnia Uzytkownikowi maszyny wirtualne (VPS) zwane dalej Serwerami pocztowymi
o funkcjonalnosci okreslonej w Zatgczniku 1. do Umowy;

2) dokonuje na Serwerach konfiguracji systemu operacyjnego oraz oprogramowania w tym przez
wykonanie i zaimplementowanie autorskich elementéw oprogramowania Operatora (dalej jako
elementy oprogramowania);

3) udziela Uzytkownikowi licencji na aplikacje Operatora oraz elementy oprogramowania;

4) zarzgdza systemem oraz Serwerami, o ktérych mowa w ust.1 powyzej;

5) $wiadczy ustugi utrzymania aplikacji Operatora oraz elementéw oprogramowania serwera;

§3
1. Na mocy niniejszej umowy Operator zobowigzuje sie:
1) zarzadzac¢ systemem oraz serwerem Uzytkownika, o ktéorym mowa w §1 ust.2 powyzej w zakresie
opisanym w ust.2 ponizej;
2) niezwfocznie powiadamia¢ Uzytkownika o krytycznym poziomie zasobdow systemu oraz serwera
Uzytkownika, o ktérym mowa w §1 ust.2 powyzej, elektronicznie na adres WIL@PSP.WLKP.PL
2. Ustuga zarzadzania systemem oraz serwerem Uzytkownika polega na Swiadczeniu ustug utrzymania
i zarzgdzania przez Operatora funkcjonalnosciami systemu i serwera Uzytkownika, o ktéorym mowa w §1
ust.2 powyzej. Strony niniejszym ustalajg, ze na mocy niniejszej umowy, z chwilg rozpoczecia okresu umowy
Operator bedzie utrzymywat i zarzadzat nastepujgcymi funkcjonalnosciami:
1) serwer udostepniony przez Operatora — na zasadach opisanych w zatgczniku 1 do umowy;
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2) zarzadzanie serwerami udostepnionymi przez Uzytkownika — na zasadach opisanych w zatgczniku 2 do
umowy;

3) udostepnienie i konfiguracja oprogramowania — na zasadach opisanych w zataczniku 3 do umowy;

Ustugi utrzymania i zarzadzania przez Operatora funkcjonalnosciami systemu i serwera Uzytkownika

wskazanymi w ust. 2 powyzej wymagajg korzystania przez Uzytkownika z aplikacji Operatora oraz

elementdw oprogramowania.

§4
Z zastrzezeniem postanowien ponizszych ustepdw Operator usuwa usterki aplikacji Operatora, elementow
oprogramowania oraz systemu, przy czym na potrzeby niniejszego paragrafu za system uwaza sie rowniez
funkcjonalnosci wskazane w §3 ust.2 powyzej (dalej tgcznie jako oprogramowanie) niezwtocznie
(z wyjatkiem sytuacji, w ktorych usuniecie danej usterki jest obiektywnie niemozliwe), przystepujac do ich
usuwania w terminach zaleznych od poziomu danej usterki, tj.:

1) usterki skutkujgce niemozliwoscig korzystania z oprogramowania zgodnie z jego przeznaczeniem,
tj. skutkujgce niemozliwoscig korzystania z zasadniczych funkcjonalnosci przesgdzajgcych o charakterze
i przeznaczeniu oprogramowania — Operator przystepuje do dziatania w terminie 4 godzin od momentu
otrzymania zgtoszenia w formie elektronicznej na adres pomoc@domena.com.pl oraz telefonicznie
NA NUMET sasssssssnsssiss ; Zgtoszenia przyjmowane sg przez 7 dni w tygodniu w godzinach 7:00-21:00.

2) pozostate usterki - Operator przystepuje do dziatania w terminie 24 godzin od momentu otrzymania
zgtoszenia w formie elektronicznej na adres pomoc@domena.com.pl.

Przez przystgpienie do dziatania, o ktédrym mowa w ust.1 powyzej strony rozumiejg wykonanie przez
czfonka personelu Operatora na oprogramowaniu czynnosci polegajacych na ustaleniu okolicznosci usterki.

Kazde zgtoszenie, o ktérym mowa w ust.1 powyzej winno zawiera¢ nastepujgce informacje:

1) moment wystgpienia usterki z opisem czynnosci, ktére bezposredni poprzedzaty wystapienie usterki
lub wprost do niej doprowadzity;

2) szczegotowy opis usterki;

3) znane skutki usterki.

Zgtoszenia, o ktérych mowa w ust.l powyzej zamiast na adres e-mail moga by¢ réwniez rejestrowane
w przyjetym do stosowania miedzy stronami systemie typu issue-tracker.

Jezeli Uzytkownik nie powiadomit Operatora o danej usterce, o ktdrej Operator dowiedziat sie jednak
samemu z racji swiadczenia ustug w sposéb i w zakresie opisanych w niniejszej umowie, Operator
niezwfocznie powiadamia o usterce Uzytkownika w formie elektronicznej na adres wil@psp.wikp.pl
dokumentujgc dang usterke w sposdb opisany w ust.3 powyzej oraz przystepujagc do usuwania usterki
w zakresie niezbednym do poprawnego dziatania funkcjonalnosci opisanych w §3 ust. 2.

Bez wzgledu na tres¢ ust.5 powyzej Operator nie ponosi zadnej odpowiedzialnosci z tytutu nie wykrycia
usterki oprogramowania.

Operator usuwa usterki oprogramowania w miejscu fizycznej lokalizacji oprogramowania Uzytkownika
lub zdalnie, w zaleznosci od koniecznosci.

Operator nie ponosi odpowiedzialnosci za naruszenie postanowier niniejszej umowy w zakresie ustug
usuwania usterek systemu, jezeli z faktycznego lub prawnego punktu widzenia dang usterke usung¢ moze
jedynie producent systemu lub inny podmiot uprawniony przez producenta.

§5
W trakcie prac nad usunieciem danej usterki oprogramowania, Uzytkownik zobowigzany jest niezwtocznie
udostepnia¢ na kazde zadanie Operatora wszelkie informacje, dane oraz $wiadczy¢ pomoc niezbedna
do prawidtowego wykonania ustugi.
Naruszenie przez Uzytkownika zobowigzania, o ktérym mowa w wust.l zwalniaja Operatora
z odpowiedzialno$ci za naruszenie postanowien §4 powyzej w odpowiednim zakresie.

§6

W okresie obowigzywania niniejszej umowy Operator udziela Uzytkownikowi wzgledem elementéw
oprogramowania oraz aplikacji Operatora (dalej jako przedmiot licencji) odptatnej licencji bez prawa
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do sublicencji, bez cenzusu terytorialnego, do korzystania z przedmiotu licencji zgodnie z obowigzujgcym

prawem przez nieograniczong liczbe oséb zatrudnionych przez Uzytkownika, na pojedynczym serwerze,

o ktéorym mowa w §1 ust.2 powyzej, jednak z nieograniczonej ilosci terminali zewnetrznych, na

nastepujacych polach eksploatacji:

1) wykorzystywanie komercyjne lub niekomercyjne w zakresie udostepnionych przez Operatora
funkcjonalnosci do korzystania z systemu zgodnie z jego przeznaczeniem, w tym do korzystania
z funkcjonalnos$ci wskazanych w §3 ust. 2 powyzej;

2) sporzadzanie kazdorazowo pojedynczej kopii zapasowej i jej przechowywanie w formie elektronicznej.

Uzytkownik w szczegdlnosci nie ma prawa do:

1) udostepniania w jakiejkolwiek formie i w jakikolwiek sposdb przedmiotu licencji osobom trzecim;

2) przeprowadzania na przedmiocie licencji jakichkolwiek operacji lub préb tzw. reverse engineering;

3) ingerencji w jakakolwiek posta¢ kodu przedmiotu licencji.

§7

Strony uzgadniajg, ze informacjg poufng jest kazda informacja dotyczgca danej strony, jej dziatalnosci

oraz klientdéw i wspotpracownikow, a w szczegdlnosci stosowanych przez nig rozwigzan organizacyjnych,

handlowych lub prawnych, ktora zostata przekazana miedzy stronami w trakcie lub w ramach wspétpracy
zmierzajgcej do zawarcia niniejszej umowy oraz w zwigzku lub w trakcie wykonywania niniejszej umowy

(dalej jako Wspdtpraca).

Informacjami poufnymi w rozumieniu niniejszej umowy s3 w szczegolnosci informacje zawarte

w zatgczniku 3 do niniejszej umowy.

Informacjami poufnymi w rozumieniu niniejszej umowy nie sg jednak informacje:

1) powszechnie znane oraz te, ktdre zostaly podane do publicznej wiadomosdci bez naruszania
postanowien niniejszej umowy lub obowigzujgcych przepiséw prawa;

2) przekazywane lub upublicznianie w wykonaniu obowigzku wynikajacego z powszechnie obowigzujgcych
przepisow prawa;

3) znane stronom przed podpisaniem niniejszej umowy a uzyskane w sposob zgodny z prawem,
bez naruszania jakichkolwiek klauzul zobowigzujgcych do zachowania poufnosci;

4) na ktdrych rozpowszechnianie pisemng zgode wyrazita strona, ktérej dotycza.

Informacjami poufnymi sg takze elementy wtasnosci intelektualnej. Dla potrzeb niniejszej umowy wtasnos¢

intelektualna oznacza nieujawnione do wiadomosci publicznej i przekazane do wiadomosci drugiej strony

w trakcie obowigzywania niniejszej umowy informacje techniczne, organizacyjne, wszelkie metodologie,

dane dotyczgce produktow iich konstrukcji prawnej, techniki, procesy, wzory, programy komputerowe oraz

inny know-how danej strony, inkorporowane w jakiejkolwiek formie, bez wzgledu na to czy podlegaja
opatentowaniu lub czy objete sa prawami autorskimi. Informacjami poufnymi sg wiec takze elementy
oprogramowania oraz aplikacja Operatora.

Strony zobowigzujg sie podja¢ wszelkie niezbedne kroki dla zapewnienia zachowania w tajemnicy informacji

poufnych przez osoby majace do nich dostep, a w szczegdlnosci zadbac o to, zeby zadna z tych oséb

nie naruszyta postanowieri niniejszej umowy. W zwigzku z tym w zakresie obowigzku zachowania w

tajemnicy informacji poufnych dana strona odpowiada za wszystkie dziatania i zaniechania oséb, przy

pomocy ktorych wykonuje niniejszg umowe, jak za swoje wtasne.

0 ile strony nie uzgodnig inaczej na pismie, zachowanie poufnosci dokumentow i informacji przekazanych

z zastrzezeniem poufnosci polegac bedzie m.in. na tym, ze:

1) dana strona nie bedzie upublicznia¢, ujawnia¢ oraz przekazywac w jakikolwiek inny sposéb informacji
poufnych, osobom trzecim w tym réwniez pracownikom lub przedstawicielom tej strony oraz
podmiotom zewnetrznym wspotpracujgcym z tg strona, z wyjatkiem oséb scisle zaangazowanych w
wykonywanie niniejszej umowy. Osoby te winny zosta¢ pouczone o obowigzku zachowania poufnosci
zgodnie
z trescig postanowien niniejszej umowy regulujgcych te materie;

2) dana strona i jej pracownicy, przedstawiciele i podmioty zewnetrzne wspdfpracujace z tg strong nie
beda wykorzystywac¢ oraz nie zezwolg na wykorzystanie informacji poufnych w celu niezwigzanym
bezposrednio ze Wspotpraca;

3) niezwtocznie po zakoriczeniu Wspotpracy kazda ze stron zniszczy lub na uprzednie zadanie drugiej
strony, zwrdci wszelkie materiaty otrzymane od tej strony, a takze przygotowane lub skopiowane przez
dang strone, ktére ujawniajg lub zawieraja informacje poufne. Jezeli ktdrakolwiek strona w ramach
i zgodnie z niniejsza umowg udostepnifa informacje poufne jakimkolwiek podmiotom zewnetrznym
wspotpracujgcym z tg strong w zwigzku z zawarciem, a nastepnie realizacjs umowy, strona ta
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obowigzana jest zapewni¢, aby podmioty te dokonaty odpowiednio zniszczenia lub zwrotu wszelkich

materiatéw

i dokumentdw drugiej strony.
Strony uzgadniaja, ze za informacje poufne uwaza sie rowniez ewentualne dane osobowe przetwarzane
przez dang strone jako administratora danych osobowych. Jezeli proces wykonywania niniejszej umowy
wymagat bedzie od drugiej strony dostepu do danych osobowych administrowanych przez dang strone,
strona bedaca administratorem danych osobowych udzieli drugiej stronie stosownego upowaznienia do
przetwarzania danych osobowych scisle w celu wykonania niniejszej umowy. Analogiczne upowaznienia
zostang imiennie udzielone wskazanym osobom wykonujgcym faktycznie niniejszg umowe. Jezeli jednak
danej stronie jedynie powierzono przetwarzanie danych osobowych administrowanych przez inny podmiot,
druga strona
nie przystapi do wykonywania niniejszej umowy bez stosownych upowaznien wydanych przez wiasciwego
administratora danych osobowych.
Naruszenie postanowien niniejszego paragrafu przez ktérgkolwiek ze stron, w szczegdlnosci korzystanie
przez Uzytkownika po rozwigzaniu niniejszej umowy z elementéw oprogramowania oraz / albo aplikacji
Operatora, powoduje bez wzgledu na ewentualng szkode lub jej wysokos¢ powstanie po stronie
dokonujacej naruszenia obowigzku zaptaty na rzecz drugiej strony kary umownej w wysokosci 10.000,00
PLN (dziesie¢ tysiecy ztotych) za kazde naruszenie. Jezeli ewentualna szkoda przenosi wartosé¢ kary
umownej, strona poszkodowana zachowuje roszczenie o odszkodowanie w petnej wysokosci.

§8
Uzytkownik zaptaci Operatorowi tytutem wynagrodzenia za ustugi opisane w niniejszej umowie, w tym
tytutem optaty licencyjnej kwote ...eeeeeceenees ;00 PLN (SIOWNIEY iussisssssmmrimmssimmminims iminmmsosmonsrasmsasmssesns )

brutto miesiecznie w ciggu 14 dni na podstawie stosownej faktury VAT na rachunek w niej wskazany.
Pierwszym miesigcem rozliczeniowym jest miesigc, w ktdrym nastgpito rozpoczecie $wiadczenia ustugi
zgodnie z niniejszg umowa.

Jezeli niemoznos¢ korzystania z serwera Uzytkownika, o ktérym mowa w §1 ust.2 powyzej, z systemu
lub funkcjonalnosci wskazanych w §3 ust.2 powyzej, zgodnie z przeznaczeniem i z postanowieniami
niniejszej umowy, wynikta z przyczyn lezacych po stronie Operatora i trwata 8 godzin i wiecej, Operator
pomniejszy odpowiednio wynagrodzenie wskazane w ust.1 powyzej o 100 PLN (stownie: sto zfotych) za
kazde rozpoczete 6 godzin niemoznosci korzystania z serwera, systemu lub funkcjonalnosci, w tym takze
wstecz za pierwsze
6 godzin tej niemoznosci.

Dla pfatnosci miesigcznych, jezeli umowa niniejsza obowigzuje w danym miesigcu niepefng ilos¢ dni (biorgc
pod uwage ilos¢ dni kalendarzowych danego miesigca) nalezne wynagrodzenie rozliczone zostanie
proporcjonalnie przyjmujac, ze miesigc ma dni 30.

Strony wyrazaja zgode na przesytanie przez Operatora elektronicznego obrazu faktury VAT w formacie PDF
na adres email wskazany przez Uzytkownika tj.: faktura@ psp.wlkp.pl

§9
Umowa niniejsza zawarta zostata na okres 12 miesiecy liczagc od dnia 1 kwietnia 2024 r. do dnia 31 marca
2025r.
Kazda ze stron moze takze rozwigzac niniejszg umowe bez wypowiedzenia ze skutkiem natychmiastowym,
jezeli druga strona narusza razaco jej postanowienia i nie zaprzestaje tych naruszen, ani nie usuwa ich
skutkow mimo uptywu terminu 7 dni od dnia otrzymania stosownego wezwania na pismie.
Z uwagi na charakter ustug swiadczonych na mocy niniejszej umowy przez Operatora, Operator jest jedynym
podmiotem posiadajacym status administratora systemu. Uzytkownik zobowigzuje sie nie podejmowac prob
administrowania systemem ani jego elementami czy to osobiscie czy za posrednictwem, osdb trzecich
pod rygorem zwolnienia Operatora z jakiejkolwiek odpowiedzialnosci, w tym odszkodowawczej, z tytutu
niewykonania lub nienalezytego wykonania niniejszej umowy. Nadto w sytuacji opisanej w zdaniu
poprzednim Operator ma prawo rozwigza¢ niniejszg umowe bez wypowiedzenia ze skutkiem
natychmiastowym.

§10
W kwestiach nieuregulowanych stosuje sie przepisy prawa powszechnie obowigzujgcego.
Wszelkie zmiany umowy oraz jej zatacznikdw wymagajg dla swej waznosci zgody obu stron wyrazonej
na pismie.
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3. Ewentualne spory mogace wynikna¢ z niniejszej umowy rozstrzygat bedzie Sad miejscowo wiasciwy
dla siedziby powoda.
4. Umowe sporzadzono w dwaoch jednobrzmiacych egzemplarzach po jednym dla kazdej ze stron.

OPERATOR UZYTKOWNIK

Zataczniki do umowy:

Zatgcznik 1 - Specyfikacja konfiguracji systemu;

Zatgcznik 2 - Specyfikacja zainstalowanych ustug;

Zatgcznik 3 - Specyfikacja oprogramowania serwerdw.

Zatgcznik 4 - Umowa powierzenia przetwarzania danych osobowych.
Zatacznik 5 - Kopia oferty cenowej Wykonawcy.
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Zatgcznik 1. do umowy administrowania systemem z dnia ......cc.ccoeeee. 2024

Konfiguracja maszyny wirtualnej (VPS):

- pojemnos¢ dysku - ......... GB
- pamiet RAM — ..vevverenne GB
- rdzenie procesora — ......... rdzenie
Zatgcznik 2. do umowy administrowania systemem z dnia .....cccoovvinene. 2024

Specyfikacja zainstalowanych usfug.
2.1 Ustugi w zakresie serwera udostepnionego przez Operatora

e  Serwer poczty elektronicznej obstugujacy protokoty SMTP, IMAP, POP3 w tym komunikacje
kanatem szyfrowanym SSL/TLS oraz dostepem do poczty przez przeglagdarke WWW;

e Mozliwos¢ utrzymywania do 1000 kont pocztowych w ramach serwera z mozliwoscia
indywidualnego ograniczania pojemnosci;

e tgczna objetosc dysku serwera dla obstugi kont pocztowych minimum ... GB;

e Wykonawca zapewni mechanizm archiwizacji danych w ramach okreslonego scenariusza;

e Wykonawca zapewni aktualne certyfikaty SSL przez caty okres obowigzywania umowy.

e wysyfania poczty poprzez przegladarke WWW

2.2 Ustugi w zakresie zarzadzania serwerami udostepnionymi przez Uzytkownika

e  Pierwszy serwer bedzie stanowi¢ serwer produkcyjny, na ktérym zostang uruchomione ustugi
opisane w zatgczniku nr 2.3;

e W petni dziatajgca maszyna bedgca doktadng kopig zapasowg danych oraz zgodnym z serwerem
produkcyjnym systemem operacyjnym. Synchronizacja danych pomiedzy serwerami bedzie
wykonywana raz na dobe, tak aby w razie awarii serwera produkcyjnego w szybki sposdb
odtworzy¢ dziatajgce srodowisko przez przepiecie adresacji na serwer zapasowy.

e  Parametry techniczne ustali Uzytkownik, przy czym minimalne wymagania oferowanego
rozwigzania zostang ustalone z Operatorem.

W ramach wdrozenia zostang przeprowadzone:

- integracja autoryzacji uzytkownikéw z serwerem pocztowym

- zestawienie tunelu VPN do sieci LAN PSP

- integracja z ustugami Active Directory

- szkolenie z zakresu korzystania z systemu oraz podstawowych funkcji zwigzanych z kalendarzami dla wybrane;j
grupy 5 osob

Zatacznik 3. do umowy administrowania systemem z dnia .......ccccoeeeee. 2024

Specyfikacja oprogramowania serwerow:

Obstuge stron WWW Komendy Wojewddzkiej PSP w ramach rozwigzan (PHP, MySQL, Apache);

Panel sterowania do zarzadzania kontami uzytkownikéw WWW/baz danych na serwerze poczty
elektronicznej, z mozliwoscia ustalania indywidualnych, wymaganych przez Uzytkownika
funkcjonalnosci;

Oprogramowanie do obstugi poczty przez WWW skonfigurowane do wspotpracy ze zdalnym serwerem
pocztowym znajdujgcym sie w centrum danych, zarzgdzanym przez Operatora.

Serwer aplikacyjny z oprogramowaniem SOGo udostepniajgcy ustugi zblizone do funkcjonalnosci
serwera Microsoft Exchange:

o Serwer kontaktéw - zarzadzanie wspdlng ksigzkg adresowg (mozliwosé utrzymania ksigzki
adresowej w Active Directory) - mozliwos¢ synchronizacji kontaktéw z zewnetrznymi
systemami, urzagdzeniami

o Serwer kalendarzy - zarzadzanie kalendarzami uzytkownikow, grup etc

&% wspotdzielone kalendarze

Strona | 6
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&% delegowanie kalendarzy
% udostepnianie kalendarzy na urzadzenia mobilne, do innych programoéw (Apple iCal,
Mozilla Lighting/Sunrbird) czy inne serwery wspierajgce protokoty Cal
% mozliwos¢ podtagczenia Microsoft Outlook, Mozilla Thunderbird
Wsparcie dla Microsoft Active Sync (jak w systemie MS Exchange) - obstuga urzadzer mobilnych
& synchronizacja poczty, kalendarzy, zadan etc
&% automatyczna konfiguracja parametrow skrzynek
% metody powiadomienia o przychodzacej poczcie — PUSH
Wsparcie dla standardéw wymiany danych: CardDAV, CalDAV, WebDAV Sync, WebDAV ACL
Integracja klienta poczty przez WWW z wyzej wymienionymi ustugami
Integracja z Active Directory

Strona | 7
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OPIS PRZEDMIOTU ZAMOWIENIA

Kontynuacja administrowania ustuga serwera pocztowego dla Komendy Wojewddzkiej PSP w Poznaniu

Funkcjonalno$¢ oczekiwana

1. Oczekiwana funkcjonalnos¢ serwera pocztowego:

d.

S0 a0 o

> m

Zapewnienie hostingu serwera pocztowego u zewnetrznego dostawcy,

Zarzadzanie po stronie dostawcy,

Oprogramowanie serwera pocztowego z obstugg: IMAP/POP3/SMTP/Webmail

Obstuga delegacji kont pocztowych z mozliwoscig wysytania w imieniu udostepnionego konta,
Serwer kalendarzy z obstuga protokotu CalDAV,

Synchronizacja kont z AD PSP — autoryzacja uzytkownika za pomocg AD (RODC udostepniony dla
serwera pocztowego),

Obstuga hostingu i przekierowania indywidualnych stron www,

Wsparcie techniczne oraz zapewnienie ciggtosci ustug.

2. Implementacja

a.

b
c.
d

Oprogramowanie serwera pocztowego bazujgce na rozwigzaniu: Mailcow https://mailcow.email/,

. SOGo —aplikacja do obstugi poczty oraz kalendarzy poprzez www + serwer kalendarzy,

Rspamd - Zarzadzanie filtrowaniem niechcianej poczty,

. Zaawansowany interfejs WEB do zarzgdzania konfiguracja aplikacji, domenami i kontami (panel

administracyjny Mailcow)
Integracja kont pocztowych serwera z AD PSP poprzez dedykowany RODC lub inne alternatywne
rozwigzanie (do przetestowania i omdéwienia w trakcie wdrozenia).

3. Prace do wykonania:

a.

aktualizacja ustugi serwera pocztowego, sprawdzenie i aktualizacja podtgczenia
do kontrolera domeny,

zabezpieczenie danych przed rozpoczeciem prac migracyjnych,

migracja danych dotychczasowego serwera pocztowego,

4. Oczekiwana obstuga serwera:

a.

™ e oo o

dzierzawa serwera pocztowego,

zarzadzanie serwerem hostingu (w sieci PSP),

zarzadzanie backupem danych, disaster recovery,

utrzymanie usfug, umowa SLA,

aktualizacje oprogramowania w przypadku wykrytych podatnosci,

wsparcie techniczne dla dziatu IT KW PSP w Poznaniu (WIL),

mozliwos¢ rozbudowy konfiguracji o dodatkowe ustugi/aplikacje dedykowane.

Strona | 1
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UMOWA
powierzenia przetwarzania danych osobowych

zawarta dnia ...c.ceeeveiennne pomiedzy:

Skarbem Panstwa reprezentowanym przez p.o. Wielkopolskiego Komendanta Wojewddzkiego
Panstwowej Strazy Pozarnej

st. bryg. mgr inz. Jacka STRUZYNSKIEGO

przy kontrasygnacie Gtownego Ksiegowego mgr Wiestawy Nawrockigj

adres do korespondencji:

Komenda Wojewddzka Paristwowej Strazy Pozarnej

61-767 Poznan, ul. Masztalarska 3

NIP:778-12-09-832, REGON: 000684493,

zwanym w dalszej cze$ci umowy "Administratorem danych" lub ,,Administratorem"

.......................................................................... , zwanym w dalszej czesci umowy ,,Podmiotem
przetwarzajgcym", reprezentowWanym Przez: ... eeeeeesiesennnns

tacznie
zwanymi Stronami

Na podstawie art. 28 ust. 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego w dalszej czeSci umowy "Rozporzgdzeniem") majac na wzgledzie zawartg w dniu
....................................... pomiedzy Stronami umowe
o $wiadczenie ustug. Strony postanawiajg, co nastepuje:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
Rozporzadzenia, przetwarzanie danych osobowych, na zasadach i w celu okre$lonym
W niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie z
niniejszg umowag, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktore chronig prawa osdb, ktérych dane dotycza.

3. Podmiot przetwarzajacy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi
Rozporzadzenia.

§2

Zakres i cel przetwarzania danych



~
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Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy dane osobowe
zwykte oraz szczegdlnej kategorii przesyfane pocztg elektroniczna. Przetwarzanie danych
osobowych bedzie miato charakter ciggly i elektroniczny.

Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez Podmiot
przetwarzajgcy wyfacznie w celu realizacji umowy z dnia .ccceevvviiieveiiennene, dotyczacej
Technicznego utrzymania serwera pocztowego.

§3
Obowigzki podmiotu przetwarzajgcego

Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i
organizacyjnych zapewniajacych adekwatny stopiel bezpieczenstwa odpowiadajgcy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.
Podmiot przetwarzajacy przedstawi Administratorowi informacje o zapewnieniu przez
podmiot przetwarzajacy odpowiednich $rodkdw ochrony (technicznych i organizacyjnych),
umozliwiajgcych nalezyte zabezpieczenie danych osobowych, wymaganych zgodnie z
zatgcznikiem nr 1 do ninigjszej umowy. Ponadto niezwtocznie jednak nie pdzniej niz w terminie
21 dni od wystagpienia zmian, Podmiot przetwarzajgcy poinformuje Administratora o wszelkich
zmianach, ktére zaistnieja w obszarze zapewnionych srodkdéw ochrony.

Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane w celu realizacji
niniejszej umowy.

Podmiot przetwarzajacy, zgodnie z art. 28 ust. 3 pkt b Rozporzadzenia, zobowigzuje sie
zapewnic¢ zachowanie w tajemnicy przetwarzanych danych przez osoby, ktére upowaznia do
przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

Podmiot przetwarzajgcy po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem
zwraca Administratorowi wszelkie dane osobowe oraz usuwa ze swoich zasobdw wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.

W miare mozliwosci Podmiot przetwarzajagcy pomaga Administratorowi w niezbednym
zakresie wywigzywac sie z obowigzku odpowiadania na Zgdania osoby, ktorej dane dotyczg
oraz wywigzywania sie z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.

. Podmiot przetwarzajacy bedzie udzielat niezbednego wsparcia Administratorowi danych przy

ocenie skutkow dla ochrony danych dokonywanych w mysl art. 35 i 36 RODO.

. Podmiot przetwarzajacy zobowiazuje sie do prowadzenia rejestru wszystkich kategorii czynnosci

przetwarzania danych osobowych dokonywanych w imieniu administratora danych.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwioki zgtasza je Administratorowi w ciggu 24 godzin. Powiadomienie o stwierdzeniu
naruszenia, powinno by¢ przestane wraz z wszelkag niezbedng dokumentacjg dotyczacy
naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia organ
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nadzoru. Podmiot przetwarzajacy dokonuje zgtoszenia naruszenia ochrony danych osobowych
administratorowi danych na druku stanowigcym zatgcznik nr 2 do niniejszej umowy.

§4
Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia ma prawo kontroli, czy
Srodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu izabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia umowy.

Na zadanie Administratora Podmiot przetwarzajgcy okaze Administratorowi dowody na
zastosowanie zabezpieczen, ktore zostaly wczesniej zdeklarowane przez podmiot
przetwarzajgcy w zataczniku nr 1.

Administrator danych realizowaé¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum 7 dniowym jego uprzedzeniem.

Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy, po uzyskaniu uprzedniej
pisemnej zgody Administratora danych.

Podwykonawca winien spetnia¢ te same gwarancje i obowigzki jakie zostaty natozone na
Podmiot przetwarzajgcy w niniejszej Umowie.

Podmiot przetwarzajagcy ponosi petng odpowiedzialnos¢ wobec Administratora za nie
wywigzanie sie ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§6

Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okres$lonych w
umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych,
o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania
w Podmiocie przetwarzajacym tych danych osobowych, w szczegdlnosci prowadzonych przez
inspektorow upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy
ustep dotyczy wytacznie danych osobowych powierzonych przez Administratora danych.
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§7
Czas obowigzywania umowy

Ninigjsza umowa obowigzuje przez czas trwania umowy zawartej w dniu
............................................... dotyczacej $wiadczenia ustug.

Kazda ze stron moze wypowiedzie¢ niniejsza umowe z zachowaniem 1 miesiecznego okresu
wypowiedzenia.

§8
Rozwigzanie umowy

Administrator danych moze rozwigza¢ niniejsza umowe ze skutkiem natychmiastowym, gdy

Podmiot przetwarzajacy:

1.

a) pomimo zobowigzania go do usuniecia uchybied stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposéb niezgodny z umowa;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§9
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
danych i od wspdtpracujgcych z nim osdb oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej ("dane poufne").
Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepisow prawa lub
Umowy.

§10
Inspektor Ochrony Danych
Inspektorem Ochrony Danych powotanym przez Administratora Danych jest:

Lucyna Rudziriska
email: iod@psp.wlkp.pl tel.: 47 771 61 89

2. Inspektorem Ochrony Danych powotanym przez Podmiot Przetwarzajgcy jest:
EMAIL e tel i
3. O zmianie osoby petnigcej funkcje Inspektora Ochrony Danych strony beda sie informowaty

niezwtocznie bez koniecznosci zmiany niniejszej umowy.
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§11
Kontakt roboczy

W celu zapewnienia prawidtowej realizacji niniejszej umowy Strony wskazujg osoby kontaktowe w
sprawach zwigzanych z je realizacja, po  jednej osobie dla kazdej
ze Stron:

a. dla Administratora danych:

Grzegorz Lewicz

naczelnik Wydziatu Informatyki i tgcznosci KW PSP w Poznaniu

e-mail: wil@psp.wlkp.pl,

tel. 47 771 6050

b. dla Podmiotu przetwarzajgcego

§12
Postanowienia koncowe

1. Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

2. W sprawach nieuregulowanych w niniejszej umowie zastosowanie bedg miaty odpowiednie
przepisy Kodeksu cywilnego oraz Rozporzadzenia.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z ninigjszej umowy bedzie sad
wiasciwy dla Administratora danych.

4. Umowa zastepuje wszelkie wczednie] obowigzujgce umowy powierzenia przetwarzania danych
osobowych oraz inne postanowienia umowne dotyczace powierzenia przetwarzania danych
osobowych, na mocy ktérych Administrator powierzat Podmiotowi przetwarzajgcemu
przetwarzanie danych osobowych w zwigzku z realizacja Umowy gtéwnej, ktore w zwigzku z
pPOWYZSzym Wygasajq.

Administrator danych Podmiot przetwarzajgcy
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Zatgcznik nr 1
do umowy powierzenia

Ankieta - zakres informacji o zapewnieniu przez podmiot przetwarzajgcy odpowiednich $rodkéw ochrony
(technicznych i organizacyjnych), umozliwiajgcych nalezyte zabezpieczenie danych osobowych, wymaganych art.
24 ust. 1i2 oraz art. 32 RODO

o zostat wyznaczony inspektor ochrony danych osobowych, nadzorujacy przestrzeganie zasad ochrony
przetwarzanych danych osobowych, nalezy poda¢ dane kontaktowe (imie i nazwisko, numer telefonu oraz
adres poczty elektronicznej):

o do przetwarzania danych osobowych zostaty dopuszczone wytacznie osoby posiadajgce upowaznienie
w przedmiotowym zakresie,

o prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych,

o zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych, spefniajgca wymagania
okreslone dla $rodkow organizacyjnych, o ktérych mowa w art. 24 ust. 2 RODO; nalezy jg wyszczegolnié
ponizej:

1. Polityka ochrony danych osobowych,
Instrukcja zarzagdzania systemem informatycznym stuzacym do przetwarzania danych osobowych,
Metodyka szacowania ryzyka naruszenia praw lub wolnosci 0séb fizycznych w PSP,

Wytyczne zabezpieczen dla systemdw informatycznych,

AN

Wytyczne Komendanta Gtéwnego PSP w sprawie organizacji ochrony danych osobowych w jednostkach
organizacyjnych PSP.

Srodki ochrony fizycznej danych

W tej grupie s$rodkéw nalezy zaznaczyé te pozycje, ktére odnosza sie do fizycznego zabezpieczenia
przetwarzanych danych osobowych.

1 5 Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

5 - Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
o podwyzszonej odpornosci ogniowej >= 30 min.

3 o Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
o podwyzszonej odpornosci na wtamanie - drzwi klasy C.

4 5 Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktdrym okna
zabezpieczone sg za pomoca krat, rolet lub folii antywtamaniowe;.

5 - Pomieszczenia, w ktorych przetwarzany jest zbior danych osobowych, wyposazone sg w
system alarmowy przeciwwtamaniowy.

6 o Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych, objete sg
systemem kontroli dostepu.

7 G Dostep do pomieszczen,, w ktérych przetwarzany jest zbiér danych osobowych,
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemysfowych.

8 - Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych jest w
czasie nieobecnosci zatrudnionych tam pracownikdw nadzorowany przez stuzbe ochrony.
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9 5 Dostep do pomieszczen, w ktorych przetwarzany jest zbidr danych osobowych, przez cata
dobe jest nadzorowany przez stuzbe ochrony.

10 5 Zbior danych osobowych w formie papierowej przechowywany jest w zamknietej
niemetalowej szafie.

11 5 Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej
metalowej szafie.

1 5 Zbior danych osobowych w formie papierowej przechowywany jest w zamknietym sejfie
lub kasie pancernej.

13 G Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sg w zamkniete]
niemetalowej szafie.

14 5 Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sg w zamknietej
metalowej szafie.

15 o Kopie zapasowe /archiwalne zbioru danych osobowych przechowywane sa
w zamknietym sejfie lub kasie pancernej.

16 5 Zbiér danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej zgodnie z
wymogami okreslonymi w odrebnych przepisach.
Pomieszczenie, w ktdrym przetwarzany jest zbiér danych osobowych, zabezpieczone jest

17 ] przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej
gasnicy.

18 5 Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sa niszczone w sposéb
mechaniczny za pomoca niszczarek dokumentdw.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

W tej grupie srodkow nalezy zaznaczy¢ te pozycje, ktére odnoszg sig do:
v' technicznych $rodkdw zabezpieczenia komputeréw przed skutkami awarii zasilania,

v' opisu infrastruktury sieci informatycznej, w ktorej uzytkowane s komputery wykorzystywane
do przetwarzania danych osobowych,

v' sprzetowych i programowych $rodkdéw ochrony przed nieuprawnionym dostgpem do danych
osobowych, w tym $rodkéw zapewniajgcych rozliczalnosé¢ wykonywanych operacji,

v' sprzetowych i programowych $rodkéw ochrony poufnosci danych przesytanych drogg elektroniczng

($rodkow ochrony transmisji),

v’ sprzetowych i programowych srodkéw ochrony przed szkodliwym  oprogramowaniem
i nieuprawnionym dostepem do przetwarzanych danych.

1 ] Zbior danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

Komputer stuzacy do przetwarzania danych osobowych nie jest potgczony z lokalng siecig
komputerowsa.
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Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢
3 ] elektroenergetyczng, chronigce system informatyczny stuzacy do przetwarzania danych
osobowych przed skutkami awarii zasilania.

Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji
4 a komputerowej / komputerze przenosnym, zabezpieczony zostat przed nieautoryzowanym
uruchomieniem za pomoca hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane osobowe
5 O zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe
6 O zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem karty
procesorowej oraz kodu PIN lub tokena.

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe
7 ] zabezpieczony jest za pomocag procesu uwierzytelnienia z wykorzystaniem technologii
biometrycznej.

Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych

5 . osobowych przetwarzanych przy uzyciu systemoéw informatycznych.

9 0 Zastosowano systemowe mechanizmy wymuszajgcy okresowa zmiane haset.

10 ] Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

1 a Zastosowano $rodki  kryptograficznej ochrony danych dla danych osobowych
przekazywanych droga teletransmisji.

12 5 Dostep do S$rodkow teletransmisji  zabezpieczono za pomocg mechanizméw
uwierzytelnienia.

13 g Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej
za posrednictwem modemu.

14 o Zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej.

15 o Zastosowano Srodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki,
wirusy, konie trojariskie, rootkity.

16 u] Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

17 ] Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowej.

Srodki ochrony w ramach narzedzi programowych i baz danych

W tej grupie srodkdw nalezy zaznaczy¢ te pozycje, ktére odnosza sie do technicznych i programowych
srodkéw bezpieczenstwa zastosowanych w procedurach, aplikacjach i programach oraz innych narzedziach
programowych wykorzystywanych do przetwarzania danych osobowych.
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Wykorzystano srodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych

! elementach zbioru danych osobowych.

) Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych.

3 Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

4 Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty
procesorowej oraz kodu PIN lub tokena.

5 Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
technologii biometryczne;j.
Zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw dostepu

6 do zasobdw informatycznych, w tym zbioréw danych osobowych dla poszczegdinych
uzytkownikow systemu informatycznego.

. Zastosowano mechanizm wymuszajacy okresowga zmiane haset dostepu do zbioru danych
osobowych.

8 Zastosowano kryptograficzne $rodki ochrony danych osobowych.

9 Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sg dane
osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego

10 stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy

uzytkownika.

Srodki organizacyjne

W tej grupie srodkow nalezy zaznaczy¢ te pozycje, ktére odnoszg sie do innych $rodkéw organizacyjnych
zastosowanych przez administratora w celu ochrony danych, takich jak: instrukcje, szkolenia, zobowigzania.

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami

1 ;
dotyczgcymi ochrony danych osobowych.

) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

3 Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w tajemnicy.

4 Monitory komputeréw, na ktorych przetwarzane sa dane osobowe ustawione sg w sposdb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

5 Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz

to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na biezgco.

Jezeli zastosowane zostaty dodatkowo inne $rodki nie wymienione w udostepnionych listach, nalezy je
WYSZCZEEOINIE PONIZE]: wviiiiiitiie e ettt sttt sttt et s et ses s et sttt ebe st et eaees et et ete s enaeenoas
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Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec 0s6b
fizycznych, od ktdérych dane osobowe bezposrednio lub posrednio pozyskatem w celu realizacji zadan
wynikajgcych z Umowy gtownej.

data, imie, nazwisko, podpis
osoby/os6b uprawnionych
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Zatgcznik nr 2,

do umowy powierzenia przetwarzania

Zgtoszenie naruszenia ochrony danych osobowych

Zgtoszenia naruszenia danych osobowych nalezy dokonaé na adres administratora danych osobowych:

Nazwa administratora: Wielkopolski Komendant Wojewddzki PSP

Adres e-mail: kancelaria@psp.wlkp.pl telefon: 47 771 60 00

Fax: 61 222 05 00 E-puap: /KWPSPPOZNAN/skrytka

1. ‘Typ zgtoszenia

Wskaz czy zgtaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez nosnika danych, przypadkowe
wystanie danych osobie nieuprawnionej), czy przygotowujesz wstepne zgloszenie, ktére uzupetnisz pdiniej, lub czy uzupetniasz lub zmieniasz wczedniejsze

zgtoszenie.

Podaj swojg sygnature sprawy (opcjonalnie)
(np. sygnatura w Twoim wewnetrznym rejestrze naruszen)

i Zgtoszenie kompletne/jednorazowe

2. Podmiotzgtaszajacy

i Zgtoszenie wstepne

Podaj przyblizong date uzupetnienia zgtoszenia

Kliknij tutaj, aby wprowadzic date.

Kliknij tutaj, aby wprowadzic tekst.

i Zgtoszenie uzupetniajace/zmieniajace
Podaj date poprzedniego zgtoszenia

Kliknij tutaj, aby wprowadzi¢ date.

Podaj sygnature sprawy UODO
Kliknij tutaj, aby wprowadzi¢ date.

2A. Dane administratora danych

Petna nazwa administratora

REGON

(opcjonaliie)

Sektor (opcjonalnie)

Kliknij tutaj, aby wprowadzic tekst.

2B. Adres siedziby administratora danych

Ulica

Miejscowosc

Gmina

Wojewddztwo

Podaj numer. NI

< (epcjonainie)

Dla sektora publicznego:

Whpisz nazwe sektora
Kliknij tutaj, aby wprowadzic tekst. Numer domu
Kliknij tutaj, aby wprowadzic tekst Kod pocztowy
Kliknij tutaj, aby wprowadzic tekst. Powiat
Kliknij tutaj, aby wprowadzic tekst. Panstwo

2C. Osoby uprawnione do reprezentowania administratora

1. Imie i nazwisko

Kliknij tutaj, aby wprowadzic tekst.

Dla sektora prywatnego:

Whpisz nazwe sektora

KRS

{opcjonalme)

Podaj numer,

Podaj numer Numer lokalu Podaj numer
Kliknij tutaj, aby wprowadzi¢ tekst.
Kliknij tutaj, aby vv'prowadzu: tekst.

Kliknij tutaj, aby wprowadzic tekst.

Kliknij tutaj, aby wprowadzic tekst.
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2. Imig i nazwisko Kliknij tutaj. aby wprowadzi¢ tekst. Stanowisko kliknij tutaj, aby wprowadzic tekst
3. Imig i nazwisko Kliknij tutaj, aby wprowadzic tekst. Stanowisko Kliknij tutaj, aby wprowadzi¢ tekst.
4. Imie i nazwisko Kliknij tutaj, aby wprowadzic tekst. Stanowisko Kliknij tutaj. aby wprowa kst
S. Imie i nazwisko Kliknij tutaj, aby wprowadzic tekst. Stanowisko Kliknij tutaj, aby wprowadzic tekst.

2D. Petnomocnik

[0 Wniosek wypetniany przez petnomocnika (opcjonalnie)

Jedli zgtoszenie przesytane jest w formie elektronicznej, nalezy zataczy¢ petnomocnictwo udzielone w formie elektronicznej (zgodnie z art. 33a KPA) oraz dowod
uiszczenia optaty skarbowej

2E. Inspektor ochrony danych

Imie i nazwisko imie i nazwisko. Numer telefonu Numer telefonu. Adres e-mail E-mail.

[ Inspektor nie zostat wyznaczony
Jeéli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji o naruszeniu.

Kliknij tutaj, aby wprowadzic tekst.
2F. Inne podmioty uczestniczgce w przetwarzaniu danych, ktérych dotyczy naruszenie (opcionainie)

Podaj nazwy podmiotow, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktérego dotyczy naruszenie (np. podmiot przetwarzajgcy,
wspotadministratora, operator pocztowy itp.)

1. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzic tekst Rola Kliknij tutaj, aby wprowadzic tekst.
2. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzi¢ tekst. Rola Kliknij tutaj, aby wprowadzic tekst.
3. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzi¢ tekst. Rola Kliknij tutaj, aby wprowadzi¢ tekst.
4. Nazwa i dane kontaktowe Kliknij tutaj, aby wprowadzi¢ tekst. Rola Kliknij tutaj, aby wprowadzic tekst.

3. Czas naruszenia

3A. Wykrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia

Kliknij tutaj, aby wprowadzic date.

Wshaz kiedy dowiedziales

Jesli nie znasz rzyblizon

Sposdb stwierdzenia naruszenia

Np. zgloszenie osoby ktorey dane dotyczg czy cykhiczny przeglad logaw systemowych 7godnie z wdrezana palityhg bezpieczenstwa

Kliknij tutaj, aby wprowadzic tekst.

Data powiadomienia przez podmiot przetwarzajacy
o Kliknij tutaj, aby wprowadzic tekst.

z dokladnego terminu, podaj czas przyblizony

Powody opdznienia powiadomienia organu nadzorczego o naruszeniu

Pole obowiazhowe jesdli czas od momentu stwierdzenia naruszenia do czasu wypeltniania fermularza jest diuzszy miz 72h
Kliknij tutaj, aby wprowadzic tekst.

3B. Czas naruszenia

Data i czas zaistnienia/rozpoczecia naruszenia

Jesli nie znasz dokladnego terminu, podaj czas przyblizony

I‘-'!|I\'r»7|1 tutaj, aby wprowadzic¢ tekst.
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4. Charakter naruszenia

4A. Opisz szczegétowo na czym polegato naruszenie
Kliknij tutaj, aby wprowadzic tekst.

4B. Na czym polegato naruszenie?

[ Zgubienie lub kradziez noénika/urzadzenia [ Nieprawidtowa anonimizacja danych osobowych w dokumencie
[ bokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub [ Nieprawidtowe usuniecie/zniszczenie danych osobowych z
pozostawiona w niezabezpieczonej lokalizacji nosnika/urzagdzenia elektronicznego przed jego zbyciem przez

) ) administratora
[ Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed

zwréceniem jej do nadawcy [J Niezamierzona publikacja

[ Nieuprawnione uzyskanie dostepu do informacji [ bane osobowe wystane do niewtasciwego odbiorcy
[ Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen O Ujawnienie danych niewtasciwej osoby

[ Ztosliwe oprogramowanie ingerujace w poufnos¢, integralnoéé i dostepnos¢ danych O Ustne ujawnienie danych osobowych

[ uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji
elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

4C. Przyczyna naruszenia

| Wewnetrzne dziatanie niezamierzone
[ Wewnetrzne dziafanie zamierzone
O Zewnetrzne dziatanie niezamierzone

O zewnetrzne dziatanie zamierzone

4D. Charakter

[ Naruszenie poufnoéci danych

Nieupt awnione lub preypadkowe ujawnienie bgdz udostgpnienie danych

[ Naruszenie integralnosci danych

dzenie mieuprawnionych zmian podezas odezytu, zapisy, transmisji lub prze

Wprow

[ Naruszenie dostepnoéci danych

Brak mozhwosci wykorzystania danych na zadanie, w zalozonym czasie, przez osobe du tego uprawnicng
4E. Dzieci

[ Naruszenie dotyczy przetwarzania danych w zwigzku ze $wiadczeniem ustug spoteczeristwa informacyjnego oferowanych bezposrednio dziecku.

(opejonalnis)

5. Liczbalosob i wpisow.

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie
Nie do!

Kliknij tutaj, aby wprowadzic tekst.

Przyblizona liczba oséb, ktérych mogto dotyczy¢ naruszenie

to liczby osob. Jedne osebie mozna przypisac kilka wpiséw (np. jednej osobie mezna przypisac Filka

1 transakcji)

Kliknij tutaj, aby wprowadzic tekst.
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UWAGA: W zgloszeniu nie podawaj danych konkretnych osob, ktorych dotvezy naruszenie.

6A. Dane podstawowe

[ Nazwiska i imiona

[ imiona rodzicow

[ Dpata urodzenia

[ Numer rachunku bankowego
[ Adres zamieszkania lub pobytu
I Numer ewidencyjny PESEL

[ Adres e-mail

O Nazwa uzytkownika i/lub hasto

[ bane dotyczace zarobkdw i/lub posiadanego majatku
[ Nazwisko rodowe matki

[ seria i numer dowodu osobistego

[ Numer telefonu

[ wizerunek

[ inne, wskaz jakie:

Kliknij tutaj, aby wprowadzic tekst.

6B. Dane szczegdlnej kategorii

[ Dane o pochodzeniu rasowym lub etnicznym [ bane dotyczace seksualnosci lub orientacii seksualnej
[ Dane o pogladach politycznych [ pane dotyczace zdrowia
[ pane o przekonaniach religijnych lub éwiatopogladowych [ Dane genetyczne

[ Dane o przynaleznosci do zwiazkéw zawodowych [ Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

6C. Dane, o ktérych mowa w art. 10 RODO

[ Dane dotyczace wyrokéw skazujacych [ pane dotyczace czyndéw zabronionych O inne

Kliknij tutaj, aby wprowadzic tekst.

7. Kategorie 0sob

[ pracownicy [ Klienci (obecni i potencjalni)

[ uzytkownicy [ Klienci podmiotéw publicznych

[ subskrybenci [ pacjenci

[ studenci [ pzieci

Ol Uiezitiswie [ 0soby o szczegdlnych potrzebach (np. osoby starsze, niepetnosprawne itp.)

[ stuzby mundurowe (np. wojsko, policja)

Szczegdtowy opis kategorii 0sob, ktérych dotyczy naruszenie:
Opise np. kogo i w jakim przedziale czasowym daotyczy naruszenie
W zgtoszeniu nie podawaj danych konkretnych oséb, ktérych dotyczy naruszenie.

8. Mozliwe konsekwencje

8A. Uszczerbek fizyczny, majgtkowy, niemajgtkowy lub inne znaczace konsekwencje dla osoby, ktérej dane dotyczg

Kliknij tutaj, aby wprowadzic¢ tekst.

[ Utrata kontroli nad wiasnymi danymi osobowymi [ strata finansowa
[ ograniczenie moiliwosci realizowania praw z art. 15-22 RODO [ Naruszenie dobrego imienia
[ ograniczenie mozliwoéci realizowania praw [ Utrata poufnosci danych osobowych chronionych tajemnica zawodowg

[ pyskryminacja [ Nieuprawnione odwrdcenie pseudonimizacji

[ kradziez lub sfatszowanie tozsamosci O inne

Opisz ponizej inne skutki naruszenia prawa do ochrony danych osaby. Ltérey dane dotyeza:

KKliknij tutaj, aby wprowadzic tekst,
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8B. Ryzyko naruszenia praw i wolnosci 0séb fizycznych

" Niskie " Srednie % Wysokie

9. Srodki bezpieczerstwa i $rodki zaradcze

9A. 0Ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczeristwa dotychczas stosowanych

Kliknij tutaj, aby wprowadzic tekst.

9B. $Srodki bezpieczeristwa zastosowane lub proponowane w celu zminimalizowana onownego wystgpienia naruszenia

Kliknij tutaj, aby wprowadzic tekst.

9C. Srodki zastosowane lub proponowane celu zaradzenia naruszeniu i zminimalizowania negatywnych s w dla os cl ne dotycz

Kliknij tutaj, aby wprowadzic tekst.
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Czy osoby, ktérych dane dotycza, zostaty zawiadomione o naruszeniu?

i Nie, ale zosta ngzawiadomione
& Tak

Pamigtaj, ze po zawiadomieniu 0sob, nalezy przestac

tres¢ zawiadomienia do UODO.

Czy indywidualnie?

& Tak

Nie, gdyz indywidualne zawiadomienie kaz dej osoby, ktdrej dane dotycza wymagatoby
o« niewspotmiernie duzego wysitku. W zwigzku z tym zostat wydany publiczny komunikat
" lub zastosowano podobny $rodek, za pomoca ktérego osoby, ktérych dane dotycza,
zostaly poinformowane w réwnie skuteczny sposéb.

Wskaz date kiedy osoby, ktérych dane
dotycza, zostaly zawiadomione o
naruszeniu

Wskaz date kiedy zamierzasz zawiadomié
osoby, ktérych dane dotyczg, o naruszeniu

Kliknij tutaj, aby wprowadzic date.
Kliknij tutaj, aby wprowadzic date.

[ Nie znam jeszcze daty kiedy zamierzam
powiadomic¢ osoby, ktérych dane dotycza

Liczba zawiadomionych oséb, ktérych
dane dotycza

Kliknij tutaj, aby wprowadzic tekst.

Srodki komunikacji wykorzystane do zawiadomienia osoby, ktérej dane dotycza

Kliknij tutaj, aby wprowadzic tekst,

Umies¢ zanonimizowang tre$¢ zawiadomienia, ktérg przestates badz zamierzasz

przestac¢ do osdb, ktorych dane dotycza.
Pamietaj, ze zawiadomienie powinno:

e  opisywac jasnym i prostym jezykiem charakter naruszenia ochrony danych osobowych,

e  zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego

punktu kontaktowego, od ktdrego mozna uzyska¢ wigcej informacii,
e  opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

e opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym stosownych przypadkach srodki w celu zminimalizowania jego

ewentualnych negatywnych skutkow.

Kliknij tutaj, aby wprowadzic tekst.

-

Powdd niezawiadomienia osob, ktorych dane dotycza:

Nie, nie zostang zawiadomione

Przed naruszeniem wdrozono odpowiednie
technicznei organizacyjne $rodki ochrony
(wskazane w pkt. 9A formularza) i srodki te
zostaly zastosowane do danych osobowych,
ktérych dotyczy naruszenie, w szczegdlnosci
srodki takie jak szyfrowanie, anonimizacja czy
pseudonimizacja uniemozliwiajace odczyt
osobom nieuprawnionym do dostepu do tych
danych osobowych.

Po naruszeniu zastosowano srodki (wskazane
w pkt. 9C formularza) eliminujace
prawdopodobieristwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej
dane dotycza.

{” Nie ocenitem jeszcze

Jesli jeszcze nie ocenites, czy
zamierzasz zawiadomic osoby,
ktérych dane dotycza, pamietaj,
e po podjeciu takiej decyzji
bedziesz musiat ztozy¢ zgtoszenie
uzupetniajace.
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11, Przetwarzanie transgraniczne i inne powiadomienie -

[ Naruszenie ma charakter transgraniczny

Zaznacz kraje Europejskiego Obszaru Gospodarczego, ktorych dotyczy naruszenie:

[ Austria [ Belgia [ Butgaria [ chorwacja
O cypr [ czechy [ pania O Estonia

O Finlandia O Francja O Grecja O Hiszpania

[ Holandia [ irlandia [ islandia [ Liechtenstein
O Litwa O Luksemburg O totwa O malta

O Niemcy [ Norwegia O portugalia [ Rumunia

[ stowacja [ stowenia [ szwecja O wegry

[ wielka Brytania O wiochy

[ Naruszenie zostato lub zostanie zgtoszone innemu organowi ochrony danych osobowych (i)

Wymien inne argany nadzorcze ochrony danych osobowych, ktérym naruszenie zostato lub zostanie zgluszane

Kliknij tutaj, aby wprowadzic tekst.

[ Naruszenie zostato lub zostanie zgtoszone innemu organowi nadzorczemu z powodu innych zobowiazan prawnych (o ionanic)

Np. obowiazek zgloszenia incydentu wynikajacy z ustawy o krajowym systemie cybarbezpieczenstwa. Wymien inne organy, ktorym naruszenie zostato lub zostanie zgloszone z powodu innych zebowigzan prawnyeh

Kliknij tutaj, aby wprowadzic tekst.

Data, miejscowos¢
(dla zgtoszenia w formie papierowej)

Podpis osoby lub osdb upowaznionych
do reprezentowania administratora?
(dla zgtoszenia w formie papierowej)

! Jezeli zgtoszenie podpisuje petnomocnik, nalezy pamietac o zatgczeniu petnomocnictwa
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Informacja:

Administrator danych osobowych.

Administratorem Panstwa danych osobowych bgdzie Prezes Urzgdu Ochrony Danych Osobowych (Prezes UODO) z siedzibg w Warszawie, przy ul. Stawki 2.

Mozna sig z nami kontaktowa¢ w nastgpujacy sposob:

a) listownie: ul. Stawki 2, 00-193 Warszawa

b) przez elektroniczng skrzynkg podawcza dostgpng na stronie https://www.uodo.gov.pl/pl/p/kontakt

c) telefonicznie: (22) 531 03 00

Inspektor ochrony danych.

Mozecie sig Panstwo kontaktowaé rowniez z wyznaczonym przez Prezesa UODO inspektorem ochrony danych pod adresem email IOD@uodo.gov.pl

Cele i podstawy przetwarzania.

Bedziemy przetwarza¢ Panstwa dane osobowe zawarte w formularzu w celu przyjmowania zgloszen o naruszeniu ochrony danych osobowych zgodnie z art. 33 ust 1, 3 i 4 RODO,
podejmowania dziatan okre§lonych w art. 34 ust. 4 oraz art. 58 ust. 2 RODO!, a takze prowadzenia przez organ wewngtrznego rejestru naruszen na podstawie art. 57 ust. 1 lit. u RODO.
Nastepnie Panstwa dane bgdziemy przetwarza¢ w celu wypetnienia obowiazku archiwizacji dokumentéw wynikajacego z ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach.

Odbiorcy danych osobowych.

Odbiorcami Panstwa danych osobowych bgda Minister Cyfryzacji w zwiazku z zamieszczeniem formularza na platformie E-PUAP badz Minister Przedsigbiorczo$ci i Technologii w
zwiazku z zamieszczeniem formularza na platformie biznes.gov.pl

Okres przechowywania danych.

Bedziemy przechowywa¢ Paristwa dane przez czas realizacji uprawnien Prezesa UODO wskazanych w art. 34 ust. 4 i art. 58 ust. 2 RODO, a nastgpnie - zgodnie z obowiazujaca w
Urzgdzie Prezesa UODO Instrukcja kancelaryjna oraz przepisami o archiwizacji dokumentéw - przez okres 10 lat od korica roku, w ktérym zgtoszono naruszenie ochrony danych, lub - w
przypadku skierowania wystapienia lub wydania decyzji administracyjnej — wieczyscie.

Prawa osdb, ktorych dane dotyczg.

Zgodnie z RODO przystuguje Panstwu:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii;

b) prawo do sprostowania (poprawiania) swoich danych;

c) prawo do usuniecia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu wywigzania sig z obowigzku wynikajacego z przepisu prawa lub w ramach
sprawowania wtadzy publicznej;

d) prawo do ograniczenia przetwarzania danych;

e) prawo do wniesienia skargi do Prezesa UODO (na adres Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa)

Informacja o wymogu podania danych.
Podanie przez Panstwa danych osobowych w niniejszym formularzu jest obowiazkiem wynikajacym z art. 33 ust. 3 RODO oraz z art. 63 § 2-3a ustawy z dnia 14 czerwca 1960 r. Kodeks
postgpowania administracyjnego.

1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz podjetych dzialan.



