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Zatacznik 4 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA DLA CZESCI 112

Czes¢ I. Dostawa punktéw dostepowych bezprzewodowej sieci WiFi wraz z kontrolerem do ich
zarzadzania.

1. Specyfikacja punktu dostepowego bezprzewodowej sieci WiFi do stosowania wewnatrz budynkow
dalej zwany AP typ 1.

1.1. AP typ 1 muszg spetnia¢ nastepujgce wymagania fizyczne.
1.1.1. Muszg umozliwia¢ montaz na suficie oraz na $cianie. Wszystkie elementy umozliwiajgce oba
rodzaje montazu muszg by¢ dostarczone razem z urzgdzeniem.
1.1.2. Muszg by¢ wyposazone w przynajmniej jeden port Ethernet o szybkosci 2,5 Gb/s zgodny z
IEEE 802.3bz.
1.1.3. Muszg posiadac przycisk reset umozliwiajgcy przywrocenie domysinej konfiguracii.
1.1.4. Muszg posiadac¢ diode LED sygnalizujgca status urzadzenia.
1.1.5. Waga: nie wigksza niz 1,5 kg.
1.1.6. Zakres temperatury pracy: 5 °C - 40 °C lub szerszym.
1.1.7. Zakres wilgotnosci pracy: 10 % - 90 % lub szerszy.
1.2. AP typ 1 muszg mie¢ wbudowane co najmniej 3 moduty radiowe o nastepujgcych o parametrach.
1.2.1. Modut radiowy pracujgcy w pasmie 2,4 GHz.
1.2.1.1. Wyposazony w co najmniej 2 anteny wewnetrzne o zysku minimum 3 dBi.
1.2.1.2. Maksymalna szybkos¢ interfejsu radiowego: 570 Mb/s lub wiecej.
1.2.1.3. Obstuga MIMO przynajmniej w standardzie 2x2.
1.2.1.4. Konfigurowalna moc nadawania w zakresie do 100 mW lub wiece;j
1.2.1.5. Obstuga przynajmniej kanatéw o szerokosci 20, 40 MHz.
1.2.1.6. Obstuga 13 kanatéw lub wiece;.
1.2.2. Modut radiowy pracujgcy w pasmie 5 GHz.
1.2.2.1. Wyposazony w co hajmniej 2 anteny wewnetrzne o zysku minimum 5 dBi.
1.2.2.2. Maksymalna szybkos$¢ interfejsu radiowego: 1200 Mb/s lub wiece;.
1.2.2.3. Obstuga MIMO przynajmniej w standardzie 2x2.
1.2.2.4. Konfigurowalna moc nadawania w zakresie do 200 mW lub wiece;j
1.2.2.5. Obstuga przynajmniej kanatéw o szerokosci 20, 40, 80 MHz.
1.2.2.6. Obstuga 16 kanatéw lub wiece;.
1.2.3. Modut radiowy pracujgcy w pasmie 6 GHz.
1.2.3.1. Wyposazony w co najmniej 4 anteny wewnetrzne o zysku minimum 6 dBi.
1.2.3.2. Maksymalna szybkos¢ interfejsu radiowego: 4800 Mb/s lub wiece;j.
1.2.3.3. Obstuga MIMO przynajmniej w standardzie 4x4.
1.2.3.4. Konfigurowalna moc nadawania w zakresie do 200 mW lub wiece;j
1.2.3.5. Obstuga przynajmniej kanatéw o szerokosci 20, 40, 80, 160 MHz.
1.2.3.6. Obstuga 20 kanatéw lub wiece;.
1.3. Obstuga standardéw, protokotéw, technologii i funkcjonalnos$ci przewidzianych dla bezprzewodowych
sieci WiFi:
1.3.1. IEEE 802.11b/g/n/ax dla pasma 2,4 GHz.
1.3.2. IEEE 802.11a/n/ac/ax dla pasma 5 GHz.
1.3.3. IEEE 802.11ax dla pasma 6 GHz.
1.3.4. IEEE 802.1x.
1.3.5. IEEE 802.11r (szybki roaming).
1.3.6. IEEE 802.11h (obstuga DFS/TPC).
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1.3.7. Uwierzytelnianie poprzez protokoty WPA2-Personal/Enterprise, WPA3-Personal/Enterprise,
Captive Portal.
Obstuga co najmniej 8 SSID na kazdym module radiowym.
Obstuga co najmniej 300 jednoczesnie podtgczonych uzytkownikow.
Obstuga QoS (limitowanie ruchu dla uzytkownikéw, WMM).
Izolacja ruchu miedzy uzytkownikami (Wireless Isolation).
Obstuga IEEE 802.1Q (VLAN) oraz musi zapewnia¢ mapowanie SSID do segmentéw VLAN w sieci
przewodowe;j.
Mozliwos¢ tworzenia sieci goscinne;j.
. Mozliwos¢ pracy samodzielnej (bez dodatkowego kontrolera WLAN).
Mozliwos¢ pracy z kontrolerem WLAN.
W przypadku utraty fgcznoéci z kontrolerem WLAN, sie¢ bezprzewodowa WiFi nadal musi pracowac
prawidtowo. Nie dotyczy to ruchu tunelowanego do kontrolera WLAN
Zarzgdzanie AP typ 1:
1.13.1. Konfiguracja urzadzenie przez strone internetowg lub dedykowang aplikacje.
1.13.2. Wsparcie dla protokotéw SSH, SNMP, NTP, SYSLOG.
1.13.3. Obstuga adresu IP statycznego oraz dynamicznego.
1.13.4. Obstuga DHCP options CAPWAP zgodnego z RFC5415.
1.13.5. Obstuga wysytania powiadomien email.
AP typ 1 musi umozliwia¢ zasilanie z przetgcznika Ethernet w technologi Power over Ethernet (IEEE
802.3at/bt) bez dodatkowych urzgdzen, np. typu spliter PoE.
AP typ 1 musi zapewnia¢ petng funkcjonalnos$¢ przy mocy nieprzekraczajacej 60 W (standard IEEE
802.3bt).
AP typ 1 musi zapewnia¢ przynajmniej dziatanie trzech modutéw radiowych oraz wszystkich
funkcjonalnosci opisanych powyzej przy mocy nieprzekraczajgcej 30 W (standard IEEE 802.3at).
Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w dostarczonym AP typu 1, bez ograniczen
czasowych oraz konieczno$ci zakupu dodatkowych licenciji lub alternatywnych wersji oprogramowania
Oprogramowanie AP typu 1 (firmware) musi by¢ dostepne bez ograniczen czasowych poprzez internet
przez caty okres cyklu zyciowego urzadzenia.
Wymagane zapewnienie dostepu do oprogramowania AP typu 1 (firmware) przez caty cykl zyciowy
urzgdzenia bez koniecznosci wykupu dodatkowych ustug.
Oprogramowanie punktu dostepowego musi by¢ w petni kompatybilne z dostarczanym kontrolerem
WLAN.
Gwarancja: 24 miesigce lub wiecej.

2. Specyfikacja punktu dostepowego bezprzewodowej sieci WiFi do stosowania na zewnatrz
budynkéw dalej zwany AP typ 2.

2.1. AP typ 2 muszg spetniaé¢ nastepujgce wymagania fizyczne.

2.1.1. Musza umozliwiaé montaz na maszcie oraz na $cianie. Wszystkie elementy umozliwiajgce oba
rodzaje montazu muszg by¢ dostarczone razem z urzgdzeniem.

2.1.2. Musza by¢ wyposazone w przynajmniej jeden port Ethernet o szybkosci 1 Gb/s zgodny z IEEE
802.3ab.

2.1.3. Musza posiadac przycisk reset umozliwiajgcy przywrocenie domysinej konfiguracii.

2.1.4. Muszg posiada¢ diode LED sygnalizujgcg status urzadzenia.

2.1.5. Waga: nie wigksza niz 1,5 kg.

2.1.6. Zakres temperatury pracy: -30 °C - 60 °C lub szerszym.

2.1.7. Zakres wilgotnosci pracy: 10 % - 90 % lub szerszy.

2.2. AP typ 2 muszg mie¢ wbudowane co najmniej 2 moduty radiowe o nastepujgcych o parametrach.

2.2.1. Modut radiowy pracujgcy w pasmie 2,4 GHz.
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2.2.1.1. Wyposazony w co najmniej 2 anteny wewnetrzne o zysku minimum 3 dBi.
2.2.1.2. Maksymalna szybkos¢ interfejsu radiowego: 570 Mb/s lub wigce;.
2.2.1.3. Obstuga MIMO przynajmniej w standardzie 2x2.
2.2.1.4. Konfigurowalna moc nadawania w zakresie do 100 mW lub wiecej
2.2.1.5. Obstuga przynajmniej kanatéw o szerokosci 20, 40 MHz.
2.2.1.6. Obstuga 13 kanatéw lub wiecej.
2.2.2. Modut radiowy pracujgcy w pasmie 5 GHz.
2.2.2.1. Wyposazony w co najmniej 2 anteny wewnetrzne o zysku minimum 5 dBi.
2.2.2.2. Maksymalna szybkos¢ interfejsu radiowego: 1200 Mb/s lub wiecej.
2.2.2.3. Obstuga MIMO przynajmniej w standardzie 2x2.
2.2.2.4. Konfigurowalna moc nadawania w zakresie do 200 mW lub wiecej
2.2.2.5. Obstuga przynajmniej kanatéw o szerokoéci 20, 40, 80 MHz.
2.2.2.6. Obstuga 16 kanatow lub wiece;j.
2.3. Obstuga standardéw, protokotéw, technologii i funkcjonalnosci przewidzianych dla bezprzewodowych
sieci WiFi:
2.3.1. IEEE 802.11b/g/n/ax dla pasma 2,4 GHz.
2.3.2. IEEE 802.11a/n/ac/ax dla pasma 5 GHz.
2.3.3. IEEE 802.1Q (VLAN).
2.3.4. IEEE 802.1x.
2.3.5. IEEE 802.11r (szybki roaming).
2.3.6. IEEE 802.11h (obstuga DFS/TPC).
2.3.7. Uwierzytelnianie poprzez protokoty WPA2-Personal/Enterprise, WPA3-Personal/Enterprise,
Captive Portal.
2.4. Obstuga co najmniej 8 SSID na kazdym module radiowym.
2.5. Obstuga co najmniej 150 jednoczesnie podtgczonych uzytkownikow.
2.6. Obstuga QoS (limitowanie ruchu dla uzytkownikow, WMM).
2.7. |zolacja ruchu miedzy uzytkownikami (Wireless Isolation).
2.8. Obstuga IEEE 802.1Q (VLAN) oraz musi zapewnia¢ mapowanie SSID do segmentéw VLAN w sieci
przewodowe;j.
2.9. Mozliwo$¢ tworzenia sieci goscinnej.
2.10. Mozliwo$¢ pracy samodzielnej (bez dodatkowego kontrolera WLAN).
2.11. Mozliwoé¢ pracy z kontrolerem WLAN.
2.12. W przypadku utraty tgczno$ci z kontrolerem WLAN, sie¢ bezprzewodowa WiFi nadal musi pracowaé
prawidtowo. Nie dotyczy to ruchu tunelowanego do kontrolera WLAN.
2.13. Zarzadzanie AP typ 2:
2.13.1. Konfiguracja urzadzenie przez strone internetowg lub dedykowang aplikacje.
2.13.2. Wsparcie dla protokotow SSH, SNMP, NTP, SYSLOG.
2.13.3. Obstuga adresu IP statycznego oraz dynamicznego.
2.13.4. Obstuga DHCP options CAPWAP zgodnego z RFC5415.
2.13.5. Obstuga wysytania powiadomien email.
2.14. AP typ 2 musi umozliwiaé zasilanie z przetgcznika Ethernet w technologi Power over Ethernet (IEEE
802.3af) bez dodatkowych urzadzen, np. typu spliter PoE.
2.15. AP typ 2 musi zapewnia¢ petng funkcjonalnos¢ przy mocy nieprzekraczajgcej 15 W (standard IEEE
802.3af).
2.16. Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w dostarczonym AP typu 2, bez ograniczen
czasowych oraz koniecznos$ci zakupu dodatkowych licenc;ji lub alternatywnych wersji oprogramowania
2.17. Oprogramowanie AP typu 2 (firmware) musi by¢ dostepne bez ograniczen czasowych poprzez internet
przez caty okres cyklu zyciowego urzgdzenia.

Fundusze . Unia Europejska
% Rzeczpospolita o
e N o Regonaineds -
olska

Inteligentny Rozwdj Rozwoju Regionalnego

Konsorcjum PIONIER - LAB
Jana Pawta Il 10, 61-139 Poznan, tel: +48 61 858 2001, fax: +48 61 852 59 54, e-mail: office@man.poznan.pl, www: pionier-lab.pionier.net.pl



OPIONIERED ...

KRAJOWA PLATFORMA INTEGRACIJI INFRASTRUKTUR BADAWCZYCH Z EKOSYSTEMAMI INNOWACII

2.18. Wymagane zapewnienie dostepu do oprogramowania AP typu 2 (firmware) przez caty cykl zyciowy
urzgdzenia bez koniecznosci wykupu dodatkowych ustug.

2.19. Oprogramowanie punktu dostepowego musi by¢ w petni kompatybilne z dostarczanym kontrolerem
WLAN.

2.20. Gwarancja: 24 miesigce lub wiece;j.

3. Specyfikacja kontrolera do zarzadzania punktami dostepowymi bezprzewodowej sieci WiFi dalej
zwany kontroler WLAN.

3.1. Kontroler WLAN musi by¢ w postaci oddzielnego urzgdzenia montowanego w siedzibie zamawiajgcego
lub w postaci oprogramowania uruchamianego na serwerach zamawiajgcego.

3.2. Kontroler WLAN musi zapewnia¢ centralng kontrole AP typu 1 oraz AP typu 2 z obstugg ponizszych
standarddw, protokotéw, technologii i funkdii:
3.2.1. Kontroler WLAN musi zapewnia¢ zarzgdzanie politykami bezpieczenstwa.
3.2.2. Kontroler WLAN musi zapewnia¢ zarzgdzanie pasmem radiowym.
3.2.3. Kontroler WLAN musi zapewnia¢ obstuge przynajmniej 150 AP typu 1 oraz AP typu 2.
3.2.4. W przypadku dostawy kontrolera WLAN w postaci oddzielnego urzgdzenia zamawiajgcy

dopuszcza dostawe kilku urzgdzeh w celu zapewnienia obstugi minimalnej liczby punktdow
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dostepowych. Z tym, ze pojedyncze urzgdzenie musi zapewnia¢ obstuge przynajmniej 70
punktami dostepowymi.

3.2.5. Obstuga ilosci punktow dostepowych przez kontroler WLAN nie moze byé ograniczona poprzez
dodatkowo ptatne licencje.

3.2.6. W przypadku dostawy kontrolera WLAN w postaci oddzielnego urzadzenia musi on posiada¢ co
najmniej 2 porty SFP+ wraz z dostarczonymi modutami SingleMode 10 Gb/s o zasiegu co
najmniej 2 km.

3.2.7. Kontroler WLAN musi zapewniaé obstuge co najmniej 1000 klientow sieci bezprzewodowe;.

3.2.8. Kontroler WLAN musi zapewnia¢ mapowanie SSID do segmentéw VLAN w sieci przewodowe;j.

3.2.9. Kontroler WLAN musi zapewnia¢ obstuge ponizszych mechanizméw bezpieczenstwa:
3.2.9.1. WPA3, WPA2.
3.2.9.2. 802.1x.
3.2.9.3. Obstuga serwerow autoryzacyjnych RADIUS, lokalna baza uzytkownikow.
3.2.9.4. Obstuga listy kontroli dostepu (ACL).

3.2.10. Kontroler WLAN musi zapewniaé¢ obstuge ruchu IPv4 i IPv6.

3.2.11. Kontroler WLAN musi zapewnia¢ obstuge mechanizméw wspomagania roamingu w tym co
najmniej dla IEEE 802.11r.

3.2.12. Kontroler WLAN musi zapewnia¢ mechanizmoéw QoS w tym co najmniej dla WMM, limitowanie
ruchu per uzytkownik oraz SSID.

3.2.13. Kontroler WLAN musi zapewnia¢ obstuge dostepu goscinnego.

3.2.14. Kontroler WLAN musi zapewnia¢ obstuge Hotspot 2.0.

3.2.15. Kontroler WLAN musi zapewnia¢ zbieranie statystyk wykorzystania bezprzewodowych sieci
WiFi oraz generowanie na ich podstawie raportow.

3.2.16. Kontroler WLAN musi zapewnia¢ wsparcie dla protokotéw HTTPS, SSH, SNMP.

3.2.17. Kontroler WLAN musi zapewnia¢ grupowanie urzgdzen w lokalizacje (Sites). Kazda lokalizacja
musi by¢ zarzgdzana oddzielnie.

3.2.18. Kontroler WLAN musi zapewnia¢ tworzenie uzytkownikéw z co najmniej 3 poziomowym
dostepem do kontrolera WLAN (Administrator gtdwny, Administrator danej lokalizacji,
Operator z podglgdem statystyk danej lokalizacji).

3.3. Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w dostarczonym kontrolerze WLAN, bez
ograniczen czasowych oraz koniecznosci zakupu dodatkowych licencji lub alternatywnych wersiji
oprogramowania.

3.4. Oprogramowanie kontrolera WLAN (firmware) musi by¢ dostepne bez ograniczen czasowych poprzez
internet przez caty okres cyklu zyciowego systemu bezprzewodowej sieci WiFi.

3.5. Wymagane zapewnienie dostepu do oprogramowania kontrolera WLAN (firmware) przez caty cykl
zyciowy systemu bezprzewodowej sieci WiFi bez koniecznosci wykupu dodatkowych ustug.

3.6. W przypadku dostarczenia kontrolera WLAN jako oddzielnego urzgdzenia, musi zostaé udzielona
gwarancja: 24 miesigce lub wiecej.

Czesé ll. Dostawa przelgcznikow Ethernet do obstugi punktéw dostepowych bezprzewodowej sieci
WiFi.

1. Specyfikacja przetacznika Ethernet typ 1.

1.1. Porty przetgcznika:
1.1.1. 8 lub wiecej portdw Ethernet o szybkosci 1 Gb/s lub 2,5Gb/s, w tym 8 lub wiecej portow z
obstugg Power over Ethernet (PoE).
1.1.2. 2 lub wiecej porty SFP+ 10 Gigabit Ethernet (obstugujgce réwniez moduty SFP Gigabit

Ethernet).
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1.2. Wymiary urzadzenia i montaz:
1.2.1. wysokos$¢: nie wiecej niz 1U.
1.2.2. szerokos¢: nie wigcej niz 450 mm.
1.2.3. gtebokosé: nie wigcej niz 440 mm.
1.3. Zasilanie urzadzenia: 230 VAC. Jesli przetacznik jest zasilany przez zewnetrzny zasilacz DC nalezy go
dostarczy¢ razem z urzadzeniem.
1.4. Budzet mocy dla urzgdzen PoE: 120 W lub wiecej.
1.5. Obstugiwane tryby PoE:
1.5.1. IEEE 802.3af (15 W) na wszystkich portach z obstugg PoE.
1.5.2. IEEE 802.3at (30 W) na wszystkich portach z obstugg PoE.
1.6. Warunki pracy przetacznika:
1.6.1. zakres temperatury: 5 °C - 45 °C lub szerszy.
1.6.2. Zakres wilgotnosci: 10% - 90% lub szerszy.
1.7. Algorytm pracy: ,Storage and forwarding” lub réwnowazny.
1.8. Przepustowos$¢ matrycy przetgczajacej: 80 Gbps lub wiecej.
1.9. Przepustowos¢ pakietow: 55 Mpps lub wiece;.
1.10. Pojemnos¢ tablicy MAC: 8000 lub wiecej.
1.11. llo$¢ wpiséw tablicy ACL: 100 lub wiecej.
1.12. llos¢ aktywnych IEEE802.1Q VLAN: 4000 lub wiecej.
1.13. Obstuga pakietow ,jumbo” o wielkosci: 9000 lub wiekszej.
1.14. Obstuga VLAN:
1.14.1. IEEE 802.1Q.
1.14.2. IEEE 802.1ad QinQ.
1.15. Wsparcie dla zdefiniowanych typéw VLANOw:
1.15.1. Port based VLAN.
1.15.2. MAC based VLAN.
1.15.3. Protocol based VLAN.
1.15.4. GVRP lub MVRP.
1.16. Obstuga protokotdéw IP: IPv4 oraz IPv6.
1.17. Obstuga routingu: statyczny.
1.18. Obstuga DHCP:
1.18.1. DHCP Klient.
1.18.2. DHCP relay.
1.18.3. DHCP snooping.
1.19. Obstuga protokotéw Spanning Tree:
1.19.1. IEEE 802.1D STP.
1.19.2. IEEE 802.1w RSTP.
1.19.3. IEEE 802.1s MSTP.
1.20. Agregacja portéw: zgodne z IEEE 802.3ad LACP (Ling Aggregation Control Protocol).
1.21. Bezpieczenstwo:
1.21.1. IEEE 802.1x.
1.21.2. Radius.
1.21.3. TACACS+.
1.21.4. Port Security.
1.21.5. Listy kontroli dostepu (ACL) w oparciu o: MAC adres zrédta/celu, VLAN, IP adres Zrédta/celu,
numer portu TCP/UDP.
1.22. Funkcje QoS:
1.22.1. Klasyfikacja ruchu w oparciu o: IEEE 802.1p CoS, DSCP.
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1.22.2. wsparcie kolejkowania SP(Strict Priority), DWRR (Deficit Weighted Round Robin) lub WDRR
(Weighted Deficit Round Robin) lub SP+WRR.

1.22.3. Limitowanie ruchu na porcie.

1.23. Multicast:

1.23.1. IGMP v1/v2/v3 snooping.

1.23.2. IPv6 MLD v1/v2 snooping.

1.23.3. Multicast VLAN.

1.24. Inne funkcje:

1.24.1. Kontrola sztormdéw broadcast.

1.24.2. DDM na wszystkich portach SFP/SFP+.

1.24.3. LLDP, LLDP-MED.

1.24.4. Port mirroring, RSPAN.

1.24.5. Detekcja petli w segmentach sieci przytgczonych do portéow przetgcznika.

1.24.6. NTP lub SNTP.

1.24.7. TFTP lub FTP.

1.24.8. sFlow.

1.25. Zarzgdzanie:

1.25.1. CLI, WEB lub kontroler WLAN.

1.25.2. SSH v2.

1.25.3. SNMP v2c/v3 poprzez IPv4 oraz IPv6.

1.25.4. Obstuga wysytania logéw do serweréw syslog.

1.25.5. CLI przez SSH musi opiera¢ sie na linii komend, w szczegdélnosci nie moze by¢ oparte
0 rozwigzania wykorzystujgce menu.

1.25.6. CLI musi posiadac dwa przetgczalne tryby dziatania: informacyjny oraz konfiguracyjny.

1.25.7. Obstuga OAM 802.3ah (EFM).

1.26. Firmware oraz konfiguracja:

1.26.1. Oprogramowanie przetacznika (firmware) dostepne bez ograniczen czasowych poprzez
internet przez caty okres cyklu zyciowego urzgdzenia.

1.26.2. Wymagane zapewnienie dostepu do wsparcia technicznego producenta/dystrybutora oraz do
oprogramowania przetgcznika (firmware) przez caty cykl zyciowy urzgdzenia bez
koniecznosci wykupu dodatkowych ustug.

1.26.3. Wszystkie wymagane funkcjonalnos$ci muszg byé dostepne w dostarczonym zestawie, bez
koniecznosci zakupu dodatkowych licencji lub alternatywnych wersji oprogramowania.

1.26.4. Mozliwos¢ wgrania kilku plikdw z oprogramowaniem przetgcznika (firmware).

1.26.5. Mozliwos¢ wgrania kilku plikow z konfiguracjg systemu.

1.26.6. Mozliwos¢ wgrania oprogramowania oraz konfiguracji poprzez TFTP lub FTP.

1.26.7. Oprogramowanie przetgcznika musi pochodzi¢ od tego samego producenta co pozostate typy
przetgcznik Ethernet. Polecenia oraz sktadnia komend muszg by¢ takie same we wszystkich
typach przetgcznikéw Ethernet.

1.27. Gwarancja: 24 miesiecy lub wiecej.

2. Specyfikacja przetacznika Ethernet typ 2.

2.1. Porty przetgcznika:
2.1.1. 24 lub wiecej portéw Ethernet o szybkosci 2,5 Gb/s, w tym 24 lub wiecej portéw z obstugg
Power over Ethernet (PoE).
2.1.2. 4 lub wiecej porty SFP+ 10 Gigabit Ethernet (obstugujgce rowniez moduty SFP Gigabit
Ethernet).
2.2. Wymiary urzadzenia i montaz:
2.2.1. wysokosé: nie wiecej niz 1U.
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2.2.2. szerokos¢: nie wiecej niz 450 mm.
2.2.3. glebokos¢: nie wiecej niz 440 mm.
2.3. Zasilanie urzadzenia:
2.3.1. Musi umozliwia¢ podtgczenie do dwdch niezaleznych obwodoéw zasilania 230 VAC.
2.3.2. Jesdli zasilacze sg wykonane jako modularne muszg umozliwia¢ wymiane zasilaczy bez
wytgczania urzgdzenia (hot-swap).
2.3.3. Zamawiajgcy dopuszcza zastosowanie dodatkowego zewnetrznego urzadzenia zasilajgcego
(RPS) w celu spetnienia wymagan pkt. 2.3.1.
2.3.4. Wszystkie akcesoria (przewody, zasilacze, RPS, itp.) muszg zostaé dostarczone razem z
przetgcznikiem zapewniajgc pethg moc zasilania PoE oraz redundancje zasilania.
2.4. Budzet mocy dla urzadzen PoE: 720 W lub wiece.
2.5. Obstugiwane tryby PoE:
2.5.1. IEEE 802.3af (15 W) na wszystkich portach z obstugg PoE.
2.5.2. IEEE 802.3at (30 W) na wszystkich portach z obstugg PoE.
2.5.3. IEEE 802.3bt (60 W) na 8 lub wiecej portach z obstugg PoE.
2.6. Warunki pracy przetacznika:
2.6.1. zakres temperatury: 5 °C - 45 °C lub szerszy.
2.6.2. Zakres wilgotnosci: 10% - 90% lub szerszy.
2.7. Algorytm pracy: ,Storage and forwarding” lub rownowazny.
2.8. Przepustowos$¢ matrycy przetgczajacej: 320 Gbps lub wiecej.
2.9. Przepustowos¢ pakietow: 220 Mpps lub wiece;.
2.10. Pojemnosc¢ tablicy MAC: 16000 lub wiece;j.
2.11. llo$¢ wpisow tablicy ACL: 100 lub wiece;.
2.12. llo$¢ aktywnych IEEE802.1Q VLAN: 4000 lub wiece;j.
2.13. Obstuga pakietéw ,jumbo” o wielkosci: 9000 lub wieksze;.
2.14. Obstuga VLAN:
2.14.1. IEEE 802.1Q.
2.14.2. IEEE 802.1ad QinQ.
2.15. Wsparcie dla zdefiniowanych typow VLANOw:
2.15.1. Port based VLAN.
2.15.2. MAC based VLAN.
2.15.3. Protocol based VLAN.
2.15.4. GVRP lub MVRP.
2.16. Obstuga protokotéw IP: IPv4 oraz IPv6.
2.17. Obstuga routingu: statyczny.
2.18. Obstuga DHCP:
2.18.1. DHCP klient.
2.18.2. DHCP relay.
2.18.3. DHCP snooping.
2.19. Obstuga protokotéw Spanning Tree:
2.19.1. IEEE 802.1D STP.
2.19.2. IEEE 802.1w RSTP.
2.19.3. IEEE 802.1s MSTP.
2.20. Agregacja portéw: zgodne z IEEE 802.3ad LACP (Ling Aggregation Control Protocol).
2.21. Bezpieczenstwo:
2.21.1. IEEE 802.1x.
2.21.2. Radius.
2.21.3. TACACS+.
2.21.4. Port Security.
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2.21.5. Listy kontroli dostepu (ACL) w oparciu o: MAC adres zrédfa/celu, VLAN, IP adres zrodta/celu,

numer portu TCP/UDP.
2.22. Funkcje QoS:

2.22.1. Klasyfikacja ruchu w oparciu o: IEEE 802.1p CoS, DSCP.

2.22.2. wsparcie kolejkowania SP(Strict Priority), DWRR (Deficit Weighted Round Robin) lub WDRR
(Weighted Deficit Round Robin) lub SP+WRR.

2.22.3. Limitowanie ruchu na porcie.

2.23. Multicast:

2.23.1. IGMP v1/v2/v3 snooping.

2.23.2. IPv6 MLD v1/v2 snooping.

2.23.3. Multicast VLAN.

2.24. Inne funkcje:

2.24.1. Kontrola sztorméw broadcast.

2.24.2. DDM na wszystkich portach SFP/SFP+.

2.24.3. LLDP, LLDP-MED.

2.24.4. Port mirroring, RSPAN.

2.24.5. Detekcja petli w segmentach sieci przytaczonych do portéw przetgcznika.

2.24.6. NTP lub SNTP.

2.24.7. TFTP lub FTP.

2.24.8. sFlow.

2.25. Zarzadzanie:

2.25.1. CLI, WEB lub kontroler WLAN.

2.25.2. SSH v2.

2.25.3. SNMP v2c/v3 poprzez IPv4 oraz IPv6.

2.25.4. Obstuga wysytania logéw do serwerdw syslog.

2.25.5. CLI przez SSH musi opierac¢ sie na linii komend, w szczegdlnosci nie moze by¢ oparte
0 rozwigzania wykorzystujgce menu.

2.25.6. CLI musi posiada¢ dwa przetgczalne tryby dziatania: informacyjny oraz konfiguracyjny.

2.25.7. Obstuga OAM 802.3ah (EFM).

2.26. Firmware oraz konfiguracja:

2.26.1. Oprogramowanie przetgcznika (firmware) dostepne bez ograniczen czasowych poprzez
internet przez caty okres cyklu zyciowego urzgdzenia.

2.26.2. Wymagane zapewnienie dostepu do wsparcia technicznego producenta/dystrybutora oraz do
oprogramowania przetgcznika (firmware) przez caty cykl zyciowy urzgdzenia bez
koniecznosci wykupu dodatkowych ustug.

2.26.3. Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w dostarczonym zestawie, bez
koniecznosci zakupu dodatkowych licencji lub alternatywnych wersji oprogramowania.

2.26.4. Mozliwos¢ wgrania kilku plikéw z oprogramowaniem przetgcznika (firmware).

2.26.5. Mozliwos¢ wgrania kilku plikéw z konfiguracjg systemu.

2.26.6. Mozliwos¢ wgrania oprogramowania oraz konfiguracji poprzez TFTP lub FTP.

2.26.7. Oprogramowanie przetgcznika musi pochodzi¢ od tego samego producenta co pozostate typy
przetgcznik Ethernet. Polecenia oraz sktadnia komend muszg by¢ takie same we wszystkich
typach przetgcznikéw Ethernet.

2.27. Gwarancja: 24 miesiecy lub wiecej.

3. Specyfikacja przetacznika Ethernet typ 3.

3.1. Porty przetgcznika:
3.1.1. 16 lub wiecej porty SFP+ 10 Gigabit Ethernet (obstugujgce rowniez moduty SFP Gigabit
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3.2. Wymiary urzadzenia i montaz:
3.2.1. wysokosé: nie wiecej niz 1U.
3.2.2. szerokos¢: nie wiecej niz 450 mm.
3.2.3. glebokos¢: nie wiecej niz 440 mm.
3.3. Zasilanie urzadzenia:
3.3.1. Musi umozliwia¢ podtgczenie do dwdch niezaleznych obwodoéw zasilania 230 VAC.
3.3.2. Jedli zasilacze sg wykonane jako modularne muszg umozliwia¢ wymiane zasilaczy bez
wytgczania urzgdzenia (hot-swap).
3.3.3. Zamawiajgcy dopuszcza zastosowanie dodatkowego zewnetrznego urzadzenia zasilajgcego
(RPS) w celu spetnienia wymagan pkt. 3.3.1.
3.3.4. Wszystkie akcesoria (przewody, zasilacze, RPS, itp.) muszg zostaé dostarczone razem z
przetgcznikiem zapewniajgc petng moc zasilania oraz redundancje zasilania.
3.4. Maksymalny pobér mocy: 100 W
3.5. Warunki pracy przetacznika:
3.5.1. zakres temperatury: 5 °C - 45 °C lub szerszy.
3.5.2. Zakres wilgotnos$ci: 10% - 90% lub szerszy.
3.6. Algorytm pracy: ,Storage and forwarding” lub rownowazny.
3.7. Przepustowos$¢ matrycy przetgczajacej: 640 Gbps lub wiecej.
3.8. Przepustowos¢ pakietow: 450 Mpps lub wiece;.
3.9. Pojemnos¢ tablicy MAC: 16000 lub wiecej.
3.10. llo$¢ wpisow tablicy ACL: 100 lub wiece;.
3.11. llos¢ aktywnych IEEE802.1Q VLAN: 4000 lub wiecej.
3.12. Obstuga pakietéw ,jumbo” o wielkosci: 9000 lub wieksze;.
3.13. Obstuga VLAN:
3.13.1. IEEE 802.1Q.
3.13.2. IEEE 802.1ad QinQ.
3.14. Wsparcie dla zdefiniowanych typow VLANGw:
3.14.1. Port based VLAN.
3.14.2. MAC based VLAN.
3.14.3. Protocol based VLAN.
3.14.4. GVRP lub MVRP.
3.15. Obstuga protokotéw IP: IPv4 oraz IPv6.
3.16. Obstuga routingu: statyczny.
3.17. Obstuga DHCP:
3.17.1. DHCP klient.
3.17.2. DHCP relay.
3.17.3. DHCP snooping.
3.18. Obstuga protokotéw Spanning Tree:
3.18.1. IEEE 802.1D STP.
3.18.2. IEEE 802.1w RSTP.
3.18.3. IEEE 802.1s MSTP.
3.19. Agregacja portéw: zgodne z IEEE 802.3ad LACP (Ling Aggregation Control Protocol).
3.20. Bezpieczenstwo:
3.20.1. IEEE 802.1x.
3.20.2. Radius.
3.20.3. TACACS+.
3.20.4. Port Security.
3.20.5. Listy kontroli dostepu (ACL) w oparciu o: MAC adres zrédfa/celu, VLAN, IP adres zrodta/celu,
numer portu TCP/UDP.
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3.21. Funkcje QoS:

3.21.1. Klasyfikacja ruchu w oparciu o: IEEE 802.1p CoS, DSCP.

3.21.2. wsparcie kolejkowania SP(Strict Priority), DWRR (Deficit Weighted Round Robin) lub WDRR
(Weighted Deficit Round Robin) lub SP+WRR.

3.21.3. Limitowanie ruchu na porcie.

3.22. Multicast:

3.22.1. IGMP v1/v2/v3 snooping.

3.22.2. IPv6 MLD v1/v2 snooping.

3.22.3. Multicast VLAN.

3.23. Inne funkcje:

3.23.1. Kontrola sztorméw broadcast.

3.23.2. DDM na wszystkich portach SFP/SFP+.

3.23.3. LLDP, LLDP-MED.

3.23.4. Port mirroring, RSPAN.

3.23.5. Detekcja petli w segmentach sieci przytgczonych do portdow przetgcznika.

3.23.6. NTP lub SNTP.

3.23.7. TFTP lub FTP.

3.23.8. sFlow.

3.24. Zarzadzanie:

3.24.1. CLI, WEB lub kontroler WLAN.

3.24.2. SSH v2.

3.24.3. SNMP v2c/v3 poprzez IPv4 oraz IPv6.

3.24.4. Obstuga wysytania logéw do serwerdéw syslog.

3.24.5. CLI przez SSH musi opierac¢ sie na linii komend, w szczegdlnosci nie moze by¢ oparte
0 rozwigzania wykorzystujgce menu.

3.24.6. CLI musi posiada¢ dwa przetgczalne tryby dziatania: informacyjny oraz konfiguracyjny.

3.24.7. Obstuga OAM 802.3ah (EFM).

3.25. Firmware oraz konfiguracja:

3.25.1. Oprogramowanie przetgcznika (firmware) dostepne bez ograniczen czasowych poprzez
internet przez caty okres cyklu zyciowego urzgdzenia.

3.25.2. Wymagane zapewnienie dostepu do wsparcia technicznego producenta/dystrybutora oraz do
oprogramowania przetgcznika (firmware) przez caty cykl zyciowy urzgdzenia bez
koniecznosci wykupu dodatkowych ustug.

3.25.3. Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w dostarczonym zestawie, bez
koniecznosci zakupu dodatkowych licencji lub alternatywnych wersji oprogramowania.

3.25.4. Mozliwosé wgrania kilku plikéw z oprogramowaniem przetgcznika (firmware).

3.25.5. Mozliwos¢ wgrania kilku plikdéw z konfiguracjg systemu.

3.25.6. Mozliwos¢ wgrania oprogramowania oraz konfiguracji poprzez TFTP lub FTP.

3.25.7. Oprogramowanie przetgcznika musi pochodzi¢ od tego samego producenta co pozostate typy
przetgcznik Ethernet. Polecenia oraz sktadnia komend muszg by¢ takie same we wszystkich
typach przetgcznikéw Ethernet.

3.26. Gwarancja: 24 miesiecy lub wiecej.
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