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1. CZESC OGOLNA

1.1. Przedmiot ST
Przedmiotem niniejszej specyfikacji technicznej, okreslanej w skrocie ST sg wymagania
szczegOtowe dotyczagce wykonania i odbioru robdt instalacyjnych teletechnicznych,
wynikajgcych z projektu wykonawczego instalacji teletechnicznych dla zamierzenia
budowlanego: ,BUDYNEK ADMINISTRACYJNY SIEDZIBY URZEDU SKARBOWEGO
ORAZ LUBUSKIEGO URZEDU CELNO-SKARBOWEGO w GORZOWIE
WIELKOPOLSKIM”.

1.2. Zakres robét objetych ST

Specyfikacja Techniczna jest stosowana jako dokument przetargowy przy zlecaniu
i realizacji robdt dla zamdwienia wymienionego w pkt. 1.1. Ustalenia zawarte w niniejszej
specyfikacji dotyczg zasad prowadzenia robdt zwigzanych z budowg instalacji
teletechnicznych.

Roboty, ktérych dotyczy Specyfikacja Techniczna obejmujg wszystkie czynnosci
umozliwiajgce i majgce na celu wykonanie instalacji elektrycznych dla w/w obiektu.

System Sygnalizacji Pozarowe;j

System Telewizji Dozorowej

System Sygnalizacji Wtamania i Napadu
System Kontroli Dostepu

Instalacja wideodomofonowa

System BMS

System kolejkowy

Instalacja przyzywowa

Klasyfikacja rob6t wg Wspélnego Stownika Zaméwien

45312100-8 Instalowanie przeciwpozarowych systemow alarmowych
45312200-9 Instalowanie przeciwwtamaniowych systeméw alarmowych
45314320-0 Instalowanie okablowania komputerowego

45311100-1 Roboty w zakresie okablowania elektrycznego
45317300-5 Elektryczne elektrycznych urzgdzen rozdzielczych

1.2.1. System sygnalizacji pozaru

= przygotowanie tras kablowych i tras kablowych E90;

= wykonanie wszelkich robét pomocniczych (w szczegdélnosci roboty murarskie,
Slusarsko-spawalnicze, montaz elementéw osprzetu instalacyjnego itp.),

» uktadania przewoddéw instalacji detekcji, sterowan i monitorowan pozarowych,

sygnalizacji akustyczne;;

montazu urzadzen systemu sygnalizacji i automatyki pozarowej;

montazu central systemu sygnalizacji pozaru;

sprawdzenia i uruchomienia zamontowanych urzadzen;

integracja z innymi systemami w obiekcie — wigczanie, wytgczanie i monitorowanie

systeméw wentylacji/klimatyzacji, systemu kontroli dostepu oraz pozostatych

urzgdzen zwigzanych z ochrong ppoz. obiektu.

integracja systemdw poprzez system zarzgdzajacy;

dokonania pomiaréw sprawdzajgcych;

prace towarzyszace;

prace wykohczeniowe.
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przekazanie Zamawiajgcemu wszystkich licencji, kluczy, haset do zainstalowanego
oprogramowania i central SSP;

przeszkolenie pracownikow Zamawiajgcego z zakresu obstugi i eksploatacji
Systemu Sygnalizacji Pozaru;

1.2.2. System Okablowania Strukturalnego

budowe tras kablowych — od gtéwnych tras kablowych do poszczegdlinych
elementow systemu;

budowe punktéw dystrybucyjnych,

wykonanie wszelkich robét pomocniczych (w szczegdlnosci roboty murarskie,
Slusarsko-spawalnicze, montaz elementéw osprzetu instalacyjnego itp.),

utozenie wszystkich materiatbw w sposob i w miejscu zgodnym z dokumentacjg
techniczna,

budowe gniazd kohcowych,

uktadanie kabli i przewodow,

terminowanie kabli w osprzecie przytgczeniowym,

wykonanie oznakowania zgodnego z dokumentacjg techniczng wszystkich
wyznaczonych kabli i przewodow,

instalacje urzadzen aktywnych,

uruchomienie i programowanie urzadzen aktywnych,

przeprowadzeniem wymaganych prob i badan oraz potwierdzenie protokotami
kwalifikujgcymi montowany element instalac;ji,

prace wykonczeniowe,

przekazanie Zamawiajgcemu wszystkich licencji, kluczy, haset do zainstalowanego
oprogramowania i urzgdzen,

przeszkolenie pracownikdw Zamawiajgcego z zakresu obstugi i eksploatacji

1.2.3. System Telewizji Dozorowej CCTV

wykonanie wszelkich robét pomocniczych (w szczegdlnosci roboty murarskie,
Slusarsko-spawalnicze, montaz elementéw osprzetu instalacyjnego itp.),

montaz urzgdzeh systemu telewizji dozorowej;

sprawdzenia i uruchomienia zamontowanych urzadzen;

integracja systemoéw poprzez system zarzadzajacy;

przeprowadzeniem wymaganych prob i pomiaréw sprawdzajgcych;

prace towarzyszace;

prace wykonczeniowe;

przekazanie Zamawiajgcemu wszystkich licencji, kluczy, haset do zainstalowanego
oprogramowania i urzgdzen CCTV

przeszkolenie pracownikdw Zamawiajgcego z zakresu obstugi i eksploatacji

1.2.4. System Kontroli Dostepu

budowe tras kablowych — od gtéwnych tras kablowych do poszczegdinych
elementéw systemu;

wykonanie wszelkich robét pomocniczych (w szczegdlnosci roboty murarskie,
Slusarsko-spawalnicze, montaz elementéw osprzetu instalacyjnego itp.),

montaz urzgdzen systemu kontroli dostepu;

sprawdzenia i uruchomienia zamontowanych urzadzen;

integracja systemdw poprzez system zarzgdzajacy;

przeprowadzeniem wymaganych prob i pomiaroéw sprawdzajgcych;

prace towarzyszace;

prace wykohczeniowe.

przekazanie Zamawiajgcemu wszystkich licencji, kluczy, haset do zainstalowanego
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oprogramowania i urzgdzen SKD

1.2.5. System Sygnalizacji Wtamania | Napadu

budowe tras kablowych — od gtéwnych tras kablowych do poszczegdinych
elementow systemu;

wykonanie wszelkich robét pomocniczych (w szczegdlnosci roboty murarskie,
Slusarsko-spawalnicze, montaz elementéw osprzetu instalacyjnego itp.),

montaz urzgdzen systemu sygnalizacji wtamania i napadu;

sprawdzenia i uruchomienia zamontowanych urzadzen;

integracja systemdw poprzez system zarzgdzajacy;

przeprowadzeniem wymaganych prob i pomiaréw sprawdzajgcych;

prace towarzyszace;

prace wykonczeniowe;

przekazanie Zamawiajgcemu wszystkich licencji, kluczy, haset do zainstalowanego
oprogramowania i urzagdzen SSWiN.

przeszkolenie pracownikdw Zamawiajgcego z zakresu obstugi i eksploatacji

1.2.6. System kolejkowy

budowe tras kablowych — od gtéwnych tras kablowych do poszczegdlnych
elementow systemu;

wykonanie wszelkich robét pomocniczych (w szczegodlnosci roboty murarskie,
Slusarsko-spawalnicze, montaz elementow osprzetu instalacyjnego itp.),

montaz urzgdzenh systemu;

sprawdzenia i uruchomienia zamontowanych urzgdzen;

integracja systemoéw poprzez system zarzadzajacy;

przeprowadzeniem wymaganych préb i pomiaréw sprawdzajgcych;

prace towarzyszace;

prace wykohczeniowe;

przekazanie Zamawiajgcemu wszystkich licencji, kluczy, haset do zainstalowanego
oprogramowania i urzadzen.

przeszkolenie pracownikow Zamawiajgcego z zakresu obstugi i eksploatacii

1.2.7. System BMS

budowe tras kablowych — od gtéwnych tras kablowych do poszczegdinych
elementéw systemu;

wykonanie wszelkich robét pomocniczych (w szczegdlnosci roboty murarskie,
Slusarsko-spawalnicze, montaz elementéw osprzetu instalacyjnego itp.),

montaz urzgdzen systemu;

sprawdzenia i uruchomienia zamontowanych urzadzen;

integracja systemoéw poprzez system zarzadzajacy;

przeprowadzeniem wymaganych prob i pomiaroéw sprawdzajgcych;

prace towarzyszace;

prace wykonczeniowe;

przekazanie Zamawiajgcemu wszystkich licencji, kluczy, haset do zainstalowanego
oprogramowania i urzadzen.

przeszkolenie pracownikdw Zamawiajgcego z zakresu obstugi i eksploatacji

1.2.8. Integracja systemoéw

dostawa stanowiska komputerowego wraz z uruchomieniem

wykonanie wszelkich robét pomocniczych (w szczegodlnosci roboty murarskie,
Slusarsko-spawalnicze, montaz elementéw osprzetu instalacyjnego itp.),
zainstalowanie oprogramowania, licencji itp,

wykonanie aplikacji graficznej;

programowanie i uruchomienie oprogramowania integrujgcego
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integracja systemow poprzez system integrujacy;

przeprowadzeniem wymaganych prob i testéw sprawdzajgcych;

prace towarzyszace;

przekazanie Zamawiajgcemu wszystkich licencji, kluczy, haset do zainstalowanego
oprogramowania i urzgdzen.

= przeszkolenie pracownikdéw Zamawiajgcego z zakresu obstugi i eksploatacii

1.3. Prace towarzyszace i roboty tymczasowe.

Podczas wykonania robodt elektrycznych staboprgdowych wystgpig nastepujgce roboty

towarzyszgce i tymczasowe:
= zapoznanie sie z dokumentacjg technicznag,

przygotowanie i oznakowanie stanowiska roboczego,

montaz i demontaz sprzetu pomocniczego stosowanego przy wykonywaniu robaot,

montaz i demontaz rusztowan

transport technologiczny poziomy i pionowy materiatdw oraz elementéw osprzetu w

strefie stanowiska roboczego,

= ustawienie, przestawienie, przenoszenie i usuniecie oznakowah i zabezpieczen
stanowiska roboczego oraz rusztowan przenosnych, umozliwiajgcych wykonanie
robét na wysokosci,

= wyznaczenie trasy przewodow i miejsc obsadzenia podpdér, podwieszen, kotew i

innych elementow,

obstuge sprzetu bez obstugi etatowej,

usuwanie wad i usterek zawinionych przez wykonawce prac budowlanych,

udziat w prowadzeniu odbioru robot,

utrzymanie porzgdku w miejscu pracy,

wykonanie czynnos$ci zwigzanych z likwidacjg stanowiska roboczego,

przejscie na nastepne stanowisko pracy,

sprawdzenie prawidtowosci wykonania robdt,

usuwanie wad i usterek oraz naprawianie uszkodzen powstatych w czasie

wykonywania robot, a zawinionych przez bezposrednich wykonawcéw,

= zabezpieczenie terenu budowy,

Powyzsze roboty nie podlegajg dodatkowej zaptacie.

1.4. Ogélne wymagania dotyczace terenu budowy.

Wykonawca robdét jest odpowiedzialny za jakos¢ ich wykonania oraz za ich zgodnos¢ z
dokumentacjg projektowg, specyfikacjg techniczng wykonania i odbioru robét i poleceniami
Inspektora nadzoru oraz z normami i przepisami.

Wskazane w dokumentacji projektowej urzgdzenia lub materiaty konkretnych producentow,
oraz nazwy firm, dostawcéw, producentow, nalezy traktowac jako okreslenie parametréw
przedmiotu zamowienia za pomocg podania standardu, dopuszczajgc do zastosowania inne
odpowiedniki pochodzgce od innych wytwoércéw, z zastrzezeniem jednak, ze nie bedg one
gorsze jakosciowo od wskazanych w projekcie, zagwarantujg uzyskanie tych samych (lub
lepszych) parametréw technicznych oraz bedg posiadaé¢ niezbedne atesty i dopuszczenia do
stosowania. W przypadku zastosowania innych, niz podane w dokumentacji projektowej,
urzadzen, materiatow i technologii, Wykonawca przedmiotu zamoéwienia odpowiada¢ bedzie
za ich dobdr, a w zakresie jego obowigzkéw (na wiasny koszt) znajdowac sie bedzie
ewentualna weryfikacja dokumentacji projektowej. Jezeli w trakcie budowy Zamawiajgcy
uzna, ze przewidziany w ofercie wyrdob czy urzadzenie nie spetniajg parametrow
technicznych lub standardéw jakosciowych przewidzianych w dokumentacji — Wykonawca
zastosuje elementy zgodne z dokumentacjg projektowa.



$ST-06.00.01

1.4.1. Przekazanie terenu budowy

Zamawiajgcy, w terminie okreslonym w dokumentach umowy przekaze Wykonawcy teren
budowy wraz ze wszystkimi wymaganymi uzgodnieniami prawnymi i administracyjnymi oraz
dziennik budowy, dokumentacje projektowg i specyfikacje techniczng wykonania i odbioru
robot.

1.4.2. Zgodnos$¢ robét z dokumentacja projektowa i specyfikacija.

Wszystkie wykonane roboty i dostarczone materiaty maja byé zgodne z dokumentacjg
projektowg i specyfikacjg techniczng wykonania i odbioru robét budowlanych. W przypadku,
gdy dostarczone materiaty lub wykonane roboty nie bedg zgodne z dokumentacjg
projektowa i specyfikacjg techniczng wykonania i odbioru robét i majg wpltyw na
niezadowalajgca jako$é, to takie materialy zostang zastgpione innymi i wykonane ponownie
na koszt Wykonawcy.

1.4.3. Zabezpieczenie terenu budowy.

Wykonawca jest zobowigzany do zabezpieczenia terenu budowy w okresie trwania realizacji
kontraktu az do zakonczenia i odbioru ostatecznego. Wykonawca dostarczy, zainstaluje i
bedzie utrzymywat tymczasowe urzgdzenia zabezpieczajgce, w tym: ogrodzenia, barierki
ochronne, porecze, sygnaty i znaki ostrzegawcze, dozorcow i wszelkie srodki niezbedne do

ochrony robot. Koszt zabezpieczenia terenu budowy nie podlega odrebnej zaptacie i
przyjmuje sie, ze jest wtgczony w cene umowna.

1.4.4. Ochrona srodowiska w czasie wykonywania robét.

Wykonawca ma obowigzek znac¢ i stosowaC¢ w czasie prowadzenia robét budowlanych
wszelkie przepisy dotyczace ochrony s$rodowiska naturalnego. W okresie trwania i
wykonywania robot Wykonawca bedzie podejmowat wszelkie konieczne kroki majgce na
celu dostosowanie sie do przepisdw i norm dotyczgcych ochrony srodowiska na terenie i
wokot terenu robdt oraz bedzie unika¢ uszkodzenh lub ucigzliwosci dla oséb lub wtasnosci
spotecznej, a wynikajgcych ze skazenia, hatasu lub innych przyczyn powstatych w
nastepstwie jego sposobu dziatania.

1.4.5. Ochrona przeciwpozarowa.

Wykonawca bedzie przestrzegat przepisy ochrony przeciwpozarowe;.

Wykonawca bedzie utrzymywat sprawny sprzet przeciwpozarowy, wymagany odpowiednimi
przepisami. Materialy tatwopalne bedg skladowane w sposob zgodny z odpowiednimi
przepisami i zabezpieczone przed dostepem o0sob trzecich. Wykonawca bedzie
odpowiedzialny za wszystkie straty spowodowane pozarem wywotanym jako rezultat
realizacji robot albo przez personel Wykonawcy.

1.4.6. Ochrona wiasnosci publicznej i prywatne;.

Wykonawca odpowiada za ochrone instalacji, urzagdzen itp. zlokalizowanych w miejscu
prowadzenia robo6t budowlanych. Wykonawca zapewni wlasciwe oznaczenie i
zabezpieczenie przed uszkodzeniem instalacji, urzadzen itp. w czasie trwania robét
budowlanych. O fakcie przypadkowego uszkodzenia Wykonawca bezzwtocznie powiadomi
Inspektora nadzoru i zainteresowanych uzytkownikéw oraz bedzie z nimi wspotpracowat,
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dostarczajgc wszelkiej pomocy potrzebnej przy dokonaniu napraw. Wykonawca bedzie
odpowiadat za wszelkie spowodowane przez jego dziatanie uszkodzenia.

1.4.7. Bezpieczenstwo i higiena pracy.

Podczas realizacji rob6t budowlanych Wykonawca bedzie przestrzega¢ obowigzujgcych
przepiséw dotyczgcych bezpieczenstwa i higieny pracy.

Wykonawca ma obowigzek zadbac, aby personel nie wykonywat pracy w warunkach
niebezpiecznych, szkodliwych dla zdrowia oraz nie spetniajgcych odpowiednich wymagan
sanitarnych.

Pracownikom nalezy wydaé odziez i obuwie robocze, a takze srodki ochrony indywidualnej,
stosownie do rodzaju wykonywanej pracy. Pracownicy powinni by¢ poinstruowani o
obowigzku stosowania w czasie pracy przydzielonych osrodkéw ochrony osobistej. Srodki
ochrony osobistej powinny mie¢ wymagany certyfikat na znak bezpieczenstwa i powinny by¢
oznaczone tym znakiem. Do $srodkéw ochrony osobistej nalezg: kaski ochronne, rekawice
ochronne, a w przypadkach koniecznych takze okulary ochronne. Wykonawca zapewni i
bedzie utrzymywat wszelkie urzgdzenia zabezpieczajgce, socjalne oraz sprzet i odpowiednia
odziez dla ochrony zycia i zdrowia osob zatrudnionych na terenie prowadzenia robot.

Uznaje sie, ze wszelkie koszty zwigzane z wypetnieniem wymagan okreslonych powyzej nie
podlegajg odrebnej zaptacie i sg uwzglednione w cenie umowne;.

1.4.8. Ochrona i utrzymanie robét.

Wykonawca bedzie odpowiedzialny za ochrone roboét i za wszelkie materiaty i urzadzenia
uzywane do robét od daty rozpoczecia do daty odbioru ostatecznego.

1.4.9. Stosowanie sie do prawa i innych przepiséw.

Wykonawca zobowigzany jest zna¢ wszelkie przepisy wydane przez organy administracji
panstwowej i samorzgdowej, ktére sg w jakikolwiek sposéb zwigzane z robotami i bedzie w
petni odpowiedzialny za przestrzeganie tych praw, przepisow i wytycznych podczas
prowadzenia robét.

1.5. Okreslenia podstawowe

llekro¢ w specyfikacji technicznej wykonania i odbioru robét jest mowa o:

e Obiekcie budowlanym — nalezy przez to rozumie¢ budynek wraz z instalacjami i
urzgdzeniami technicznymi,

e Budynku — nalezy przez to rozumie¢ taki obiekt budowlany, ktéry jest trwale
zwigzany z gruntem, wydzielony z przestrzeni za pomocg przegrod budowlanych
oraz posiada fundamenty i dach.

e Budowie — nalezy przez to rozumie¢ wykonanie obiektu budowlanego w okreslonym
miejscu, a takze odbudowe, rozbudowe, nadbudowe obiektu budowlanego.

e Robotach budowlanych — nalezy przez to rozumieé¢ budowe, a takze prace
polegajgce na przebudowie, montazu, remoncie lub rozbidrce obiektu budowlanego.

e Urzadzeniach budowlanych — nalezy przez to rozumieé urzgadzenia techniczne
zwigzane z obiektem budowlanym zapewniajgce mozliwo$¢ uzytkowania obiektu
zgodnie z jego przeznaczeniem, jak przytgcza i urzgdzenia instalacyjne.

e Terenie budowy — nalezy przez to rozumie¢ przestrzeh, w ktorej prowadzone sg
roboty budowlane wraz z przestrzenig zajmowang przez urzadzenia zaplecza
budowy.
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e Pozwoleniu na budowe - nalezy przez to rozumie¢ decyzje administracyjna
zezwalajgcg na rozpoczecie i prowadzenie budowy Iub wykonanie robdt
budowlanych innych niz budowa obiektu budowlanego.

o Dokumentacji budowy — nalezy przez to rozumie¢ pozwolenie na budowe wraz z
zatgczonym projektem budowlanym, projektem technicznym, dziennik budowy,
protokoty odbiorow czesciowych i koncowych.

o Dokumentacji powykonawczej — nalezy przez to rozumie¢ dokumentacje budowy z
naniesionymi zmianami dokonanymi w toku wykonywania rob6t oraz geodezyjnymi
pomiarami powykonawczymi.

¢ Wyrobie budowlanym — nalezy przez to rozumie¢ wyréb w rozumieniu przepiséw o
ocenie zgodnosci, wytworzony w celu wbudowania, wmontowania, zainstalowania
lub zastosowania w sposob trwaty w obiekcie budowlanym, wprowadzony do obrotu
jako wyréb pojedynczy lub jako zestaw wyrobow do stosowania we wzajemnym
potaczeniu stanowigcym integralna catos¢ uzytkowa.

o Dzienniku budowy — nalezy przez to rozumie¢ dziennik wydany przez wtasciwy organ
zgodnie z obowigzujgcymi przepisami, stanowigcy urzedowy dokument przebiegu
robot budowlanych oraz zdarzen i okolicznosci zachodzgcych w czasie wykonywania
robot.

e Kierowniku budowy — osoba wyznaczona przez Wykonawce robo6t, upowazniona do
kierowania robotami i do wystepowania w jego imieniu w sprawach realizacji
kontraktu, ponoszgca ustawowa odpowiedzialnos¢ za prowadzone roboty budowlane.

¢ Materiatach — nalezy przez to rozumie¢ wszelkie materiaty naturalne i wytwarzane
jak réowniez rézne tworzywa i wyroby niezbedne do wykonania robét, zgodnie z
dokumentacjg projektowa i specyfikacja techniczna zaakceptowane przez Inspektora
nadzoru.

e Odpowiedniej zgodnosci — nalezy przez to rozumie¢ zgodno$¢ wykonanych robot z
dopuszczalnymi tolerancjami, a jesli granice tolerancji nie zostaty okreslone — z
przecietnymi tolerancjami przyjmowanymi zwyczajowo dla danego rodzaju robét
budowlanych.

o Polecenie Inspektora nadzoru — nalezy przez to rozumie¢ wszelkie polecenia
przekazane Wykonawcy przez Inspektora nadzoru w formie pisemnej dotyczgce
sposobu realizacji robét lub innych spraw zwigzanych z wykonywaniem robdét
budowlanych.

e Ustaleniach technicznych — nalezy przez to rozumie¢ ustalenia podane w normach,
aprobatach technicznych i specyfikacjach technicznych.

1.6. Grupy klasy i kategorie robét.

Nazwy i kody grup, klas i kategorii robot dotyczg stosowania Wspdlnego Stownika
Zamowien przez zamawiajgcych w Unii Europejskiej. Wspolny Stownik Zamoéwien jest
systemem klasyfikacji produktéw, ustug i robot budowlanych stworzonym na potrzeby
zamoéwien publicznych. Wspdlny Stownik Zamodwien skifada sie ze stownika gtéwnego oraz
stownika uzupetniajgcego.

Stownik gtéwny obejmuje nazwy dostaw, robét budowlanych lub ustug, ktérym przypisane
zostaty 9-cyfrowe kody. Pierwsze dwie cyfry okreslajg dziaty, pierwsze trzy cyfry okreslajg
grupy, pierwsze cztery cyfry okres$lajg klasy, pierwsze pie¢ cyfr okresla kategorie. Ostatnia
dziewigta cyfra ma charakter kontrolny i stuzy do zweryfikowania prawidtowosci poprzednich
cyfr.

Grupa robot
45300000-0 Roboty w zakresie instalacji budowlanych.

Kategoria robot
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45312100-8 Instalowanie przeciwpozarowych systemow alarmowych
45312200-9 Instalowanie przeciwwtamaniowych systeméw alarmowych
45314320-0 Instalowanie okablowania komputerowego

45311100-1 Roboty w zakresie okablowania elektrycznego
45317300-5 Elektryczne elektrycznych urzadzen rozdzielczych

1.7. Ogélne wymagania dotyczace roboét

Wykonawca robét jest odpowiedzialny za jakos¢ wykonania robét, ich zgodnos$é z
dokumentacjg projektowag, ST i poleceniami Inspektora nadzoru oraz bezpieczenstwo
wszelkich czynnosci na terenie budowy.

Wykonawca jest zobowigzany do wykonania kompletnych instalacji elektrycznych
niskoprgdowych opisanych w niniejszym opracowaniu wraz z dostarczeniem koniecznych
materiatow i urzgdzen dla kompletnego wykonania instalacji i zapewnienia jej petnej
funkcjonalnosci.

Wykonawca jest rowniez zobowigzany do koordynacji i wykonania potgczen instalacji
elektrycznych niskoprgdowych w punktach wykonywanych przez wykonawcow innych branz.
Wykonawca jest zobowigzany do zapoznania sie z kompletng specyfikacjg projektowg
obiektu i dokonaniem koordynacji montazowych niniejszych instalacji z innymi instalacjami
mechanicznymi i elektrycznymi.

Wszelkie zmiany montazowe wynikajgce z braku koordynacji wykonania instalacji
elektrycznych niskopradowych wewnetrznych z innymi branzami Wykonawca ma
zrealizowa¢ na wtasny koszt.

W przypadku zastosowania innych, niz podane w dokumentacji projektowej, urzadzen,
materiatow i technologii, Wykonawca przedmiotu zamowienia odpowiada¢ bedzie za ich
dobdr, a w zakresie jego obowigzkéw (na wiasny koszt) znajdowaé sie bedzie ewentualna
weryfikacja dokumentacji projektowej. Jezeli w trakcie budowy Zamawiajgcy uzna, ze
przewidziany w ofercie wyréb czy urzadzenie nie spetniajg parametrow technicznych lub
standardow jakosciowych przewidzianych w dokumentacji — Wykonawca zastosuje elementy
zgodne z dokumentacjg projektows.
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2. WYMAGANIA DOTYCZACE WLASCIWOSCI WYROBOW BUDOWLANYCH

2.1. Wymagania ogdlne dotyczace materiatow

Wszystkie materiaty stosowane do wykonania robét muszg by¢ zgodne z wymaganiami
niniejszej ST, dokumentacji projektowej oraz przedmiarem robot.

Zastosowane w systemie sygnalizacji pozaru urzagdzenia muszg posiada¢ wymagane
certyfikaty europejskie lub CNBOP. Dodatkowo urzadzenia wymienione w rozporzgdzeniu
Ministra MSWIA z dnia 20 czerwca 2007r. muszg posiada¢ $wiadectwa dopuszczenia
CNBOP.

Wszystkie materiaty, urzadzenia lub inne wyroby uzyte do wykonania robo6t budowlanych
powinny spetnia¢ wymagania odpowiednich norm i posiadaé¢ aprobaty techniczne, atesty,
certyfikaty, Swiadectwa dopuszczenia do stosowania, deklaracje zgodnosci, deklaracje
wtasciwosci uzytkowych, wymagane lub dobrowolnie stosowane przez producentow.

Wyroby instalowane w obiekcie powinny odpowiada¢ wymaganiom ujetym w nastepujgcych
aktach prawnych:

= Ustawa o wyrobach budowlanych (tekst jednolity Dz. U. z 2016r. poz 1570)

» Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 305/2011 z dnia 9 marca
2011 r. (tzw. CPR)

» Rozporzgdzenie Ministra Infrastruktury i Budownictwa w sprawie sposobu
deklarowania wiasciwosci uzytkowych wyrobéw budowlanych oraz sposobu
znakowania ich znakiem budowlanym Dz. U. z 2016r. poz 1966

= Rozporzadzenie MIIB z dnia 17 listopada 2016r. w sprawie krajowych ocen
technicznych

» Rozporzgdzenie MIiB z 23 grudnia 2015r. w sprawie probek wyrobow budowlanych
wprowadzanych do obrotu lub udostepnianych na rynku krajowym

» Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 20 czerwca
2007 r. w sprawie wykazu wyrobéw stuzgcych zapewnieniu bezpieczenstwa
publicznego lub ochronie zdrowia i zycia oraz mienia, a takze zasad wydawania
dopuszczenia tych wyrobow do uzytkowania

Wyroby niepodlegajgce obowigzkowi zgtaszania do certyfikacji powinny miec
udokumentowang dobrg jakosc i spetnia¢ wymagania bezpieczehstwa i higieny pracy oraz
by¢ wiasciwe z punktu widzenia celu, ktéremu majg stuzyc.

Wyroby, dla ktérych nie ustanowiono Polskiej Normy nalezy stosowaé zgodnie z Aprobatg
Techniczng Producenta wyrobu — Rozporzadzenie Ministra Infrastruktury | Budownictwa z
dnia 17 listopada 2016r. w sprawie krajowych ocen technicznych (Dz. U. z 2004r. poz. 1968).
Materialy budowlane stosowane do wykonywania przedmiotu zamdwienia muszg spetniaé
wymogi art. 10 ustawy Prawo Budowlane oraz by¢ zgodne z Rozporzgdzeniem Ministra
Infrastruktury i Budownictwa z dnia 17 listopada 2016r. w sprawie sposobu deklarowania
wiasciwosci uzytkowych wyrobéw budowlanych oraz sposobu ich znakowania znakiem
budowlanym (Dz. U. z 2016r. poz. 1966).

Materiaty budowlane muszg by¢ oznakowane znakiem budowlanym dopuszczenia wyrobu
do obrotu i powszechnego stosowania w budownictwie i muszg posiada¢ informacje od
producenta zawierajgca:
= okreS$lenie, siedzibe i adres producenta oraz adres zaktadu produkujgcego wyrob
budowlany,
»= identyfikacje wyrobu budowlanego zawierajgca: nazwe, nazwe handlowa, typ,
odmiane, gatunek i klase wedtug Polskiej Normy wyrobu lub aprobaty technicznej,
= numer i rok publikacji Polskiej Normy wyrobu lub aprobaty technicznej, z ktérg
potwierdzono zgodnos¢ wyrobu budowlanego,
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* numer i date wystawienia krajowej deklaracji zgodnosci,

» inne dane, jezeli wynika to z Polskiej Normy wyrobu lub aprobaty technicznej,

= nazwe jednostki certyfikujgcej, jezeli taka jednostka brata udziat w zastosowanym
systemie oceny zgodnos$ci wyrobu budowlanego.

Wykonawca jest zobowigzany na kazde Zzgdanie Zamawiajgcego przedstawi¢ dokumenty
Swiadczgce, ze wbudowane materiaty sg dopuszczone do stosowania w budownictwie
zgodnie z art. 10 ustawy Prawo Budowlane.

2.2. Materiaty nieodpowiadajgce wymaganiom jakosciowym.

Materialy nieodpowiadajgce wymaganiom jakosciowym zostang przez Wykonawce
wywiezione z terenu budowy, badz ztozone w miejscu wskazanym przez Inspektora nadzoru.

2.3. Przechowywanie i sktadowanie materiatéw

Sktadowanie materiatdbw powinno odbywaé sie zgodnie z zaleceniami producentow, w
warunkach zapobiegajgcych zniszczeniu, uszkodzeniu lub pogorszeniu sie wtasciwosci
technicznych na skutek wplywu czynnikéw atmosferycznych lub fizykochemicznych. Nalezy
zachowac¢ wymagania wynikajgce ze specjalnych wiasciwosci materiatdw oraz wymagania w
zakresie bezpieczenstwa przeciwpozarowego.

Miejsca sktadowania materiatdbw do robot elektrycznych powinny by¢ uzgodnione z
Inspektorem nadzoru i ma by¢ dostepne do kontroli przez Inspektora nadzoru.

Odbidr techniczny materiatébw powinien by¢ dokonywany wediug wymaganh i w sposob
okreslony aktualnymi normami.

Nalezy przestrzegac wszelkich wskazéwek i zalecenh producenta materiatow.

Wykonawca zobowigzany jest posiadaé na budowie petng dokumentacje dotyczacyg
sktadowanych materiatéw.

Materiaty, aparaty, urzadzenia elektryczne i maszyny elektryczne nalezy przechowywac w
pomieszczeniach zamknietych przystosowanych do tego celu, suchych, przewietrzanych i
os$wietlonych.

Rury instalacyjne sztywne z tworzyw sztucznych nalezy przechowywac¢ w pomieszczeniach
zamknietych w temperaturze nie nizszej niz —15 °C i nie wyzszej niz 25 °C — w wigzkach
odpowiednio gesto wigzanych z dala od urzgdzeh grzewczych.

Rury instalacyjne karbowane z tworzyw sztucznych nalezy przechowywac¢ w sposéb jak
wyzej, lecz w kregach zwijanych zwigzanych sznurkiem, co najmniej w trzech miejscach.
Tadmy izolacyjne nalezy przechowywaé w pomieszczeniach suchych i chtodnych.

Kable w czasie sktadowania powinny sie znajdowa¢ na bebnach, dopuszcza sie
sktadowanie krotkich odcinkéw w kregach w sposdb uniemozliwiajgcy uszkodzenie izolacii.
Bebny z kablami powinny by¢ ustawione na utwardzonym terenie na krawedziach tarcz, a
kregi utozone poziomo.

Konce kabli powinny by¢ zabezpieczone przed wilgocia.

Dostarczone na miejsce budowy materiaty nalezy sprawdzi¢ pod wzgledem kompletno$ci i
zgodnosci z danymi wytwarcy.

Kontrola powinna polega¢ na sprawdzeniu dokumentéw sSwiadczgcych o dopuszczeniu
materiatéw do obrotu, oraz daty przydatnosci do uzycia.

Urzadzenia powinny by¢ dostarczone w oryginalnych opakowaniach producenta.

Materiaty i wyroby powinny przejs¢ badania i spetnia¢ wymagania techniczno-uzytkowe.
Badan materiatéw nalezy dokonaé bezposrednio przed uzyciem.
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2.4,

Materialy potrzebne do realizacji robét.

2.4.1. System Sygnalizacji Pozarowej

Centrala CSP powinna posiada¢ nastepujgce cechy funkcjonalne:

redundantny uktad mikroprocesorowy wraz z pamiecia,

pracowa¢ w systemie adresowalnym tzn. umozliwia¢ identyfikacje numeru i rodzaju
elementu zainstalowanego w petli dozorowej,

mie¢ wbudowang pamie¢ zdarzen i alarméw,

mie¢ duzy, czytelny, dotykowy wyswietlacz LCD umozliwiajgcy uzyskanie petnej
informaciji, dotyczacej stanu systemu oraz utatwiajgcy konfiguracjg i obstuge centrali,
mie¢ wbudowang drukarke umozliwiajgcg wydruk pamieci zdarzen,

umozliwi¢ podtgczenie adresowalnych elementéw liniowych, stuzgcych do
sterowania i kontroli urzgdzeh dodatkowych, wspétpracujgcych z systemem p.poz,
umozliwi¢ podtgczenie adresowalnych elementéw liniowych z odgatezieniami
bocznymi dla czujek konwencjonalnych,

umozliwi¢ blokowanie alarmoéw pochodzgcych od elementéw liniowych na okreslony
czas lub na state,

wspotpracowac z urzgdzeniami monitoringu pozarowego,

posiadaé modutowg architekture, by dostosowaé mozliwosci centrali do potrzeb
obiektu,

umozliwi¢ sterowanie urzgdzeniami przeciwpozarowymi za pomocg Wwyjs¢
przekaznikowych fail-safe,

umozliwi¢ kontrolowanie stanu urzgdzen przeciwpozarowych z uzyciem wejs¢
kontrolnych tréjstanowych,

umozliwi¢ prace w trybie rozproszonym, w ktorym centrala komunikuje sie z weztami,
posiadajgcymi moduty funkcjonalne, z lub bez dodatkowych paneli operatorskich,
umozliwi¢ grupowanie sterowan urzgdzeniami przeciwpozarowymi,

umozliwi¢ synchroniczne wysterowanie do kilkudziesieciu wyjs¢ sterujgcych
jednoczesnie,

umozliwi¢  synchroniczne wysterowanie do kilkudziesieciu adresowalnych
sygnalizatoréw tonowych lub gtosowych,

umozliwia¢ przestanie konfiguracji do centrali z pamieci flash typu pendrive,
umozliwi¢ poditgczenie do 250 elementdéw adresowalnych na jednej linii dozorowej,
umozliwi¢ podtgczenie min. 48 linii dozorowych typu A lub B,

umozliwi¢ wykonanie testowania lub blokowania elementéw oraz przygotowanie
odpowiedniego raportu,

umozliwi¢ podtgczenia systemu komputerowego w celu przedstawienia stanu
systemu w formie graficznej na ekranie monitora,

umozliwi¢ wysterowanie i zasilanie sygnalizatoréw alarmowych konwencjonalnych
bezposrednio z centrali przez odpowiednie wyjscia potencjatowe, by zmniejszy¢
koszt zwigzany z zakupem dodatkowych, certyfikowanych zasilaczy sygnalizacji i
automatyki pozarowej,

umozliwi¢ podtgczenie centrali sterujgcej oddymianiem bezposrednio przez linie
dozorowg, jako element adresowalny, dajac mozliwos¢ kontrolowania stanu
urzgdzen przeciwpozarowych oraz wysterowania tych urzgdzen na sygnaty z CSP,
mozliwo$¢ weryfikacji, czy elementy petlowe znajdujg sie w przeznaczonych dla nich
miejscach oraz czy nie zostata zamieniona ich kolejno$¢ zainstalowania,

umozliwia¢ podtgczenie czujek liniowych dymu bezposrednio na liniach dozorowych
centrali.

Optyczna czujka dymu:
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Typ Adresowalna, optyczna czujka dymu
Kategoria Do pracy w warunkach typowych
Rodzaj Dymu

Napiecie pracy 16,5 VDC - 24,6 VDC

Pobér pradu w trybie < 150 pA

dozorowania

Wykrywane testy pozarowe | TF1 do TF5 oraz TF8

Adresowanie Kodowanie adresu automatyczne z centrali
Zakres temperatur pracy Od -25°C do 55°C
Kolor obudowy Biaty

Reczny ostrzegacz pozarowy:

Zasilanie z centrali sygnalizacji pozarowe;j
Prad dozorowania 135pA

Temperatura pracy -2592C + +552C

Klasa szczelnosci IP 55

Ramka montazu natynkowego tak

Liniowa czujka dymu:

* Praca na linii dozorowej centrali CSP

= Napiecie pracy czujki adresowalnej 16,5 - 24,6 V

= Maks. pobdr pragdu czujki z linii adresowalnej <300 pA
= Zasieg pracy z reflektorem od 5 do 50 m

= Zasieg pracy z zespotem reflektoréw od 50 do 100 m
» Progi czutosci (do wyboru) 18 %, 30 %, 50 %

» Liczba czujek na linii adresowalnej 64

= Klasa urzadzenia laserowego 3R

= Zakres temperatur pracy -25 °C - +55 °C

= Wilgotnos¢ wzgledna do 95 % przy 40 °C

Modut kontrolno-sterujacy:

Rodzaj urzadzenia Element kontrolno-sterujgcy, adresowalny
llos¢ wejs¢ kontrolnych 4 wejscia niskonapieciowe
Ilos¢ wyjs¢ sterujacych 4 wyijscia z izolatorem zwar¢

Obciazalnosc stykow przekaznika |, ) 131\ b (max 60 W) 0,27 A/230 V AC (max 62,5 VA)

NO/NC
Klasa szczelnosci obudowy IP66
Zakres temperatur pracy od -40°C do 85°C

Uniwersalna centrala sterujaca
Uniwersalna centrala sterujgca przeznaczona do uruchamiania urzgdzen

przeciwpozarowych, stuzgcych do oddymiania grawitacyjnego i mechanicznego (klapy
oddymiajgce, klapy odcinajgce) i umozliwia:
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prace indywidualnie jako jedno lub wielostrefowy uniwersalny sterownik oddymiania
lub w adresowalnych liniach/ petlach dozorowych central sygnalizacji pozarowe;j
systemu SSP

uruchamianie automatyczne lub reczne urzadzen przeciwpozarowych, instalowanych
w systemach oddymiania;

sygnalizowanie akustyczne i optyczne standw pracy urzgdzen (alarm, uszkodzenie);
automatyczng kontrole zadziatania urzadzen przeciwpozarowych i wykonawczych
(sitowniki, elektromagnesy, wentylatory itp.) systemu oddymiania;

automatyczng kontrole wlasnych ukfadéw i obwoddéw centrali;

przekazywanie podstawowych informacji do systeméw nadrzednych o alarmie,
uszkodzeniu, stanie urzgdzen przeciwpozarowych i wykonawczych.

wyjscia zasilajgce 4x2A

Sygnalizator akustyczny

Typ akustyczny, niskoprgdowy
Montaz wewnetrzny

Odmiana konwencjonalny

Napiecie zasilania 16VDC - 32.5VDC

Pobér pradu z zasilacza przy zasilaniu 24 VDC
zewnetrznego

Poziom dzwieku do 103dB

Zakres temperatur pracy od-25Cdo55C
Szczelnos¢ obudowy IP21C

Inne parametry wg PN-EN 54-3

System liniowej detekcji ciepta

rozproszony ukfad zabezpieczenia opartego na kontrolerach znajdujgcych sie w
réznych miejscach instalacji; uszkodzenie jednego kontrolera nie ma wplywu na
prace pozostatych czesci instalacji.
mozliwo$¢ naprawy z wykorzystaniem mechanicznych zaciskéw/ztagczy w miejscu
uszkodzenia bez wykonywania spawdéw specjalistycznymi spawarkami/zgrzewarkami
czy napraw zwigzanych z zapewnieniem specjalnych warunkdéw napraw.
Mozliwos¢ odczytu i pomiary temperatury w czasie rzeczywistym w odstepie min. co
30s
odczyt danych, stanow i temperatur przez oprogramowanie wizualizacyjne systemu
SSP.
kabel liniowej detekcji ciepta zapewnia ciggly monitoring temperatury z
wykorzystaniem statego punktu pomiarowego identyfikowanego za pomocg 3
identyfikowalnych wskaznikéw:

a) fabryczny nadruk z numerem punktu pomiarowego,

b) unikalny adres punktu pomiarowego przypisany do nadruku

c) logiczny punkt, nadawany w czasie programowania przez uzytkownika tgczacy

nr identyfikacyjny nadruku i adres punktu pomiarowego.
System musi oferowac wykrycie zagrozenie w cyklach 10s na 2 sposoby:

a) nienaturalnego wzrostu temperatury

b) przekroczona zadana okreslona warto$¢ temperatury
softwarowa auto kalibracja uktadéw pomiarowych do warunkéw pracy réwniez w
przypadku dtugotrwatego zaniku napiecia zmian por roku
mozliwo$¢ integracji z wykorzystaniem protokotu poprzez ztgcze ETHERNET, RS485
mozliwo$¢ wyswietlania/informowania o statusie systemu na panelu przednim
kontrolera, do ktdérego podtgczony jest kabel liniowej detekcji w sposob czytelny,
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jednoznacznie identyfikowac¢ stan uszkodzenia i pozaru na danej linii detekcyjnej.

= system ma zapewni¢ zapis historii zdarzen z datg i godzing

= System musi oferowaé petng adresacje na catej dlugosci oraz mozliwos¢ podziatu na
roztgczalne moduty z wykorzystaniem puszek o IP66

= System musi oferowaé podziat kabla/ linii pomiarowej na co najmniej 16 stref/grup
alarmowych i zapewni¢ im wyjscia przekaznikowe.

= System musi zapewniaé mozliwos¢ zaprogramowania alarméw pozarowych dla
kazdej ze stref na kablu pomiarowym indywidualnie.

= Automatyczne dostosowanie sie pracy liniowej czujki ciepta bez koniecznosci
uzywania pokretet, zworek czy innych mechanicznych elementéw w celu adaptaciji jej
pracy do réznych por roku — srodowiska pracy.

=  System musi oferowa¢ mozliwos$¢ stosowania odcinkéw pomiarowych w ramach
jednej linii detekcyjnej o roznej doktadnoséci np. 300m z doktadnoscig co 3m + 200- z
doktadno$cig co 2m — zapewniajgc elastycznos¢ pomiarowg

= Ostona kabla musi by¢ wykonana z materiatu samo-gasngcego

= Nasycenie sensorami kabla min. co 5m

Mozliwo$¢ blokowania lub czasowego wytgcznie miejsc uszkodzonych

Wizualizacja

Wizualizacja systemu SSP i systemu liniowej detekc;ji ciepta, powinna by¢ prezentowana na
stacji operatorskiej systemu SMS budynku.

Wymagane jest graficzne odwzorowanie wszystkich elementow systemu pozarowego (w
postaci interaktywnych ikon) na mapie, planie 2D, rzucie 3D lub zdjeciu obiektu, w réznych
formatach graficznych.

Nalezy zainstalowa¢ oprogramowanie na dostarczonej przez Wykonawce stacji roboczej o
odpowiedniej wydajnosci i wykona¢ aplikacje graficzng pokazujacg na rzutach
poszczegoélnych kondygnacii stan pracy/alarmu/awarii wszystkich elementéw detekcyjnych
(facznie z detektorami w kablu sensorycznym liniowych czujek ciepta) i wszystkich
elementdw  kontrolno-sterujgcych  systemu  sygnalizacji  pozarowej oraz stan
pracy/alarmu/awarii wszystkich urzgdzen sterowanych/monitorowanych przez system SSP.

Wszelkie aktualizacje oprogramowania wizualizujgcego muszg by¢ bezptatne i dostepne na
stronie producenta.

System musi posiadaé wyspecjalizowany interfejs graficzny, pozwalajacy na szybkag
identyfikacje i obstuge alarméw.

Poszczegdlne sytuacje majg by¢ wyswietlane w sposaéb graficzny, z podpowiedziami
algorytméw postepowania. Ekran obstugi zdarzeh w systemie ma zawierac liste zdarzen,
takich jak np. alarmy wymagajgce obstugi przez operatora. Zdarzenia majg by¢
uporzadkowane wedtug kategorii waznosci i wyswietlane w kolorze wskazujgcym rodzaj
zdarzenia oraz status jego obstugi. Przeglgdarka obiektow ma umozliwia¢ nawigacje w
obszarze wszystkich poziomdw instalacji i zarzgdzanie wszystkimi skonfigurowanymi
elementami.

Nawigacja ma odbywac sie w strukturze hierarchicznej, odzwierciedlajgcej instalacje oraz za
pomocg map sytuacyjnych. Wizualizowane plany architektoniczne chronionego budynku
muszg umozliwia¢ powiekszenie obszaru w dowolnym jego fragmencie, wybor kondygnacii
lub mapy z terenem zewnetrznym. Ponadto, podczas alarmu system wizualizacyjny
powinien automatycznie przyblizy¢ i wskazaé obszar zagrozenia stuzbom ochrony.
Wizualizowane plany budynku muszg zawierac aktualny rozktad pomieszczen wedtug
rzeczywistych aranzacji.
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mozliwos¢ witgczenia komunikatow gtosowych, dla tatwiejszej pracy operatora.
tworzenia automatycznych scenariuszy np.:

a) reakcjg programu na alarm z czujki moze byé np. uruchomienie zewnetrznej
aplikacji, komunikat gtosowy, na ekranie zblizenie pomieszczenia, w ktérym wystgpit
alarm itp.

b) w momencie alarmu w danej strefie dozorowej, wszystkie przejscia KD na drodze
dojscia do strefy sg otwarte na czas weryfikacji alarmu przez obstuge obiektu.
powiadamianie przez aplikacje klienckg, e-mail, sms.

archiwum zdarzen wszystkich systemow (SAP, SOD). Dzieki temu operator zobaczy
petng historie alarméw, awarii, logowania uzytkownikdw i moze je fatwiej analizowac.
Zdarzenia mozna filtrowa¢ po dacie, rodzaju systemu, typie urzadzen i wielu innych,
a cafg baze lub jej wybrang cze$¢ mozna eksportowac do pliku PDF.

mozliwo$¢ integracji réznych systemow bezpieczenstwa z wykorzystaniem protokotu
TCP/IP lub zarzadzajacych budynkiem w oparciu o moduty sieciowe wejscia/wyjscia.

Wizualizacyjne systemu SSP pokazywac¢ bedzie stan pracy/alarmu systemu liniowej detekcji
ciepta w kanatach kablowych i bedzie umozliwia¢:

2.4.2.

wskazania miejsca alarmu | st. z doktadnos$cig do min. 5m
wskazania miejsca alarmu Il st. z doktadnoscig do min. 5m
sygnalizacji awarii kontrolerow czujek liniowych ciepta
zdalny reset kontroleréw po odwotaniu alarmu pozarowego

Instalacja sieci LAN, teletechnicznal/telekomunikacyjnal/internetowa
przewodowa i bezprzewodowa (WiFi), wraz z serwerownia i urzgdzeniami
aktywnymi.’

Minimalne wymagania dla kabla miedzianego F/FTP kategoria 6A:

Srednica zewnetrzna kabla — max. 7.5mm;

Przekroj zyty przewodnika — 23AWG;

Rodzaj ostony zewnetrznej: LSZH,;

NVP — nom. 79%;

Zgodnos¢ z ISO 11801 Kategoria 6A/Klasa EA, IEC 60332-1, IEC 60332-3-24, IEC
60754, IEC 61034, EN 50575;

Euroklasa — B2ca-s1a,d1,a1;

Temperatura pracy: -200C do +600C;

Certyfikat zgodnosci normatywnej niezaleznego laboratorium dla min. 4 potgczen w
kanale do 100m dla ISO 11801 Klasa EA;

Minimalne wymagania dla ekranowanych modutéw gniazd RJ45:

Zgodnoéc¢ z ISO 11801 Kategoria 6A/Klasa EA, ANSI/TIA-568.2-D, IEEE 802.3an;
Wymagany certyfikat na kanat transmisyjny w konfiguracji 4-ztgczowej do 100m,;
Wymagany certyfikat komponentowy dla modutu RJ45 kat.6A;

Gwarancja petnego wsparcia PoE i zgodnosci z wymaganiami IEEE 802.3af i IEEE
802.3at, IEEE 802.3bt (typ 3 i 4) dla aplikacji PoE, PoE+, PoE++ dla minimum 2500
cykli potgczeniowych;

Wsparcie dla PoH (Power over HDBaseT do 100W);

Gniazda muszg by¢ zgodne z wymaganiami metod badawczych okreslonych w
normach IEC 60512-9-3 i IEC 60512-99-001

Temperatura pracy: -10°C do +65°C;

Zgodnos¢ z ANSI/TIA-1096A; IEC 60603-7, RoHS
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Styki gniazda pokryte warstwg ztota zapobiegajgcego $niedzeniu;

Zapewnia ekranowanie 360° zintegrowane z modutem - bez dodatkowych
elementéw ekranujgcych doktadanych do gniazda;

Zapewnia stabilne potgczenie elektryczne z panelem krosowym w celu prawidtowego
uziemienia;

Producent oferowanych modutéw ma mie¢ dostepne w ofercie moduty przynajmniej
w kilku kolorach do wyboru (preferowane kolory: czarny, niebieski, zielony, czerwony,
z0tty, fioletowy);

Kazdy modut ma by¢ przetestowany w 100% przez producenta w celu zapewnienia
wydajnosci NEXT i RL a nastepnie indywidualnie oznakowany numerem seryjnym;
Konstrukcja modutéw musi umozliwiaé¢ upakowanie do 48 portow w panelu 1U;
Modut podczas terminowania ma zapewniaC optymalng wydajnos¢ poprzez
zachowanie geometrii par i zminimalizowanie rozplotu;

Terminowanie modutu ma zapewnia¢ poprawne umieszczenie przewodnikéw w
nozach wykorzystujgc ptynny ruch bez koniecznosci uderzania w wewnetrzne
komponenty modutu;

Mozliwo$¢ terminowania 4 par w tym samym momencie;

Konstrukcja modutu musi umozliwia¢ wyprowadzenie kabla pod kgtem 45° z tylu
modutu w zaleznoéci od potrzeby w lewo, prawo, do gory i w dot;

Dopuszczalna grubosé akceptowanego przewodnika to 22-26AWG w wykonaniu drut
i linka;

Modut musi by¢ oznaczony kolorami w celu tatwego rozpoznania schematu rozszycia
T568A i T568B,;

Minimalne wymagania dla panelu krosowego 24 porty:

Wysokos¢ montazowa 1U, wersja prosta, 197

Mozliwo$¢ numeracji kazdego portu u géry panelu;

Miejsca na opisy portdw na gorze panelu;

Upakowanie — do 24 portéw miedzianych RJ45;

Panel musi by¢ wyposazony w mechanizmy zatrzaskowe dla modutéw RJ45;

Montaz i demontaz modutéw w panelu musi odbywacé sie bez specjalistycznych
narzedzi;

Panel krosowy musi umozliwiaC takze montaz interfejsow multimedialnych na
zyczenie klienta;

Panel krosowy musi posiadaé z tylu zintegrowang potke dla mocowania i
podtrzymywania kabli wraz z mozliwoscig przypiecia pojedynczych kabli opaskami
Wszystkie porty panelu krosowego muszg mie¢ automatyczny kontakt z ekranem
modutéw RJ45;

Panel musi posiada¢ wbudowany port dla podtgczenia uziemiania;

Wszelkie porty panelu krosowego, ktére nie zostang wykorzystane nalezy zaslepi¢
zaslepka.

Minimalne wymagania dla kabli krosowych:

Kable krosowe majg by¢ wykonane z drutu ekranowanego S/FTP kategorii 6A
26AWG;

Wymagana maksymalna kabla krosowego to 6,1mm;

Ostona zewnetrzna kabla krosowego CM/LSZH — zgodnoé¢ z IEC 60332-1, 60754-2,
i 61034-2;

Zgodnos¢ z ANSI/TIA-568.2-D, ISO/IEC 11801 Klasa EA, IEC 60603-7, ROHS,
deklaracja zgodnosci CE;

Obudowa wtyku RJ45

Zgodnos¢ z ANSI/TIA-1096-A;

Konstrukcja wtyku musi uniemozliwiaé zaczepianie koncowki kabla krosowego
podczas wyciggania go z wigzki kabli;
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= Kabel krosowy musi zapewnia¢ identyfikowalnosé (na kablu musi byé etykieta z
podang kategorig kabla, jego dtugoscig oraz numerem kontroli jakosci);

= Kable krosowe muszg wspiera¢ standardy aplikacji POE IEEE 802.3af/802.3at (48
kabli w wigzce) oraz 802.3bt typ 3 i typ 4 (24 kable w wigzce);

= Minimalna ilo$¢ cykli potgczeniowych min. 2500;

=  Temperatura pracy: -10°C do 75°C

=  Wszystkie kable krosowe majg by¢ fabrycznie wykonane i przetestowane na mape
potaczen oraz NEXT i RL;

= Wszystkie komponenty sktadowe: wtyki, kabel majg by¢ wyprodukowane i trwale
oznaczone przez tego samego producenta co caty system okablowania i zostaé
objete 25-letnig gwarancjg systemowa producenta;

» Nalezy przewidzie¢ 100% kabli krosowych do podtgczen z obu stron;

= Kable krosowe muszg opcjonalnie umozliwiaC zastosowanie dodatkowych
zabezpieczen uniemozliwiajgcych nieautoryzowane wypiecie kabla z portu;

= Kable krosowe muszg by¢ dostepne w min.8 kolorach;

= Dostepna dlugos¢ kabli krosowych od 0.2m do 40m;

Minimalne wymagania dla kabli swiattowodowych 12x OM4

Parametry podstawowe
» powioka zewnetrzna kabla — LSZH;
konstrukcja luznej tuby wypetnionej zelem;
rdzen ma by¢ zabezpieczony przed wnikaniem wody przy pomocy witokien szklanych;
ostona zewnetrzna odporna na promienie UV,
widkna w buforze 250um;
maksymalna srednica zewnetrzna kabla — 7,5mm,;
promien giecia podczas instalacji / krétkoterminowo — 150mm;
promien giecia podczas pracy / dlugoterminowo — 75mm;
wszystkie wtdkna w kablu dla tatwej identyfikacji majg mie¢ inny kolor;
Ttumiennos¢ dla fali 850nm — 3,5dB/km;
=  Tlumiennos¢ dla fali 1300nm — 1,5dB/km;
Parametry mechaniczne
=  Wytrzymatos¢ na rozcigganie podczas pracy / dlugoterminowe — 1000N
»  Wytrzymatos¢ na rozcigganie podczas instalacji / krotkoterminowe — 2000N
»  Wytrzymatos¢ na sciskanie — 2000N/100mm
Standardy
» Euroklasa - B2ca-s1a-d1-a1
= Zgodnos¢ z ISO 11801, IEC 60794-1, EN 50173, IEC 60332-1-2, IEC 60332-3-24,
IEC 61034, EN 50575, EN 50399, IEC 60754, RoHS.

Wymagania dla GPD
Gtowny Punkt Dystrybucyjny w serwerowni — szafy o wymiarach 42U x 800 mm x 1200 mm
= Rama i wyposazenie:
o Rama w petni spawana stalowa czterostupkowa
o Zintegrowana szyna w gérnej czesci ramy umozliwiajgca zamocowanie
akcesoriow do prowadzenia kabli
NOzki poziomujgce
Wspornik do montazu dwéch pionowych listew PDU 1 para
Osprzet do montazu sprzetu (50) nakretek M6 Clik-Nut i Sruby
T25 Torx Bit do mocowania bloku uziemienia i innych akcesoriéw do ramy
szafy
(2) pary kwadratowych szyn montazowych przykrecanych do ramy -
regulowana gtebokos¢ od przodu do tytu
o Odstepy 1-3/4 "H (44,5 mm) U, oznaczone i ponumerowane na wszystkich
szynach

O O O O

O
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o Panele do montazu wyposazenia — 2pary
o Obcigzenie:
= 5000 Ib (2268 kg), obcigzenie statyczne na ndzkach poziomujgcych
wg UL 2416
= 4000 Ib (1814 kg), obcigzenie toczne na kétkach wg UL 2416
= Drzwi i obudowa
o Panel gérny (dach) jednoczesciowy z (4) otworami na kable o 100 mm x 463
mm. otworami na kable z uszczelnieniem typu gumowym lub szczotkowym, 1
na naroznik.
o Panel dolny (podtoga) brak
o Panele boczne: dwuczesciowe (potowa wysoko$ci, petna gtebokosé),
mocowane na zatrzaskach sprezynowych wpuszczanych w rame z zamkami
pasujacymi do drzwi
» Szafy mogg by¢ montowane w rzedy z zamontowanymi lub zdjetymi

panelami
o Drzwi
= Sworznie zawiasow umozliwiajg fatwy demontaz drzwi podczas
konserwaciji
»  Wymienny przdd lub tyt, nalezy przesungé zawiasy/zatrzask
» Uchwyt wahadtowy
= Zamek na klucz

Drzwi przednie:
o 78% perforaciji
¢ Jednopunktowy mechanizm zatrzaskowy
o Otwierajg sie pod katem 120° przy zabudowie szeregowej,
145° przy zabudowie nie szeregowe;j
Drzwi tylne:
e Podwdjne 78% perforowanych
e Trzypunktowy mechanizm zatrzaskowy
e Zapora powietrzna blokuje przeptyw powietrza wokét bokow i géry przestrzeni
montazowej urzgdzenia, dzieki czemu klimatyzowane powietrze przechodzi przez
sprzet, zapobiegajac recyrkulacji powietrza wylotowego.
o wymaga minimalnego odsuniecia szyny 1,4" (36 mm) od frontu szafy;
o maksymalne odsuniecie szyny wynosi 348 mm
» Zarzadzanie kablami
o Pionowy menadzer kabli z krétkimi poziomymi ,palcami” z pokrywg
mocowany z przodu szafy. Palce w kolorze czarnym, pokrywa i panel w
kolorze czarny
»  Wykonczenie:
o Lakier proszkowy na ramie, szynach i panelach w kolorze czarnym

Wymagania dla LPD
Szafa dystrybucyjna pietrowa LPD o wymiarach 42U x 800 mm x 800 mm

= Rama i wyposazenie:

o Rama w petni spawana stalowa czterostupkowa

Zintegrowana szyna w gornej czesci ramy umozliwiajgca zamocowanie
akcesoriow do prowadzenia kabli
NOzki poziomujgce
Wspornik do montazu dwéch pionowych listew PDU 1 para
Osprzet do montazu sprzetu (50) nakretek M6 Clik-Nut i Sruby
T25 Torx Bit do mocowania bloku uziemienia i innych akcesoriéw do ramy
szafy
(2) pary kwadratowych szyn montazowych przykrecanych do ramy -
regulowana gtebokos¢ od przodu do tytu

O O O O o

o

22



S$ST-06.00.01

o Odstepy 1-3/4 "H (44,5 mm) U, oznaczone i ponumerowane na wszystkich
szynach
o Panele do montazu wyposazenia — 2pary
o Obcigzenie — 1200 kg, obcigzenie statyczne na ndézkach poziomujgcych wg
UL 2416
= Drzwi i obudowa
o Panel gérny (dach) jednoczesciowy z (4) otworami na kable o 100 mm x 463
mm. otworami na kable z uszczelnieniem typu gumowym lub szczotkowym, 1
na naroznik.
o Panel dolny (podtoga) - brak
o Panele boczne: dwuczesciowe (potowa wysoko$ci, petna gtebokosé),
mocowane na zatrzaskach sprezynowych wpuszczanych w rame z zamkami
pasujacymi do drzwi
» Szafy mogg by¢ montowane w rzedy z zamontowanymi lub zdjetymi

panelami
o Drzwi
= Sworznie zawiasow umozliwiajg fatwy demontaz drzwi podczas
konserwaciji

»  Wymienny przdd lub tyt, nalezy przesungé zawiasy/zatrzask
» Uchwyt wahadtowy
= Zamek na klucz
= Drzwi przednie:
o 78% perforaciji
¢ Jednopunktowy mechanizm zatrzaskowy
o Otwierajg sie pod katem 120° przy zabudowie szeregowej,
145° przy zabudowie nie szeregowe;j
=  Drzwi tylne:
e Podwdjne 78% perforowanych
e Trzypunktowy mechanizm zatrzaskowy
e Zarzadzanie kablami
o Pionowy menadzer kabli z krétkimi poziomymi ,palcami” z pokrywg
mocowany z przodu szafy. Palce w kolorze czarnym, pokrywa i panel w
kolorze czarny
o Wykonczenie:
o Lakier proszkowy na ramie, szynach i panelach w kolorze czarnym

Listwa zasilajagca PDU

Listwa zasilajagca w GPD

Zastosowanie: Do stosowania w pomieszczeniach zamknigtych w obszarach kontrolowanych
Srodowiskowo lub w obudowach srodowiskowych, ktére zachowujg warunki pracy -
wymienione ponizej

Moc wejsciowa / Prad przemienny, czestotliwos¢ 50/60 Hz,
wejscie zasilania: wejsciowy przewdd zasilajgcy 10’ (3m), 220-240/380-415V; 11,5kW
wtyczka IEC 60309 16A 3P+N+E
Wydajnos¢ Dedykowana dla PDU, ograniczona przez wytaczniki lub wejscie zasilania
energetyczna:
Moc wyjsciowa / Ztacze NEMA 5-20R, blokada gniazd IEC C13i IEC C19, dedykowane dla PDU,
wyjscie zasilania: (18) C13 + (6) C19
Pomiary: Natezenia pradu linii wejSciowej

Napiecie, prad, moc, energia i wspétczynnik mocy w odgatezieniach obwodéw i na
poszczegolnych gniazdach

Doktadnos¢ rozliczeniowa +/- 1%

Grupowanie gniazd dla raportéw zwrotnych optat za energie

Przetaczanie: Mozliwo$¢ wigczania/wytgczania i cyklicznego zasilania pojedynczych gniazd lub
grup gniazd za pomocg przekaznikéw bistabilnych z blokadg
Mozliwo$¢ nadawania nazw poszczegdlnym gniazdom w celu identyfikaciji
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podtgczonego sprzetu
Dioda LED sygnalizujgca stan poszczegolnych gniazd
Grupowanie gniazd w celu skonsolidowanego sterowania zasilaniem

Lokalny wyswietlacz:

Wyswietlacz ciektokrystaliczny (LCD) z automatyczng orientacjg tekstu po wigczeniu
zasilania, kolorowy

Dostarcza informacje o PDU; umozliwia wstepng konfiguracje IP, przywracanie
ustawien domysinych i aktualizacje oprogramowania sprzetowego

Wyswietla napiecie, prad, moc linii wejsciowych i wytgcznikéw

Wyswietla temperature i wilgotnos¢, gdy do PDU podtaczony jest opcjonalny czujnik
Srodowiskowy (P/N 14665-001)

Wyswietlanie powiadomien o alarmach - oddzielna dioda LED miga na czerwono w
przypadku alarmu

Budowa sieci:

Port Ethernet 10/100/1000MB

Secure Array IP Consolidation dla maks. 48 urzadzen PDU bez zintegrowanych
zamkow elektronicznych lub 32 urzadzen PDU ze zintegrowanymi zamkami
elektronicznymi

Secure Array IP Consolidation obstuguje alternatywne/awaryjne potgczenie sieciowe
za posrednictwem drugiego urzadzenia PDU

Obstuga statycznego adresu IP i protokotu dynamicznego konfigurowania hostow
(DHCP), funkcja ZTP (Zero Touch Provisioning)

Zdalne zarzadzanie:

Whbudowany interfejs WWW zgodny z HTTP/HTTPs, SNMP v1/v2/v3; RESTful API,
CLI
Mozliwa integracja oprogramowania z:

= ltracs DCI

=  MSunbird Power IQ® DCIM i dcTrack DCIM
= ZPE Systems Nodegrid Manager™
=  Oprogramowanie RF Code Centerscape
= Nlyte DCIM
linne

Dostep do konsoli:

Poprzez potgczenie szeregowego portu konsoli i interfejs wiersza polecen (CLI)

Ochrona: Uwierzytelnianie LDAP i Radius

Ochrona hastem

Oddzielne uprawnienia na poziomie uzytkownika i administratora

Mozliwos¢ wgrania wlasnego certyfikatu HTTPs

Bezpieczna powioka (SSH)
Sterownik: Wymienny na miejscu modut kontrolera; konfiguracja PDU przenoszona na karte SD
Oprogramowanie Mozliwos¢ aktualizacji pamieci Flash przez port USB, interfejs WWW, CLI, API lub
sprzetowe: Power 1Q
Integracja czujnikéw Dostepne w jednostkach PDU wyposazonych w porty AUX na wymiennym module
srodowiskowych: kontrolera

Integracja zamkéw
elektronicznych:

Zamki przednich i tylnych drzwi stelazy (zamawiane oddzielnie) podigcza sig do
portéw AUX w PDU

Zamki drzwi sg zasilane z PDU i mozna do nich uzyska¢ zdalny dostep za
posrednictwem tego PDU

Montaz:

2 preinstalowane przyciski montazowe bez uzycia narzedzi; regulowane pozycje
Gorna lub dolna orientacja wejscia przewodu zasilajgcego

Uziemienie / fgczenie:

Wejscie/wtyczka zasilania z wigzaniem i zewnetrzne ztgcze wigzania z
gwintowanym punktem mocowania M5
Zawiera zestaw do tgczenia dla szaf CPI

Dostepna kolorystyka:

Czarny lub biaty

Warunki pracy:

Temperatura: 32°F - 149°F (0°C - 65°C) przy znamionowej mocy wejsciowej (kW)
Wilgotnos¢ wzgledna: 5% - 95%, bez kondensac;ji
Wysoko$¢: 0 — 10.000' (0 — 3.000 m)

Warunki
przechowywania:

Temperatura: -13°F - 149°F (-25°C - 65°C)
Wilgotnos¢ wzgledna: 5% - 95%, bez kondensac;ji
Wysokos$¢: 0 — 50.000' (0 — 15.000 m)

Certyfikaty:

UL/cUL/IEC62368, CE (EU), FCC Part 15, Class A, EN 55022, RoHS Compliant

Gwarancja:

3 lata standardowej gwarancji z zaawansowang wymiang; opcjonalnie 2 lata
dodatkowej gwaranciji

Listwa zasilajgcaw LPD

Opis:

Jednowejsciowa, pionowa listwa PDU do montazu w szafie

Zastosowanie:

Do stosowania w pomieszczeniach zamknigtych w obszarach kontrolowanych
srodowiskowo lub w obudowach $rodowiskowych, kiére zachowujg warunki pracy -
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wymienione ponizej

Moc wejsciowa /
wejscie zasilania:

Prad przemienny, czestotliwo$¢ 50/60 Hz,
wejsciowy przewdd zasilajgcy 10’ (3m), 220-240/380-415V; 7,7kW
wtyczka IEC 60309 32A 1P+N+E

Wydajnosé
energetyczna:

Dedykowana dla PDU, ograniczona przez wytgczniki lub wejcie zasilania

Moc wyjsciowa /
wyjscie zasilania:

blokada gniazd IEC C13 i IEC C19, dedykowane dla PDU, (24) gniazda C13

Pomiary:

Wbudowany amperomierz. Prgd wejsciowy (A) mierzony na kazdej fazie.

Lokalny wyswietlacz:

4-cyfrowy LED, wyswietla prad wejsciowy dla wszystkich faz; typowa doktadnos$¢ +/-
2%

Montaz:

2 preinstalowane przyciski montazowe bez uzycia narzedzi; regulowane pozycje
Gorna lub dolna orientacja wejscia przewodu zasilajgcego

Uziemienie / fgczenie:

Wejscie/wtyczka zasilania z wigzaniem i zewnetrzne ztgcze wigzania z
gwintowanym punktem mocowania M5
Zawiera zestaw do tgczenia dla szaf CPI

Dostepna kolorystyka:

Czarny lub biaty

Warunki pracy:

Temperatura: 32°F - 149°F (0°C - 65°C) przy znamionowej mocy wejsciowej (kW)
Wilgotnos¢ wzgledna: 5% - 95%, bez kondensac;ji
Wysoko$¢: 0 — 10.000' (0 — 3.000 m)

Warunki
przechowywania:

Temperatura: -13°F - 149°F (-25°C - 65°C)
Wilgotnos¢ wzgledna: 5% - 95%, bez kondensac;ji
Wysoko$¢: 0 — 50.000' (0 — 15.000 m)

Certyfikaty:

UL/cUL/IEC62368, CE (EU), FCC Part 15, Class A, EN 55022, RoHS Compliant

Gwarancja:

3 lata standardowej gwarancji z zaawansowang wymiang; opcjonalnie 2 lata
dodatkowej gwaranciji

Przetacznik Typ-1 (GPD)

Przetgczniki szkieletowe w serwerowni majg sie charakteryzowac nastepujgcymi

parametrami:

Rodzaj urzgdzenia: przetgcznik typu standalone wyposazony w 16 portow 1/10 Gigabit

Ethernet SFP/SFP+

Przetgcznik posiada jeden dodatkowy slot na modut rozszerzen. Dostepne sg nastepujgce

moduty:

= Minimum 8-portowy modut 10Gigabit Ethernet SFP+
= Minimum 2- portowy modut 40Gigabit Ethernet QSFP
Porty SFP/SFP+ umozliwiajg zastosowanie nastepujgcych wktadek interfejsowych:

= Gigabit Ethernet 1000Base-T,

= Gigabit Ethernet 1000Base-SX,

= Gigabit Ethernet 1000Base-LX/LH,

= Gigabit Ethernet 1000Base-EX,

= Gigabit Ethernet 1000Base-ZX,

= Gigabit Ethernet 1000Base-BX-D/U,

» 10Gigabit Ethernet 10GBase-SR,

= 10Gigabit Ethernet 10GBase-LR,

= 10Gigabit Ethernet 10GBase-LRM,

= 10Gigabit Ethernet 10GBase-ER,

= 10Gigabit Ethernet 10GBase-ZR,

= 10Gigabit Ethernet 10GBase-BX-D/U,

= 10Gigabit Ethernet typu twinax (SFP+ - SFP+),
Porty QSFP umozliwiajg zastosowanie nastepujgcych modutéw interfejsowych:

Dla transmisji 40Gb/s:

= 40G-SR4,
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40G-LR4,

40G-ER4,

40G-SR-BD,

40G-CSR,

40G-CSR4,

40G-LR4-Lite (zasieg 2 km dla swiattowodu SMF G.652),
adapter 40G QSFP->10G SFP+,

40Gigabit Ethernet typu twinax (QSFP - QSFP);

Architektura:

Urzadzenie jest wyposazone w wymienne moduty wentylatoréow, Urzgdzenie moze
zosta¢ wyposazone w zasilacz redundantny do pracy w trybie 1:1;

Wydajnosé:

Urzadzenie posiadana 32MB bufor pamieci,

16GB pamieci DRAM i 16GB pamigci flash,

Przepustowos¢ przetgcznika (switching capacity) wynosi 480 Gbps,
Predkos$¢ przesytania (forwarding rate) wynosi 360 Mpps,

Obstuga:

1000 aktywnych sieci VLAN,

64 000 adreséw MAC,

64 000 tras IPv4,

32 000 tras IPv6,

llos¢ wpisdw w listach kontroli dostepu Security ACL — 18 000,

ilos¢ wpisow w listach kontroli dostepu QoS ACL — 18 000,

1000 interfejséow SVI L3,

Jumbo frame 9198B,

64 potgczenia zagregowane typu ,port channel”,

16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP;

Oprogramowanie/funkcjonalnosé¢:

Obstuga protokotu NTP,
Obstuga IGMPv1/2/3,

Obstuga standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o dlugosci
256-bitéw dla wszystkich interfejséw przetgcznika. Wsparcie dla uruchomienia MACsec
na portach tworzgcych potgczenia zaagregowane L2 i L3,

System operacyjny przetgcznika umozliwia wgrywanie poprawek bez koniecznosci
restartowania platformy,

Wsparcie dla funkcjonalnos¢ klasyfikowania ruchu w warstwach 4-7 i na jego podstawie

26



$ST-06.00.01

budowanie polityk bezpieczenstwa czy jakosci ustug,

Rozpoznawanie i klasyfikacja okoto 1400 predefiniowanych znanych aplikaciji
sieciowych oraz okoto 150 aplikacji szyfrujgcych ruch,

System operacyjny przetgcznika jest konfigurowalny poprzez APl za pomocg m.in
protokotu NETCONF (RFC 6241) i modeléw danych YANG (RFC 6020) oraz umozliwia
eksportowanie zdefiniowanych wedtug potrzeb danych do zewnetrznych systemow,

Wsparcie dla protokotu RESTCONF,

Mozliwo$¢ uruchamiania zdefiniowanych w Pythonie skryptéw w chwili zaistnienia
okreslonego zdarzenia,

Przetgcznik realizuje nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:

IEEE 802.1w Rapid Spanning Tree,
Per-VLAN Rapid Spanning Tree (PVRST+),
IEEE 802.1s Multi-Instance Spanning Tree,
Obstuga 256 instancji protokotu STP;

Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED,

Realizacja funkcji 802.1Q tunneling (QinQ),

Funkcja serwera DHCP,

Obstuga 5 pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzg serwera autoryzacji (privilege-level),

Autoryzacja préb logowania do urzgdzenia (dostep administracyjny) do serweréw
RADIUS lub TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na poziomie portéw
L2 przetgcznika,

VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej
samem sieci VLAN w obrebie przetgcznika,

Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,
Mozliwo$¢ konfiguraciji tzw. czasowych list ACL (aktywnych w okreslonych godzinach
i dniach tygodnia);

Przetacznik realizuje nastepujgce mechanizmy zwigzane z zapewnieniem, jakosci
ustug w sieci:

8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi,

Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,
Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
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nastepujgcych parametréw: Zzrodiowy/docelowy adres MAC, Zrodtowy/docelowy
adres IP, zrédtowy/docelowy port TCP,
Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej
klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting,
Kontrola sztormoéw dla ruchu broadcast/multicast/unicast,
Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Przetgcznik posiada wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika

(CoPP — Control Plane Policing),

Realizacja funkgcji Private VLAN zaréwno na portach dostepowych oraz portach trunk
(obstuga wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci secondary
vlan na jednym porcie trunk),

Urzadzenie realizuje routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny dla IPv4: RIP, EIGRP-stub, OSPF, BGP, ISIS, EIGRP (rfc7868)
wraz z obstugg mechanizmu IP FRR (Fast Reroute) Loop Free Alternate (LFA),
Routing dynamiczny dla IPv6: OSPFv3,

Funkcjonalnosci Policy-based routing,

Multicast routing (PIM-SM, PIM-SSM) ,

Obstuga protokotu redundancji bramy (VRRP) z obstugg 255 grup,

Obstuga 100 tuneli GRE (Generic Routing Encapsulation),

Obstuga 256 wirtualnych instancji routingu (VRF),

Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajgcego szybkie
wykrywanie awarii potgczeh w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji
BFD,

Realizacja funkcjonalnoéci translacji adreséw IP NAT (Network Address Translation) z
obstugg do 2000 translaciji,

Urzagdzenie realizuje protokotu LISP zgodnie z RFC 6830,
Urzadzenie umozliwia enkapsulacje ruchu przy pomocy VXLAN' 6w,

Wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci
weztéw leaf / spine,

Obstuga mechanizméw zapewniajgcych autentyczno$¢ uruchamianego
oprogramowania oraz hardware urzgdzenia w tym: sprawdzanie autentyczno$ci
oprogramowania (w tym firmware, BIOS i system operacyjny urzadzenia) przed
uruchomieniem urzgdzenia, bezpieczna sekwencja uruchamiania, sprzetowy uktad
umozliwiajgcy sprawdzenie autentycznosci urzadzenia,

Urzadzenie jest przygotowane sprzetowo do tgczenia w klaster z drugim takim samym
urzadzeniem (tzw. wirtualne stakowanie). Urzgdzenia w klastrze bedg zachowywac sie
jak jedno urzadzenie w punktu widzenia protokotéw L2 i L3,

Klastrowanie wspiera funkcje eliminacji przesytania ruchu BUM (Broadcast, unknown-
unicast and multicast traffic) poprzez potgczenie realizujgce klaster pomiedzy
przetgcznikami,
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Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajgca na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do
zdalnego urzgdzenia monitorujgcego — mechanizmy SPAN, RSPAN,

Mozliwo$¢ zdalnej obserwaciji ruchu z okreslonych portow lub sieci VLAN polegajgca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego poprzez sie¢ IP (ERSPAN),

Funkcjonalnos¢ sondy IP SLA (Essential: Responder) do aktywnego generowania
ruchu testowego i mierzenia parametrow ruchu w celu oceny jakosci dziatania sieci dla
nastepujacych protokotdow sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-jitter, tcp-
connect, udp-echo, udp-jitter,

Przetgcznik posiada funkcjonalnosé umozliwiajacg przechwytywanie ruchu z wybranych
interfejsoéw fizycznych urzadzenia i generowanie plikéw typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

Wbudowany analizator pakietow,

Mozliwosc¢ tworzenia bezposrednio na przetgczniku polityki kontroli ruchu i segmentaciji
logicznej w oparciu o znaczniki bezpieczenstwa (secure tag) z mozliwoscig
przypisywania znacznikow:

= Statycznie w oparciu o port, do ktérego podtgczona jest stacja,
= Statycznie w oparciu o VLAN, w ktérym pracuje stacja,

= Statycznie w oparciu o adres IP stac;ji,

= Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;

Mozliwo$¢ dynamicznego zatadowania do przetgcznika polityki kontroli ruchu
pracujgcej w oparciu o znaczniki bezpieczenstwa (secure tag) z centralnego systemu
zarzgdzania kontrolg dostepu,

Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa (secure

tag) bezposrednio w ramce Ethernet (metoda in-line) lub za pomocg mechanizmu out-
of-band, ktory przekazuje do urzgdzen dokonujgcych wymuszenia polityki mapowania
aktualnych adresow IP stacji i przypisanego im znacznika bezpieczenstwa,

Urzadzenie umozliwia uruchamianie dodatkowych aplikacji w kontenerach Docker,

Urzgdzenie moze zosta¢ wyposazone w zewnetrzng pamiec przeznaczong np. do
wykorzystania przez aplikacje uruchomiane w kontenerach Docker w postaci dysku M2
SATA o pojemnosci 240/480/960GB,

Mozliwos$¢ realizacji funkcji kontrolera dla radiowych punktéw dostepowych WiFi z
obstugg do 200 AP oraz 4000 klientéw bezprzewodowych

Funkcjonalnosci z zakresu MPLS:

Urzadzenie realizuje nastepujgce funkcjonalnosci z zakresu MPLS:

= |L2VPN - Ethernet over MPLS (EoMPLS) — obstuga do 1000 potgczen wirtualnych VC,
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= L2VPN - Virtual Private LAN Services (VPLS) - obstuga 128 wirtualnych instanciji
(VFI), 32 sgsiadow w ramach jednej instanciji,

L3 VPN - MPLS Virtual Private Network (VPN),

Multicast VPN (MVPN),

Inter AS Option A i B,

EoMPLS wraz z obstuga MACSec (MACsec over EOMPLS),

MPLS over GRE,

Zarzadzanie i konfiguracja:

Urzadzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o peten NetFlow
(bez prébkowania), wielkos¢ tablicy monitorowanych strumieni wynosi 128 000,

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych
przeplywoéw (flow) poprzez elastyczne definiowanie pdl kluczowych,

Urzagdzenie posiada dedykowany port Ethernet do zarzadzania out-of-band,

Mozliwo$¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego
interfejsu zarzgdzajgcego poprzez potgczenie bezprzewodowe Bluetooth przy pomocy
dodatkowego adaptera usb Bluetooth podtgczanego do portu USB przetgcznika.
Funkcjonalno$é umozliwia kontrole dostepu do konsoli poprzez mechanizm lokalnego
konta logowania lub mechanizm AAA,

Urzagdzenie posiada port USB umozliwiajgcy podtaczenie zewnetrznego nosnika
danych. Urzgdzenie ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w
porcie USB,

Urzagdzenie jest wyposazone w port konsoli USB,

Urzadzenie umozliwia tworzenie skryptéw celem obstugi zdarzen, ktére moga pojawic
sie w systemie,

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotéw IPv4 i IPv6,

Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania
infrastrukturg i identyfikacji konkretnego urzadzenia,

Przetgcznik posiada diode umozliwiajgcg identyfikacje konkretnego urzadzenia
podczas akcji serwisowych,

Funkcja programowego resetu urzgdzenia do ustawieh fabrycznych wraz z catkowitym i
nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja
urzagdzenia, pliki logéw, zmienne bootowania (startowe), dane uwierzytelniajgce (tzw.
credentials), obrazy oprogramowania, klucze szyfrujgce,

Obudowa:
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Mozliwo$¢ montazu w szafie rack 19”. Wysokosé urzadzenia 1 RU. Gtebokos¢ chassis
urzagdzenia z wentylatorami i zasilaczami mniejsza niz 60 cm,

Wyposazenie urzadzenia

Przetgcznik wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy.

Przefgcznik wyposazony jest w nastepujgce moduly interfejsowe SFP+ pochodzgce z oferty
producenta przetgcznika:

= 10Gigabit Ethernet 10GBase-SR
Przetacznik wyposazony jest w modut:

= 2- portowy modut 40Gigabit Ethernet QSFP
Przetgczniki nalezy potgczy¢ ze sobg za pomoca aktywnego kabla optycznego 40GBASE.

Urzagdzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalnosci na
okres 3 lat

Przetaczniki w punktach pietrowych (LPD)
Przetacznik typ - 2

Minimalne wymagania dla przetagcznikow 24p 1Gb (typ-2)

1. Typiliczba portéw: 24 porty 10/100/1000BaseT RJ-45
2. Moc dostepna dla PoE: BRAK - przetgcznik NIE JEST wyposazony w porty PoE
3. Musi by¢ wyposazony w modut (mozliwo$¢ instalacji/wymiany ,na gorgco” — ang.

hot swap):
e 8x1/10G SFP/SFP+ wyposazony we wkiadki 10Gigabit Ethernet 10GBase-
SR,

4. Mozliwos¢ stackowania przetgcznikow z zapewnieniem nastepujgcych
funkcjonalnosci:

e Przepustowo$¢ w ramach stosu - 480Gb/s,

e 8 urzadzen w stosie,

e Zarzadzanie poprzez jeden adres IP,

o Mozliwosc¢ tworzenia potgczeh cross-stack Link Aggregation (czyli dla
portéw nalezgcych do réznych jednostek w stosie) zgodnie z IEEE
802.3ad,

e Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzgdzen
potgczonych w stos, ktéry polega na ustanowieniu jednego z urzadzen w
stosie jako urzgdzenia aktywnego (active) a drugiego jako urzgdzenia
zapasowego (standby) wraz z petng synchronizacjg informacji pomiedzy
tymi urzadzeniami w celu zminimalizowania przerwy podczas przetgczania
ruchu (dla protokotéw warstwy 2),

o Mozliwos¢ wspétdzielenia mocy zasilaczy (grupa do 4 urzgdzeh w stosie)
tzn. zasilacze stanowig zasob wspdlny dla grupy przetgcznikow
(redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych w
kazdym przefgczniku, mozliwos¢ ,pozyczania” mocy dla innych jednostek
w stosie, w tym dla przetgcznikdw wymagajgcych wiekszej mocy dla PoE,
jesli takie sg zainstalowane w stosie),

5. Zasilanie i chtodzenie:
e Redundantne i wymienne moduty wentylatorow,
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6.

10.
. Realizacja funkcji 802.1Q tunneling (QinQ)
12.

11

13.

14.

e Wyposazony w dwa redudantne zasilacze 350W AC. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap),
o Przetgcznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla
portow w stanie bezczynnosci),
Parametry wydajnosciowe:

e Szybkos¢ przetgczania zapewniajgca prace z petng wydajnoscig
wszystkich interfejséw - rowniez dla pakietéw 64-bajtowych (przetacznik
line-rate):

i. Przepustowos¢ przetgcznika (switching capacity):
o 208 Gb/s (bez poditgczenia do stosu), 688 Gb/s (z
podtgczeniem do stosu)

ii. Predkosc¢ przesytania (forwarding rate):

o 154.76 Mpps (bez podtgczenia do stosu), 511.90 Mpps (z
podigczeniem do stosu)
Bufor pakietéw — 16 MB
Pamie¢ DRAM — 8GB
Pamie¢ flash — 16GB
Obstuga:
1000 aktywnych sieci VLAN
32000 adreséw MAC
8000 tras IPv4
4000 tras IPv6
llo$¢ wpiséw w listach kontroli dostepu Security ACL — 5000
ilos¢ wpisow w listach kontroli dostepu QoS ACL — 5000
1000 interfejséw SVI L3
128 interfejsow L3
Jumbo frame 9198B
128 potgczen zagregowanych typu ,port channel’
16 linkéw w ramach jednego potgczenia zagregowanego typu ,port
channel” LACP
Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:

¢ |EEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 128 instanciji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja potgczeh uplink bez uzywania protokotu spanning-tree lub
funkciji portchannel umozliwiajgca aktywacje zapasowego tgcza uplink po
wykryciu awarii tgcza podstawowego wraz z mozliwoscig wskazania, dla
ktorych sieci VLAN pierwszy uplink jest fgczem podstawowym a drugi
uplink zapasowym a dla ktérych przypisanie jest odwrotne. Realizacja
funkcji automatycznego powrotu do ustawien sprzed awarii (preempt) po
przywrocenia aktywnosci liku podstawowego

Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED

Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy pakietu
0 zadanym zrodiowym i docelowym adresie MAC

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego

Mozliwos¢ uruchomienia funkcji serwera DHCP
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15. Mechanizmy zwigzane z bezpieczehstwem sieci:

Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem
dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-level),
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,
Autoryzacja uzytkownikdéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,
Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu
do sieci dla uzytkownikéow bez suplikanta 802.1X,
Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,
Mozliwo$¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla
klientéw bez suplikanta 802.1X,
Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz
mozliwos¢ jednoczesnego uwierzytelniania na porcie telefonu IP i
komputera PC podtgczonego za telefonem,
Mozliwos$c¢ obstugi zagdan Change of Authorization (CoA) zgodnie z RFC
5176,
Funkcjonalnos$¢ flexible authentication (mozliwo$¢ wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www),
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i
IP Source Guard,
Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na
brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem
fatszywych komunikatow Router Advertisement (RA Guard) i ochrone
przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6
Guard),
Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS i TACACSH+,
Obstuga list kontroli dostepu (ACL) nastepujgcych typow:
i. Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na
poziomie portéw L2 przetgcznika,
ii. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujgcymi sie w tej samem sieci VLAN w obrebie przetgcznika,
iii. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN,
iv. Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w
okreslonych godzinach i dniach tygodnia);
Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portéw przetacznika (dla potgczen switch-switch) kluczami o
dtugosci 128-bitow (gcm-aes-128),
Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP
— Control Plane Policing),
Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz
portach trunk (obstuga wielu sieci primary VLAN na jednym porcie trunk
oraz wielu sieci secondary vlan na jednym porcie trunk),

16. Obstuga mechanizméw zapewaniajgcych autentycznos¢ uruchamianego
oprogramowania oraz hardware urzgdzenia w tym:

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i
system operacyjny urzgdzenia) przed uruchomieniem urzadzenia,
bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia.

17. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
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18.

19.

20.

21.

22.
23.
24.

25.

¢ Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla
obstugi ruchu o réznej klasie obstugi,

¢ Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

e Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority),

e Kilasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréow: zrodtowy/docelowy adres MAC,
zrédtowy/docelowy adres IP, Zzrodtowy/docelowy port TCP,

¢ Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

e Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

e Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w
ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz
IP ToS/DSCP;

Obstuga protokotéw i mechanizmow routingu:

¢ Routing statyczny dla IPv4 i IPv6,

e Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000
routes,

e Policy-based routing (PBR),

o Obstuga protokotu redundanciji bramy (VRRP) z obstugg 256 grup,

e Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajgcag na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego — mechanizmy SPAN, RSPAN,
Przetgcznik posiada funkcjonalnosé umozliwiajgcg przechwytywanie ruchu z
wybranych interfejséw fizycznych urzgdzenia i generowanie plikow typu ,pcap” do
dalszej analizy przy pomocy oprogramowanie zewnetrznego,

Przetgcznik posiada wzorce konfiguracji portow zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu
(np. telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),
Funkcjonalnos¢ sondy IP SLA Responder,

Wsparcie dla protokotu OpenFlow 1.3

Funkcjonalnos$¢ Time Domain Reflectometer (TDR) umozliwiajgca wykonanie
testu kabla UTP podtgczonego do portu miedzianego GigabitEthernet (1Gb/s)
oraz wykrycie uszkodzonej pary,

Zarzadzanie

e Port konsoli,

e Dedykowany port Ethernet do zarzgdzania out-of-band,

e Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego
graficznego interfejsu zarzgdzajgcego poprzez potgczenie
bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera usb
Bluetooth podtgczanego do portu USB przetgcznika. Funkcjonalnosé
umozliwia kontrole dostepu do konsoli poprzez mechanizm lokalnego
konta logowania lub mechanizm AAA,

e Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line
(mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotne;j
mozliwo$¢ uruchomienia urzgdzenia z nowg konfiguracja,

o Obstuga protokotow SNMPv3, SSHv2, SCP, sftp (SSH File Transfer
Protocol), https, syslog,

o Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
wedtug potrzeb danych do zewnetrznych systemow,

e Wsparcie dla protokoty RESTCONF,
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26.

27.

28.

29.

30.

31.

o Wsparcie dla protokotu gNMI,

e Przetgcznik posiada diode umozliwiajgcg identyfikacje konkretnego
urzgdzenia podczas akcji serwisowych,

o Przetgcznik posiada wbudowany tag RFID w celu fatwiejszego
zarzgdzania infrastruktura,

¢ Port USB umozliwiajgcy podigczenie zewnetrznego nosnika danych.
Urzadzenie ma mozliwos¢ uruchomienia z nosnika danych umieszczonego
w porcie USB;

e Urzadzenie moze zosta¢ wyposazone w zewnetrzng pamiec
przeznaczong np. do wykorzystania przez aplikacje uruchomiane w
kontenerach Docker w postaci klucza USB 3.0 o pojemnosci 120GB;

e Funkcja programowego resetu urzgdzenia do ustawieh fabrycznych wraz z
catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem
takich danych jak: konfiguracja urzgdzenia, pliki logéw, zmienne
bootowania (startowe), dane uwierzytelniajgce (tzw. credentials), obrazy
oprogramowania, klucze szyfrujgce,

Parametry fizyczne:

e Mozliwosé montazu w szafie rack 197,

e Wysokosc¢ urzadzenia 1 RU,

o Glebokos$¢ chassis urzgdzenia z wentylatorami, zasilaczami i kablami
zasilajgcymi mniejsza niz 50 cm,

Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do
zewnetrznych kolektorow danych ze wsparciem sprzetowym dla protokotu
NetFlow — obstuga 64000 strumieni (flow),

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wiekszej iloéci informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywow (flow) poprzez elastyczne definiowanie pol
kluczowych,

Mozliwos$c¢ tworzenia skryptéw celem obstugi zdarzen, ktére mogg pojawic sie w
systemie,

Mozliwosc¢ tworzenia i uruchamiania skryptéw Python bezposrednio na
przetgczniku

Wyposazenie urzadzenia

e Przetgcznik wyposazony w zasilacz redundantny o mocy 350W AC /
identyczny jak zasilacz podstawowy,

o Przetgcznik wyposazony jest w modut do fgczenia w stos data wraz z
kablem stakujacym o dtugosci 1m lub 3m zgodnie zamdwieniem,

o Przetgcznik wyposazony jest w kabel o dtugosci 150 cm umozliwiajgcy
podtgczenie do grupy przetgcznikdw wspotdzielgcych energie elektryczna,

e Przetgcznik wyposazony jest w modut:

i. 8x1/10G SFP/SFP+

o Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane

funkcjonalnosci na okres 3 lat.

Przetacznik Typ — 3

Minimalne wymagania dla przetgcznikow 48p 1Gb

Typ i liczba portéw: 48 portow 10/100/1000BaseT RJ-45

Moc dostepna dla PoE: BRAK - przetgcznik NIE JEST wyposazony w porty PoE
Musi by¢ wyposazony w modut (mozliwos¢ instalacji/lwymiany ,na gorgco” — ang. hot
swap):

1.
2.
3.

¢ 8x1/10G SFP/SFP+ wyposazony we wkfadki 10Gigabit Ethernet 10GBase-
SR,
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4. Mozliwos¢ stackowania przetgcznikéw z zapewnieniem nastepujgcych
funkcjonalnosci:

Przepustowos¢ w ramach stosu - 480Gb/s,

8 urzadzen w stosie,

Zarzadzanie poprzez jeden adres IP,

Mozliwo$¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portow
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,
Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzgdzen
poftgczonych w stos, ktdry polega na ustanowieniu jednego z urzadzen w
stosie jako urzgdzenia aktywnego (active) a drugiego jako urzgdzenia
zapasowego (standby) wraz z petng synchronizacjg informacji pomiedzy tymi
urzgdzeniami w celu zminimalizowania przerwy podczas przetgczania ruchu
(dla protokotow warstwy 2),

Mozliwo$¢ wspoétdzielenia mocy zasilaczy (grupa do 4 urzgdzen w stosie) tzn.
zasilacze stanowig zasob wspolny dla grupy przetgcznikéw (redundancja
zasilania bez konieczno$ci instalacji zasilaczy zapasowych w kazdym
przetgczniku, mozliwos¢ ,pozyczania” mocy dla innych jednostek w stosie, w
tym dla przetgcznikow wymagajgcych wiekszej mocy dla PoE, jesli takie sg
zainstalowane w stosie),

5. Zasilanie i chlodzenie:

Redundantne i wymienne moduty wentylatoréw,

Mozliwos$¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/lwymiany ,na gorgco” — ang. hot swap),

Przetgcznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portow
w stanie bezczynnosci),

6. Parametry wydajnosciowe:

Szybkosc¢ przetgczania zapewniajgca prace z petng wydajnoscig wszystkich
interfejsdéw - rowniez dla pakietéw 64-bajtowych (przetacznik line-rate):
i. Przepustowosc¢ przetgcznika (switching capacity):
o 256 Gb/s (bez podtgczenia do stosu), 736 Gb/s (z
podigczeniem do stosu)
ii. Predkos¢ przesytania (forwarding rate):
o 190.47 Mpps (bez podtgczenia do stosu), 547.62 Mpps (z
podfgczeniem do stosu)
Bufor pakietéw — 16MB
Pamie¢ DRAM — 8GB
Pamie¢ flash — 16GB
Obstuga:
1000 aktywnych sieci VLAN
32000 adresow MAC
8000 tras IPv4
4000 tras IPv6
llos¢ wpisdw w listach kontroli dostepu Security ACL — 5000
ilos¢ wpisow w listach kontroli dostepu QoS ACL — 5000
1000 interfejsow SVI L3
128 interfejsow L3
Jumbo frame 9198B
128 potagczeh zagregowanych typu ,port channel”
16 linkéw w ramach jednego potgczenia zagregowanego typu ,port channel”
LACP

7. Obstuga protokotu NTP
8. Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

36



$ST-06.00.01

9. Przetagcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 128 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja potaczen uplink bez uzywania protokotu spanning-tree lub
funkcji portchannel umozliwiajgca aktywacje zapasowego tgcza uplink po
wykryciu awarii tgcza podstawowego wraz z mozliwoscig wskazania, dla
ktérych sieci VLAN pierwszy uplink jest tgczem podstawowym a drugi uplink
zapasowym a dla ktérych przypisanie jest odwrotne. Realizacja funkcji
automatycznego powrotu do ustawien sprzed awarii (preempt) po
przywrocenia aktywnosci liku podstawowego

10. Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED

Realizacja funkcji 802.1Q tunneling (QinQ)
Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy
pakietu o zadanym zrédtowym i docelowym adresie MAC
Obstuga funkciji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i
ruchu gtosowego
Mozliwo$¢ uruchomienia funkciji serwera DHCP
Mechanizmy zwigzane z bezpieczehstwem sieci:
Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzg serwera autoryzaciji (privilege-level),
Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,
Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do
sieci dla uzytkownikéw bez suplikanta 802.1X,
Mozliwo$¢ uwierzytelniania urzgdzenh na porcie w oparciu o adres MAC,
Mozliwo$¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla
klientéw bez suplikanta 802.1X,
Mozliwos¢ uwierzytelniania wielu uzytkownikow na jednym porcie oraz
mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podtgczonego za telefonem,
Mozliwo$¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalnos$¢ flexible authentication (mozliwo$¢ wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www),
Obstuga funkciji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,
Zapewnienie podstawowych mechanizméw bezpieczenhstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatow Router Advertisement (RA Guard) i ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPV6 do sieci (DHCPv6 Guard),
Mozliwo$¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny)
do serweréw RADIUS i TACACSH+,
Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

i. Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na

poziomie portéw L2 przetgcznika,
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ii. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujgcymi sie w tej samem sieci VLAN w obrebie przetgcznika,

iii. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN,

iv. Mozliwosc¢ konfiguracji tzw. czasowych list ACL (aktywnych w
okreslonych godzinach i dniach tygodnia);

¢ Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portéw przetgcznika (dla potgczeh switch-switch) kluczami o
diugosci 128-bitéw (gcm-aes-128),

¢ Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP —
Control Plane Policing),

e Realizacja funkgcji Private VLAN zaréwno na portach dostepowych oraz
portach trunk (obstuga wielu sieci primary VLAN na jednym porcie trunk oraz
wielu sieci secondary vlan na jednym porcie trunk),

11. Obstuga mechanizmdw zapewaniajgcych autentycznos¢ uruchamianego
oprogramowania oraz hardware urzgdzenia w tym:

e sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system
operacyjny urzgdzenia) przed uruchomieniem urzgdzenia,

e bezpieczna sekwencja uruchamiania,

e sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia.

12. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

¢ Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi,

¢ Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

¢ Kilasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréw: zrédtowy/docelowy adres MAC,
zrédtowy/docelowy adres IP, zrodtowy/docelowy port TCP,

o Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

e Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

e Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

13. Obstuga protokotow i mechanizméw routingu:

e Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes,

o Policy-based routing (PBR),

o Obstuga protokotu redundancji bramy (VRRP) z obstugg 256 grup,

Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

14. Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzgdzenia monitorujgcego — mechanizmy SPAN, RSPAN,

15. Przetgcznik posiada funkcjonalno$¢ umozliwiajgcg przechwytywanie ruchu z
wybranych interfejsow fizycznych urzadzenia i generowanie plikéw typu ,pcap” do
dalszej analizy przy pomocy oprogramowanie zewnetrznego,

16. Przetgcznik posiada wzorce konfiguracji portdw zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np.
telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

17. Funkcjonalnos¢ sondy IP SLA Responder,

18. Wsparcie dla protokotu OpenFlow 1.3
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19. Funkcjonalnos¢ Time Domain Reflectometer (TDR) umozliwiajgca wykonanie testu

kabla UTP podtgczonego do portu miedzianego GigabitEthernet (1Gb/s) oraz
wykrycie uszkodzonej pary,

20. Zarzadzanie

21.

22.

23.

24.

25.

e Port konsoli,

o Dedykowany port Ethernet do zarzgdzania out-of-band,

o Mozliwosc realizacji dostepu do konsoli znakowej lub wbudowanego
graficznego interfejsu zarzgdzajgcego poprzez potgczenie bezprzewodowe
Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth podtgczanego
do portu USB przefgcznika. Funkcjonalno$é umozliwia kontrole dostepu do
konsoli poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

e Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgadzeniu
PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia
urzgdzenia z nowg konfiguracja,

e Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

o Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
wedtug potrzeb danych do zewnetrznych systemow,

o \Wsparcie dla protokoly RESTCONF,

o \Wsparcie dla protokotu gNMI,

o Przetgcznik posiada diode umozliwiajaca identyfikacje konkretnego
urzgdzenia podczas akcji serwisowych,

e Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania
infrastruktura,

¢ Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych.
Urzgdzenie ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w
porcie USB;

o Urzadzenie moze zosta¢ wyposazone w zewnetrzng pamiec przeznaczong
np. do wykorzystania przez aplikacje uruchomiane w kontenerach Docker w
postaci klucza USB 3.0 o pojemnosci 120GB;

¢ Funkcja programowego resetu urzgdzenia do ustawienh fabrycznych wraz z
catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich
danych jak: konfiguracja urzadzenia, pliki logéw, zmienne bootowania
(startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania,
klucze szyfrujgce,

Parametry fizyczne:

e Mozliwosé montazu w szafie rack 19”,

o Wysokos¢ urzadzenia 1 RU,

o Glebokos$¢ chassis urzgdzenia z wentylatorami, zasilaczami i kablami
zasilajgcymi mniejsza niz 50 cm,

Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do
zewnetrznych kolektorow danych ze wsparciem sprzetowym dla protokotu NetFlow —
obstuga 64000 strumieni (flow),

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywow (flow) poprzez elastyczne definiowanie pél kluczowych,
Mozliwos$c¢ tworzenia skryptow celem obstugi zdarzen, ktére mogag pojawic sie w
systemie,

Mozliwos¢ tworzenia i uruchamiania skryptéw Python bezposrednio na przetgczniku,

26. Wyposazenie urzgdzenia
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e Przefgcznik wyposazony w zasilacz redundantny o mocy 350W identyczny jak
zasilacz podstawowy,

e Przetgcznik wyposazony jest w modut do tgczenia w stos data wraz z kablem
stakujgcym o dtugosci 1m lub 3m zgodnie zamowieniem,

o Przetgcznik wyposazony jest w kabel o dtugosci 150 cm umozliwiajgcy
podtgczenie do grupy przetgcznikdw wspotdzielgcych energie elektrycznag,

o Przetgcznik wyposazony jest w modut:

i. 1xmodut8x1/10G SFP/SFP+

o Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane

funkcjonalnosci na okres 3 lat,

Przetacznik Typ — 4

Minimalne wymagania dla przetagcznikow 48p 1Gb PoE

1.
2.

Typ i liczba portéw: 48 portow 10/100/1000BaseT RJ-45
Moc dostepna dla PoE:

o 437W (z jednym zasilaczem o mocy 715W),

e 437W (z dwoma zasilaczami o mocy 715W pracujgcymi w ukfadzie
redundantnym),

o 1152W (z dwoma zasilaczami o mocy 715W pracujgcymi w uktadzie
wspotdzielenia mocy

Musi by¢ wyposazony w modut (mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot
swap):

¢ 8x1/10G SFP/SFP+ wyposazony we wkfadki 10Gigabit Ethernet 10GBase-
SR,

Mozliwosc¢ stackowania przetgcznikow z zapewnieniem nastepujgcych
funkcjonalnosci:

e Przepustowos¢ w ramach stosu - 480Gb/s,

o 8 urzadzen w stosie,

e Zarzgdzanie poprzez jeden adres IP,

o Mozliwosc¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

e Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen
potaczonych w stos, ktory polega na ustanowieniu jednego z urzgdzen w
stosie jako urzadzenia aktywnego (active) a drugiego jako urzgdzenia
zapasowego (standby) wraz z petng synchronizacjg informacji pomiedzy tymi
urzgdzeniami w celu zminimalizowania przerwy podczas przetgczania ruchu
(dla protokotow warstwy 2),

o Mozliwos¢ wspétdzielenia mocy zasilaczy (grupa do 4 urzadzen w stosie) tzn.
zasilacze stanowig zasob wspolny dla grupy przetgcznikéw (redundancja
zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym
przetgczniku, mozliwos¢ ,pozyczania” mocy dla innych jednostek w stosie, w
tym dla przetgcznikow wymagajgcych wiekszej mocy dla PoE, jesli takie sa
zainstalowane w stosie),

5. Zasilanie i chlodzenie:

¢ Redundantne i wymienne moduty wentylatoréw,

o Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/lwymiany ,na gorgco” — ang. hot swap),

¢ Przetgcznik umozliwia podtrzymanie zasilania z portow PoE podczas restartu
urzadzenia,

o W przypadku wytgczenia przetgcznika np. w wyniku zaniku zasilania,
przetgcznik umozliwia przywrdcenie zasilania PoE do zasilanego urzgdzenia
PD (powered device) w czasie nie dluzszym niz 30 sekund od wigczenia
przetgcznika (od powrotu zasilania przetgcznika),
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o Przetgcznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portow
w stanie bezczynnosci),
6. Parametry wydajnosciowe:
e Szybko$c¢ przetgczania zapewniajgca prace z petng wydajnoscig wszystkich
interfejséw - réwniez dla pakietéw 64-bajtowych (przetacznik line-rate):
i. Przepustowosc¢ przetgcznika (switching capacity):
o 256 Gb/s (bez podtgczenia do stosu), 736 Gb/s (z
podigczeniem do stosu)
ii. Predkos$¢ przesytania (forwarding rate):
o 190.47 Mpps (bez podtgczenia do stosu), 547.62 Mpps (z
podigczeniem do stosu)
Bufor pakietow — 16MB
Pamie¢ DRAM - 8GB
Pamie¢ flash — 16GB
Obstuga:
1000 aktywnych sieci VLAN
32000 adresow MAC
8000 tras IPv4
4000 tras IPv6
llo$¢ wpisdw w listach kontroli dostepu Security ACL — 5000
ilos¢ wpisow w listach kontroli dostepu QoS ACL — 5000
1000 interfejséow SVI L3
128 interfejsow L3
Jumbo frame 9198B
128 potaczeh zagregowanych typu ,port channel”
16 linkéw w ramach jednego potgczenia zagregowanego typu ,port channel”
LACP
7. Obstuga protokotu NTP
8. Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
9. Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:
o |EEE 802.1w Rapid Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
IEEE 802.1s Multi-Instance Spanning Tree
Obstuga 128 instancji protokotu STP
Wsparcie dla protokotu REP (Resilient Ethernet Protocol)
Redundancja potaczen uplink bez uzywania protokotu spanning-tree lub
funkcji portchannel umozliwiajgca aktywacje zapasowego tgcza uplink po
wykryciu awarii tgcza podstawowego wraz z mozliwoscig wskazania, dla
ktérych sieci VLAN pierwszy uplink jest tgczem podstawowym a drugi uplink
zapasowym a dla ktérych przypisanie jest odwrotne. Realizacja funkcji
automatycznego powrotu do ustawien sprzed awarii (preempt) po
przywrocenia aktywnosci liku podstawowego
10. Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED
¢ Realizacja funkcji 802.1Q tunneling (QinQ)
¢ Funkcjonalnos$¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy
pakietu o zadanym zrédtowym i docelowym adresie MAC
¢ Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i
ruchu gtosowego
e Mozliwos¢ uruchomienia funkcji serwera DHCP
e Mechanizmy zwigzane z bezpieczehstwem sieci:
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Wiele poziomoéw dostepu administracyjnego poprzez konsole. Przetgcznik
umozliwia zalogowanie sie administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzg serwera autoryzaciji (privilege-level),
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okres$lonej sieci VLAN,
Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,
Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do
sieci dla uzytkownikéw bez suplikanta 802.1X,
Mozliwo$¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,
Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla
klientow bez suplikanta 802.1X,
Mozliwo$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz
mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podtgczonego za telefonem,
Mozliwo$¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC
adres/uwierzytelnianie oparciu o portal www),
Obstuga funkciji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,
Zapewnienie podstawowych mechanizmdw bezpieczenstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem fatszywych
komunikatow Router Advertisement (RA Guard) i ochrone przed dotgczeniem
nieuprawnionych serweréw DHCPvV6 do sieci (DHCPv6 Guard),
Mozliwo$¢ autoryzacii prob logowania do urzgdzenia (dostep administracyjny)
do serweréw RADIUS i TACACSH,
Obstuga list kontroli dostepu (ACL) nastepujgcych typow:
i. Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portow L2 przetgcznika,
ii. VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujgcymi sie w tej samem sieci VLAN w obrebie przetgcznika,
iii. Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN,
iv. Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w
okreslonych godzinach i dniach tygodnia);
Mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portéw przetgcznika (dla potgczeh switch-switch) kluczami o
diugosci 128-bitéw (gcm-aes-128),
Wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP —
Control Plane Policing),
Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz
portach trunk (obstuga wielu sieci primary VLAN na jednym porcie trunk oraz
wielu sieci secondary vlan na jednym porcie trunk),

11. Obstuga mechanizmdéw zapewaniajgcych autentycznos¢ uruchamianego
oprogramowania oraz hardware urzadzenia w tym:

sprawdzanie autentycznoéci oprogramowania (w tym firmware, BIOS i system
operacyjny urzgdzenia) przed uruchomieniem urzgdzenia,

bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia.

12. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi,
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¢ Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

¢ Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

¢ Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréw: zrodtowy/docelowy adres MAC,
zrédtowy/docelowy adres IP, zrodtowy/docelowy port TCP,

e Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

e Kontrola sztormow dla ruchu broadcast/multicast/unicast,

e Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;

13. Obstuga protokotow i mechanizméw routingu:

¢ Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes,

e Policy-based routing (PBR),

¢ Obstuga protokotu redundancji bramy (VRRP) z obstugg 256 grup,

¢ Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

14. Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN,

15. Przetgcznik posiada funkcjonalno$¢ umozliwiajgcg przechwytywanie ruchu z
wybranych interfejsow fizycznych urzadzenia i generowanie plikéw typu ,pcap” do
dalszej analizy przy pomocy oprogramowanie zewnetrznego,

16. Przetgcznik posiada wzorce konfiguracji portdw zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np.
telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),

17. Funkcjonalno$¢ sondy IP SLA Responder,

18. Wsparcie dla protokotu OpenFlow 1.3

19. Funkcjonalnos¢ Time Domain Reflectometer (TDR) umozliwiajgca wykonanie testu
kabla UTP podtgczonego do portu miedzianego GigabitEthernet (1Gb/s) oraz
wykrycie uszkodzonej pary,

20. Zarzgdzanie

e Port konsoli,

e Dedykowany port Ethernet do zarzgdzania out-of-band,

o Mozliwosc realizacji dostepu do konsoli znakowej lub wbudowanego
graficznego interfejsu zarzgdzajgcego poprzez potgczenie bezprzewodowe
Bluetooth przy pomocy dodatkowego adaptera usb Bluetooth podtgczanego
do portu USB przefgcznika. Funkcjonalno$é umozliwia kontrole dostepu do
konsoli poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

e Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwosc¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu
PC). Po zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia
urzadzenia z nowa konfiguracja,

e Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

e Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych
wedtug potrzeb danych do zewnetrznych systeméw,

o \Wsparcie dla protokoty RESTCONF,

o \Wsparcie dla protokotu gNMI,

e Przelgcznik posiada diode umozliwiajacy identyfikacje konkretnego
urzgdzenia podczas akcji serwisowych,
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Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania
infrastruktura,

Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych.
Urzgdzenie ma mozliwosé uruchomienia z nosnika danych umieszczonego w
porcie USB;

Urzadzenie moze zostaé wyposazone w zewnetrzng pamieé przeznaczong
np. do wykorzystania przez aplikacje uruchomiane w kontenerach Docker w
postaci klucza USB 3.0 o pojemnosci 120GB;

Funkcja programowego resetu urzgdzenia do ustawieh fabrycznych wraz z
catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich
danych jak: konfiguracja urzadzenia, pliki logéw, zmienne bootowania
(startowe), dane uwierzytelniajgce (tzw. credentials), obrazy oprogramowania,
klucze szyfrujgce,

21. Parametry fizyczne:

Mozliwo$¢ montazu w szafie rack 19,

Wysokos$¢ urzadzenia 1 RU,

Gtebokos¢ chassis urzadzenia z wentylatorami, zasilaczami i kablami
zasilajgcymi mniejsza niz 50 cm,

22. Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do
zewnetrznych kolektorow danych ze wsparciem sprzetowym dla protokotu NetFlow —
obstuga 64000 strumieni (flow),

23. Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry
umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywow (flow) poprzez elastyczne definiowanie pél kluczowych,

24. Mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktére mogg pojawié sie w
systemie,

25. Mozliwosc¢ tworzenia i uruchamiania skryptéw Python bezposrednio na przetgczniku,

26. Wyposazenie urzgdzenia

Przetgcznik wyposazony w zasilacz redundantny o mocy 715W identyczny jak
zasilacz podstawowy,
Przetgcznik wyposazony jest w modut do tgczenia w stos data wraz z kablem
stakujgcym o dtugosci 1m lub 3m zgodnie zamowieniem,
Przetgcznik wyposazony jest w kabel o diugosci 150 cm umozliwiajgcy
podtgczenie do grupy przetgcznikdw wspotdzielgcych energie elektryczna,
Przetgcznik wyposazony jest w modut:

i. 1xmodut8x1/10G SFP/SFP+
Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane
funkcjonalnosci na okres 3 lat,

Kontrolery do sieci bezprzewodowej

RN =

© o~

Maksymalna liczba obstugiwanych access pointéw: 250
Maksymalna liczba klientéw: 5000
Maksymalna przepustowos¢: 5 Gb/s
Maksymalna liczba WLAN: 4096
Maksymalna liczba VLAN: 4096
Parametry zasilania
e Moc: 110W,
¢ Napiecie wejsciowe state: 12V
Maksymalny pobér mocy: 86.9W
Lacze komunikacyjne: 2x 10G/Multigigabit swiattowodowe
Komponenty przedniego panelu kontrolera:
e Dioda LED Service Portu,
¢ Dioda LED portu redundanciji,
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Service Port (RJ-45),

Port redundancji,

Port konsolowy RJ-45,

Konsola Micro-B USB,

Port USB 3.0,

tacze swiattowodowe 2x 10G/Multigigabit SFP+
4 porty RJ-45 2.5G/1G Multigigabit Ethernet
Przycisk resetu,

Systemowa dioda LED,

Alarmowa dioda LED,

Dioda LED wysokiej dostepno$ci

10. Bezprzewodowy system zapobiegania wtamaniom (WIPS)
11. Stateful Switchover (SSO)

12. Aktualizacje oprogramowania (SMUs)

13. In-Service Software Upgrade (ISSU)

14. Flexible NetFlow (FNF)

15. QoS

16. NBAR2
17. Wspierane standardy

802.11a,
802.11b,
802.11q,
802.11d,
WMM/802.11e,
802.11h,
802.11n,
802.11k,
802.11r,
802.11u,
802.11w,
802.11ac Wave1 i Wave2,
802.11ax,

18. Standardy zabezpieczen:

WPA,

WPA2, RSN,

WPAGS,

RFC 1321 MD5 Message-Digest Algorithm,
RFC 1851 ESP Triple DES,

RFC 2104 HMAC,

RFC 2246 TLS Protocol,

RFC 2408 ISAKMP,

RFC 2409 IKE,

RFC 2451 Algorytm szyfrujgcy ESP CBC-Mode

19. Szyfrowanie

Wired Equivalent Privacy (WEP) RC4 40, 104- i 128-bitowe,
Advanced Encryption Standard (AES): Cipher Block Chaining (CBC)
Counter with CBC-MAC (CCM), Counter with Cipher Block Chaining

Message Authentication Code Protocol (CCMP),
DES
SSL

20. Srodowisko pracy

Temperatura w trybie pracy: 32° do 104°F (0° do 40°C),
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Temperatura w trybie czuwania: -13° do 158°F (-25° do 70°C),
Wilgotnos¢ w trybie pracy: 5% do 95% (bez kondensacji),
Wilgotnos¢ w trybie czuwania: 0% do 95% (bez kondensaciji),
Wysokos¢ nad poziomem morza w trybie pracy: 0 do 3000 m,
Wysokos$¢ nad poziomem morza w trybie czuwania: 0 do 12912 m,
Zakres czestotliwosci napiecia wejsciowego: 47 do 63 Hz,

Zakres napiecia wejsciowego: 90 do 264 VAC,

Maksymalne rozpraszanie ciepta: 288,2 BTU/h

Punkty dostepowe 802.11ax (Wi-Fi 6)

BN =

T20NOO

- O

12.

13.

14.

15.

16.

17.

Standard tgcznosci bezprzewodowej: 802.11ax (Wi-Fi 6)

Modulacja: Uplink/downlink OFDMA

Technologia MU-MIMO

Liczba obstugiwanych strumieni przestrzennych: 4; z mozliwo$cig rozdzielenia
strumieni na poszczegdlne urzagdzenia klienta celem zmaksymalizowania
wydajnosci sieci

Obstuga wielu gigabitowych sieci Ethernet: Predkos¢ wysytania do 2,5 Gb/s
Bluetooth Low Energy 5.0

Tryb oszczedzania energii TWT (Target Wake Time)

Technologia BSS Coloring

Maximal Ratio Combining (MRC)

. Ksztattowanie wigzki 802.11ax

. Kanalty:
o 20 MHz,
e 40 MHz,
e 80 MHz,
e 160 MHz

Szybkosc¢ transmisji danych dla warstwy fizycznej do 5,38 Gb/s:
e 160 MHz dla pasma 5 GHz,
e 20 MHz dla pasma 2.4 GHz,

Agregacja pakietéw:

e A-MPDU,

e A-MSDU
Zintegrowane anteny:

e 24 GHz:

i. zysk szczytowy 3 dBi,
ii. antena wewnetrzna,
iii. dookdlna w azymucie
e 5GHz:
i. zysk szczytowy 4 dBi,
ii. antena wewnetrzna,
iii. dookdlna w azymucie
Interfejsy:
e 1x 100, 1000, 2500 Multigigabit Ethernet (RJ-45) - IEEE 802.3bz,
e Port konsoli zarzgdzania (RJ-45),
e USB2.0
Wskazniki:
e Dioda stanu (LED):
i. stan bootloadera,
ii. stan pracy,
iii. ostrzezenia bootloadera,
iv. Btedy bootloadera
Wymagania dotyczgce mocy wejsciowej:
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e 802.3at Power over Ethernet Plus (PoE+), 802.3bt Universal PoE
( UPOE+, UPOE),

o Power injector AIR-PWRINJ6=,

e 802.3af PoE,

e Power injector AIR-PWRINJ5= (wsparcie tylko dla standardu 802.3af)
18. Warunki srodowiskowe:

e Temperatura w trybie czuwania: -22° do 158°F (-30° do 70°C),

e Temperatura w trybie pracy: 32° do 122°F (0° do 50°C),

o Wilgotnos¢: 10% do 90% (bez kondensacji)
19. Pamie¢ systemu:

e 2048 MB DRAM,

¢ 1024 MB pamigci flash

Firewall
1. Rodzaj urzadzenia Firewall
2. Rodzaj obudowy Montowany w szafie rack 1U
3. Interfejsy

e 8xRJ-45,2x 1Gbps SFP, 2 x 1/10Gbps SFP
4. Porty zarzadzania:
o 1 x10M/100M/1GBASE-T Ethernet port (RJ-45)
o 1 xRJ-45 console
o 1xUSB 3.0 Type-A (500mA)
5. Maksymalna liczba rébwnoczesnych sesji, z AVC

e 600K
6. Maksymalna liczba nowych potgczen na sekunde, z AVC
o 28K
7. Bezpieczenstwo warstwy transportowej (TLS)
e 1.4 Gbps
8. Przepustowosc¢: Oprogramowanie Threat Defense
e 5.3 Gbps
9. Przepustowosc: IPS (1024B)
e 6.1 Gbps
10. Przepustowos$¢ IPSec VPN (1024B TCP w/Fastpath)
o 2.4 Gbps
11. Maksymalna liczba peerow VPN
e 3800

12. Centralne zarzgdzanie:
e konfiguracja, rejestrowanie, monitorowanie i raportowanie sg wykonywane
przez Threat Defense Manager (FMC) lub alternatywnie z chmury.
13.AVC
e Standardowa obstuga ponad 4000 aplikaciji, a takze geolokalizacji,
uzytkownikdéw i witryn internetowych.
14. AVC: obstuga OpenApplD dla niestandardowych detektorow aplikacji o otwartym
kodzie zrodtowym
15. Security Intelligence
e Standardowa, z inteligencjg zagrozen IP, URL i DNS
16.1PS
o Dostepny; moze pasywnie wykrywac¢ punkty kohcowe i infrastrukture w celu
korelacji zagrozen i analizy wskaznikéw naruszenia (loC).
17. Malware Defense for Networks
e umozliwia wykrywanie, blokowanie, Sledzenie, analizowanie i
powstrzymywanie ukierunkowanego i uporczywego ztosliwego
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oprogramowania, zajmujac sie kontinuum ataku zaréwno podczas, jak i po
ataku.
18. Filtrowanie adreséw URL: liczba kategorii
e Ponad 80
19. Filtrowanie adreséw URL.: liczba skategoryzowanych adresow URL
e ponad 280 milionéw
20. Automatyczne aktualizacje zagrozen i sygnatur IPS
e Tak
21. Integracja firm trzecich i open source
e Otwarty interfejs API do integracji z produktami innych firm; zasoby
spotecznosci Snort® i OpenAppID dotyczace nowych i specyficznych
zagrozen
22. Wysoka dostepnos¢ i klastrowanie
e Aktywne/standby
23. Przepustowosc¢ z petng kontrolg1
e 7,5Gb/s
24. Przepustowos¢ inspekcjg (wieloprotokotowg)2
e 45Gb/s
25. Wspotbiezne potgczenia zapory
e 600
26. Opodznienie zapory ogniowej (UDP 64B mikrosekundy)
27. Nowe potaczenia na sekunde
e 150
28. Przepustowos$¢ IPsec VPN (test 450B UDP L2L)
e 1,7Gb/s
29. Maximum VPN Peers
e 3800
30. Konteksty bezpieczenstwa (wliczone; maksymaine) 2;
o 25
31. Wysoka dostepnosé
e Active/active i Active/standby
32. Dysk
e 200Gb
33. Waga
e 3.63kg
34. Temperatura pracy
e (0to40°C
35. Zgodnos$¢ z normami
e Products comply with CE markings per directives 2004/108/EC and
2006/108/EC
36. Safety
e UL 60950-1
CAN/CSA-C22.2 No. 60950-1
EN 60950-1
IEC 60950-1
AS/NZS 60950-1
GB4943
: emissions
47CFR Part 15 (CFR 47) Class A (FCC Class A)
AS/NZS CISPR22 Class A
CISPR22 CLASS A
EN55022 Class A
ICESO003 Class A

37.EM

e o 00606 NDe o o o0 o
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38.EM

Router

VCCI Class A
EN61000-3-2
EN61000-3-3
KN22 Class A
CNS13438 Class A
EN300386
TCVN7189
: immunity
EN55024
CISPR24
EN300386
KN24
TVCN 7317
EN-61000-4-2, EN-61000-4-3, EN-61000-4-4, EN-61000-4-5, EN-61000-4-
6,EN-61000-4-8, EN61000-4-11

o 0o 06 0 06 06 NDe o ¢ ¢ 0 0 o

Ustugi Ethernetowe

o Ethernet Flow Point (EFP) z obstuga:

> 802.1q

> selektywne QinQ

o Klasyfikacja wewnetrznych i zewnetrznych sieci VLAN
> Znaczenie lokalne VLAN

o Jeden znacznik VLAN na wejsciu

> Wyrzucenie jednego znacznika VLAN

> Wypieranie dwoch znacznikéw VLAN

o Konstrukcja Trunk-EFP upraszczajgca konfiguracje

IEEE 802.1s Multiple Spanning Tree (MST)

Resilient Ethernet Protocol (REP)

ITU G.8032

802.3ad/802.1ax Link Aggregation Control Protocol (LACP)
L2PT (Layer 2 Protocol Tunneling)

VPLS, HVPLS, Virtual Private Wire Service (VPWS) i EOMPLS.
Redundancja pseudoprzewodowa

Hot Standby Pseudowire

Pseudowire wielosegmentowy

Dual Rate

Warstwa 3 i ustugi MPLS

Protokdt Hot Standby Router Protocol (HSRP)

routing warstwy 3 na interfejsach routowanych i interfejsach z domeng mostu
(BDI)

Express Forwarding (CEF) - wspdtdzielenie obcigzenia dla $ciezek o réwnym
koszcie (ECMP)

e OSPF

BGP

BGP 4-bajtowy numer systemu autonomicznego (ASN)

Wykrywanie MTU $ciezki BGP TCP

BGP Prefix-Independent Convergence (PIC) Edge and Core dla IPv4 i MPLS
VPN

IS-I1S
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BFD dla OSPF, IS-IS, BGP i tras statycznych

BFD przez Ethernet, interfejsy portéw routowanych
BFD dla klienta grupy HSRP

MPLS

LDP z Label Edge Router (LER) i Label Switch Router (LSR)
MPLS L3VPN

MPLS-TP dla Ethernet Pseudo Wires

MPLS Traffic Engineering Fast Reroute (TE-FRR)
IP Loop Free Alternate Fast Re-Route (LFA FRR)
Zdalna petla bez petli (Remote Loop Free Alternate Fast Re-Route) (R-LFA FRR)
IPv6

Sprzetowe przekazywanie danych IPv6
Adresowanie i wykrywanie

Reczne adresowanie interfejsow IPv6

ICMPV6 (RFC 4443)

Podwajny stos IPv4 i IPv6

routing statyczny IPv6

OSPF dla IPv6 (RFC 5340)

DHCPvV6 z funkcjg przekaznika

BFD dla OSPF, IS-IS, BGP i tras statycznych IPv6
IPv6 Provider Edge (6PE)

IPv6 VPN Provider Edge (6VPE)

QoS

Modular QoS CLI (MQC)

Hierarchiczny QoS (HQoS)

Port shaper i Low Latency Queuing (LLQ) w obecnosci EFP
QoS oparty o IEEE 802.1p Class of Service (COS)

Klasyfikacja na podstawie wewnetrznego i zewnetrznego CoS
IP Precedence Type of Service (ToS) based QoS.

QoS oparte na DSCP (Differentiated Services Code Point)
Oznaczanie na wyjsciu pol COS, ToS, DSCP i MPLS EXP QoS
Klasyfikacja przy uzyciu listy kontroli dostepu (ACL)

2-rate 3-color (2R3C) ingress Policing.

ksztattowanie ruchu DSCP (Differentiated Services Code Point)
Class-Based Weighted Fair Queuing (CBWFQ)

Priority Queuing z maksymalnie 2 kolejkami priorytetowymi
WRED (Weighted Random Early Detect)

ksztattowanie wyjscia dla kazdej kolejki

Policyjny nadzor wyjscia dla kazdej kolejki

Timing

IEEE 1588-2008 Zwykty zegar przez Ethernet, IP

IEEE 1588-2008 Boundary Clock over Ethernet, IP

IEEE 1588-2008 precision time protocol (PTP) profil telekomunikacyjny dla
synchronizacji czestotliwosci - ITU-T G.8265.1/Y.1365.1

Hybrydowe taktowanie

Time of Day (ToD), 1 Pulse Per Second (1PPS)

Building Integrated Timing Supply (BITS)

ITU-T SyncE z Ethernet Synchronization Messaging Channel (ESMC)

Wiadomo$ci stanu synchronizacji (SSM)

Bezpieczenstwo

Uwierzytelnianie, autoryzacja i rozliczanie (AAA) z TACACS+ i RADIUS
Protokot Secure Shell (SSH) v2
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Limitowanie MAC na domene mostu (BD)

Storm control dla trybu portowego

Listy kontroli dostepu (ACL) warstwy 3 dla IPv4 i IPv6

Tryb Scisty IPv4 unicast reverse path forwarding (uURPF)

Funkcje bezpieczenstwa MAC

Dynamiczna inspekcja Arp (DAI)

e DHCP Snooping z mozliwo$cig wstawienia opcji 82

e DHCP Option 82 z mozliwos$cig konfiguracji Circuit ID i Remote ID

Mozliwosci zarzadzania

SNMP

MIBs

Komunikat "Dying Gasp

Embedded Event Manager (EEM)

Discovery Protocol (CDP)

e 802.1ab Link Layer Discovery Protocol (LLDP)

e Port Level Local SPAN (SPAN)

o /TP

e Wsparcie dla Smart Call Home V2 i Smart Licensing
Interfejs wiersza polecen 10S (CLI)

e Prime™ Network: zarzgdzanie btedami, zaopatrzeniem i wydajnoscia

Serwis gwarancyjny

Warunki serwisu gwarancyjnego

1.

Serwisy muszg zapewniag:
Mozliwos¢é bezposredniego zgtaszania awarii przez Zamawiajgcego do Producenta Iub
Autoryzowanego Partnera
Realizacje serwisu przez Producenta i Partnera
Zamawiajgcemu bezposredni dostep do kontraktu serwisowego
Zamawiajgcemu prawo do zaktadania zgtoszen bezposrednio u Producenta
Zamawiajgcemu bezposredni dostep do stron Producenta
Zamawiajgcemu bezposredni dostep do oprogramowania i jego aktualizac;ji
Zamawiajgcemu dostep do pomocy technicznej Producenta

Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg producenta opartg o $wiadczenia
gwarancyjne producenta sprzetu, niezalezne od statusu partnerskiego Wykonawcy przez
okres 36 miesiecy. Przy dostawie sprzetu Wykonawca dostarczy oSwiadczenie producenta
lub przedstawiciela producenta w Polsce (oficjalnego biura producenta w Polsce)

o wykupieniu przez Wykonawce wymaganych przez Zamawiajgcego serwisow
gwarancyjnych na dostarczony sprzet. Niedostarczenie takiego dokumentu bedzie
traktowane jako niezrealizowanie Umowy

2. Na dostarczany sprzet musi by¢ udzielona min. 36 miesieczna gwarancja od daty

odbioru sprzetu, oparta na gwarancji producenta rozwigzania; serwis gwarancyjny
Swiadczony ma by¢ w miejscu instalacji sprzetu przez Wykonawce; czas reakcji na
zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt ze
zgtaszajgcym) nie moze przekroczy¢ 4 godzin; usuniecie usterki (naprawa lub wymiana
wadliwego podzespotu lub urzgdzenia) ma zosta¢ wykonana w przeciggu 2 dni
roboczych od momentu zgtoszenia usterki; Serwis musi by¢ swiadczony przez 8 godzin
na dobe przez 5 dni w tygodniu. Wykonawca ma obowigzek przyjmowania zgtoszen
serwisowych przez telefon (w godzinach pracy Zamawiajgcego), fax, e-mail lub WWW
(przez catg dobe); Wykonawca ma udostepnic¢ pojedynczy punkt przyjmowania zgtoszen
serwisowych. Zaproponowany pakiet serwisowy musi zapewnia¢ bezposrednie
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zgtoszenie awarii sprzetu do producenta sprzetu (a nie tylko u Wykonawcy) przez caty
okres trwania gwaranciji.

3. W przypadku sprzetu, dla ktérego jest wymagany dtuzszy czas na naprawe sprzetu,
Zamawiajgcy dopuszcza podstawienie na czas naprawy sprzetu o nie gorszych
parametrach funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢ 10 dni
od momentu zgtoszenia usterki.

4. Zamawiajgcy w zaproponowanych pakietach serwisowych producenta musi otrzymac
bezposredni dostep do pomocy technicznej Producenta (telefon, e-mail lub WWW) w
zakresie rozwigzywania problemow zwigzanych z biezgcg eksploatacjg dostarczonych
rozwigzan w godzinach pracy Zamawiajgcego.

5. Wszystkie dostarczane moduly (np. typu SFP) muszg pochodzi¢ od producenta
urzgdzen sieciowych i by¢ objete serwisem gwarancyjnym opartym na swiadczeniach
producenta sprzetu.

6. W przypadku koniecznosci wymiany uszkodzonej pamieci masowej (nosnika danych,
dysku twardego), pamieci RAM lub flash, uszkodzone moduty pozostang u
Zamawiajgcego (dla urzadzen zgodnie z opisem zawartym w dokumentach Service
Description: SMARTnet Services oraz Statement of Policy Regarding the Removal of
Data Equipment).

Wymagania dla serwisu gwarancyjnego dla oprogramowania

1. Oprogramowanie musi by¢ dostarczone z min. 36miesiecznym wsparciem technicznym
w ramach ktérego Zamawiajgcy bedzie mogt otrzymaé i uzywac aktualizacje
dostarczonego oprogramowania w ramach otrzymanej wersji. Wraz z otrzymaniem
aktualizacji dostarczonego oprogramowania Zamawiajgcemu zostanie udzielona licencja
na jego uzytkowanie, na zasadach okreslonych przez producenta oprogramowania. Przy
dostawie sprzetu Wykonawca dostarczy oswiadczenie producenta lub przedstawiciela
producenta w Polsce (oficjalnego biura producenta w Polsce) o wykupieniu przez
Wykonawce wymaganych przez Zamawiajgcego serwiséw gwarancyjnych na
dostarczone oprogramowanie.

2. Zainstalowane oprogramowanie zostanie zaktualizowane, w oparciu o przekazane
aktualizacje, przez samego Zamawiajgcego lub przy wspdétudziale Wykonawcy (o ile
Zamawiajgcy wyrazi takg potrzebe).

3. Wykonawca zapewni zdalne wsparcie techniczne (WWW, telefon lub e-mail) w zakresie
rozwigzywania probleméw z konfiguracjg i uzytkowaniem oprogramowania.

4. Wykonawca zapewni dostep do aktualizacji oprogramowania oraz wsparcia
technicznego po swojej oraz takze po stronie producenta sprzetu.

UPS

Zasilacz UPS 1kVA/0,9kW — LPD2

e  Zasilacz UPS 1kVA/0,9kW (montaz RACK, szyny w zestawie),
e  Modut bateryjny 2 x 2 x 9 Ah

e  SNMP IPv6

e  Zewnetrzny by-pass serwisowy

Zasilacz UPS 3kVA/2,7kW - LPD1, LPD3

e  Zasilacz UPS 3kVA/2,7kW (montaz RACK, szyny w zestawie)
e  Modut bateryjny 2 x 6 x 9 Ah

e  SNMP IPv6

e  Zewnetrzny by-pass serwisowy

Zasilacz UPS 5kVA/S5kW - LPD4, LPD5, LPD6
e  Zasilacz UPS 5kVA/5kW (montaz RACK, szyny w zestawie)
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e  Modut bateryjny 20 x 9 Ah
e  Mini SNMP IPv6 hot swap
e  Zewnetrzny by-pass serwisowy

2.4.3. Systemy technicznego zabezpieczenia obiektu

CCTV:

Rejestrator:
64 kanaty IP, H.265/H.264/MPEG-4, ONVIF/PSIA, pasmo wejsciowe 320Mbps, pasmo wyjsciowe

256Mbps, ztgcze zewnetrzne eSATA, HDMI/VGA/BNC, 36TB HDD wbudowane, RAID 0/1/5/6/10,
obudowa 2U, dwa interfejsy sieciowe (NIC)

e  Wbudowana w Linux konfiguracja Plug and Play

e Do 320 Mb/s przepustowos¢ tgczna strumieni kamer

e Do 64 kanatéw IP

e Do 64 TB wbudowanej pamieci (8 x 8 TB) — dyski objete tgczng gwarancja rejestratora

e Obstuga RAID 0, 1, 5, 6, 10 (w zaleznosci od konfiguracji dyskéw twardych)

. Odchylany panel przedni dla tatwego dostepu do dysku twardego, serwisowania i rozbudowy

. Nowy panel przedni oparty na ikonach

. Nagrywanie Full HD w czasie rzeczywistym, wszystkich kanatow

e  Wykrywanie ruchu, VCA, maskowanie prywatnosci, wykrywanie sabotazu

e  Automatyczne wykrywanie kamer IP

e  Obstuga kamer innych firm za posrednictwem ONVIF i PSIA

. Import / eksport konfiguracji kamer IP

* Niestandardowa konfiguracja protokotu (streaming RTSP)

e Redundancja sieci, dwa interfejsy sieciowe (NIC)

. Integracja paneli wiamaniowych

. Funkcja przetaczania awaryjnego rejestratora (jedna jednostka przetgczania awaryjnego na 4
rejestratory operacyjne)

e  Obstuga klawiatury IP

e  Obstuga nagrywarki DVD USB

. Peiny dostep do przeglgdarki, OSD i oprogramowania do podgladu na zywo, nagrywania i
konfiguracji

e Aplikacja mobile na iOS i Androida

. Bezpieczna i fatwa konfiguracja aplikacji klienta zgodna z wytycznymi bezpieczenstwa sieci,
synchronizacja w ustudze UltraSync (brak koniecznos$ci otwierania portéw)

. Oprogramowanie VMS do zarzgdzania dostepem i wizualizacjg w cenie urzadzenia, klient / host
lub samodzielna aplikacja

. Obstuga wspdlnej aplikacji mobilnej

Kamery:
Kamera w wykonaniu tubowym i koputkowym, IP, oswietlacz IR 40m, obiektyw zmiennoogniskowy
2,8-12mm moto-zoom, obudowa metalowa

e  Maksymalna rozdzielczo$é: min. 4MP (2688 x 1520)

e  Obiektyw moto-zoom 2,8 do 12 mm

o Klasyfikacja osoba/pojazd

. Inteligencja wideo: wykrywanie wtargniecia, wykrywanie przekroczenia linii, wykrywanie twarzy
e  Oswietlenie IRdo 40 m
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Kompresja H.265+

ONVIF Profile G, S, T otwarte standardy

Nagrywanie brzegowe do 256 GB karta SDHC

Kompatybilnos¢ programowa: Milestone XProtect, OnGuard, TruVision Navigator,
TVRmobile, Web Browser

Widok korytarzowy, Lustro, Pole uwagi (ROI)

Filtr mechaniczny Dzien/Noc

Czutos¢ koloru 0,0005Ix @F1.6, AGC

We/Wy audio

We/Wy alarmowe

Szeroka gama dopasowanych kolorystyczne systemowych akcesoriéw montazowych
3 strumienie wideo

Maski prywatnosci

Oprogramowanie VMS:

Wolne od licencji oprogramowanie ze skalowalng architekturg, od samodzielnych aplikaciji
jednostanowiskowych do wielu hostéw/aplikaciji klienckich

64-bitowe oprogramowanie do zarzgdzania wideo z obstugg GPU (opcjonalnie)

Podglad na zywo i odtwarzanie obrazu z urzadzen

Dedykowany monitor zdarzen do wyswietlania na zywo zdarzen z kamery i alarméw
Dedykowana przeglgdarka do odtwarzania dla lepszego zarzgdzania wideo (opcjonalna)

Mapy graficzne, ktére umozliwiajg interaktywne sterowanie kamera i sterowanie wyjsciami
Obstuga wielu osi czasu, miniatur i wyszukiwania miniatur w celu tatwiejszego wyszukiwania
zdarzen

Obstuga joysticka USB dla tatwiejszej nawigacji i sterowania PTZ

Narzedzie Device Manager do zarzgdzania urzgdzeniami, w tym automatyczne wykrywanie
urzadzen, narzedzie do aktualizacji oprogramowania uktadowego, kreator nowego systemu i
kalkulator pamieci

Filtrowanie zdarzen i harmonogram powiadomien, aby zobaczy¢ tylko pozgdane zdarzenia
Zdalna konfiguracja urzadzenia i dystrybucja oprogramowania klienckiego

Rozbudowane raporty diagnostyczne i statystyki sieci z wykrywaniem wykrywania stanu
online/offline urzadzen TruVision

Rozbudowane zarzadzanie uzytkownikami dla wydajnej i bezpiecznej administracji

Raporty historii audytu

Konfiguracja Klient/Serwer lub autonomiczna

Kompatybilny z zewnetrznymi ustugami systemowymi — Active Directory, kontroler Domeny.

SYSTEM SYGNALIZACJI WLAMANIA | NAPADU

Centrala alarmowa
Grade 3, min. 8 linii wewn. (maks.512), 64 obszary, USB, duza obudowa metalowa (+Ethernet/IP).

8 wejs¢ linii dozorowych na ptycie centrali.

Do 512 linii dozorowych przewodowych lub bezprzewodowych.

64 obszardw.

Mozliwosé zwiekszenia liczby wejsé/wyjs¢ za posrednictwem ekspanderéw, montowanych na
plycie gtéwne;.

Bezposrednia obstuga do 16 czujek inercyjnych (bez analizatoréw).

Do 2000 uzytkownikoéw (ustawienia indywidualne) 65356 uzytkownikow (Karta+PIN)

Rozdzielny log zdarzen: SSWiN: 14500, KD: 10000, odrebny log zdarzen technicznych

Petna zgodnos$¢ z normg PN-EN50131 Grade 21 3.
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e  Obstuga antymaskingu (AM) na jedne;j linii

e  Port USB umozliwiajgcy konfiguracje centrali.

. Do 32 klawiatur/czytnikéw na magistrali centrali.

. Do 30 modutéw rozszerzen.

e  PSTN dla konfiguracji/raportowania.

. Obstuga wielu jezykéw z zaleznosci od loginu uzytkownika.

e Raportowanie IP alarméw przez GPRS/LTE/IP

e Automatyczne zazbrajanie, zazbrajanie czesciowe kazdego obszaru, Zaawansowane funkcje
zazbrajania jak np. hierarchia obszaréw, tgczenie obszarow, itp.

. Obstuga zdalna systemu aplikacjag mobilng, wspdlna aplikacja do obstugi systemu SSWiN i
wideo.

. Rozbudowane funkcje diagnostyczne, mozliwo$¢ zdalnego diagnozowania stanu systemu.

e  Zintegrowana kontrola dostepu (KD) do 96 przej$é kontrolowanych, wbudowane funkcje: Sluza,
Obszar wysokiego ryzyka, Uzytkownik uprzywilejowany, eskorta, itd.

o  Funkcja sterowania systemem alarmowym z czytnika do zazbrojenia systemu.

Czujki

Czujka PIR,9 kurtyn 12m, pamie¢, wyjscia przekaznikowe NC, antymasking (model -AM),
wbudowane rezystory konca linii (EOL) :
. Czujka ruchu pasywnej podczerwieni

e Automatyczna detekcja wszystkich prob maskowania

. Optyka o stopniowanej ostrosci i statej czutosci

. Petna ochrona przed przeczotganiem

. Brak regulacji wynikajgcych z réznych wysokosci montazu czujek
e  Mozliwosé montazu na pochytych scianach

e  Zigcze typu plug-in modutu elektroniki

e  Optyka odporna na zabrudzenia

. Detekcja ruchu za parasolem i ptaszczem

. Mozliwosé wyboru charakterystyki poprzez maskowanie lustra
e EN50131-2-2 Grade 3

e  Wbudowane rezystory konca linii (EOL)

o  Wejscie testu przejscia

Czujka sufitowa PIR 20m 360st:

e  Czujka PIR sufitowa

o  Optyka lustrzana z kurtynowg charakterystyka

e  Automatyczna regulacja ostrosci obrazu

e  Pelne pokrycie pola detekcji (360 stopni)

e  Zasieg detekcji 20 metréw ($rednica)

. Pobdr pragdu 6mA, stan alarmu 11 mA

. Mikroprocesorowa obrébka sygnatu w systemie 4D

e  Zdublowany piroelement oraz optyka lustrzana

e  System obrébki sygnatu 4D

. Mozliwos$é wyboru ch-ki przez instalatora (maskowanie niepozgdanych obszaréw detekcji)
e  Mozliwos$é wyboru pokrycia obszaru 180 stopni lub 360 stopni
. Przekaznik NC

e  Pamieé¢ alarmu

e EN50131-2-2 Grade 2
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) Mozliwos¢ montazu do 4 m

Dla pozostatych urzadzen systemu SSWiN wymagany jest min. grade 2 wg EN50131-2-2.
SKD
kontroler 4-8 drzwi z zasilaczem buforowym 12 VDC

e  Alarmowanie w czasie rzeczywistym i kontrola dostepu dla 8 drzwi na kontroler

e Zdolnos¢ do pracy offine — kopia bazy danych w pamieci kontrolera, automatyczna
synchronizacja zdarzen po przywroceniu potgczenia.

. Do sie¢ kontroleréw drzwi umozliwiajgcych skonfigurowanie do 96 przej$¢ dwustronnie
kontrolowanych.

e Zaawansowane funkcje kontroli dostepu, miedzy innymi: $luza, zliczanie uzytkownikow,
uzytkownicy i regiony o wysokim poziomie bezpieczenstwa, funkcja anti-passback wraz z
regionami, funkcje otwierania drzwi, obstuga wind (interfejs 1/0)

. Dwie lokalne magistrale danych z konfigurowalnym protokotem komunikacyjnym

e  Obstuga szyfrowanych czytnikow, czytnikow OSDP V1 i V2 oraz zamkéw bezprzewodowych

e  Wejscia na ptycie kontrolera, dedykowane przekazniki drzwi, potgczenie IP i moduty rozszerzen

e  Anti-passback miedzy wszystkimi kontrolerami drzwi

e  Grupy drzwi — min128

e  Zasilacz buforowy.

Integracja systemoéw technicznego zabezpieczenia obiektu.

System CCTV

Oprogramowanie musi obstugiwaé¢ zastosowane rejestratory CCTV. Dodatkowo operator posiada
mozliwos¢ bezposredniego podglagdu obrazu z kamer oraz dostepu do zapisanego sygnatu wideo, co
gwarantuje natychmiastowg weryfikacje wideo zdarzen oraz alarmoéw. Dzieki temu, wykorzystujac
jeden interfejs, operatorzy mojg mozliwos¢é monitorowania catego obiektu, bez potrzeby korzystania z
kilku narzedzi, co skraca czas reakcji operatora oraz zwieksza jego efektywnosc¢ i wydajnosé.

System SSWiN

Oprogramowanie obstuguje centrale w zakresie zarzadzania alarmami oraz powigzang z nimi
weryfikacje wideo. Dodatkowo oprogramowanie umozliwia nadawanie uzytkownikom uprawnien dla
wybranych obszaréw.

W przypadku wystgpienia alarmu wtamaniowego, oprogramowanie umozliw jego doktadng lokalizacje
na mapie wraz z weryfikacjg za posrednictwem zapisanego obrazu wideo oraz zdarzen w rejestrze
zdarzen. Dodatkowo mozliwe jest sterowanie oswietleniem oraz drzwiami za posrednictwem
przyciskow znajdujgcych sie na mapie.

Kontrola dostepu

Oprogramowanie integrujgce gwarantuje mozliwos¢ petnej kontroli uzytkownikéw, réwniez na
obiektach sktadajgcych sie z wielu budynkéw oraz w przypadku koniecznosci poruszania sie
pomiedzy kilkoma obiektami w prosty i intuicyjny sposéb, wykorzystujac mozliwos$é przypisania osob
do jednostek organizacyjnych w firmie, regiony umozliwiajgce przedstawienie catego systemu w
sposob zorganizowany oraz dziedziczenie praw dostepu, co znacznie utatwia zarzgdzanie
uzytkownikami. Dodatkowo istnieje mozliwos¢ zdefiniowania akcji automatycznych, ktére bedag
wykonywane automatycznie w przypadku wystgpienia zdarzenia. W przypadku wystgpienia alarmu
(préba nieuprawnionego otwarcia, sitowe otwarcie drzwi itp.), oprogramowanie umozliwi jego
doktadng lokalizacje na mapie wraz z weryfikacjg za posrednictwem zapisanego obrazu wideo oraz
zdarzen w rejestrze zdarzen.

244. BMS
Serwer nadrzedny
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Serwer nadrzedny systemu BMS, stanowi¢ bedzie jego rdzen i wykonywac gtéwne funkcje, takie jak
sterowanie logiczne, rejestracja trendow i nadzor nad alarmami. Jest to aplikacja systemu Windows,
ktorej zadaniem bedzie gromadzenie danych ogélnosystemowych w celu ich prezentacji i archiwizaciji.
Serwer stanowi¢ bedzie centralny punkt umozliwiajgcy administracje catego systemu z jednego
miejsca za pomocag WorkStation lub WebStation.

Minimalne wymagania dla serwera gtéwnego:

e zapewni bezposrednig obstuge protokotu BACnet IP; spetni wymagania profilu BACnet
Operator Workstation (B-OWS) oraz BACnet Building Controller (B-BC);

e zapewni bezposrednig i jednoczesng komunikacje powszechnie stosowanych protokotéw
komunikacyjnych: BACnet i Modbus

e zapewni dostep dla uzytkownikéw przy pomocy HTTP i HTTPS (wykorzystujagcego
szyfrowany protokoét TLS 1.2)

e zapewni automatyczne wysytanie wiadomosci e-mail do uzytkownikéw przy pomocy
protokotéw SMTP i SMTPS

e zapewni obstuge protokotu NTP dla synchronizacji czasu w catym systemie

e rejestracja wszystkich podstawowych dziatan odbywa¢ sie bedzie ze znacznikiem czasu,

uzytkownika,

ktéry wykonat czynnosci oraz wartosciami, ktére byty zmieniane

e bedzie samoczynnie wykonywac kopie bezpieczenstwa i przechowywac we wskazane;j
lokalizacji, minimum 5 ostatnich

¢ licencja serwera nie bedzie ograniczana czasowo i bedzie pozwalaé na jednoczesng prace
dla co najmniej 3 zalogowanych uzytkownikéw (3 stacje klienckie typu WorkStation lub

WebStation)

Jednostka centralng bedzie komputer przemystowy PC klasy serwerowej zainstalowany w
szafie rack 19-calowej. Minimalne wymagania komputera sg nastepujace:

Elementy s .

skladowe llos¢ i cechy techniczne
Obudowa typu Rack , wysokos$é 1U/2U wraz z szynami i prowadnicg kabli
Procesor Intel Core i5 o czestotliwosci taktowania 3,0 GHz lub lepszy

Piyta gtéwna

Dedykowana serwerowa, wyprodukowana i zaprojektowana przez producenta
serwera,

Pamie¢ RAM

8GB RAM typu DDR4-SDRAM Iub wiece;]

HDD

1TB

Karta graficzna

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w
rozdzielczosci minimum 1280x1024 pikseli

System operacyjny
i oprogramowanie

Microsoft Windows 10 (64-bitowy): Pro lub Enterprise

Microsoft Windows Server 2012 (64-bitowy): Datacenter, Standard, Essentials
lub Foundation.

Microsoft Windows Server 2016 (64-bitowy): Datacenter, Standard lub Essentials
Microsoft Windows Server 2019 (64-bitowy): Datacenter, Standard lub Essentials
Microsoft .NET Framework 4.7.2 lub nowszy

Stacja robocza

Oprogramowanie WorkStation, zainstalowane na stacji roboczej, bedzie stanowi¢ srodowisko
uzytkownika, z ktérego bedzie umozliwiony dostep do gtéwnych sterownikéw sieciowych, serwera
nadrzednego i sterownikéow obiektowych. Uzytkownik dostanie interfejs, ktéry pozwoli na obstuge i
administrowanie wszystkimi aspektami systemu, miedzy innymi na wyswietlanie i zarzagdzanie
grafikami, alarmami, harmonogramami, rejestracjg trendéw czy raportowanie.

Minimalne wymagania dla stacji robocze;j:

o Dostep do stacji roboczej bedzie mozliwy po zalogowaniu sie uzytkownika na konto. System
bedzie umozliwia¢ logowanie sie zaréwno poprzez konto systemu BMS jak i konto systemu
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Windows i musi zagwarantowac spetnienie podstawowych zasad IT dla formatowania,
zmiany hasta czy terminu waznosci. Stacja ma pozwala¢ na tworzenie i usuwanie kont
uzytkownikow oraz okreslanie uprawnien dla kazdej z grup.

Gtéwny interfejs systemu (przestrzen robocza) dla stacji roboczej i stacji WEB bedzie
interfejsem panelowym. Umozliwi on kazdemu z uzytkownikéw dostosowanie widoku
interfejsu do wtasnych potrzeb w tym zmiane rozmieszczenia i rozmiaru elementéw; umozliwi
zapis wielu wersji swoich indywidualnych ustawien graficznych i ich pézniejszego wyboru.
Interfejs bedzie wykorzystywaé edytor grafik (HTML). Pozwoli na import obiektow graficznych
w réznych formatach m.in. .jpg, CAD.

Dla zapewnienia przejrzystosci systemu wizualizacja musi by¢ wykonana w technice
skalowanej grafiki wektorowej (SVG), co umozliwi powiekszanie widoku bez utraty jakosci, a
raz utworzona grafika bedzie réwnie dobrze wyswietlana na kazdym monitorze bez wzgledu
na rozmiar i rozdzielczosc.

System ma umozliwia¢ tworzenie grafik responsywnych, ktére dostosujg ekrany wizualizacji
do urzgdzenia, na ktérym sg one wyswietlane.

Okna wizualizacji powinny zawiera¢ schematy funkcjonalne pokazywanych instalacji, z
dynamicznymi grafikami wykorzystujgcymi miedzy innymi proste animacje, zmiany kolorow,
gradienty, wyswietlanie symboli. Pozwoli to na przejrzyste pokazanie stanu pracy urzgdzen i
prezentowanych wartosci.

Wszystkie zdarzenia, alarmy i kazde dziatanie beda rejestrowane ze znacznikiem czasu,
uzytkownikiem i wartosciami, ktére ulegty zmianie. System pozwoli na rejestracje danych
metodg okresowg, wedtug zadanego czasu oraz metodg zmiany wartosci (COV), ktéra
rejestruje wielkosci jedynie w przypadku przekroczenia okreslonych wartosci progowych.
System musi pozwala¢ na efektywne zarzadzanie alarmami poprzez mozliwosé oznaczenia
ich kolorami, grupowania, filtrowania. Administrator systemu bedzie mégt przypisywacé alarmy
do konkretnego uzytkownika lub grupy uzytkownikow. Uzytkownicy bedg mogli wyfiltrowaé
alarmy przypisane tylko dla nich oraz decydowac o ich przyjeciu lub odrzuceniu. Bedzie
mozna ustali¢ indywidualne zasady postepowania i procedury dla alarméw wymagajgcych
potwierdzenia. Komunikaty alarmowe muszg by¢ wyswietlane wedtug ustalonych priorytetow.
Uzytkownik bedzie miat mozliwos$¢ zdefiniowania dowolnych harmonogramoéw z
nieograniczong liczbg wyjatkow z okreslonymi priorytetami. Za pomocg harmonogramow
bedzie mozna réwniez kontrolowa¢ wartosci analogowe bez koniecznoéci pisania specjalnych
programoéw, np. wartos¢ temperatury nawiewu w centralach, stezenie dwutlenku wegla w
salach konferencyjnych, itp.

Tworzenie i edycja obiektéw muszg by¢ mozliwe réwniez z poziomu arkusza kalkulacyjnego
Microsoft Excel z obstugg metody kopiuj/wklej bezposrednio do edytora systemu.

System musi umozliwiaé przesytanie aktualizacji do serwera online bez przerywania pracy i
innych zadan. Réwniez edycja programu nie moze przerywac jego dziatania. Wymiana kodu i
rozpoczecie nowej sekwencji programu ma si¢ odbywaé dopiero w momencie zapisu
programu.

Aplikacja musi mie¢ mozliwos$¢ krokowej symulacji dziatania w trybie offline za pomoca
wbudowanego debugera oraz testowania online w stacji roboczej.

Programowanie systemu BMS musi by¢ mozliwe na dwa sposoby — metodg pisania skryptéw
lub sktadania i fgczenia blokéw funkcyjnych. Programista ma mie¢ mozliwos¢ wyboru jednej z
nich lub postugiwania sie obiema jednoczes$nie dla okreslonych aplikaciji.

Na obiekcie nalezy przewidzie¢ co najmniej jedng stacje roboczg z oprogramowaniem WorkStation.

Minimalne wymagania sprzetowe dla komputera oraz pozostatego wyposazenia sg nastepujgce:

Stacja robocza:

Typ Workstation
Procesor Intel Core i5 o czestotliwosci taktowania 2,0 GHz lub lepszy
Pamie¢ RAM min 8GB DDR3
Dysk twardy min 500 GB (min. SATA II; min. 7200 rpm, NCQ/3Gbit, 8mb cache)

Ptyta gtéwna

- zaprojektowana i wyprodukowana dla danego modelu komputera

Karta dzwiekowa

- zintegrowana
- w standardzie High Definition

Karta sieciowa

10/100/1000 Mbps
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- obstuga protokotow: Wol, ASF 2.0, PXE
- mozliwos¢ odczytania adresu MAC karty z BIOS komputera

Karta graficzna - do 256 MB pamieci wspétdzielonej z pamiecig systemowg
-1x VGA
-1x HDMI

System operacyjny Microsoft Windows 7 PRO (64-bitowy)
Microsoft Windows 10 (64-bitowy)

Obudowa - zasilacz wbudowany wewnatrz obudowy, o mocy min. 400W

Monitor 24” IPS LED:

Przekatna ekranu, 24 cali o rozdzielczosci natywnej minimum 1680x1050 pikseli, maksymalny

rozdzielczos¢ rozmiar piksela 0.29mm,

Parametry obrazu Odwzorowanie 16,7 miliona koloréw, kontrast 1000:1, jasno$¢ min. 250
cd/m2, czas reakcji matrycy max. 5ms, katy widzenia minimum 170 stopni

Wejscia wideo 1x HDMI/DVI, 1x VGA

Drukarka:

Predkos¢ druku w czerni | Do 30 str./min
(tryb normal, A4)

Wydruk pierwszej strony | W ciggu 8 s (z trybu automatycznego wytgczenia/oczekiwania)
w czerni

Jakos¢ druku w czerni Do 600 x 600 dpi

Technologia druku Druk laserowy

Normatywny cykl pracy Do 25 000 stron
(miesiecznie, format A4)

Stand. liczba podajnikéw | Minimum 1

Standardowy podajnik podajnik na minimum 150 arkuszy

Druk dwustronny Automatyczny (standardowo)

Obstugiwane formaty A4, A5, A6, B5, koperty (C5, B5, DL);

Stacja WEB

W ramach systemu mozliwe bedzie réwniez logowanie do systemu BMS, przez przegladarke
internetowg na urzgdzeniach mobilnych lub komputerach w dowolnym miejscu i czasie, uzyskujgc
funkcjonalno$¢ WebStation. Interfejs uzytkownika WebStation stanowi w petni funkcjonalny interfejs,
ktéry podobnie jak WorkStation, pozwoli na widok i zarzgdzanie grafikami, alarmami,
harmonogramami, trendami, logami, raportami i kontami uzytkownikéw oraz zachowanie standardow
istniejgcych zabezpieczen IT.

Glowne sterowniki sieciowe modutowe

Zadaniem gtéwnych sterownikéw sieciowych w projektowanym systemie BMS bedzie integracja
sterownikdw obiektowych, sterownikéw pomieszczeniowych, zdalnych modutéw I/O oraz urzgdzen i
sterownikéw innych producentéw, dzieki natywnej obstudze protokotdéw BACnet, i Modbus. Oprécz
tego sterowniki sieciowe, z wykorzystaniem dedykowanych dla nich modutéw 1/O, bedg pracowac
jako lokalne sterowniki obstugujgce przynalezne instalacje.

Gléwne sterowniki sieciowe zapewniajg takg samg funkcjonalnos¢ jak serwer gtéwny systemu BMS,
wigcznie z przechowywaniem programoéw, grafik i harmonogramow, archiwizacjg wszystkich danych i
zdarzen, mozliwoscig tworzenia i zapisywania w wewnetrznej pamieci kopii zapasowych. Dzieki temu
caty system cechuje duza niezawodnos¢ i ptynnosé dziatania. Praca poszczegdlnych czesci systemu
jest niezalezna od komunikacji z serwerem gtéwnym, a przesytanie danych odbywa sie w zadanym
czasie i z okreslong czestotliwoscig. W znacznym stopniu odcigza to serwer giéwny, ogranicza ruch
na sieci oraz zapewnia duze bezpieczenstwo danych, ktére sg przechowywane niezaleznie w
sterownikach sieciowych i nadrzednym serwerze.
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Najwazniejsze cechy:

e jednoczesna i natywna obstuga protokotéw komunikacyjnych BACnet i Modbus,
umozliwiajgcych integracje magistral komunikacyjnych i urzgdzen innych producentéw

e funkcjonalno$¢ serwera BMS (przechowywanie programéw, grafik i harmonograméw,

archiwizacja wszystkich danych i zdarzen)

spetnia najwyzsze zasady bezpieczehstwa

obstuga do 30 dedykowanych modutéw 1/O

mozliwos¢ poditgczenie dedykowanego 10” panelu dotykowego

wbudowany WEB Serwer - dostepu z poziomu WebStation

spetnienie wymagan profilu BACnet Building Controller (B-BC)

integracja sterownikow obiektowych IP w topologii gwiazdy, szeregowej (daisy chain) lub

pierscienia (RSTP)

Sterowniki pomieszczeniowe

Swobodnie programowalne sterowniki pomieszczeniowe sg wyposazone w interfejs BACnet IP,
umozliwiajgcy komunikacje miedzy sobg oraz z sieciowymi serwerami automatyki w topologii gwiazdy,
szeregowej lub pierscienia RSTP.

Sterowniki powinny mie¢ mozliwos¢ rozbudowy o dedykowane moduty, pozwalajgce na rozszerzenie
ich funkcjonalnosci o sterowanie oprawami DALI i zaluzjami. To pozwoli objg¢ monitoringiem i
sterowaniem wszystkie punkty niezbedne do realizacji przewidywanej aplikacji. Wejscia sg
przystosowane do odczytu wszystkich typéw sygnatdéw, czujnikow i sygnalizatoréw wystepujgcych na
obiekcie tj. binarne, analogowe (0-10V, 4-20mA) oraz termistorowe NTC. Sterowniki posiadaja
wyjscia dwdch typow: binarne, zapewniajgce sterowanie dwustawne oraz analogowe zmienno
napieciowe w zakresie 0-10V.

Algorytm sterowania dla konkretnego ukfadu, zaszyty w jednym sterowniku, zapewni niezalezng od
warunkow i dziatania sieci, zamknietg petle bezposredniej regulacji cyfrowe;.

Minimalne wymagania dla sterownikéw pomieszczeniowych:

e Spetnienie profilu BACnet Building Controller (B-AAC)

e Mozliwos¢ programowania sterownikow bezposrednio w oprogramowaniu stacji operatorskiej
i w sposob analogiczny do sterownikdw sieciowych i obiektowych

¢ Dwa porty Ethernet umozliwiajgce komunikacje IP w topologii gwiazdy, szeregowej (daisy
chain) lub pierscienia (RSTP)

e Dwa konfigurowalne porty RS485 w tym minimum jeden do obstugi Modbus.

e Dedykowany port do magistralnego podtgczania czujnikéw pomieszczeniowych.

e Mozliwos¢ konfiguracji, uruchamiania i testowania sterownikdéw za pomoca dedykowanej
aplikacji na urzadzenia mobilne

¢ Dedykowana aplikacja mobilna pozwalajgca na zmiane parametréw komfortu cieplnego w
pomieszczeniach

Urzadzenia peryferyjne

System BMS zostanie wyposazony w urzadzenia peryferyjne niezbedne do realizacji funkcji
sterowania i monitorowania m.in. czujniki temperatury, wilgotnosci, sygnalizatory réznicy cisnien,
sitowniki przepustnic.

Minimalne wymagania dla urzadzen peryferyjnych:

e Charakterystyka elementéw pomiarowych i sygnaty wyjsciowe czujnikéw muszg by¢
dopasowane interfejsem do odpowiednich wej$¢ sterownika, gdzie beda podtaczone.

e Zakres pomiarowy czujnikow powinien by¢ dobrany w taki sposob, zeby zapewni¢ nalezytg
doktadnos$¢ wielkosci mierzonej. Nie dopuszcza sie stosowania konwerteréw sygnatu,
koncentratorow sygnatéw cyfrowych, mostkéw rezystancyjnych.

e Urzadzenia peryferyjne, ktérych monitoring i/lub sterowanie bedzie sie odbywa¢ za pomocg
sygnatdw analogowych, tj. czujniki temperatury, sitowniki powinny by¢ okablowane
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przewodem ekranowanym. Pozostate urzgdzenia sterowane i monitorowane sygnatem
binarnym, np. kontaktrony, moga by¢ okablowane przewodem nieekranowanym.

Szafy sterownicze gtéwne (BMS)

Szafy sterownicze bedg zawiera¢ wszelkie niezbedne elementy automatyki, zabezpieczen i kontroli,
kazda bedzie wyposazona w:

Roztgcznik gtowny

Ochronnik przepigciowy

Zasilacz 24VDC do zasilania sterownikow i urzgdzen sieciowych

Transformatory 230/24VAC do zasilania urzadzen peryferyjnych

Gniazdo serwisowe z zabezpieczeniem réznicowopragdowym

Odpowiednie wytgczniki instalacyjne

Przekazniki umozliwiajgce monitoring i sterowanie urzgdzeniami

Listwy zaciskowe, oznaczniki, listwy grzebieniowe, szyny, korytka itp.

Szafki sterownicze lokalne (SL)

Szafki sterownicze lokalne bedg zawiera¢ wszelkie niezbedne elementy automatyki, zabezpieczen i
kontroli, kazda bedzie wyposazona w:
¢ Rozigcznik gtéwny
Transformatory 230/24VAC do zasilania urzadzen peryferyjnych
Odpowiednie wytgczniki instalacyjne
Przekazniki umozliwiajgce monitoring i sterowanie urzgdzeniami
Listwy zaciskowe, oznaczniki, listwy grzebieniowe, szyny, korytka itp.

2.4.5. System kolejkowy

System musi sktadac¢ sie co najmniej z nastepujgcych modutow:

« Modut do drukowania biletoéw przez personel wraz z mozliwoscig konfiguracji systemu

o  Modut do drukowania biletow przez klientéw/pacjentow

« Modut do wywotywania pacjentéw z kolejki przez personel

« Modut do wyswietlania informacji na wyswietlaczach centralnych montowanych w
poczekalniach i na korytarzach

o Modut do wyswietlania informacji na wyswietlaczach stanowiskowych montowanych na
stanowiskach oraz przy drzwiach

« Modut przywotawczy do obstugi kolejek (stuzgcy do wywotywania klientow/pacjentéw) z
kolejki

o  Modut mobilny (na telefony komorkowe) ktérego mogg uzywac potencjalni klienci aby
rezerwowac terminy oraz drukowac bilety do udostepnionych kolejek.

« Modut online — pozwalajgcy na rezerwacje termindw przez strone www.

o Centralny serwer do obstugi powyzszych modutéw na ktérym zapisywane bedg
wszystkie dane wygenerowane w powyzszych modutach

« APl —umozliwiajgce czesciowg obstuge systemu z poziomu zewnetrznych aplikacji

Gtéwne wyswietlacze prezentujgce informacje dla klientdw muszg pracowa¢ w
rozdzielczosci minimum Full HD tj 1920 / 1080 px. Wy$wietlacze montowane na
stanowiskach i w gabinetach muszg obstugiwaé rozdzielczo$¢ minimum 1200/800 px

System musi zapewnia¢ obstuge wielu kolejek przez jednego realizujgcego. System musi
zapewniac¢ obstuge jednej kolejki przez wielu realizujgcych w réznych miejscach.

W systemie musi by¢ mozliwos¢ montazu nie ograniczonej ilosci wyswietlaczy centralnych

montowanych w poczekalniach i na korytarzach a informacje o wywotaniach mogag by¢
wyswietlane na dowolnej ilosci wyswietlaczy.
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System musi by¢ tak wykonany aby na kazdym z wyswietlaczy centralnych byto mozliwe
wyswietlanie innych informacji System musi by¢ tak wykonany aby na kazdym z
wyswietlaczy stanowiskowych byto mozliwe wyswietlanie innych informacji

System musi umozliwi¢ zdalne wygaszenie, wytgczenie oraz restart urzadzen z jednego
miejsca bez koniecznosci logowania sie na te urzadzenia. Powyzsze dotyczy wyswietlaczy
centralnych jak i stanowiskowych oraz urzgdzen do drukowana biletow przez klientéw

System musi zapewnia¢ mechanizm centralnej aktualizacji biezgcej co oznacza, iz
aktualizacji podlega wytgcznie jedno stanowisko natomiast reszta systemu ma zostac
zaktualizowana automatycznie, bez potrzeby ingerencji w fizyczne urzgdzenia ani logowania
sie zdalnego na te urzadzenia. Dotyczy to wy$wietlaczy centralnych jak i stanowiskowych
oraz urzgdzen do drukowana biletéw przez klientéw a takze modutow uzytkownika ktory
wywotuje bilety oraz je drukuje.

W modutach do wywotywania biletéw oraz w module konfiguracyjnym system musi
obstugiwac co najmniej nastepujgce jezyki:

= Angielski

=  Niemiecki
= Ukrainski

= Polski

Przetaczanie interfejsu pomiedzy jezykami musi odbywac sie bez koniecznosci restartu
aplikaciji.

3. WYMAGANIA DOTYCZACE SPRZETU

Wykonawca jest zobowigzany do uzywania jedynie takiego sprzetu, ktory nie spowoduje
niekorzystnego wptywu na jako$¢ wykonywanych robot, zaréwno w miejscu tych robaét, jak
tez przy wykonywaniu czynnosci pomocniczych oraz w czasie transportu, zatadunku i
wytadunku materiatow.

Sprzet i narzedzia wykorzystywane do wykonania rob6t muszg by¢ w petni sprawne, na
biezagco konserwowane i poddawane okresowym przeglgdom — zgodnie z zaleceniami
producenta.

Ponadto muszg one spetniaé wymogi bhp i bezpieczenstwa pracy. Zastosowany sprzet
powinien posiada¢ dopuszczenia do uzytkowania. Niedopuszczalne jest uzywanie sprzetu
niespetniajgcego powyzszych wymogow, jak rowniez wykorzystywanie go niezgodnie z
przeznaczeniem.

Wykonawca powinien dysponowaé nastepujgcym sprzetem:
=  Samochdd dostawczy 0.9 t
Przyrzady testujgce i pomiarowe zgodnie z wymaganiami producenta
Srodek tgcznosci bezprzewodowej
elektronarzedzia
aparatura kontrolno pomiarowa,
przenos$ne drabiny sktadane, podesty montazowe, przesuwne rusztowania

4. WYMAGANIA DOTYCZACE SRODKOW TRANSPORTU

Materiatly i elementy mogg by¢ przewozone dowolnymi srodkami transportu. tadunek
powinien byé zabezpieczony przed uszkodzeniem i utratg statecznosci. Transport powinien
odbywa¢ sie zgodnie z przepisami BHP i ruchu drogowego.

Materiaty i urzgdzenia do instalacji niskoprgdowych nalezy przewozi¢ w odpowiednich
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pojemnikach. Podczas transportu, przetadunku i magazynowania , nalezy unikac ich
zanieczyszczenia.

Materiaty powinny by¢ przewozone krytymi srodkami transportu w sposdb zabezpieczajgcy
je przed zawilgoceniem.

W czasie transportu, zatadunku i wytadunku oraz skfadowania aparatury elektrycznej i
urzgdzen rozdzielczych nalezy przestrzegaé zalecen wytworcow.

Transportowane urzadzenia nalezy zabezpieczy¢é przed nadmiernymi drganiami i
wstrzgsami oraz przesuwaniem sie wewnatrz tadowni. Na czas transportu nalezy z
przewozonych urzadzeh zdemontowac, odpowiednio zabezpieczyC i przewozié oddzielnie
czute przyrzady pomiarowe, aparature rejestrujgca, przekazniki do elektroenergetycznej
automatyki zabezpieczeniowej oraz inng aparature mniej odporng na wstrzgsy i drgania.
Aparature i urzgdzenia nalezy ostroznie zatadowywaé i zdejmowac, nie narazajgc ich na
uderzenia, ubytki lub uszkodzenia powltok lakierniczych, oston blaszanych, zamkow itp..
Zaleca sie dostarczanie urzgdzen i ich konstrukcji oraz aparatow na stanowiska montazu
bezposrednio przed montazem, w celu unikniecia dodatkowego transportu wewnetrznego z
magazynu budowy. Dotyczy to szczegdlnie duzych i ciezkich elementow.

Kable nalezy przewozi¢ na bebnach, dopuszcza sie przewozenie kabli w kregach jezeli
masa kregu nie przekroczy 80 kg, a temperatura otoczenia jest wyzsza niz +5 ° C, przy
czym wewnetrzna srednica kregu nie powinna by¢ mniejsza niz 40-krotna srednica kabla.
Zaleca sie przewozenie bebnoéw z kablami na specjalnej przyczepie, bebny z kablami
przewozone na skrzyniach samochodu powinny by¢ ustawione na krawedzi tarcz, a tarcze
bebndéw powinny by¢ zabezpieczone przed przemieszczaniem po dnie skrzyni samochodu,
ktadzenie bebndéw z kablami w skrzyni samochodu ptasko jest zabronione. Kregi kabla
nalezy uktada¢ poziomo.

Wykonawca bedzie usuwaé na biezgco, na wiasny koszt, wszelkie zanieczyszczenia
spowodowane jego pojazdami na drogach publicznych oraz dojazdach do terenu budowy.

5. WYMAGANIA DOTYCZACE WYKONANIA ROBOT.

5.1. Wymagania ogodlne

Wykonawca jest odpowiedzialny za prowadzenie robét zgodnie z umowa oraz za jakosé
zastosowanych materiatdw i wykonywanych robdt, za ich zgodnos¢ z dokumentacjg
projektowg, wymaganiami specyfikacji technicznej, oraz poleceniami Inspektora nadzoru.
Roboty nalezy wykonaé zgodnie ze specyfikacjg techniczng, przedmiarem roboét i projektem
technicznym w oparciu o obowigzujgce przepisy oraz normy wykonania i odbioru robaot.
Wykonawca powinien mie¢ odpowiednie branzowe przygotowanie do wykonywania instalacji,
umiejetnos¢  czytania dokumentacji technicznej, posiada¢ odpowiedni zestaw
elektronarzedzi i narzedzi specjalistycznych, przyrzady pomiarowe itp.

Nastepstwa jakiegokolwiek btedu spowodowanego przez Wykonawce w wytyczeniu i
wykonywaniu robot zostang (jesli wymagaé tego bedzie Inspektor nadzoru) poprawione
przez Wykonawce na wiasny koszt.

Decyzja Inspektora nadzoru dotyczgce akceptacji lub odrzucenia materiatdéw i elementéw
robét bedg oparte na wymaganiach sformutowanych w dokumentach umowy, dokumentaciji
projektowej i w specyfikacji technicznej, a takze w normach i wytycznych.

Polecenia Inspektora nadzoru dotyczgce realizacji robot bedg wykonywane przez
Wykonawce nie pdzniej niz w czasie przez niego wyznaczonym, pod grozbg wstrzymania
robot.

Wykonawca ma obowigzek zapoznac sie z instrukcjami montazu materiatdw i urzadzen
opracowanymi przez producentow i zgodnie z nimi przeprowadzi¢ ich montaz i instalacje.

5.2. Wymagania szczegétowe
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5.2.1. Harmonogram robét.

Wykonawca przedstawi do akceptacji projekt organizacji i harmonogram robdt
uwzgledniajgcy wszystkie warunki, w jakich bedg wykonywane roboty instalacyjne.

5.2.2. Trasowanie

Wszystkie trasy przewodow i kabli nalezy przed rozpoczeciem montazu omowié¢ z
kierownictwem budowy i w razie koniecznosci rowniez z innymi wykonawcami zatrudnionymi
na budowie. W przypadku niedotrzymania tego warunku wykonawca ponosi wszystkie
koszty ewentualnych szkdd i niezbednych zmian.

Trasy instalacji niskoprgdowych powinny przebiegac bezkolizyjnie z innymi instalacjami

i urzgdzeniami. powinny byc¢ przejrzyste, proste i dostepne dla prawidtowej konserwacji oraz
remontéw. Wskazane jest aby przebiegaty w liniach poziomych i pionowych.

Nalezy zachowac¢ zasade oddzielnego prowadzenia kabli i przewoddw sitowych od kabli
sygnatowych. Zalecana odlegto$¢ sitowych tras kablowych od tras sygnatowych wynosi 0,3
m.

W przypadku koniecznosci skrzyzowania kabli sitowych z kablami sygnatowymi nalezy
wykonac je pod katem 90° w celu minimalizacji wptywu zaktdcen elektromagnetycznych.
Nalezy zwrdci¢ szczegolng uwage na zachowanie dopuszczalnej odlegtosci pomiedzy
instalacjg  Systemu  Sygnalizacji Pozaru a innymi instalacjami, zwilaszcza
elektroenergetyczng i odgromowg, zgodnie z obowigzujgcymi przepisami.

5.2.3. Uktadanie przewodow

Przy uktadaniu kabli nalezy zwréci¢ z szczegdlng uwage na wymagania producenta zawarte
w kartach katalogowych.
Przewody nalezy prowadzi¢ (wg projektu):
= W korytach kablowych w przestrzeni miedzy stropem i sufitem podwieszanym
W rurze peszel typu RVL w Scianach
W rurze PCV typu RL
W korytkach kablowych PCV (dzielonych)
W korytach metalowych dedykowanych dla instalacji niskoprgdowych.
Bezposrednio mocowane do stropu na metalowych uchwytach (min, co 30cm w
poziomie i min, co 50 cm w pionie)

Nalezy zachowa¢ zasade, ze w jednej rurze nie nalezy prowadzi¢ transmisyjnego i zasilania
230V.

5.2.4. Ukladanie przewodoéw w rurach ochronnych

Rury nalezy uktada¢ na przygotowanej i wytrasowanej trasie na uchwytach osadzonych w
podiozu. Stosowac wytgcznie rury w wykonaniu bezhalogenowym.
Konce rur przed pofgczeniem powinny by¢ pozbawione ostrych krawedzi. Zaleznie od
przyjetej technologii montazu i rodzaju tworzywa tgczenie rur ze sobg oraz sprzetem i
osprzetem nalezy wykonywac przez:

= wsuwanie w otwory lub Kielichy z rbwnoczesnym uszczelnianiem potgczen,

» wkrecanie nagwintowanych koncow rur,

= wkrecanie nagrzanych koncow rur.
tuki na rurach nalezy wykonywac¢ tak aby sptaszczenie przekroju nie przekraczato 15%
wewnetrznej srednicy. Promien giecia powinien zapewnia¢ swobodne wcigganie przewodow.
Cafa instalacja rurowa powinna by¢ wykonana ze spadkiem 0.1% aby umozliwi¢
odprowadzenie
wody powstatej z ewentualnej kondensacji. Zabrania sie uktadania rur z wciggnietymi w nie
przewodami.
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Przed przystgpieniem do weciggania przewodéw nalezy sprawdzi¢ prawidtowosc
wykonanego rurowania, zamocowania sprzetu i osprzetu, jego potgczen z rurami oraz
przelotowo$¢.

Wcigganie przewoddw nalezy wykonaé za pomocg specjalnego osprzetu montazowego. Nie
wolno do tego celu stosowacé przewodow, ktére pdzniej zostang uzyte w instalacji.

5.2.5. Ukladanie przewodow w korytkach kablowych

Kable instalacji niskoprgdowych uktada¢ w korytach stalowych dedykowanych dla tych
instalacji. Wykonanie koryt kablowych w branzy elektryczne;j.

5.2.6. Wykonanie przepustéw w przegrodach

W miejscach przejs¢ przewoddw przez elementy oddzielen p.poz. oraz przewoddw o
Srednicy powyzej 40mm przez $ciany i stropy o odpornoéci ogniowej REI lub EI nalezy
wykonac przepusty lub uszczelnienia p.poz. o klasie odpornosci ogniowej wymaganej dla
tych oddzielen p.poz.

Przewody przechodzgce przez sciany lub stropy nalezy prowadzi¢ w ostonach rurkowych
(przepustach).

Przepusty pionowe i poziome nalezy uszczelnic masg ognioodporng zgodnie z polskimi
normami, stosownymi przepisami i instrukcjami.

Uszczelnienia nalezy wykonywac, gdy sama instalacja jest juz ukohczona.

5.2.7. Montaz urzadzen systeméw niskopragdowych

Montaz urzadzen nalezy wykonac¢ zgodnie z instrukcjg montazu producenta dostarczong
wraz z urzgdzeniami.

Przed przystgpieniem do montazu urzgdzen przykrecanych na konstrukcjach wsporczych
(nosnych) dostarczanych oddzielnie, nalezy konstrukcje te mocowac¢ do podtoza w sposéb
zalecany przez producenta.

W przypadku urzgdzen przewidywanych do mocowania za pomocg kotkéw rozporowych,
nalezy po ustawieniu urzgdzenia w miejscu przeznaczenia oznaczy¢ punkty osadzenia
kotkdw; po usunieciu urzgdzenia wywierci¢ otwory, zatozy¢ kofki i umocowac urzgdzenie po
ponownym ustawieniu na wtasciwym miejscu.

Po zamocowaniu urzgdzenia nalezy: w urzgadzeniach, potgczy¢ elementy przewidziane do
potaczenia, zainstalowac elementy zdjete na czas transportu lub dostarczone w oddzielnych
opakowaniach, dokrecic w sposob pewny wszystkie Sruby i wkrety w potgczeniach
mechanicznych i elektrycznych, zatozy¢ ostony zdjete w czasie montazu. Zakonczenie
przewoddw nalezy wykona¢ zgodnie z zaleceniami producenta lub poprzez mocowanie pod
odpowiednie zaciski szczelinowe, srubowe i samozaciskowe.

Kazdy przewdd nalezy zaopatrzy¢ na obu koncach w oznaczniki z podaniem symboli
jednoznacznie okres$lajgcych skad i dokad dany przewdd prowadzi.

Urzadzenia dostarczone na miejsce montazu powinny mieé wewnetrzne potgczenia
ochronne.

Pozostate potgczenia ochronne nalezy wykona¢ w czasie montazu. Przewody ochronne
powinny by¢ oznaczone kombinacjg barw zéttej i zielonej.

Do zamontowanych urzadzen powinien by¢é dostep w celach kontrolno-serwisowych. W
razie potrzeby nalezy wykonac¢ otwory rewizyjne.

5.2.8. Pomiary koncowe

Kazdy system, po ukonczeniu instalacji nalezy poddaé prébom sprawdzenia poprawnosci
dziatania:

System Sygnalizacji Pozaru - procedure uruchomienia i testow systemu wykona¢ zgodnie
z zaleceniami PKN-CEN/TS 54-14

= Sprawdzenie i pomiary elektryczne obwoddw sygnalizacyjnych i wykonawczych,

65



$ST-06.00.01

Przeprowadzenie pracy probnej i przetestowanie wszystkich elementéw i funkcji
systemu sygnalizacji pozaru,

Okablowanie strukturalne - pomiary nalezy wykona¢ zgodnie z zaleceniami norm ISO
11801, PN-EN 50174-1, PN-EN 50174-2 i PN 50346, wedtug kat. 6A., z nastepujgcych
parametrow linii:

mapa potgczenia (wire map)

dtugosc kabla (length)

impedancja (impendance)

opOznienie propagaciji (propagation delay)
rezystancja (DC resistance)

przestuch zblizny (NEXT)

ttumienie (attenuation)

Pomiary kabla swiattowodowego wykonac reflektometrem.

System Telewizji Dozorowej - procedure uruchomienia i testow systemu wykonaé
zgodnie z zaleceniami normy PN-EN 62676-4:2015-06

Przeprowadzenie pracy probnej i przetestowanie systemu CCTV polegajgce na sprawdzeniu
poprawnosci dziatania:

Stacji operatorskich, wraz z osprzetem,

Rejestratoréw, w tym sprawdzenie poprawnosci zapisu, stanu dyskow, poprawnosci
konfiguraciji,

Sprawdzenie poprawnosci dziatania i stanu technicznego wszystkich kamer oraz
obudéw,

Kontrola i regulacja kamer (sprawdzenie czutosci, jakosci obrazu, ustawienia
ogniskowych),

Przeprowadzenie testéw na poszczegolnych kamerach dotyczgcych prawidtowego
funkcjonowania,

Ogledziny pod katem uszkodzen i zabrudzeh urzadzen,

Sprawdzenie poprawnosci dziatania zasilania urzgdzen systemu wraz z systemem
zasilania awaryjnego.

System SSWIN - procedure uruchomienia i testow systemu wykona¢ zgodnie z
zaleceniami PKN-CLC/TS 50131-7

Okablowanie - wykona¢ pomiary ciggtosci zyt i rezystanciji izolacji,

Przeprowadzenie pracy prébnej i przetestowanie systemu SSWIN polegajgce na
sprawdzeniu:

poprawnosci potgczen;

umocowania potgczen;

wiasciwej numeraciji czujek;

adreséw i oznakowania linii dozorowych;

poprawnosci dziatania i stanu technicznego wszystkich urzadzen systemu SSWiN,
witasciwego oprogramowanie systemu.

System SKD - procedure uruchomienia i testow systemu wykona¢ zgodnie z
zaleceniami PN-EN 50133-1

Okablowanie - wykonaé pomiary ciggtosci zyt i rezystancji izolacji,

Przeprowadzenie pracy probnej i przetestowanie systemu SKD polegajgce na sprawdzeniu:
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poprawnosci potgczen;

umocowania potgczen;

wiasciwej numeraciji urzadzen,

adreséw i oznakowania linii dozorowych;

poprawnosci dziatania i stanu technicznego wszystkich urzadzen systemu SKD,
wiasciwego oprogramowanie systemu.

5.3. Szkolenie obstugi

Wykonawca przeprowadzi szkolenie obstugi po zainstalowaniu systeméw.
Szkolenie musi obejmowac:
= konfiguracje systemu,
konserwacje systemu,
programowanie danych uzytkownika
programowanie zmian systemu
instrukcje prowadzenia napraw, konserwaciji, itp.

6. KONTROLA JAKOSCI ROBOT

6.1. Program zapewnienia jakosci.

Do obowigzkow Wykonawcy nalezy opracowanie i przedstawienie do
zaakceptowania przez Inspektora nadzoru programu zapewnienia jakosci (PZJ), w ktérym
przedstawi on zamierzony sposéb wykonania robdt, mozliwosci techniczne, kadrowe i
organizacyjne gwarantujgce wykonanie robét zgodnie z dokumentacjg projektows,
Specyfikacjg Techniczna.

Program zapewnienia jakosci winien zawierac:
= organizacje wykonania robot, w tym termin i sposob prowadzenia robot,

organizacje ruchu na budowie wraz z oznakowaniem robaot,

plan bezpieczenstwa i ochrony zdrowia,

wykaz zespotdéw roboczych, ich kwalifikacje i przygotowanie praktyczne.

wykaz oséb odpowiedzialnych za jakos¢ i terminowo$¢ wykonania poszczegolnych

elementéw robat,

= system (sposéb i procedure) proponowanej kontroli i sterowania jakos$cig
wykonywanych robot,

* wyposazenie w sprzet i urzgdzenia do pomiardw i kontroli

= wykaz maszyn i urzgdzeh stosowanych na budowie z ich parametrami technicznym;
oraz wyposazeniem w mechanizmy do sterowania i urzgdzenia pomiarowo-kontrolne,

» rodzaje i ilos¢ srodkow transportu oraz urzadzen do magazynowania i zatadunku
materiatow.

6.2. Zasady kontroli jakosci robot.

Wykonawca jest odpowiedzialny za petna kontrole jakoéci robét i stosowanych materiatow.

6.3. Badania i pomiary.

Wszystkie badania i pomiary bedg przeprowadzone zgodnie z wymaganiami norm. W
przypadku, gdy normy nie obejmujg jakiegokolwiek badania wymaganego w Specyfikaciji
Technicznej stosowa¢ mozna wytyczne krajowe, albo inne procedury, zaakceptowane przez
Inspektora nadzoru.

Przed przystgpieniem do pomiaréw lub badan. Wykonawca powiadomi Inspektora nadzoru o
rodzaju, miejscu i terminie pomiaru lub badania. Po wykonaniu pomiaru lub badania
Wykonawca przedstawi na pismie ich wyniki do akceptacji Inspektora nadzoru.
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Préby wykonywane w czasie budowy.

Préby i pomiary wykonywane na budowie powinny obejmowaé pomiar rezystancji izolacji,
biegunowosci i cigglosci potgczen. Wykonawca zobowigzany jest zapewni¢ wszystkie
niezbedne przyrzady pomiarowe do wykonywania prob. W miare postepu robot wykonawca
zobowigzany jest do przeprowadzenia wszystkich niezbednych prob i pomiarow dla
kolejnych fragmentdéw instalacji. Wykonanie odnosnych préb powinno by¢ niezwtocznie
odnotowane w dzienniku budowy.

Ogledziny po zakonczeniu robot. Po zakonczeniu robdt, ich kolejnych etapéw oraz przed
podaniem napiecia wykonawca zobowigzany jest dokonal ogledzin instalacji w celu
stwierdzenia kompletnosci i zgodnosci instalacji z projektem, wiasciwego doboru i montazu
urzadzen oraz braku widocznych uszkodzen, szczegodlnie takich, ktére mogtyby
spowodowac pogorszenie bezpieczenstwa obstugi. Wykonanie powyzszych czynnosci
powinno zosta¢ odnotowane w dzienniku budowy.

Po uzyskaniu satysfakcjonujgcych wynikéw préob pomontazowych Wykonawca powinien
dokona¢ uruchomienia instalacji i zademonstrowac¢ jej prawidtowe dziatanie zgodnie z
rysunkami i specyfikacja.

6.4. Certyfikaty i deklaracje.

Inspektor nadzoru moze dopusci¢ do uzycia tylko te wyroby i materiaty, ktére
posiadajg odpowiednie deklaracje i certyfikaty — zgodnie z obowigzujgcymi przepisami w
tym zakresie.

Jakiekolwiek materiaty, ktére nie spetniajg tych wymagan beda odrzucone.

6.5. Kontrola jakosci.

Kontrola jakosci winna obejmowac:
e Jakosc¢ uzytego materiatu.
Atesty na materiaty i urzgdzenia.
Swiadectwa dopuszczenia do stosowania.
Deklaracje wtasciwosci uzytkowych
Aprobaty techniczne.
Protokéty odbiorow czesciowych.
Zgodnoéci wykonania robo6t z projektem.
Zgodnosci wykonania robot z obowigzujgcymi przepisami i normami.
Zgodnosci wykonania robot z przedmiarem robat.
Zgodnosci wykonania robot ze Specyfikacjg Techniczna.
Jakos¢ i trwatosci wykonania robat.
Zachowania warunkéw bhp i ochrony ppoz.
Protokoty pomiarow instalacji elektryczne;.
Swiadectwa dopuszczenia do stosowania.
Uprzatniecia pomieszczen po zakonczeniu robét

6.6. Dokumenty budowy.

6.6.1. Dziennik budowy.

Dziennik budowy jest wymaganym dokumentem urzedowym obowigzujgcym
Zamawiajgcego i Wykonawce w okresie od przekazania wykonawcy terenu budowy do

68



$ST-06.00.01

konca okresu gwarancyjnego. Prowadzenie dziennika budowy zgodnie z § 45 Ustawy Prawo
budowlane spoczywa na kierowniku budowy.

Zapisy w dzienniku budowy bedg dokonywane na biezgco i bedg dotyczyé przebiegu
robét, stanu bezpieczenstwa ludzi i mienia oraz technicznej strony budowy. Zapisy bedag
czytelne, dokonane trwata technika, w porzgadku chronologicznym, bezposrednio jeden pod
drugim, bez przerw. Zataczone do dziennika budowy protokoty i inne dokumenty bedg
oznaczone Kkolejnym numerem zatgcznika i opatrzone datg i podpisem Wykonawcy i
Inspektora nadzoru.

Do dziennika budowy nalezy wpisywa¢ w szczegodlnosci:

e date przekazania Wykonawcy terenu budowy,

o date przekazania przez Zamawiajgcego dokumentacji projektowej,

e uzgodnienie przez Inspektora nadzoru programu zapewnienia jakosci i

harmonograméw robdét,
e terminy rozpoczecia i zakonczenia poszczegolnych elementow robot,
przebieg robét, trudnosci i przeszkody w ich prowadzeniu, okresy i przyczyny przerw
w robotach,

e uwagii polecenia Inspektora nadzoru,
daty zarzgdzenia wstrzymania robét, z podaniem powodu,

e zgtoszenia i daty odbioréow robot zanikajgcych i ulegajgcych zakryciu, czesciowych i

ostatecznych odbioréw robét.

e wyjasnienia, uwagi i propozycje Wykonawcy,

stan pogody i temperature powietrza w okresie wykonywania robét podlegajgcych
ograniczeniom lub wymaganiom w zwigzku z warunkami klimatycznymi,

o dane dotyczgce czynnoéci geodezyjnych (pomiarowych) dokonywanych przed i w

trakcie wykonywania robot,

e dane dotyczace sposobu wykonywania zabezpieczenia robat,

e inne istotne informacje o przebiegu robot.

Propozycje, uwagi i wyjasnienia Wykonawcy, wpisane do dziennika budowy bedg
przedtozone Inspektorowi nadzoru do ustosunkowania sie. Decyzje Inspektora nadzoru
wpisanego do dziennika budowy Wykonawca podpisuje z zaznaczeniem ich przyjecia lub
zajeciem stanowiska. Wpis projektanta do dziennika budowy obliguje Inspektora nadzoru do
ustosunkowania sie. Projektant nie jest jednak strona umowy i nie ma uprawnien do
wydawania poleceh Wykonawcy robot.

6.6.2. Ksigzka obmiaréw.

Ksigzka obmiaréw stanowi dokument pozwalajgcy na rozliczenie faktycznego postepu
kazdego z elementéw robot. Obmiary wykonanych robot przeprowadza sie sukcesywnie w
jednostkach przyjetych w kosztorysie lub w Specyfikacji Techniczne;.

6.6.3. Pozostate dokumenty budowy.

Do dokumentéw budowy zalicza sig, oprécz wyzej wymienionych nastepujgce dokumenty:
e pozwolenie na budowe,

protokoty przekazania terenu budowy,

umowy cywilnoprawne z osobami trzecimi,

protokoty odbioru robdt,

protokoty z narad i ustalen,

operaty geodezyjne,

plan bezpieczenstwa i ochrony zdrowia.

6.6.4. Przechowywanie dokumentéw budowy.
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Dokumenty budowy beda przechowywane na terenie budowy w miejscu odpowiednio
zabezpieczonym. Zaginiecie ktoregokolwiek z dokumentéw budowy spowoduje jego
natychmiastowe odtworzenie w formie przewidzianej prawem. Wszelkie dokumenty budowy
bedg zawsze dostepne dla Inspektora nadzoru i przedstawiane do wgladu na zyczenie
Zamawiajgcego.

7. WYMAGANIA DOTYCZACE PRZEDMIARU | OBMIARU ROBOT

Obmiar robot bedzie okreslac faktyczny zakres wykonywanych robét, zgodnie z
dokumentacjg projektowa i Specyfikacjg Techniczng, w jednostkach ustalonych w
kosztorysie. Obmiaru robot dokonuje Wykonawca po pisemnym powiadomieniu Inspektora
nadzoru o zakresie obmierzanych robét i terminie obmiaru, co najmniej na 3 dni przed tym
terminem. Wyniki obmiaru bedg wpisane do ksigzki obmiaroéw. Jakikolwiek btad lub
przeoczenie (opuszczenie) w ilosci robét podanych w kosztorysie ofertowym lub gdzie
indziej w Specyfikacji Technicznej nie zwalnia Wykonawcy od obowigzku ukonczenia
wszystkich robét. Bledne dane zostang poprawione wg ustalen Inspektora nadzoru na
pismie. Obmiar gotowych robét bedzie przeprowadzony z czesto$cig wymagana do celu
miesiecznej ptatnosci na rzecz Wykonawcy lub w innym czasie okreslonym w umowie.
Zasady okreslania ilosci robét podane sg w KNR-ach oraz KNNR-ach. Jednostki obmiaru
powinny zgodnie z jednostkami okreslonymi w dokumentacji projektowej i kosztorysowe;.

8. OPIS SPOSOBU ODBIORU ROBOT BUDOWLANYCH

8.1. Rodzaje odbioréw robot

Roboty podlegajg nastepujgcym etapom odbioru:
= QOdbiorowi robét zanikajgcych i ulegajgcych zakryciu
= Odbiorowi czesciowemu zakonczonych elementéw robot
= Odbiorowi kohcowemu
= QOdbiorowi pogwarancyjnemu.

8.2.  Odbiér robét zanikajacych i ulegajacych zakryciu
Odbidr roboét zanikajgcych i ulegajgcych zakryciu polega na finalnej ocenie jakosci
wykonanych robaét, ktére w dalszym procesie realizacji ulegng zakryciu.
Odbidr robét zanikajgeych i ulegajgcych zakryciu bedzie dokonany w czasie umozliwiajgcym
wykonanie ewentualnych korekt i poprawek bez hamowania ogélnego postepu robot.
Odbioru dokonuje Inspektor Nadzoru.
Gotowos¢ danej czesci robot do odbioru zgtasza Wykonawca wpisem do Dziennika Budowy
i jednoczesnym powiadomieniem Inspektora Nadzoru. Odbiér bedzie przeprowadzony
niezwtocznie , nie pézniej jednak niz w ciggu trzech dni roboczych od daty zgtoszenia
wpisem do Dziennika Budowy.
Jakos¢ i ilos¢ robdt ulegajgcych zakryciu ocenia Inspektor Nadzoru na podstawie
dokumentéw zawierajgcych komplet wynikdw badan laboratoryjnych i w oparciu o
przeprowadzone pomiary, w konfrontacji z Dokumentacjg Projektowag, ST i uprzednimi
ustaleniami.

8.3. Odbior czesciowy
Odbior czesciowy polega na ocenie ilosci i jakosci wykonanych elementéw robét. Odbioru
czesciowego robét dokonuje sie dla elementu robét okreslonego w dokumentach umownych
wg zasad jak przy odbiorze ostatecznym robot.
Z odbioru czesciowego nalezy sporzadzi¢ protokot odbioru robot.
Odbiorem czesciowym powinna by¢ objeta czes¢ obiektu instalacji lub robot, stanowigca
etapowg catosc.
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Jako odbidr czesciowy traktuje sie rowniez odbior dotyczgcy catoksztattu robét zleconych do
wykonania jednemu sposréd wykonawcow (podwykonawcow).

8.4. Odbior ostateczny (koncowy)

8.4.1. Zasady odbioru ostatecznego roboét.

Odbior ostateczny polega na finalnej ocenie rzeczywistego wykonania robét w odniesieniu
do zakresu (ilosci) oraz jakosci.
Odbioru ostatecznego robdét dokona komisja wyznaczona przez Zamawiajgcego w
obecnosci Inspektora nadzoru i Wykonawcy. Komisja odbierajgca roboty dokona ich oceny
jakosciowej na podstawie przedtozonych dokumentéw, wynikéw badan i pomiaréw, ocenie
wizualnej oraz zgodnosci wykonania robot z dokumentacjg projektowg i Specyfikacjg
Techniczna.
W toku odbioru ostatecznego robodt, komisja zapozna sie z realizacja ustalen przyjetych w
trakcie odbioréw robdt zanikajgcych i ulegajgcych zakryciu oraz odbioréw czesciowych,
zwlaszcza w zakresie wykonania robot uzupetniajgcych i robdt poprawkowych.
Komisja odbioru powinna:
= Zbada¢ kompletnos¢, aktualnos¢ i stan dokumentacji powykonawczej i
zaakceptowac ja.
= Dokona¢ bezposrednich ogledzin wszystkich elementéw instalacji w celu
sprawdzenia jakosci robét i zgodnosci z otrzymang dokumentacjg i przepisami.
= Sprawdzi¢ funkcjonowanie urzgdzen oraz przeprowadzi¢ wyrywkowe pomiary
zgodnosci danych z przedstawionymi dokumentami.
= Ustali¢ warunki i mozliwosci przekazania instalacji do eksploataciji.
= Sporzadzi¢ protokdét z odbioru z podaniem doktadnych stwierdzen, ustalen i
whnioskéw.
Odbiorowi podlegac powinna rowniez estetyka wykonania prac.

8.4.2. Dokumenty do odbioru ostatecznego (koncowe).

Podstawowym dokumentem jest protokdt odbioru ostatecznego robédt, sporzgdzony wg
wzoru ustalonego przez Zamawiajgcego.
Do odbioru ostatecznego Wykonawca jest zobowigzany przygotowa¢ nastepujgce
dokumenty:
e dokumentacje powykonawczg, tj. dokumentacje budowy z naniesionymi zmianami
dokonanymi w toku wykonania robot,
e wyniki badan i pomiarow
e deklaracje zgodnosci lub certyfikaty zgodnosci wbudowanych materiatow, deklaracje
wiasciwosci uzytkowych materiatow.
» Dziennik budowy i ksigzke obmiardw,
= Protokéty odbiorow czesciowych na roboty zanikajgce,
= Gwarancje, atesty, dowody zakupu oraz inne dokumenty zwigzane z zastosowanymi
urzgdzeniami i materiatami,
= Protokéty prob i pomiaréw pomontazowych.

W przypadku, gdy wg komisji, roboty pod wzgledem przygotowania dokumentacyjnego nie
bedg gotowe do odbioru ostatecznego, komisja w porozumieniu z Wykonawcg wyznaczy
ponowny termin odbioru ostatecznego robdt. Wszystkie zarzgdzone przez komisja roboty
poprawkowe lub uzupetniajgce bedg zestawione wg wzoru ustalonego przez
Zamawiajgcego. Termin wykonania robot poprawkowych i robot uzupetniajgcych wyznaczy
komisja i stwierdzi ich wykonanie.
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8.5. Odbiér pogwarancyjny

Odbior pogwarancyjny bedzie dokonany na podstawie oceny robét zwigzanych z
usunieciem wad stwierdzonych przy odbiorze ostatecznym i zaistniatych w okresie
gwarancyjnym, z uwzglednieniem zasad odbioru ostatecznego. W przypadku przyjecia robat,
Wykonawcy zostanie zwrécona w catoéci kaucja gwarancyjna, w innym przypadku kaucja ta
zostanie pomniejszona.

9. SPOSOB ROZLICZANIA ROBOT TYMCZASOWYCH | PRAC TOWARZYSZACYCH.

Wymagania dotyczgce sposobu rozliczania robot tymczasowych i towarzyszacych podano w
SPECYFIKACJI TECHNICZNEJ OGOLNEJ WYKONANIA | ODBIORU ROBOT
BUDOWLANYCH NR 00.00.00.

10. DOKUMENTY ODNIESIENIA

10.1. Elementy dokumentacji projektowej.

Projekt budowlany, projekty techniczny i wykonawczy instalacji teletechnicznych.

10.2. Ustawy:

e Ustawa z dnia 7 lipca 1994 r. — Prawo Budowlane /Dz.U. 2018 poz. 1202 z
pozniejszymi zmianami/.

e Ustawa z dnia 30 sierpnia 2002 r. o systemie oceny zgodnosci /Dz.U. 2017 poz. 1226 z
pbézniejszymi zmianami/.

e Ustawa z dnia 8 wrzesnia 2016 r. o wyrobach budowlanych /Dz.U. 2016 poz. 1570 z
pbézniejszymi zmianami.

e Ustawa o ochronie przeciwpozarowej (tekst jednolity Dz. U. z 2016 r. poz. 191) z
pozniejszymi zmianami

10.3. Rozporzadzenia:

e Rozporzgdzenie Ministra Infrastruktury z dn. 12 kwietnia 2002 w sprawie warunkow
technicznych jakim powinny odpowiadaé¢ budynki i ich usytuowanie z p6zn. zm. (Dz.U z
2019 r. poz. 1065);

e Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 czerwca 2010 r.
w sprawie ochrony przeciwpozarowej budynkéw, innych obiektow budowlanych i
terenow (Dz.U. z 2010 r. Nr 109, poz. 719);

o Rozporzadzenie Ministra Infrastruktury i Budownictwa z dn. 17 listopada 2016 r. w
sprawie sposobu deklarowania wiasciwosci uzytkowych wyrobéw budowlanych oraz
sposobu znakowania ich znakiem budowlanym (Dz.U. z 2016 r. poz. 1966) z
pozniejszymi zmianami

e Rozporzadzenie Ministra Infrastruktury i Budownictwa z dn. 17 listopada 2016 r. w
sprawie krajowych ocen technicznych (Dz.U. z 2016r. poz. 1968);

e Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dn. 26 wrzesnia 1997 r. w
sprawie ogolnych przepisdow bezpieczenstwa i higieny pracy (Dz.U. Nr 169, poz.
1650);.z pézniejszymi zmianami

e Rozporzadzenie Ministra Infrastruktury z dn. 6 lutego 2003 r. w sprawie bezpieczenstwa
i higieny pracy podczas wykonywania roboét budowlanych (Dz.U. Nr 47, poz. 401);. Z
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pbézniejszymi zmianami

e Rozporzadzenie Ministra Infrastruktury z dn. 23 czerwca 2003 r. w sprawie informaciji
dotyczacej bezpieczenstwa i ochrony zdrowia oraz planu bezpieczehstwa i ochrony
zdrowia (Dz.U. Nr 120, poz. 1126);.

e Rozporzadzenie Ministra Infrastruktury z dn. 27 sierpnia 2004 r. w sprawie dziennika
budowy, montazu i rozbiorki, tablicy informacyjnej oraz ogtoszenia zawierajgcego dane
dotyczgce bezpieczenstwa pracy i ochrony zdrowia (Dz.U. Nr 198, poz. 2042)

10.4. Normy i normatywy

W zakresie doboru kabli i przewodow:

e ITB instrukcja nr 501/2020 - Kable elektryczne stosowane w budynkach. Wymagania
dotyczgce reakcji na ogien.

W zakresie systemow dozorowych CCTV stosowane w zabezpieczeniach

e PN-EN 62676-4:2015-06 - Systemy dozoru wizyjnego stosowane w zabezpieczeniach --
Czes¢ 4: Wytyczne stosowania

e PN-EN 50132-1:2010 - Systemy alarmowe - Systemy dozorowe CCTV stosowane w
zabezpieczeniach - Cze$¢ 1: Wymagania systemowe (oryg.)

e PN-EN 50132-5:2002 - Systemy alarmowe - Systemy dozorowe CCTV stosowane w
zabezpieczeniach - Czeé¢ 5: Teletransmisja (oryg.)

e PN-EN 50132-7:2003 - Systemy alarmowe - Systemy dozorowe CCTV stosowane w
zabezpieczeniach - Czesc¢ 7: Wytyczne stosowania

W zakresie systemow i urzgdzen transmisji alarmu

e PN-EN 50136-1:2012/A1:2018-12 - Systemy alarmowe - Systemy i urzadzenia
transmisji alarmu - Cze$¢ 1-1: Wymagania ogodlne dotyczgce systemdw transmisji
alarmu

W zakresie systemdw kontroli dostepu w zabezpieczeniach

e PN-EN 50133-1:2007 - Systemy alarmowe - Systemy kontroli dostepu w
zastosowaniach dotyczgcych zabezpieczenia - Czes¢ 1: Wymagania systemowe

e PN-EN 50133-2-1:2002 - Systemy alarmowe - Systemy kontroli dostepu stosowane w
zabezpieczeniach -- Czes¢ 2-1: Wymagania dla podzespotéw (oryg.)

e PN-EN 50133-7:2002 - Systemy alarmowe - Systemy kontroli dostepu stosowane w
zabezpieczeniach -- Cze$¢ 7: Zasady stosowania (oryg.)

W zakresie systemow sygnalizacji wtamania

e PKN-CLC TS 50131-7_2011 - Systemy alarmowe - Systemy sygnalizacji wiamania i
napadu - Czes¢ 1: Wytyczne stosowania

o PN-EN 50131-1:2009 - Systemy alarmowe - Systemy sygnalizacji wkamania i napadu -
Czes¢ 7: Wymagania systemowe

e PN-EN 50131-3:2010 - Systemy alarmowe - Systemy sygnalizacji wkamania i napadu -
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Czes¢ 3: Urzadzenia sterujgce i obrazujgce (oryg.)

PN-EN 50131-4:2010 - Systemy alarmowe - Systemy sygnalizacji wiamania i napadu -
Czes¢ 4: Sygnalizatory (oryg.)

PN-EN 50131-6:2009 - Systemy alarmowe - Systemy sygnalizacji wkamania i napadu -
Czes¢ 6: Zasilanie

W zakresie okablowania strukturalnego

PN-EN 50173:2018-07 — Technika Informatyczna. Systemy okablowania strukturalnego:
e PN-EN 50173-1 — Wymagania ogolne;
e PN-EN 50173-2 — Budynki biurowe;
¢ PN-EN 50173-6 — Rozproszone ustugi budynkowe;

PN-EN 50174-1:2018-08 — Technika informatyczna. Instalacja okablowania:
e PN-EN 50174-1 — Specyfikacja instalacji i zapewnienie jakosci;
e PN-EN 50174-2 — Planowanie i wykonawstwo instalacji wewnatrz budynkdw;

PN-EN 50310:2016-09 — Sie¢ potgczen wyrownawczych w budynkach i innych
obiektach budowlanych z instalacjami telekomunikacyjnymi;

PN-EN 61280-4-2:2014-11 — Procedury badah swiattowodowych podsysteméw
telekomunikacyjnych — Zainstalowane okablowanie — Pomiary ttumienia i ttumiennosci
odbicia w przypadku swiattowoddéw jednomodowych;

IEC 61935-1:2019 — Specification for the testing of balanced and coaxial information
technology cabling - Part 1: Installed balanced cabling as specified in ISO/IEC 11801
and related standards;

ISO/IEC 14763-2:2019 — Information technology — Implementation and operation of
customer premises cabling — Part 2: Planning and installation;

ISO/IEC TR 14763-2-1:2011 — Information technology — Implementation and operation
of customer premises cabling — Part 2-1: Planning and installation - Identifiers within
administration systems;

ISO/IEC 14763-3:2014/Amd1:2018 — Implementation and operation of customer
premises cabling - Part 3: Testing of optical fibre cabling;

ISO/IEC 14763-4:2018 — Information technology — Implementation and operation of
customer premises cabling — Part 4: Measurement of end-to-end (E2E)-Links;

IEC 61280-4-2:2014 — Fibre-optic communication subsystem test procedures - Part 4-2:
Installed cable plant - Single-mode attenuation and optical return loss measurement;
IEC 61300-3-1:2005 — Fibre optic interconnecting devices and passive components -
Basic test and measurement procedures - Part 3-1: Examinations and measurements -
Visual examination;

IEC 61280-4-4:2017 — Fibre optic communication subsystem test procedures - Part 4-4:
Cable plants and links - Polarization mode dispersion measurement for installed links;
ISO/IEC 30129:2015/Amd:2019 — Amendment 1 - Information technology -
Telecommunications bonding networks for buildings and other structures;
ANSI/TIA-568.0-E:2020 — Generic Telecommunications Cabling for Customer Premises;
ANSI/TIA-568.1-E:2020 — Commercial Building Telecommunications Cabling;
ANSI/TIA-568.2-D:2018 — Balanced Twisted-Pair Telecommunications Cabling and
Components;
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o  ANSI/TIA-568.3-D:2016 — Optical Fiber Cabling and Components Standard;

e TIA-942-B:2017 — Telecommunications Infrastructure Standard for Data Centers;

o TIA-569-E:2019 — Telecommunications Pathways and Spaces;

o  ANSI/TIA-1005-A:2012/Reaffirmed:2020 — Telecommunications Infrastructure Standard
for Industrial Premises;

o ANSI/TIA-862-B:2016/AD:2017 — Structured Cabling Infrastructure Standard for
Intelligent Building Systems;

e ANSI/TIA-606-C:2017 — Administration Standard for Telecommunications Infrastructure;

e ANSI/TIA-607-D:2019 — Generic Telecommunications Bonding and Grounding (Earthing)
for Customer Premises;

e ANSI/TIA-1152-A:2016 — Requirements for Field Test Instruments and Measurements
for Balanced Twisted-Pair Cabling;

o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 305/2011 w sprawie
wyrobéw budowlanych (CPR)

e Dyrektywa Parlamentu Europejskiego i Rady 2011/65/UE z dnia 8 czerwca 2011r. w
sprawie ograniczenia stosowania niektorych niebezpiecznych substancji w sprzecie
elektrycznym i elektronicznym

W zakresie Systemu Sygnalizacji Pozarowej:

e Specyfikacja Techniczna PKN-CEN/TS 54-14:2020-09. Systemy sygnalizacji
pozarowej. Czes¢ 14: - Wytyczne planowania, projektowania, instalowania, odbioru,
eksploatacji konserwaciji,

e PN-EN 54-1:2011 Systemy sygnalizacji pozarowej - Czes¢ 1: Wprowadzenie

e PN-B-02877-4 Instalacje grawitacyjne do odprowadzania dymu i ciepta. Zasady
projektowania.
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