Opis Przedmiotu Zamoéwienia

Informacje ogélne dotyczace przedmiotu zaméwienia

1.

Przedmiotem zamowienia jest $wiadczenie ustugi polegajacej na umozliwieniu anonimowego i bezpiecznego sktadania, przyjmowania
i obstugi zgtoszen o naruszeniach prawa, dokonywanych przez tzw. sygnalistbw wewnetrznych, za posrednictwem systemu
teleinformatycznego, ktory zapewni Wykonawca, zwanego dalej ,,Platforma”.

Do zadan Wykonawcy bedzie naleze¢ w szczegolnosci:

a) Wdrozenie i serwisowanie Platformy;

b) osadzenie Platformy na zewnetrznym serwerze i zapewnienie hostingu przez czas trwania umowy;

c) mozliwos¢ nieodptatnego eksportu zgromadzonych danych w sposob umozliwiajacy migracje danych do innego systemu
teleinformatycznego.

Okres swiadczenia ustugi przez Wykonawce wynosi 36 miesiecy. Szczegdtowe terminy dotyczace realizacji przedmiotu zamdwienia zostaty

wskazane w Projektowanych postanowieniach umowy, stanowiacych zatacznik nr 1 do Zapytania ofertowego.

Platforma musi spetnia¢ wymagania okreslone w procedowanej ustawie o ochronie sygnalistow oraz wymagania okreslone w przepisach

powszechnie obowigzujacego prawa unijnego i krajowego. W przypadku zmiany przepisow prawa, Wykonawca w ciagu 14 dni od dnia ich

ogtoszenia dostosuje Platforme do wymagan wynikajacych z tych przepiséw (w przypadku niedostosowania Platformy Zamawiajacy bedzie
uprawniony do wypowiedzenia umowy).

W ramach zamowienia opcjonalnego Wykonawca bedzie swiadczyt wsparcie analityczne i programistyczne zwiazane z dostosowaniem

Systemu do potrzeb Zamawiajacego w liczbie do 100 roboczogodzin realizowanych wedtug potrzeb w siedzibie Zamawiajacego lub zdalnie

Ochrona danych osobowych:

a) Platforma powinna zapewniac¢ rozwiazania zgodne z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych), (Dz. Urz. UE L 119 z
04.05.2016, str. 1),

b) dane osobowe przechowywane w ramach Platformy nie moga by¢ przetwarzane (w tym przechowywane, kopiowane, przesytane) poza
obszarem Europejskiego Obszaru Gospodarczego,

c) w zwiazku z przetwarzaniem danych osobowych Zamawiajacy powierzy Wykonawcy przetwarzanie danych osobowych, ktorych
Zamawiajacy jest administratorem (tj. danych osobowych zawartych w zgtoszeniach i niezbednych do obstugi zgtoszen,
przekazywanych za posrednictwem Platformy). W tym celu niezbedne jest zawarcie z Wykonawca umowy powierzenia przetwarzania
danych osobowych.



7. Przed rozpoczeciem korzystania z Platformy przez Zamawiajacego, Wykonawca zapewni wskazanym przez Zamawiajacego osobom
(Uzytkownikom) szkolenie instruktazowe (w formie on-line lub w siedzibie Zamawiajacego) dotyczace obstugi Platformy i jego
poszczegolnych funkcjonalnosci.

Zaoferowane przez Wykonawce rozwigzanie musi spetnia¢ minimalne wymagania postawione ponizej:

Wymagania dotyczace funkcjonalnosci Platformy.
Platforma powinna umozliwiac:

1. sktadanie przez sygnalistow nieograniczonej liczby zgtoszen o naruszeniu prawa drogg elektroniczna, poprzez uzupetnienie szablonu
zgtoszenia i wystanie go w sposob umozliwiajacy zapoznanie sie z trescia zgtoszenia przez Uzytkownikow.

2. Zgtaszanie powinno nastepowac za pomoca dedykowanej, indywidualnej strony dla sygnalistow z logo Zamawiajacego.

3. Platforma powinna umozliwia¢ przyjmowanie zgtoszen przez caty rok - 7 dni w tygodniu, 24 godziny na dobe. Ewentualne
nieprawidtowosci w dziataniu Platformy, w szczegolnosci przerwy w dostepie do Platformy dla sygnalistow (brak mozliwosci skutecznego
sktadania zgtoszen, komunikacji miedzy sygnalistg a Uzytkownikami) nie moga przekroczy¢ 2% czasu realizacji przedmiotu zaméwienia.

4. Platforma powinna umozliwia¢ dokonywanie anonimowych zgtoszen. W przypadku zgtoszen, w ktorych sygnalista umiesci swoje dane
osobowe, przyjete rozwiazania powinny zapewnia¢ poufnos¢ danych osobowych oraz mozliwos¢ ich usuniecia przez Uzytkownikow z
tresci zgtoszenia.

5. Platforma powinna umozliwiac¢ sygnaliscie dotagczanie do zgtoszenia zatacznikow (w tym co najmniej w formatach ,,pdf.”, ,,.doc/.docx”,
»-XIs/.xlsx”, ,jpg.”, ,,mp3.”). Laczna maksymalna objetosc¢ plikow stanowiacych zataczniki do jednego zgtoszenia nie moze by¢
mniejsza niz 20 MB).

6. Dostep do Platformy i obstuga zgtoszen:

a. ze strony Zamawiajacego za obstuge zgtoszen sygnalistow przy pomocy Platformy (tj. przyjmowanie, obstuge zgtoszen,
korespondencje z sygnalista) odpowiedzialne beda osoby wskazane przez Zamawiajacego (Uzytkownicy) - ktore beda miaty
dostep do Platformy po zalogowaniu sie przy wykorzystaniu dwustopniowego logowania (indywidualny login i hasto) oraz np.
wprowadzenie wygenerowanego hasta jednorazowego przesytanego przy kazdym logowaniu na wskazany adres poczty
elektronicznej Uzytkownika.

b. Platforma powinna przewidywac stopniowanie uprawnien Uzytkownikow, przyktadowo - ,,Administratorzy”, ktorzy maja dostep
do wszystkich zgtoszen, a nastepnie przypisuja zgtoszenia do Uzytkownikow badz Zespotow Uzytkownikow, ktorzy maja dostep
wytacznie do przypisanych im zgtoszen

c. na wniosek Zamawiajacego Wykonawca przyzna i odbierze wskazanemu przez Zamawiajacego Uzytkownikowi dostep
do Platformy (np. przekazanie loginu i hasta/zresetowanie hasta) lub przyzna takie uprawnienia Administratorom.

d. przyjety sposob przekazywania dostepu do Platformy dla Uzytkownikdow powinien gwarantowac¢ poufnosé tych informacji - nikt
poza Uzytkownikami nie powinien miec¢ dostepu do przekazywanego hasta,

e. Uzytkownik po otrzymaniu hasta powinien miec takze mozliwos¢ jego samodzielnej zmiany,
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f. Zamawiajacy powinien mie¢ swobode w decydowaniu o tym, kto ma dostep do Platformy - tj. na wniosek Zamawiajacego
Wykonawca powinien niezwtocznie (tj. nie pdzniej niz po uptywie 8 h od zgtoszenia Zzadania) odebrad¢ uprawnienia
Uzytkownikowi, a takze przekazac je innej, wskazanej przez Zamawiajacego osobie. Alternatywnie Wykonawca moze przyznac
takie uprawnienia Administratorom,

g. Uzytkownik powinien miec¢ dostep do Platformy (tresci zgtoszen, ich rejestru, korespondencji z sygnalistami) za pomoca panelu
zarzadzania zgtoszeniami.

h. Zamawiajacy powinien mie¢ mozliwos¢ dostosowania tresci panelu zarzadzania zgtoszeniami do swoich potrzeb (np. mozliwos¢
okreslania jakie kategorie informacji powinno zawierac¢ zgtoszenie) samodzielnie z poziomu Platformy lub na wniosek do
Wykonawcy.

W sytuacji, w ktorej sygnalista wysle zgtoszenie, Platforma powinna generowac¢ natychmiastowe powiadomienie o otrzymaniu
zgtoszenia na adres e-mail Uzytkownikdw,

Platforma powinna umozliwia¢ dalsza komunikacje sygnalisty z Uzytkownikiem (mozliwos¢ wysytania przez Uzytkownika do sygnalisty
wiadomosci wraz z zatacznikami, mozliwos¢ odpowiadania na te wiadomosci przez sygnaliste).

Mozliwosc¢ przypisania przez Administratoréow zgtoszenia do wybranego Uzytkownika/koordynatora lub zespotu Uzytkownikow,
Platforma musi umozliwia¢ dostep do minimum 30 uzytkownikow/koordynatoréw.

Mozliwosc kategoryzowania i opisywania spraw (przez administratora i uzytkownikow), np. ze wzgledu na temat, status oraz dodawania
przez Administratorow nowych kategorii.

Mozliwos¢ zamieszczania komentarzy przez administratora i Uzytkownikow

. Mozliwosc tworzenia przez Administratorow szablondéw odpowiedzi na zgtoszenia, z ktorych skorzystanie bedzie mozliwe po otwarciu

danego zgtoszenia.

Platforma powinna generowac dla sygnalisty identyfikator/login i hasto, ktory sygnalista powinien wpisa¢ na Platformie w celu uzyskania
dostepu do tresci swojego zgtoszenia oraz odpowiedzi udzielonej przez Uzytkownika.

Platforma powinna umozliwia¢ monitorowanie obstugi poszczegélnych zgtoszen (przypomnienia o zgtoszeniach, na ktore nie udzielono
odpowiedzi, Zamawiajacy powinien mie¢ mozliwos¢ ustawiania warunkow monitow).

Zgtoszenia, zataczniki, dane osobowe i korespondencja sygnalisty z Uzytkownikiem, powinny by¢ przechowywane na serwerach
Wykonawcy znajdujacych sie na terenie panstw nalezacych do Europejskiego Obszaru Gospodarczego. Poza Uzytkownikami wskazanymi
przez Zamawiajacego, nikt z organizacji Zamawiajacego nie bedzie miat dostepu do danych osobowych sygnalisty i informacji
znajdujacych sie na Platformie.

Wykonawca i pracownicy Wykonawcy nie moga mie¢ mozliwosci zapoznania sie z trescig zgtoszen przesytanych za posrednictwem
Platformy.

Platforma powinna umozliwiaé tworzenie zestawien i statystyk zgtoszen (w tym m.in. zgtoszenia, ktére wptynety od poczatku, w
okreslonym przedziale czasowym, zgtoszenia przypisane do danej kategorii), a ponadto wyeksportowanie utworzonego zestawienia do
pliku ,,.pdf” lub ,,.doc/.docx” lub ,,.xls/.xlsx” i jego wydruk.



19. Platforma powinina zapewniac petny rejestr wszystkich zgtoszen wraz ze sciezka audytu.

20. Platforma powinna zapewnia¢ mozliwos¢ archiwizacji zgtoszen i ich usuwania.

21. Platforma powinna zawiera¢ funkcje maszynowego ttumaczenia zgtoszen na jezyk polski dostepng dla Uzytkownikow. Funkcja ta nie
moze by¢ powiagzana z zewnetrznymi aplikacjami.

Wymagania techniczne dotyczace Platformy:
Platforma powinna zapewniac:

1.  Mozliwosc¢ obstugi za posrednictwem przegladarek internetowych, w tym m.in.: Internet Explorer, Mozilla Firefox, Google Chrome, Opera.

2. Responsywnosc i gotowosc¢ do uzycia na kazdym urzadzeniu mobilnym (tak by sktadanie zgtoszen byto mozliwe i wygodne rowniez za

pomoca smartfonu, tabletu).

Mechanizmy ograniczajace dokonywanie zgtoszen przez boty, wysytanie spamu (np. potwierdzanie wystania zgtoszenia poprzez CAPTCHA).

Natychmiastowe powiadomienia o otrzymaniu zgtoszen lub odpowiedzi na wiadomos¢ przestana do sygnalisty przez Uzytkownika (e-mail

i/lub sms).

Opcje anonimowego zgtaszania i dwukierunkowej anonimowej komunikacji ze zgtaszajacym.

Zintegrowany system zarzadzania zgtoszeniami z automatyzacjg proceséw oraz szczegétowym raportowaniem.

Petny rejestr wszystkich zgtoszen wraz ze sciezka audytu.

Panel zarzadzania zgtoszeniami sygnalistow dla wielu uzytkownikow.

Indywidualng strone dla sygnalistow z logo Zamawiajacego.

0. Zachowanie ciagtosci korespondencji,

11. Szyfrowanie tresci zgtoszenia wraz z zatacznikami - potaczenie miedzy Zamawiajacym, platforma i sygnalista jest szyfrowane oraz
zabezpieczone hastem.

12. Platforma musi mie¢ wbudowany system antywirusowy oraz zapewnia¢ funkcje automatycznego usuwania metadanych z plikow
przekazywanych przez sygnalistow.

13. Zabezpieczenia logowania poprzez uwierzytelnianie wielopoziomowe, np. 2FA.

14. Mozliwos¢ ustawiania statusow zgtoszen.

15. Mozliwos¢ przekazania sygnaliscie odpowiedzi wraz zatacznikami.

16. Mozliwos¢ zachowania korespondencji wraz z trescia i tematami

17. Mozliwosc tworzenia formularzy zgtoszen z panelu administracyjnego przez Administratorow.

18. Mozliwosc¢ nieodptatnego eksportu zgromadzonych danych na zadanie Zamawiajacego, w sposob umozliwiajacy ich przeniesienie do innego
systemu teleinformatycznego.
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