Zatacznik nr 1 do zapytania ofertowego

SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA

System informatyczny do obstugi, przeprowadzenia rekrutacji
i glosowania online na cztonkdw Mazowieckiej Rady Dziatalnosci
Pozytku Publicznego — specyfikacja techniczna

I. Ogdlny opis techniczny systemu wraz z wymaganiami

1. Narzedzie bedzie wykonane z wykorzystaniem technologii HTML5 oraz CSS3.

2. Narzedzie bedzie responsywne tj. dostosowane do obstugi urzadzern mobilnych.

3. Narzedzie bedzie dostosowane i poprawnie wyswietlane na wszystkich
najpopularniejszych typach przegladarek internetowych.

4. Narzedzie bedzie uruchomione i bedzie dziatato na serwerach Wykonawcy.

5. Narzedzie bedzie spetniaé¢ wszystkie mechanizmy wymagane przepisami dotyczacymi
ochrony danych osobowych. Narzedzie bedzie gwarantowac bezpieczeristwo
przechowywania oraz dostepu do gromadzonych danych zgodnie z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r . w sprawie ochrony o0sdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlnego rozporzadzenia o ochronie danych).

6. Gwarancja wdrozenia i stosowania odpowiednich srodkéw technicznych
i organizacyjnych, aby przetwarzanie danych osobowych spetniato wymogi
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (tzw. RODO).

7. Gwarancja bezpieczeistwa informacji znajdujgcych sie w narzedziu przez zastosowanie
m.in. nastepujgcych srodkéw bezpieczenstwa:

1)  narzedzie jest chronione przed awarig zasilania wraz z urzgdzeniami
podtrzymujgcymi zasilanie w przypadku awarii;

2)  dostep do narzedzia zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem unikatowego identyfikatora uzytkownika oraz hasta spetniajgcego
nastepujgce wymagania: w zakresie jego dtugosci (min. 16 znakéw), okresowej
zmiany (co 90 dni), ztozonosci (min 1 duza litera, 1 znak specjalny, 1 cyfra);

3) narzedzie podlega monitoringowi i aktualizacji zabezpieczen;

4)  wykorzystywanie oprogramowania do wykonania kopii zapasowych oraz
wykonywania kopii wedtug okreslonego harmonogramu, nosniki zawierajgce kopie
zapasowe s3 chronione przed dostepem o0séb nieuprawnionych;

5)  narzedzie daje mozliwos¢ przydzielania dedykowanych uprawnien uzytkownikom
w zakresie konkretnych modutéw i/lub danych;

6) narzedzie chronione jest przed zagrozeniami pochodzacymi z sieci publicznej;

7) dostep do narzedzia jest chroniony przy uzyciu minimum certyfikatu SSL;

8) harmonogram wykonywania kopii zapasowych: minimalnie 3 razy dziennie
co 8 godzin i kazdorazowo przed przystgpieniem do usuniecia awarii
krytycznej/awarii zwyktej/usterki, modyfikacji narzedzia, aktualizacji narzedzi.
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8. Narzedzie oprdcz zliczania gtosow bedzie rejestrowac m.in. kazdy gtos wraz z atrybutami
takimi jak czas, zrédtowy IP, dane z formularza, itp., pozwalajgc odtworzyé przebieg
gtosowania w przypadku defektu majgcego wptyw na obliczenia. Nieprawidtowo oddane
gtosy muszg by¢ takze ujete w tym rejestrze wraz z powodem odrzucenia.

9. Zapewnienie Poziomu Dostepnosci Ustugi (SLA) 98% dla narzedzia w cyklu dobowym
weryfikowany na podstawie zgtoszonych btedéw krytycznych, czasu ich usuniecia oraz
dobowych raportéw z monitoringu systemu.

10. Narzedzie umozliwia prace wielostanowiskowa.

11. Narzedzie zapewnia:

1)  poufnosé — ochrona przed ujawnieniem nieuprawnionemu odbiorcy;

2) integralnos¢ — ochrona przed nieuprawniong modyfikacjg lub znieksztatceniem;

3)  dostepnosc¢ — dostep do zasobow informacyjnych;

4)  rozliczalnos¢ — okreslenie i weryfikowanie odpowiedzialnosci za wykorzystanie
systemu informacyjnego;

5) autentyczno$é — weryfikacja tozsamosci podmiotéw i prawdziwosci zasobow;

6) niezawodnos$¢ — gwarancja oczekiwanego zachowania narzedzia i otrzymywanych
wynikéw.

Il. Szczegbtowy opis techniczny narzedzia wspierajgcego wybory do Mazowieckiej Rady
Dziatalnosci Pozytku Publicznego

System wspierajgcy wybory do Mazowieckiej Rady Dziatalnosci Pozytku Publicznego (dalej
zwang ,,Rada”) obejmuje moduty (funkcjonalnosci) korzystajgce ze wspdlnej bazy danych:

Strona WWW

Konta uzytkownikdéw/kandydatéw na cztonkéw Rady
Zgtaszanie kandydatur

Procedowanie zgtoszonych kandydatur

Weryfikacja kandydatur

Informacja o wynikach weryfikacji

Gtosowanie na kandydatow

Prezentacja wynikow gtosowania

Nk WNPR

1. Strona WWW - funkcjonalno$¢ modutu:

Strona bedzie dostepna w Internecie przez caty okres umowy poprzez wszystkie standardowe
przegladarki internetowe oraz bedzie skalowalna do poprawnego wyswietlania na ekranach
réznych urzadzen: komputeréw PC, tabletéw, smartfondw. Strona bedzie zmieniac tresci
dynamicznie w zaleznosci od etapu (promocja, zgtaszania kandydatur, ocena kandydatur
w urzedzie, gtosowanie, okres po gtosowaniu, publikacja wynikéw itp.), co znaczy, ze bedg sie
na niej pojawiac informacje istotne dla danego etapu. Niezalogowany uzytkownik bedzie
mie¢ mozliwosc za jej posrednictwem:

1)  zapoznania sie z kandydaturami zgtoszonymi do Rady;

2)  wywotania szczegétowych informacji o danym kandydacie;

3) zapoznania sie z podstawowymi informacjami dotyczgcymi organizacji i trybu dziatania

Rady;
4)  zapoznanie sie z aktualnosciami;
5)  przegladania wynikdw gtosowania.
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Platforma bedzie dostepna na linku: zabezpieczonym certyfikatem SSL.

2. Konta uzytkownikow — funkcjonalnosci modutu:

1)

2)

3)
4)

Zatozenie konta poprzez wypetnienie formularza zawierajgcego zestaw danych
uzgodniony z Zamawiajgcym (m.in. login, imie i nazwisko, adres e-mail, zgoda na
przetwarzanie danych osobowych, hasto do logowania). Potwierdzenie zatozenia konta
przez uzytkownika za pomoca linku weryfikacyjnego.

Panel obstugi konta uzytkownika z mozliwoscig usuniecia konta i jego edycji (zmiana
hasta).

Mozliwo$¢ odzyskania / zmiany hasta przy logowaniu do systemu.

System powinien uwzglednia¢ rézne role zalogowanych uzytkownikéw, ktére mozna
przypisa¢ do wybranych kont:

o Zwykty uzytkownik (zgtaszajgcy kandydata) — konto uzytkownika z mozliwoscig
zgtoszenia kandydatury, dostepem do panelu obstugi konta z mozliwoscia jego edycji,
dostepem do zgtoszonej przez siebie kandydatury i swoich wersji roboczych,
dostepem do edycji zgtoszonej kandydatury (w trakcie weryfikacji formalnej
— po przypisaniu terminu korekty),

o Weryfikator — konto uzytkownika o uprawnieniach do uzupetnienia kart weryfikacji
formalnej i merytorycznej, edytowania kandydatur, generowania i podgladu raportéw
(list i zestawien opisanych w dalszej czesci) oraz zmiany statusu kandydatur,

e Administrator — konto uzytkownika o petni uprawnien do wszelkich funkcjonalnosci
systemu, w tym m.in. zaktadania, edycji i usuwania kont uzytkownikéw, przypisywania
rél do wybranych kont uzytkownikéw, edycji wszystkich zgtoszonych kandydatur,
generowania list i zestawien (opisanych w dalszej czesci dokumentu), edycji tresci
na stronie WWW, edycji tresci maili wysytanych automatycznie przez system (maile
z powiadomieniami), edycji statusu gtosu w czasie gtosowania,

e Biuro prasowe - konto uzytkownika o uprawnieniach wprowadzania do systemu
aktualnosci.

3. Zgtaszanie kandydatur - funkcjonalnosci modutu:

1)

2)

3)

4)
5)
6)

Mozliwosc¢ zgtaszania kandydatur przez zalogowanych uzytkownikéw (z konta zwyktego
uzytkownika) w okreslonym czasie.

Zgtaszanie kandydatur poprzez wypetnienie formularza przez zalogowanych
uzytkownikéw, m.in. w ramach pdl tekstowych, list rozwijanych poprzez wybranie
podregionu oraz odznaczenie pdl zgody, m.in. na przetwarzanie danych osobowych
(doktadny zakres formularza do uzgodnienia z Zamawiajgcym). Cze$¢ pdl o charakterze
obligatoryjnym, a cze$¢ fakultatywnym. Zgtoszenie kandydatury mozliwe po
wypetnieniu wymaganych pél.

Mozliwos¢ importowania przez uzytkownikéw do systemu zdjec i zatgcznikdow — plikéw
w formatach .pdf, .jpeg, .jpg, .png.

Mozliwo$¢ dodania linku do YouTube.

Mozliwos¢ wygenerowania szczegétdw utworzonej kandydatury w formacie pdf.
Ograniczenie liczby znakdw w czesci pol tekstowych i informacja o pozostatej liczbie
znakdéw mozliwej jeszcze do wprowadzenia.




7)
8)
9)
10)

11)
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Mozliwos¢ zapisywania wersji roboczej kandydatury i powrotu do jej wypetnienia

z poziomu panelu obstugi konta uzytkownika.

Automatyczne nadawanie zgtoszonej kandydaturze przez system numeru ID i statusu
»,Kandydatura zgtoszona” oraz zapis doktadnego czasu zgtoszenia kandydatury.

Po zgtoszeniu kandydatury wysytka maila z potwierdzeniem oraz linkiem do logowania
do konta zgtaszajgcego na adres mailowy zgtaszajgcego.

Mozliwos¢ sortowania i filtrowania kandydatur poprzez nr ID, cigg znakdw w imieniu

i nazwisku kandydata.

Mozliwosc¢ zbierania podpisdw poparcia dla Kandydata na elektronicznej liscie
poparcia.

4. Procedowanie zgtoszonych kandydatur — funkcjonalno$¢ modutu:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Zapis w systemie kazdej kandydatury oraz wyswietlenie jej w formie karty kandydatury
wraz z wszystkimi danymi z pél formularza zgtoszeniowego, listg zatgcznikéw wraz

z opisami i zdjeciami.

Karta kandydatury z petnymi danymi jest widoczna dla uzytkownikéw z odpowiednimi
uprawnieniami Administratora, Weryfikatora. Istnieje mozliwos¢ udostepnienia dla
wszystkich.

Mozliwos¢ wygenerowania kazdej karty kandydatury w formie PDF dla zalogowanych
uzytkownikow.

Mozliwos¢ wygenerowania listy wszystkich ztozonych kandydatur o dowolnym statusie
w systemie w formie PDF dla uzytkownikéw z odpowiednimi uprawnieniami
Administratora, Koordynatora weryfikacji merytorycznej oraz Weryfikatora
formalnego.

Publikacja ztozonych kandydatur ze skréconym opisem oraz zdjeciem jako widoczne
dla wszystkich Uzytkownikéw, na liscie zgtoszonych kandydatur dostepnej z poziomu
Strony WWW.

Umozliwienie kandydatom oraz Uzytkownikom strony WWW automatyczne
wygenerowanie plakatu promujgcego danego kandydata (plakat zawiera numer, imie
i nazwisko, podregion oraz krotki opis kandydatury).

Mozliwos¢ przegladania listy zgtoszonych i opublikowanych kandydatur z poziomu
strony WWW w podziale na podregiony oraz status kandydata (weryfikacja formalna,
zakwalifikowany do wyboréw powszechnych, itp.), mozliwos¢ krzyzowania kryteriow.
Mozliwos¢ wyszukiwania ztozonych i opublikowanych kandydatur poprzez ciggi
znakdéw, a takze przez numer z poziomu trony WWW.

Mozliwos¢ wyszukiwania ztozonych kandydatur poprzez ciggi znakdw w tytule, a takze
poprzez numer z poziomu Panelu Administracyjnego przez Weryfikatoréw,
Koordynatoréw oraz Administratorow.

5. Weryfikacja kandydatur — funkcjonalno$ci modutu:

Dla uzytkownikéw z odpowiednimi uprawnieniami:

umozliwienie petnej edycji kandydatury wraz z mozliwoscig edycji numerdéw ztozonych
do systemu,

mozliwos$é przeprowadzenia oceny formalnej kandydatur zgtoszonych do Rady przy
wykorzystaniu zaimplementowanego do systemu formularza weryfikacji formalnej,
dostep do historii weryfikacji formalnej kandydatur wraz historig zmian statusow
weryfikowanej kandydatury. Dodatkowo mozliwos$¢ eksportu historii weryfikacji
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formalnej do pliku pdf,

zapisywanie w systemie wszystkich zmian wprowadzanych w kandydaturach (ztozenie,
wycofanie, modyfikacje we wniosku wprowadzone przez zgtaszajgcego, zmiana statusu
kandydatury itp.) wraz z datg, godzing i informacjg o koncie, z ktérego dokonano
zmiany; widocznos$¢ tych informacji z poziomu Administratora, Koordynatoréw

i Weryfikatoréw,

automatyczne informowanie poprzez e-mail zgtaszajgcego, o tym na jakim etapie
weryfikacji jest zgtoszona przez niego kandydatura,

dowolne definiowanie wszystkich komunikatow wysytanych automatycznie przez
e-mail do uzytkownikéw systemu,

mozliwo$¢ wygenerowania wszystkich szczegétéw zawartych we wniosku wraz

z przypisanymi do niego komentarzami weryfikatoréw w formacie PDF.

6. Odwotania od wynikow weryfikacji - funkcjonalnosci modutu:

Umozliwienie poinformowania zgtaszajgcego kandydata o negatywnej ocenie weryfikacji
zgtoszenia kandydatury z podaniem uzasadnienia tej oceny, przy pomocy specjalne
predefiniowanych wiadomosci SMS oraz e-mail.

7. Gtosowanie - funkcjonalnosci modutu:

Zapewnienie przeprowadzania gtosowania na kandydatéw na cztonkdw Rady obejmuje:

system obstuguje nastepujacy wariant logiki przydzielania gtosow: kazdy gtosujacy
moze zagtosowac tylko na jednego kandydata oddajac tylko jeden gtos,

utworzenie unikalnej karty do gtosowania w bazie danych z gtosami. Unikalna karta
do gtosowania pozwala zidentyfikowaé préby wielokrotnego gtosowania przy uzyciu
tych samych danych osobowych. Do tego celu system blokuje mozliwos¢
wielokrotnego oddawania gtoséw dla zestawdéw danych: Nazwa organizacji + Numer
telefonu + nr KRS/innej ewidencji,

zapewnienie prawidtowego funkcjonowania weryfikacji gtosowania poprzez SMS,
umozliwienie wyszukania informacji o SMS-ach wystanych podczas gtosowania wraz
z informacjg o numerze telefonu na jaki zostaty wystane, indywidulanym kodzie, ktéry
zostat przekazany, statusie dostarczenia wiadomosci oraz udostepnieniem mozliwosci
ponownego wystania SMS,

umozliwienie oddawania gtoséw na réznych urzadzen: komputeréw PC, tabletow,
smartfonow,

umozliwienie eksportu raportu z gtosowania w postaci pliku XLS (raport bedzie
zawierat nastepujgce dane gtosujgcych: Nazwa organizacji, Adres, IP, Data oddania
gtosu, wybrany kandydat w trakcie gtosowania),

dostep dla administratora do zaprezentowanych w formie graficznej statystyk
przebiegu gtosowania (w tym ilosci gtosow oddanych kazdego dnia, rodzaj organizacji
gtosujacej),

umozliwienie monitorowania wynikdw gtosownia w czasie rzeczywistym,
zaprezentowanie adresow IP z najwiekszg liczbg wystanych kart do gtosowania wraz
informacjg na jakich kandydatéw zagtosowano z danych adresdw IP,

umozliwienie wyszukania gtosow oddanych w trakcie gtosowania poprzez nastepujgce
cechy: Nazwa organizacji gtosujgcej, data oddania gtosu, adres IP.
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8. Prezentacja wynikow — funkcjonalnos¢ modutu

1)

2)

Zaprezentowanie wynikdéw w formie tabel wraz z liczbg oddanych gtosow

na poszczegolne kandydatury.

Zaprezentowanie na stronie WWW statystyk przebiegu gtosowania w formie infografik.
Infografiki minimalnie przedstawiajg nastepujgce dane: liczbe wszystkich oddanych
gtosow, stosunek gtoséw wazne/niewazne, stosunek gtosujgcych ze wzgledu

na podregion, stosunek gtosujgcych ze wzgledu rodzaj organizacji.

ll. Szczegotowy opis techniczny narzedzia do obstugi Mazowieckiej Rady Dziatalnosci Pozytku
Publicznego

1. Obstuga Rady — funkcjonalnos¢ modutu:

1)

2)

3)
4)

5)
6)

7)

8)

9)

mozliwo$¢ wprowadzenie do systemu wielu watkdw dokumentéw przestanych

do konsultacji/opiniowania/gtosowania/wskazywania przedstawicieli Rady
jednoczesnie;

mozliwo$¢ wprowadzenia do ww. dokumentéw plikdw w réznych formatach (w tym
zdje¢, plikéw video oraz plikéw pdf);

mozliwos$¢ edycji ww. dokumentow po jej opublikowaniu i wystaniu na ,,serwer”;
umozliwienie przenoszenia ww. watkéw do archiwum przez uprawnione osoby
(administratorow);

informowanie bazy cztonkdw Rady o nowych przestanych dokumentach poprzez
wysytanie wiadomosci e-mail z linkiem;

informowanie bazy cztonkdw Rady o nowych przestanych dokumentach poprzez
wysytanie automatycznych wiadomosci e-mail;

Rada podejmuje stanowisko w kwestiach konsultacji opiniowania/gtosowania/
wskazywania przedstawicieli Rady poprzez specjalny formularz oraz utworzone
indywidualne konto w Platformie;

mozliwo$¢é podsumowania w formie raportéw/zestawiern uwag/sugestii/gtoséw
przestanych przez cztonkdw Rady w na etapie konsultacji/ opiniowania/gtosowania/
wskazywania przedstawicieli Rady oraz mozliwos¢ eksportu zapiséw archiwalnych
dziatan Rady do pliku pdf;

generowanie podejmowanych przez Rade uchwat/opinii/stanowisk wraz z wykazem
oddawanych gtoséw w konkretnej sprawie.

2. Organizacja posiedzen Rady — funkcjonalnos¢ modutu:

1)
2)

3)
4)

dodawanie i edycja nowych posiedzen;

tworzenie porzadku obrad, dodawanie punktéw i podpunktéw do porzadku obrad,
zmiana kolejnosci punktéw i podpunktéw;

dodawanie zatgcznikéw do porzadku obrad;

mozliwos$é potwierdzania uczestnictwa oraz deklaracja formy w przypadku posiedzen
hybrydowych.



