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Opis kryteriow rownowaznych.

Jezeli Zamawiajacy okreslit w OPZ wymagania z uzyciem nazw wiasnych produktow
lub marek producentow, w szczeg6lnosci w obszarze specyfikacji przedmiotu zaméwienia,
to nalezy traktowaé wskazane produkty jako rozwigzania wzorcowe. W kazdym takim
przypadku Zamawiajacy oczekuje dostarczenia produktow wzorcowych lub réwnowaznych,

spetniajacych ponizsze warunki rownowaznosci.

I. W przypadku dostawy oprogramowania r6wnowaznego Wykonawca zobowigzany
jest:

1. Przeprowadzi¢ autoryzowane warsztaty dla administratoréw Zamawiajacego
z zakresu instalacji, konfiguracji 1 zarzadzania oprogramowaniem
rownowaznym, umozliwiajagcych petne poznanie produktu réwnowaznego,
Wykonawca w terminie 5 dni od dnia zawarcia Umowy przedstawi do
zatwierdzenia Zamawiajgcemu harmonogram warsztatow, \Wykonawca
w ramach warsztatow zapewni salg¢ szkoleniowg. Czas trwania kazdego
z warsztatow nie moze by¢ krotszy niz 5 (pie¢) dni roboczych w nastgpujacych
po sobie dniach roboczych.

2. Zainstalowa¢ oprogramowanie rownowazne w Srodowisku systemowo-
programowym Zamawiajagcego w terminie do 5 dni roboczych od dnia
zakonczenia warsztatow z pkt I. ppkt 1.

3. Dostarczy¢ wszelkich dodatkowych licencji - niezbednych do prawidlowego
funkcjonowania oprogramowania rOwnowaznego.

Il.  Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania
oprogramowania rownowaznego

1. Funkcjonalno$¢ oprogramowania roOwnowaznego do systemu operacyjnego

Windows 11 Professional/Enterprise:

1) Interfejs graficzny uzytkownika pozwalajacy na obstuge:
a. Klasyczng przy pomocy klawiatury i myszy.



b. Dotykowa umozliwiajgcg sterowanie dotykiem na urzgdzeniach
typu tablet lub monitorach dotykowych.

2) Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie
instalacji — w tym polskim i angielskim.

3) Zlokalizowane w j¢zyku polskim, co najmniej nast¢pujgce elementy:
menu, odtwarzacz multimediow, klient poczty elektronicznej
z kalendarzem spotkan, pomoc, komunikaty systemowe.

4) Wbudowany mechanizm pobierania map wektorowych z mozliwo$cig
wykorzystania go przez zainstalowane w systemie aplikacje.

5) Whbudowany system pomocy w jezyku polskim.

6) Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku
polskim.

7) Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym
modulem ,uczenia si¢” pisma uzytkownika — obstuga jezyka
polskiego.

8) Funkcjonalno$¢ rozpoznawania mowy, pozwalajacg na sterowanie
komputerem glosowo, wraz z modulem ,uczenia si¢” glosu
uzytkownika.

9) Mozliwos¢ dokonywania bezptatnych aktualizacji 1 poprawek
w ramach wersji systemu operacyjnego poprzez Internet,
mechanizmem udostgpnianym przez producenta z mechanizmem
sprawdzajacym, ktore z poprawek sg potrzebne.

10) Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

11) Dostgpnos$¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych
z dziataniem systemu operacyjnego.

12) Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

13) Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu  oprogramowaniu z  zapewnionymi bezplatnymi

aktualizacjami.



14) Wsparcie dla wigkszo$ci powszechnie uzywanych urzgdzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi).

15) Funkcjonalno$¢  automatycznej zmiany domys$lnej  drukarki
w zaleznosci od sieci, do ktorej podtaczony jest komputer.

16) Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki grupowe —
przez polityke rozumiemy zestaw regut definiujagcych lub
ograniczajacych funkcjonalno$¢ systemu lub aplikacji.

17) Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji.

18) Mozliwo$¢  zdalnej  automatycznej instalacji,  konfiguracji,
administrowania oraz aktualizowania systemu, zgodnie z okreslonymi
uprawnieniami poprzez polityki grupowe.

19) Zabezpieczony hastem hierarchiczny dostgp do systemu, konta
1 profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

20) Mechanizm  pozwalajacy  uzytkownikowi  zarejestrowanego
w systemie przedsigbiorstwa/instytucji urzadzenia na uprawniony
dostep do zasobow tego systemu.

21) Zintegrowany z réwnowaznym systemem operacyjnym modut
wyszukiwania informacji (plikow rdznego typu, tekstow, metadanych)
dostepny z kilku poziomoéw: poziom menu, poziom otwartego okna
systemu  operacyjnego; system  wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdéw
lokalnych.

22) Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzadzeniami zewngtrznymi.

23) Obstuga standardu NFC (near field communication).

24) Mozliwos$¢ przystosowania stanowiska dla osob niepetnosprawnych
(np. stabo widzacych).

25) Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujacych ustawienia zarzadzanych w sposob

centralny.



26) Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow
PKI X.509.

27) Mechanizmy uwierzytelniania w oparciu o:

a. Login i hasto.

b. Karty z certyfikatami (smartcard).

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM).

d. Wirtualnej tozsamosci uzytkownika potwierdzanej za pomoca
uslug katalogowych 1 konfigurowanej na urzadzeniu.
Uzytkownik loguje si¢ do urzadzenia poprzez PIN lub cechy
biometryczne, a nastgpnie uruchamiany jest proces
uwierzytelnienia wykorzystujacy link do certyfikatu lub pary
asymetrycznych kluczy generowanych przez modul TPM.
Dostawcy  tozsamo$ci  wykorzystuja  klucz  publiczny,
zarejestrowany w ustudze katalogowej do walidacji uzytkownika
poprzez jego mapowanie do klucza prywatnego i dostarczenie
hasta jednorazowego (OTP) lub inny mechanizm, jak np. telefon
do uzytkownika z zadaniem PINu. Mechanizm musi by¢ ze
specyfikacja FIDO.

28) Mechanizmy wielosktadnikowego uwierzytelniania.

29) Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

30) Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu.

31) Wsparcie dla algorytmow Suite B (RFC 4869).

32) Mechanizm ograniczajacy mozliwos¢ uruchamiania aplikacji tylko do
podpisanych cyfrowo (zaufanych) aplikacji zgodnie z politykami
okreslonymi w organizacji.

33) Funkcjonalno$¢ tworzenia list zabronionych lub dopuszczonych do
uruchamiania aplikacji, mozliwo$¢ zarzadzania listami centralnie za
pomocg polityk. Mozliwos¢ blokowania aplikacji w zaleznosci od
wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wersji
pliku.

34) 1zolacja mechanizmow bezpieczenstwa w dedykowanym $rodowisku

wirtualnym.



35) Mechanizm automatyzacji dotgczania do domeny i odlgczania si¢ od
domeny.

36) Mozliwos¢ zarzadzania narzedziami zgodnymi ze specyfikacja Open
Mobile Alliance (OMA) Device Management (DM) protocol 2.0.

37) Mozliwos¢  selektywnego usuwania konfiguracji oraz danych
okreslonych jako dane organizacji.

38) Mozliwos¢ konfiguracji trybu ,,kioskowego™ dajacego dostep tylko do
wybranych aplikacji i funkcji systemu.

39) Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange
v. 2 (IKEv2) dla warstwy transportowej IPsec.

40) Wbudowane narzgdzia stluzace do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania
raportéw z ustawien polityk.

41) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.
42) Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania

interpretera polecen.

43) Zdalna pomoc i1 wspotdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

44) Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla
wielu uzytkownikdéw w organizacji bez koniecznosci tworzenia obrazu
instalacyjnego (provisioning).

45) Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stluzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego
1 wykonywanego w calo$ci poprzez sie¢ komputerowa.

46) Rozwigzanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng
instalacje.

47) Transakcyjny system plikow pozwalajacy na stosowanie przydzialow
(ang. quota) na dysku dla uzytkownikoéw oraz zapewniajacy wieksza

niezawodnos$¢ 1 pozwalajacy tworzy¢ kopie zapasowe.



48) Zarzadzanic kontami uzytkownikéw sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.

49) Oprogramowanie dla tworzenia Kkopii zapasowych (Backup);
automatyczne  wykonywanie kopii plikbw z  mozliwoscig
automatycznego przywrocenia wersji wezesniejsze;j.

50) Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

51) Identyfikacja sieci komputerowych, do ktorych jest podtaczony system
operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

52) Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdw identyfikacyjnych sprzetu).

53) Wbudowany  mechanizm  wirtualizacji ~ typu  hypervisor,
umozliwiajacy, zgodnie z uprawnieniami licencyjnymi, uruchomienie
do 4 maszyn wirtualnych.

54) Mechanizm szyfrowania dyskow wewngtrznych i zewnetrznych
z mozliwoscig szyfrowania ograniczonego do danych uzytkownika.

55) Wbhudowane w réwnowaznym systemie operacyjnym narzedzie do
szyfrowania partycji systemowych komputera, z mozliwoscig
przechowywania certyfikatow w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamigci przenosne;j
USB.

56) Wbudowane w rownowazny system operacyjny narzedzie do
szyfrowania dyskow przenosnych, z mozliwoscia centralnego
zarzadzania poprzez polityki grupowe, pozwalajace na wymuszenie
szyfrowania dyskow przeno$nych.

57) Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.

58) Mozliwos$¢ instalowania dodatkowych jezykéw interfejsu systemu
operacyjnego oraz mozliwo$¢ zmiany jezyka bez koniecznoS$ci

reinstalacji systemu.



59) Mechanizm instalacji i uruchamiania rownowaznego systemu
operacyjnego
z pamigci zewngetrznej (USB).

60) Funkcjonalno$¢ pozwalajaca we wspotpracy z serwerem firmowym na
bezpieczny dostep zarzadzanych komputerow  przenos$nych
znajdujacych si¢ na zewnatrz sieci firmowej do zasobdw
wewnetrznych firmy. Dostep musi by¢ realizowany w sposob
transparentny dla uzytkownika koncowego, bez koniecznosci
stosowania dodatkowego rozwigzania VPN. Funkcjonalno$¢ musi by¢
realizowana przez system operacyjny na stacji klienckiej ze wsparciem
odpowiedniego serwera, transmisja musi by¢ zabezpieczona
z wykorzystaniem IPSEC.

61) Funkcjonalnos$¢ pozwalajaca we wspOlpracy z serwerem firmowym na
automatyczne tworzenie w oddzialach zdalnych kopii (ang. caching)
najczesciej uzywanych plikoéw znajdujacych si¢ na serwerach
w lokalizacji centralnej. Funkcjonalno$¢ musi by¢ realizowana przez
system operacyjny na stacji klienckiej ze wsparciem odpowiedniego
serwera i obstugiwac pliki przekazywane z uzyciem protokotéw HTTP
i SMB.

62) Mechanizm umozliwiajacy wykonywanie dziatan administratorskich
w zakresie polityk zarzadzania komputerami PC na kopiach tychze
polityk.

63) Funkcjonalno$¢ pozwalajaca na przydzielenie poszczegdlnym
uzytkownikom,

w zaleznosci od przydzielonych uprawnien praw: przegladania,
otwierania, edytowania, tworzenia, usuwania, aplikowania polityk
zarzadzania komputerami PC.

64) Funkcjonalno$¢ pozwalajaca na tworzenie raportow pokazujacych
réznice pomigdzy wersjami polityk zarzadzania komputerami PC, oraz
pomi¢dzy dwoma réznymi politykami.

65) Mechanizm  skanowania dyskow twardych pod wzglgdem
wystepowania niechcianego, niebezpiecznego oprogramowania,
wirusOw w momencie braku mozliwosci uruchomienia systemu

operacyjnego zainstalowanego na komputerze PC.



66) Mechanizm umozliwiajacy na odzyskanie skasowanych danych
z dyskéw twardych komputerow.

67) Mechanizm umozliwiajacy na wyczyszczenie dyskow twardych
zgodnie z dyrektywa US Department of Defense (DoD) 5220.22-M.

68) Mechanizm umozliwiajagcy na naprawe kluczowych plikow
systemowych systemu operacyjnego w momencie braku mozliwosci
jego uruchomienia.

69) Funkcjonalno$¢ umozliwiajaca edytowanie kluczowych elementow
systemu operacyjnego w momencie braku mozliwosci jego
uruchomienia.

70) Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji),
bez jej instalowania na stacji roboczej uzytkownika, do lokalnie
zlokalizowanego pliku ,,cache”.

71) Mechanizm przesytania aplikacji na stacje robocza uzytkownika
oparty na rozwigzaniu klient — serwer, z wbudowanym rozwigzaniem
do zarzadzania aplikacjami umozliwiajacym  przydzielanie,
aktualizacje, konfiguracj¢ ustawien, kontrole dostepu uzytkownikow
do aplikacji z uwzglednieniem polityki licencjonowania specyficzne;j
dla zarzadzanych aplikacji.

72) Mechanizm umozliwiajgcy rownoczesne uruchomienie na komputerze
PC dwoch lub wigcej aplikacji mogacych powodowaé pomigdzy sobg
problemy z kompatybilnoscia.

73) Mechanizm umozliwiajgcy rownoczesne uruchomienie wielu réznych
wersji tej samej aplikacji.

74) Funkcjonalno$¢  pozwalajaca na dostarczanie aplikacji  bez
przerywania pracy uzytkownikom koncowym stacji robocze;j.

75) Funkcjonalno$¢ umozliwiajaca na zaktualizowanie systemu bez
potrzeby aktualizacji lub przebudowywania paczek aplikacji.

76) Funkcjonalno$¢ pozwalajaca wykorzystywa¢ wspolne komponenty
wirtualnych aplikaciji.

77) Funkcjonalno$¢ pozwalajgca konfigurowa¢ skojarzenia plikow
z aplikacjami dostarczonymi przez mechanizm przesytania aplikacji na

stacje robocza uzytkownika.



78) Funkcjonalno$¢ umozliwiajgca kontrolg i dostarczanie aplikacji
w oparciu o grupy bezpieczenstwa zdefiniowane w centralnym
systemie katalogowym.

79) Mechanizm przesylania aplikacji za pomocg protokotéow RTSP,
RTSPS, HTTP, HTTPS, SMB.

80) Funkcjonalnos¢ umozliwiajgca dostarczanie aplikacji poprzez sie¢
Internet.

81) Funkcjonalno$¢ synchronizacji ustawien aplikacji pomiedzy wieloma

komputerami.



