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Załącznik nr 2 do SWZ / Załącznik nr 1 do umowy

znak postępowania: ZP.261.7.2022
OPIS PRZEDMIOTU ZAMÓWIENA
„Doposażenie i modernizacja infrastruktury teleinformatycznej w Małopolskim Centrum Doskonalenia Nauczycieli – II etap"

1. Wymagania dotyczące proponowanego sprzętu
Sprzęt dostarczony w ramach realizacji umowy będzie sprzętem nowym, nieużywanym oraz niedostarczanym wcześniej w innych projektach. Sprzęt dostarczony w ramach realizacji umowy będzie posiadał gwarancję świadczoną bezpośrednio przez producenta sprzętu. Wyjątkiem od tego jest serwer fizyczny typu 1, gdzie dopuszcza się gwarancję świadczoną przez oficjalnego Partnera Producenta. 
W przypadku wątpliwości, podmiot sprzedający (kupujący sprzęt od partnera handlowego producenta) ma obowiązek przedstawić oficjalny dokument producenta, który będzie poświadczał, że sprzęt dostarczony 
w ramach realizacji umowy będzie sprzętem zakupionym w oficjalnym kanale sprzedaży oraz zarejestrowanym na użytkownika końcowego (kupującego sprzęt w od partnera handlowego producenta). Zamawiający zastrzega sobie prawo sprawdzenia poprzez numery produktowe czy dostarczony sprzęt spełnia wszystkie wyżej wymienione warunki. W przypadku niespełnienia przez sprzęt któregokolwiek 
z wyżej wymienionych warunków zastrzegamy sobie prawo zwrotu całego dostarczonego sprzętu (na koszt dostawcy) jak również obciążenia dostawcy karą umowną za niedotrzymanie warunków umowy. W ramach składanej oferty, Oferent zobowiązany jest do wyszczególnienia wszystkich numerów produktów (licencje, sprzęt i oprogramowanie). Lista ta będzie podlegała weryfikacji przez Zamawiającego.
2. Specyfikacja wdrożenia
Przed rozpoczęciem prac należy ustalić plan adresacji i wykorzystania adresów. Ustalenia te będą prowadzone z wyznaczonym do tego celu pracownikiem/pracownikami Zamawiającego. Przed rozpoczęciem prac Wykonawca powinien przeprowadzić analizę stanu sieci, serwerów i jego usług. Konfiguracja będzie obejmowała nowo dostarczone oprogramowanie i sprzęt oraz już znajdujące się 
w infrastrukturze urządzenia. Ze względów bezpieczeństwa, szczegółowy zakres prac zostanie udostępniony tylko wyłonionemu Wykonawcy. Cały sprzęt powinien zostać wcześniej prekonfigurowany 
i sprawdzony u Wykonawcy.

W związku z tym, że u Zamawiającego działa platforma Red Hat Virtualization, systemy Red Hat Enterprise Linux oraz obecna infrastruktura sieciowa wykorzystuje sprzęt firmy Cisco Systems, wymagane jest posiadanie przez inżynierów wykonujących prace certyfikatów: Red Hat Certified Specialist in Virtualization, Red Hat Certified Engineer, Cisco Certified Network Professional Enterprise i Cisco Certified Network Professinal Security.

Zamówienie zostało podzielone na 2-etapy. Zamawiający nie dopuszcza składania ofert częściowych. 
Etap 1 to dostawa komponentów. 
Etap 2 to konfiguracja i wdrożenie systemu. 
Po zamknięciu Etap 1 zostanie wypłacona równowartość 75% całego zamówienia, a po zamknięciu Etap 2 równowartość reszty zamówienia, to jest pozostałe 25%.

Usługa konfiguracji dostarczonych urządzeń zawierać będzie m.in.:

• protokoły VLAN, Trunk, STP, RSTP, MSTP, LACP, adresację IP, konfigurację DNS, routingu,

• baner logowania, usługa NTP, SSH, wbudowane mechanizmy RBAC oraz konta użytkowników,

• automatyczne wykonywanie kopii zapasowej z przełączników po każdym zapisaniu konfiguracji do wskazanego serwera FTP,

• wysyłanie zdarzeń syslog do wskazanego serwera Syslog,

• mechanizmy bezpieczeństwa: Port Security, IP DHCP Snooping, IP Source Guard i Dynamic ARP Inspection lub w pełni równoważne,

• integrację punktów dostępowych z kontrolerem sieci bezprzewodowej oraz wykreowanie wszystkich potrzebnych sieci bezprzewodowych z odpowiednią obsługą uwierzytelnienia i VLAN,

• hardening urządzeń sieciowych według najlepszych praktyk producenta,

• personalizacja ustawień do przedstawionych wymagań,

• integrację urządzeń z obecnymi w infrastrukturze urządzeniami firmy Cisco Systems,

Usługa konfiguracji nowego klastra usługowego zawierać będzie m.in.:

• podstawową konfigurację usługi resolvera na wszystkich nowych serwerach oraz zmiana konfiguracji obecnych serwerów DNS,

• zainstalowanie dostarczonego systemu do wirtualizacji Red Hat Virtualization na dostarczonym serwerze fizycznych oraz rozbudowa klastra wirtualizacyjnego na bazie, której działają usługi),

• integrację subskrypcji dostarczonego systemu Red Hat Enterprise Linux for Virtual Datacenter z systemem do wirtualizacji oraz aktywacja wszelkich dostarczonych subskrypcji,

• rekonfiguracja systemu kopii zapasowej Storware vProtect według wymagań Zamawiającego,

• konfiguracja pamięci masowej według wymagań Zamawiającego,

• rozbudowa obecnych serwerów Zamawiającego o dostarczoną w ramach tego projektu pamięć dyskową
i RAM,

• konfiguracja dostarczonego systemu podtrzymania napięcia UPS,

• montaż dostarczonych urządzeń,

• przygotowanie dokumentacji w języku polskim, zawierającej aktualne informacje o systemie po wprowadzonych zmianach, jego budowie oraz instrukcje najczęstszych zadań administracyjnych, w tym procedury bezpiecznego wyłączenia i włączenia platformy do wirtualizacji, rozmieszczenia zbieranych logów i danych audytowych, przeszukiwania zbieranych informacji syslog i danych audytowych, procesie aktualizacji systemu bazowego, podstawach zarządzania kontenerami, tabele wykorzystanych adresów IP 
i nazw oraz używanych baz danych.
3. Instalacja i montaż punktów dostępowych 
Montaż dostarczonych w ramach zamówienia punktów dostępowych na sufitach w wyznaczonych miejscach w lokalizacji Zamawiającego ( głównie w lokalizacji Ośrodek w Tarnowie, 30-300 Tarnów, ul. Nowy Świat 30, oraz siedzibie głównej Małopolskiego Centrum Doskonalenia Nauczycieli, 30-003 Kraków, ul. Lubelska 23) wraz z doprowadzeniem do nich okablowania i korytek. Doprowadzone do punktów dostępowych okablowanie UTP powinno spełniać wymogi kategorii 6a. Punkty dostępowe będą zasilane poprzez PoE/PoE+, zatem nie trzeba do nich doprowadzać oddzielnego zasilania. Gniazdka umiejscowione na suficie (tzw. nad tynkowe), do których zostanie wpięty punkt dostępowy, a także patchpanel po drugiej stronie kabla powinien być zgodny z normą dla kategorii 6a. Wykonawca powinien dostarczyć potrzebne okablowanie oraz wszystkie elementy niezbędne do montażu, w tym patchpanel oraz gniazdka.

4. Gwarancja
Wykonawca zobowiązany jest do zapewnienia gwarancji na wdrożoną konfigurację przez okres min 2 miesięcy po zamknięciu wdrożenia lub do momentu oddania pełnego dostępu do interfejsu zarządzającego dostarczonych urządzeń i oprogramowania. 
5. Wykaz i specyfikacja techniczna dostarczanych urządzeń o parametrach minimalnych:
Pamięć masowa (macierz dyskowa) - Ilość: 1 zestaw
1. Oferowana obudowa nie może przekraczać wysokości 2U, musi oferować możliwość instalacji co najmniej 24 dysków SAS o rozmiarze 2.5”.

2. Oferowana macierz musi posiadać minimum dwa procesory minimum sześć rdzeni (ang. Core) każdy oraz dostarczać co najmniej 32 GB pamięci cache (16 GB cache per kontroler). 

3. Macierz musi zapewniać możliwość rozbudowy o dodatkowe półki dyskowe takie jak:

a. min. 12 sztuk w formacie 3.5” o wysokości nieprzekraczającej 2U,

b. min. 24 sztuki w formacie 2.5” o wysokości nieprzekraczającej 2U,

c. min. 90 sztuk w formacie 3.5” o wysokości nieprzekraczającej 5U. 

Połączenie półek z kontrolerem musi odbywać się za pomocą mini SAS 12G lub równoważny gwarantujący nie gorszy transfer i czas dostępu niż wymagany SAS. 

4. Macierz musi obsługiwać dyski typu SSD, SAS, NL-SAS.

5. Oferowana macierz musi posiadać dwa kontrolery i oferować dwa porty 10 Gb Ethernet Copper oraz cztery porty 10 GB Ethernet Optical na każdy kontroler. 

6. Macierz musi zostać wyposażona w dyski minimum 1.92TB półprzewodnikowe z interfejsem SAS o prędkości nie gorszej niż 12Gb dostarczających pojemności użytecznej minimum 13.88TiB przy założeniu DRAID6. Pojemność widoczna bez zastosowania mechanizmów takich jak kompresja, deduplikacja, ThinProvisioning czy innych tego typu. Nie dopuszcza się zastosowania dysków o różnej pojemności.

7. Dostarczone urządzenie musi być z niezbędnymi elementami umożliwiającymi montaż w standardowej szafie rack 19”.

8. Wsparcie systemów operacyjnych: Macierz musi być wspierana przez systemy operacyjne i wirtualizatory: MS Windows Server 2012/2012R,2016,2019, VMware vSphere 6.5 i nowsze, Red Hat Enterprise Linux 7.6 i nowsze.

9. Oferowana macierz musi zapewniać redundancje, w tym redundantne zasilanie oraz wentylacje urządzenia.

10. Macierz musi umożliwiać wymianę na gorąco (ang. Hot-Swap) elementów takich jak zasilacze, dyski, kontrolery macierzy.

11. Macierz musi umożliwiać zarządzanie poprzez GUI za pośrednictwem protokołu HTTP/s.

12. Macierz musi dostarczać funkcje takie jak:

a. thin provisioning,

b. tiering (automatyczny) pomiędzy wszystkimi rodzajami obsługiwanych dysków,

c. replikację synchroniczną, replikację asynchroniczną,

d. deduplikacje danych,

e. kompresje danych,

f. kopie migawkową,

g. automatycznego odzyskiwania miejsca po skasowanym wolumenie.

13. Macierz musi obsługiwać Distributed RAID 1, 5 oraz 6.

14. Zamawiający wraz z dostarczonymi portami 10Gb Ethernet Optical wymaga dostarczenia kompatybilnych z oferowanym urządzeniem wkładek światłowodowych.

15. Oferowana macierz musi umożliwiać skalowanie poprzez utworzenie klastera macierzy w przypadku, gdy Zamawiający zdecyduje się w przyszłości na zakup drugiej identycznej. 

16. Zamawiający musi być uprawniony do dostępu do poprawek i aktualizacji oprogramowania urządzenia poprzez portal internetowy przez minimum cały okres wsparcia serwisowego.

17. Wraz z oferowanym urządzeniem wymagana jest gwarancja producenta na okres minimum 12 miesięcy w trybie 9 godzin przez 5 dni w tygodniu. Usługi serwisowe będą świadczone przez producenta oferowanego sprzętu.

18. Oferowana macierz musi oferować możliwość instalacji i obsługę portów 16 Gb FC i 25 Gb iSCSI Ethernet.

19. Oferowana macierz musi oferować możliwość obsługi 720 TB RAW przestrzeni wykorzystując dyski SSD z interfejsem SAS. 

 Serwer fizyczny typu rack - Ilość: 1 sztuka

1. Specyfikacja obudowy dla serwera typu rack:

a. Obudowa musi zawierać min. 4 sloty przeznaczone na dysk twardy 3.5" hot-swap SAS/SATA,

b. Obudowa musi posiadać redundantne zasilanie o mocy min. 750W o certyfikacie sprawności Platinum, 

c. Obudowa zamontowana w szafie typu rack nie może przekraczać wysokości 1U,
2. Specyfikacja serwera typu rack:

a. Zaoferowane procesory muszą być dedykowane do pracy w serwerach wieloprocesorowych,

b. Serwer musi posiadać dwa procesory o minimalnym taktowaniu 2,50GHz z liczbą rdzeni min. 8 oraz liczbą wątków min.16 z pamięcią cache min. 11 MB każdy,

c. Pamięć RAM: wykorzystane kości pamięci RAM nie mogą być gorsze niż DDR4 o taktowaniu 2933 wraz z zabezpieczeniem ECC oraz DIMM typu RDIMM,

d. Łączna pamięć operacyjna RAM zainstalowana w serwerze nie może być mniejsza niż 256GB ze specyfikacją nie gorszą niż w punkcie 2-c,

e. Serwery powinny zawierać dodatkowe niewypełnione złącza pamięci pozwalające na jej rozszerzenie do co najmniej 384GB bez konieczności wyciągania zainstalowanej już pamięci.

f. Serwer musi umożliwiać stworzenie RAID typu minimum 0,1,

g. Serwer musi posiadać minimum sześć portów 1G Base-T oraz cztery porty 10G SFP+,

h. Serwer powinien mieć możliwość zdalnego zarządzania oraz dostęp do wirtualnej myszki, klawiatury, wideo (KVM), protokół SSH gdzie dedykowany port zarządzający jest osobnym portem, nie będący jednocześnie portem wliczonym w punkt 2-g,

i. Zarządzanie serwerem oraz konfiguracja musi być możliwa przez interfejs WWW,

j. Serwer musi posiadać minimum cztery porty USB 3.0 znajdujące się na płycie głównej urządzenia,

k. Serwer musi posiadać wbudowany port VGA,

l. Obsługa dysków: serwer dostarczony musi być z minimum dwoma dyskami półprzewodnikowymi 2.5" 
o pojemności nie mniejszej 240GB SATA 6GB/s,

m. Serwer musi umożliwiać instalację minimum jednego dysku NVMe M.2,

n. Temperatura robocza powinna zawierać się w przedziale 10°C ~ 35°C (50°F ~ 95°F).

3. Serwer musi być przeznaczony do montażu w szafie typu rack oraz powinien posiadać wszystkie elementy niezbędne do montażu w szafie rack.

4. Gwarancja na serwer nie może być krótsza niż 12 miesięcy z czasem naprawy do 3 dni roboczych.

5. Przez cały okres gwarancji Zamawiający musi być uprawniony do otrzymywania najnowszych dostępnych wersji oprogramowania podstawowego sprzętu. Dotyczy to wszystkich elementów oprogramowania tego serwera fizycznego, dostarczanych w ramach zamówienia (np. firmware, monitorowanie, zarządzanie etc).

6. Dostarczone serwery muszą pochodzić z oficjalnego kanału dystrybucyjnego producenta, zapewniającego w szczególności realizację uprawnień gwarancyjnych. W przypadku wątpliwości Zamawiający zapewnia sobie prawo do wymagania przedstawienia potwierdzenia, że oferowany sprzęt nie pochodzi z szarego kanału sprzedaży.

7. Dostarczony serwer zostanie wykorzystany jako rozszerzenie istniejącego klastra do wirtualizacji posiadanego i działającego u Zamawiającego, związku z tym Zamawiający wymaga dostarczenia wraz 
z serwerem następujących subskrypcji, licencji umożliwiających poprawne działanie jego klastra:

a. Red Hat Virtualization Standard na okres min. 1 roku,

b. Red Hat Enterprise Linux for Virtual Datacenters Standard na okres min. 1 roku,

c. Windows Server 2019 lub nowszy umożliwiający uruchomienie 4 maszyn wirtualnych na oferowanym serwerze,

d. vProtect Standard z wsparciem na okres minimum 1 roku dla nielimitowanej ilości VM. 

System operacyjny – ilość: 1 sztuka

1. Serwerowy system operacyjny musi być oparty na jądrze typu Linux/Unix, a jego pełny kod źródłowy musi być dostępny na warunkach licencyjnych oprogramowania typu Open Source - General Public License (GPL) i umożliwiać rekompilację całego systemu z kodu źródłowego udostępnianego przez producenta oprogramowania.

2. Producent oprogramowania, systemu serwerowego musi być międzynarodową firmą posiadającą swoje oddziały przynajmniej w trzech krajach w tym na terenie Polski.

3. Producent oprogramowania w ramach subskrypcji musi dostarczać usługi w skład których będą wchodziły takie elementy jak: aktualizacje i poprawki bezpieczeństwa; 

4. Dostarczony system serwerowy musi być również certyfikowany do uruchomienia aplikacji SAP for Application, SAP HANA, SAP NetWeaver;

5. Dostarczone oprogramowanie musi posiadać wbudowaną wirtualizację opartą o KVM (Kernel-based Virtual Machine);

6. Zamawiany system serwerowy musi posiadać certyfikację pod architekturę sprzętową taką jak: x86 lub Power BE lub Power LE;

7. Subskrypcje oprogramowania systemu serwerowego umożliwią jego instalację bezpośrednio na fizycznym serwerze Zamawiającego;

8. W ramach subskrypcji zostanie dostarczony: dostęp do nowych wersji, aktualizacji oprogramowania
i poprawek na okres 12-mc;

9. Zamawiany system serwerowy musi posiadać certyfikację dostawców sprzętu x.86 takich jak: HPE, Dell, IBM, Cisco, Lenovo. Oprogramowanie musi znajdować się na stronie danego producenta;

10. Dostarczony system serwerowy musi być w stanie na platformie x86_64 obsłużyć i dostarczać wsparcie techniczne dla 384 fizycznych CPU na jednym hoście fizycznym;

11. Dostarczony system serwerowy musi obsługiwać system plików XFS oraz umożliwiać uruchomienie ze wsparciem producenta w ramach zamawianych subskrypcji system plików XFS na wszystkich maszynach VM;

12. Dostarczony system serwerowy musi posiadać wbudowany moduł zarządzania tożsamością (Identity Management) umożliwiający zarządzanie użytkownikami, urządzeniami oraz tworzenie polityk bezpieczeństwa, zarządzanie uprawnieniami. Moduł zarządzania musi być dostępny z poziomu konsoli www i umożliwiać zarządzanie wieloma systemami operacyjnymi z poziomu jednej konsoli;

13. Dostarczony system serwerowy musi umożliwiać synchronizację i wymianę danych z usługą katalogową Microsoft Active Directory na zasadzie relacji zaufania usług katalogowych (Active Directory Trusts);

14. Dostarczony system serwerowy musi posiadać certyfikat bezpieczeństwa minimum na poziomie EAL4+;

15. Dostarczony system musi posiadać wbudowane mechanizmy kontroli dostępu w oparciu o model RBAC;

16. System operacyjny musi mieć certyfikację producenta do instalacji serwera aplikacyjnego JBoss Enterprise Application Platform;

17. System operacyjny musi być na liście certyfikacji oprogramowania bazodanowego: Oracle, DB2, Sybase, PostgreSQL, MySQL, Microsoft SQL Server;

18. System operacyjny musi posiadać mechanizm SELinux lub w pełni równoważny. Mechanizm wymusza kontrolę dostępu do obiektów zgodnie z polisą przynajmniej dla takich obiektów jak pliki, katalogi, porty, użytkownicy, procesy, maszyny wirtualne;

19. System operacyjny musi posiadać wsparcie dla urządzeń blokowych typu Ceph;

20. System operacyjny musi wspierać urządzenia typu Smartcard, który posiada wsparcie w jednej, zunifikowanej bibliotece (OpenSC);

21. System operacyjny musi obsługiwać Media Access Control Security (MACsec) dla L2 VPN;

Pamięć operacyjna RAM – ilość: 2 sztuki

Zamawiający oczekuje dostarczenia kości pamięci operacyjnej RAM umożliwiającej rozszerzenie jej 
w obecnie posiadanym serwerze w infrastrukturze Zamawiającego. Kość typu DDR4 o pojemności 32GB 
z typem DIMM ECC REG DIMM o taktowaniu nie gorszym niż 2933 MHz. Pamięć operacyjna RAM musi być zgodna z normami RoHS oraz REACH, gwarancja świadczona przez producenta powinna wynosić 5 lat.
Dysk twardy – ilość: 4 sztuki

Zamawiający oczekuje dostarczenia dysku twardego formatu 3.5” o pojemności nie mniejszej niż 4TB z interfejsem nie gorszym niż SATA3 o RPM (prędkość obrotowa) 7200 z pamięcią podręczną 256MB. Dysk oferować powinien transfer rate na poziomie co najmniej 6.0 Gb/sec. Dysk musi być zgodny z normami RoHS oraz REACH, gwarancja świadczona na dysk przez producenta powinna wynosić 5 lat. 
Punkt dostępowy typu 1 - ilość: 30 sztuk  
Oferowany punkt dostępowy musi być kompatybilny z obecnie posiadanymi urządzeniami tego typu przez Zamawiającego. 
Punkt dostępu bezprzewodowego:
1. Obsługa standardów 802.11a/b/g/n/ac/ax:

a. obsługa MU-MIMO – min. 4x4:4;

b. obsługa kanałów 20, 40 MHz dla 802.11n;

c. obsługa kanałów 20, 40, 80, 160 MHz dla 802.11ac/ax;

d. obsługa prędkości PHY do 3,47 Gbps (ac);

e. obsługa prędkośći PHY do 5,38 Gbps (ax);

f. obsługa agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx); 

g. obsługa beamforming dla klientów 802.11a/g/n/ac/ax;

h. obsługa MRC (Maximal Ratio Combining).

2. Obsługa szerokiego zakresu kanałów radiowych:

a. dla zakresu 2.4 GHz: min. 13 kanałów; 

b. dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanałów;

c. dla zakresu 5GHz (extended UNII-2): min. 8 kanałów.

3. Konfigurowalna moc nadajnika

a. dla zakresu 2.4 GHz: do 100 mW;

b. dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW; 

c. dla zakresu 5GHz (extended UNII-2): do 200 mW. 

4. Zgodność z protokołem CAPWAP (RFC 5415), zarządzanie przez kontroler WLAN z funkcjonalnościami:

a. automatyczne wykrywanie kontrolera i konfiguracja poprzez sieć LAN;

b. optymalizacja wykorzystania pasma radiowego (ograniczanie wpływu zakłóceń, kontrola mocy, dobór kanałów, reakcja na zmiany);

c. obsługa min. 16 BSSID;

d. definiowanie polityk bezpieczeństwa (per SSID) z możliwością rozgłaszania lub ukrycia poszczególnych SSID;

e. uwierzytelnianie ruchu kontrolnego 802.11 (z możliwością wykrywania użytkowników podszywających się pod punkty dostępowe) – IEEE 802.11w;

f. obsługa trybów pracy Split-MAC (tunelowanie ruchu klientów do kontrolera i centralne terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN);

g. możliwość pracy po utracie połączenia z kontrolerem, z lokalnym przełączaniem ruchu do sieci LAN – przełączenie nie może powodować zerwania sesji użytkowników;

h. obsługa tunelowania ruchu od AP do routera za pomocą EoGREv4 oraz EoGREv6;

i. jednoczesna obsługa transferu danych użytkowników końcowych oraz monitorowania pasma radiowego (wykrywanie obcych punktów dostępowych i klientów WLAN, wireless IDS); 

j. obsługa Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z 802.11h;

k. obsługa IPv6;

l. obsługa szybkiego roamingu użytkowników pomiędzy punktami dostępowymi – IEEE 802.11r;

m. obsługa mechanizmów QoS: 

- ograniczanie ruchu do użytkownika, z możliwością konfiguracji per użytkownik;

- obsługa WMM, TSPEC, U-APSD;

n. współpraca z urządzeniami i oprogramowaniem realizującym usługi lokalizacyjne;

o. wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM;

p. wsparcie IEEE 802.11i, WPA2, WPA;

q. wbudowany suplikant 802.1X – możliwość uwierzytelnienia AP do infrastruktury; przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-PEAP);

5. Interfejs MultiGigabit Ethernet (100/1000/2500) - IEEE 802.3bz.

6. Interfejs konsoli RJ45.

7. Port USB 2.0 (funkcjonalność dostępna w przyszłych wersjach oprogramowania).

8. 2 GB RAM, 1 GB Flash.

9. Zasilanie przez PoE+ (IEEE 802.3at); 

10. Anteny zintegrowane o zysku:

a. dla modułu 2,4 GHz 3 dBi;

b. dla modułu 5 GHz: min. 4dBi;

11. Obudowa przystosowana do pracy w zakresie temperatur 0 – 50oC.

12. Diodowa sygnalizacja stanu urządzenia z możliwością deaktywacji.

13. Wbudowane radio Bluetooth Low Energy (BLE) 5.0.

14. Urządzenie musi zostać dostarczone z licencją, która umożliwia podłączenie go do systemu centralnego zarządzania Cisco Prime, jaki działa u Zamawiającego.

Zamawiający wymaga dostarczenia licencji do kontrolera. Ilość licencji musi być równa liczbie dostarczanych punktów dostępowych.

Urządzenie objęte minimum 12 miesięcznym serwisem świadczonym bezpośrednio przez producenta w reżimie 8x5xNBD uprawniającym do wymiany sprzętu w przypadku zdiagnozowania awarii urządzenia, wsparcia telefonicznego i mailowego w zakresie konfiguracji urządzenia oraz do aktualizacji oprogramowania urządzenia.

Przełącznik typu 1 - Ilość: 2 sztuki, 
Oferowany przełącznik typu 1 musi być kompatybilny z obecnie posiadanymi urządzeniami tego typu przez Zamawiającego. 
1) Przełącznik stakowalny wyposażony w minimum 24 porty 10/100/1000BaseT.

2) Przełącznik musi posiadać minimum jeden dodatkowy slot na moduł rozszerzeń z możliwością jego wymiany „na gorąco” (ang. hot swap). Wśród dostępnych modułów rozszerzeń muszą być dostępne co najmniej następujące moduły:

a) Minimum 4-portowy moduł Gigabit Ethernet z gniazdami SFP;

b) Minimum 8-portowy moduł 10Gigabit Ethernet SFP+;

c) Minimum 2- portowy moduł 40Gigabit Ethernet QSFP;

d) Minimum 4- portowy moduł miedziany IEEE 802.3bz.

3) Porty SFP muszą umożliwiać ich obsadzenie modułami 1000Base-T, 1000Base-SX, 1000Base-LX/LH, 1000Base-BX zależnie od potrzeb Zamawiającego. Porty SFP+ muszą umożliwiać ich obsadzenie modułami 10GBase-SR, 10GBase-LR, 10GBase-LRM oraz modułami optycznymi GE (1000Base-SX, 1000Base-LX/LH). Porty QSFP muszą umożliwiać obsadzenie modułami 40G-SR, 40G-LR oraz 40G-ER.

4) Przełącznik musi zapewniać możliwość stakowania z zapewnieniem następujących parametrów:

a) Przepustowość w ramach stosu min. 480Gb/s;

b) Min. 8 urządzeń w stosie;

c) Stos widoczny jako jeden node dla procesu spanning-tree;

d) Zarządzanie poprzez jeden adres IP;

e) Możliwość tworzenia połączeń cross-stack link aggregation (czyli dla portów należących do różnych jednostek w stosie) zgodnie z 802.3ad;

f) Przełączniki muszą umożliwiać współdzielenie mocy zasilaczy tzn. zasilacze muszą stanowić zasób wspólny dla wszystkich przełączników w stosie (redundancja zasilania bez konieczności instalacji zasilaczy zapasowych w każdym przełączniku, możliwość „pożyczania” mocy dla innych jednostek 
w stosie, w tym dla przełączników wymagających większej mocy dla PoE).

5) Urządzenie musi być wyposażone w redundantne i wymienne moduły wentylatorów.

6) Urządzenie musi posiadać możliwość instalacji zasilacza redundantnego. Zamawiający nie dopuszcza stosowania zewnętrznych systemów zasilania redundantnego w celu realizacji tego zadania. Zasilacze muszą być wymienne.

7) Szybkość przełączania zapewniająca pracę z pełną wydajnością wszystkich interfejsów – również dla pakietów 64-bajtowych (przełącznik line-rate).

8) Urządzenie posiadana 16MB bufor pamięci współdzielony przez wszystkie porty.

9) Minimum 8GB pamięci DRAM i 16GB pamięci flash.

10) Urządzenie musi zapewniać przepustowość nie mniejszą niż 205 Gbps. 

11) Szybkość przełączania urządzenia musi wynosić minimum 150 Mpps. 

12) Obsługa minimum:

a) 4000 sieci VLAN;

b) 32.000 adresów MAC;

c) 24.000 tras IPv4;

d) 16.00 tras IPv6;

13) Obsługa protokołu NTP

14) Obsługa IGMPv1/2/3

15) Wszystkie porty na przełączniku muszą obsługiwać standard 802.1AE (szyfrowanie ruchu) 256-bit 
z prędkością linerate dla każdego z interfejsów.

16) System operacyjny przełącznika umożliwia wgrywanie poprawek bez konieczności restartowania platformy.

17) System operacyjny przełącznika jest konfigurowalny poprzez API za pomocą m.in protokołu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz umożliwia eksportowanie zdefiniowanych według potrzeb danych do zewnętrznych systemów.

18) Przełącznik zapewnia widoczność aplikacyjną, klasyfikowanie ruchu w warstwach 4-7 i na jego podstawie budowanie polityk bezpieczeństwa czy jakości usług.

19) Możliwość uruchamiania zdefiniowanych w Pythonie skryptów w chwili zaistnienia określonego zdarzenia.

20) Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

a) IEEE 802.1w Rapid Spanning Tree;

b) Per-VLAN Rapid Spanning Tree (PVRST+);

c) IEEE 802.1s Multi-Instance Spanning Tree;

d) Obsługa minimum 128 instancji protokołu STP.

21) Obsługa protokołu IEEE 802.1ab LLDP i LLDP-MED.

22) Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego

23) Przełącznik musi posiadać możliwość uruchomienia funkcji serwera DHCP.

24) Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem bezpieczeństwa sieci:

a) Minimum 5 poziomów dostępu administracyjnego poprzez konsolę. Przełącznik musi umożliwiać zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level);

b) Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN;

c) Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL;

d) Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X;

e) Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC;

f) Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X; 

g) Wymagane jest wsparcie dla możliwości uwierzytelniania wielu użytkowników na jednym porcie oraz możliwości jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem;

h) Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176;

i) Minimum 5000 wpisów dla list kontroli dostępu (ACE);

j) Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www);

k) Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard;

l) Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard) 
i ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard);

m) Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS lub TACACS+;

n) Obsługa list kontroli dostępu (ACL), możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych godzinach i dniach tygodnia).

25) Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

a) Implementacja co najmniej 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi;

b) Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi kolejek

c) Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority);

d) Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP;

e) Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting). Możliwość skonfigurowania do 2000 ograniczeń per przełącznik;

f) Kontrola sztormów dla ruchu broadcast/multicast/unicast;

g) Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP.

26) Urządzenie musi zapewniać możliwość routingu statycznego i dynamicznego dla IPv4(OSPF) oraz funkcjonalności Policy-based routingu. Urządzenie musi mieć możliwość zapewnienia wsparcie dla zaawansowanych protokołów routingu IPv4 (OSPF, BGP, ISIS) i IPv6 (OPSFv3), routingu multicast (PIM-SM, PIM-SSM) poprzez wgranie odpowiedniej licencji. 

27) Możliwość wsparcia dla protokołu LISP zgodnie z RFC 6830.

28) Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN (RSPAN).

29) Urządzenie musi zapewniać możliwość tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub podobny mechanizm, przy czym wielkość tablicy monitorowanych strumieni nie może być mniejsza niż 64.000. Wymagane jest sprzętowe wsparcie dla gromadzenia statystyk NetFlow/J-Flow.

30) Przełącznik musi posiadać makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienie rekomendowane przez producenta sprzętu zależnie od typu urządzenia dołączonego do portu (np. telefon IP, kamera itp.).

31) Dedykowany port Ethernet do zarządzania out-of-band.

32) Minimum jeden port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie musi mieć możliwość uruchomienia z nośnika danych umieszczonego w porcie USB.

33) Urządzenie musi być wyposażone w port konsoli USB.

34)  Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją.

35) Urządzenie musi umożliwiać tworzenie skryptów celem obsługi zdarzeń, które mogą pojawić się 
w systemie.

36) Urządzenie musi posiadać wbudowany analizator pakietów. 

37) Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6.  

38) Przełącznik posiada wbudowany tag RFID w celu łatwiejszego zarządzania infrastrukturą.

39) Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych.

40) Możliwość montażu w szafie rack 19”. Wysokość urządzenia nie może przekraczać 1 RU.

41) Oferowany przełącznik musi być wyposażony w zasilacz podstawowy i redundantny, każdy o mocy minimum 350W.

42) Razem z urządzeniem wymaga się dostarczenia świadczonego przez producenta minimum 12 miesięcznego serwisu 8X5XNBD.

43) Razem z urządzeniem wymaga się dostarczenia 8-portowy moduł 10Gigabit Ethernet SFP+.

44) Wraz z urządzeniem muszą być dostarczone licencje umożliwiacie uruchomienie Flexible NetFlow, WIreshark.

45) Zamawiający wymaga dostarczenia 4 kabli typu twina/dac o długości 7m kompatybilnych z oferowanym przełącznikiem. 

Przełącznik typu 2 - Ilość:1 sztuka,
Oferowany przełącznik typu 2 musi być kompatybilny z obecnie posiadanymi urządzeniami tego typu przez Zamawiajacego.
1) Przełącznik stakowalny wyposażony w minimum 48 portów 10/100/1000BaseT PoE+ (IEEE 802.3at).

2) Przełącznik musi dysponować mocą 505W dostępnych dla PoE/PoE+ oraz wspierać możliwość rozbudowy PoE/PoE+ do 1440W.

3) Przełącznik musi posiadać minimum 4-portowy moduł/porty osadzone w urządzeniu 10Gigabit Ethernet SFP+.

Porty SFP+ muszą umożliwiać ich obsadzenie modułami 10GBase-SR, 10GBase-LR, 10GBase-LRM oraz modułami optycznymi GE (1000Base-SX, 1000Base-LX/LH).

4) Przełącznik musi zapewniać możliwość stakowania z zapewnieniem następujących parametrów:

a) Przepustowość w ramach stosu min. 320Gb/s;

b) Min. 8 urządzeń w stosie;

c) Stos widoczny jako jeden node dla procesu spanning-tree;

d) Zarządzanie poprzez jeden adres IP;

e) Możliwość tworzenia połączeń cross-stack link aggregation (czyli dla portów należących do różnych jednostek w stosie) zgodnie z 802.3ad;

f) Przełączniki muszą umożliwiać współdzielenie mocy zasilaczy tzn. zasilacze muszą stanowić zasób wspólny dla wszystkich przełączników w stosie (redundancja zasilania bez konieczności instalacji zasilaczy zapasowych w każdym przełączniku, możliwość „pożyczania” mocy dla innych jednostek 
w stosie, w tym dla przełączników wymagających większej mocy dla PoE)

5) Urządzenie musi posiadać możliwość instalacji zasilacza redundantnego. Zamawiający nie dopuszcza stosowania zewnętrznych systemów zasilania redundantnego w celu realizacji tego zadania. Zasilacze muszą być wymienne.

6) Szybkość przełączania zapewniająca pracę z pełną wydajnością wszystkich interfejsów – również dla pakietów 64-bajtowych (przełącznik line-rate).

7) Urządzenie posiadana 16MB bufor pamięci współdzielony przez wszystkie porty.

8) Minimum 8GB pamięci DRAM i 16GB pamięci flash.

9) Urządzenie musi zapewniać przepustowość nie mniejszą niż 176 Gbps. 

10) Szybkość przełączania urządzenia musi wynosić minimum 130 Mpps. 

11) Obsługa minimum:

a) 4000 sieci VLAN;

b) 32.000 adresów MAC;

c) 24.000 tras IPv4;

d) 16.00 tras IPv6;

12) Obsługa protokołu NTP

13) Obsługa IGMPv1/2/3

14) Wszystkie porty na przełączniku muszą obsługiwać standard 802.1AE (szyfrowanie ruchu) 256-bit z prędkością linerate dla każdego z interfejsów.

15) System operacyjny przełącznika umożliwia wgrywanie poprawek bez konieczności restartowania platformy.

16) System operacyjny przełącznika jest konfigurowalny poprzez API za pomocą m.in protokołu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz umożliwia eksportowanie zdefiniowanych według potrzeb danych do zewnętrznych systemów.

17) Przełącznik zapewnia widoczność aplikacyjną, klasyfikowanie ruchu w warstwach 4-7 i na jego podstawie budowanie polityk bezpieczeństwa czy jakości usług.

18) Możliwość uruchamiania zdefiniowanych w Pythonie skryptów w chwili zaistnienia określonego zdarzenia.

19) Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

a) IEEE 802.1w Rapid Spanning Tree;

b) Per-VLAN Rapid Spanning Tree (PVRST+);

c) IEEE 802.1s Multi-Instance Spanning Tree;

d) Obsługa minimum 128 instancji protokołu STP.

20) Obsługa protokołu IEEE 802.1ab LLDP i LLDP-MED.

21) Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego

22) Przełącznik musi posiadać możliwość uruchomienia funkcji serwera DHCP.

23) Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem bezpieczeństwa sieci:

a) Minimum 5 poziomów dostępu administracyjnego poprzez konsolę. Przełącznik musi umożliwiać zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level);

b) Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN;

c) Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL;

d) Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X;

e) Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC;

f) Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X; 

g) Wymagane jest wsparcie dla możliwości uwierzytelniania wielu użytkowników na jednym porcie oraz możliwości jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem;

h) Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176;

i) Minimum 5000 wpisów dla list kontroli dostępu (ACE);

j) Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www);

k) Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard;

l) Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard)
i ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard);

m) Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS lub TACACS+;

n) Obsługa list kontroli dostępu (ACL), możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych godzinach i dniach tygodnia).

24) Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

a) Implementacja co najmniej 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi;

b) Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi kolejek

c) Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority);

d) Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP;

e) Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting). Możliwość skonfigurowania do 2000 ograniczeń per przełącznik;

f) Kontrola sztormów dla ruchu broadcast/multicast/unicast;

g) Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP.

25) Urządzenie musi zapewniać możliwość routingu statycznego i dynamicznego dla IPv4(OSPF) oraz funkcjonalności Policy-based routingu. Urządzenie musi mieć możliwość zapewnienia wsparcie dla zaawansowanych protokołów routingu IPv4 (OSPF, BGP, ISIS) i IPv6 (OPSFv3), routingu multicast (PIM-SM, PIM-SSM) poprzez wgranie odpowiedniej licencji. 

26) Możliwość wsparcia dla protokołu LISP zgodnie z RFC 6830.

27) Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN (RSPAN).

28) Urządzenie musi zapewniać możliwość tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub podobny mechanizm, przy czym wielkość tablicy monitorowanych strumieni nie może być mniejsza niż 64.000. Wymagane jest sprzętowe wsparcie dla gromadzenia statystyk NetFlow/J-Flow.

29) Przełącznik musi posiadać makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienie rekomendowane przez producenta sprzętu zależnie od typu urządzenia dołączonego do portu (np. telefon IP, kamera itp.).

30) Dedykowany port Ethernet do zarządzania out-of-band.

31) Minimum jeden port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie musi mieć możliwość uruchomienia z nośnika danych umieszczonego w porcie USB.

32) Urządzenie musi być wyposażone w port konsoli USB.

33)  Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją.

34) Urządzenie musi umożliwiać tworzenie skryptów celem obsługi zdarzeń, które mogą pojawić się 
w systemie.

35) Urządzenie musi posiadać wbudowany analizator pakietów. 

36) Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6.  

37) Przełącznik posiada wbudowany tag RFID w celu łatwiejszego zarządzania infrastrukturą.

38) Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych.

39) Możliwość montażu w szafie rack 19”. Wysokość urządzenia nie może przekraczać 1 RU.

40) Oferowany przełącznik musi być wyposażony w zasilacz podstawowy i redundantny, każdy o mocy minimum 350W.

41) Razem z urządzeniem wymaga się dostarczenia świadczonego przez producenta minimum 12 miesięcznego serwisu 8X5XNBD.

42) Wraz z urządzeniem muszą być dostarczone licencje umożliwiacie uruchomienie Flexible NetFlow, WIreshark.

Przełącznik typu 3 - Ilość: 2 sztuki , 
Oferowany przełącznik typu 3 musi być kompatybilny z obecnie posiadanymi urządzeniami tego typu przez Zamawiajacego.
1. Przełącznik stakowalny wyposażony w minimum 48 portów 10/100/1000BaseT.

2. Przełącznik musi dysponować mocą 740W dostępnych dla PoE/PoE+ oraz wspierać możliwość rozbudowy PoE/PoE+ do 1440W.

3. Przełącznik musi zasilić 48 portów z mocą PoE+.

4. Przełącznik musi posiadać minimum 4-portowy moduł/porty osadzone w urządzeniu 10Gigabit Ethernet SFP+. Porty SFP+ muszą umożliwiać ich obsadzenie modułami 10GBase-SR, 10GBase-LR, 10GBase-LRM oraz modułami optycznymi GE (1000Base-SX, 1000Base-LX/LH). 

5. Przełącznik musi zapewniać możliwość stakowania z zapewnieniem następujących parametrów:

a. Przepustowość w ramach stosu min. 80Gb/s;

b. Min. 8 urządzeń w stosie;

c. Stos widoczny jako jeden node dla procesu spanning-tree;

d. Zarządzanie poprzez jeden adres IP;

e. Możliwość tworzenia połączeń cross-stack link aggregation (czyli dla portów należących do różnych jednostek w stosie) zgodnie z 802.3ad;

f. Przełączniki muszą umożliwiać współdzielenie mocy zasilaczy tzn. zasilacze muszą stanowić zasób wspólny dla wszystkich przełączników w stosie (redundancja zasilania bez konieczności instalacji zasilaczy zapasowych w każdym przełączniku, możliwość „pożyczania” mocy dla innych jednostek 
w stosie).

6. Urządzenie musi posiadać możliwość instalacji podtrzymania zasilania pomimo restartu urządzenia (następuję tylko programowy reset).

7. Szybkość przełączania zapewniająca pracę z pełną wydajnością wszystkich interfejsów – również dla pakietów 64-bajtowych (przełącznik line-rate).

8. Urządzenie posiada 6MB bufor pamięci współdzielony przez wszystkie porty.

9. Minimum 2GB pamięci DRAM i 4GB pamięci flash.

10. Urządzenie musi zapewniać przepustowość nie mniejszą niż 175 Gbps.

11. Szybkość przełączania urządzenia musi wynosić minimum 125 Mpps. 

12. Obsługa minimum:

a. 1024 sieci VLAN;

b. 16.000 adresów MAC;

c. 8.000 tras IPv4;

d. 1.500 tras IPv6.

13. Obsługa protokołu NTP.

14. Obsługa IGMPv1/2/3. 

15. Wszystkie porty na przełączniku muszą obsługiwać standard 802.1AE (szyfrowanie ruchu) 128-bit 
z prędkością linerate dla każdego z interfejsów.

16. System operacyjny przełącznika umożliwia wgrywanie poprawek bez konieczności restartowania platformy.

17. System operacyjny przełącznika jest konfigurowalny poprzez API za pomocą m.in protokołu NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz umożliwia eksportowanie zdefiniowanych według potrzeb danych do zewnętrznych systemów.

18. Przełącznik zapewnia widoczność aplikacyjną, klasyfikowanie ruchu w warstwach 4-7 i na jego podstawie budowanie polityk bezpieczeństwa czy jakości usług.

19. Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

a. IEEE 802.1w Rapid Spanning Tree;

b. Per-VLAN Rapid Spanning Tree (PVRST+);

c. IEEE 802.1s Multi-Instance Spanning Tree;

d. Obsługa minimum 128 instancji protokołu STP.

20. Obsługa protokołu IEEE 802.1ab LLDP i LLDP-MED.

21. Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego.

22. Przełącznik musi posiadać możliwość uruchomienia funkcji serwera DHCP.

23. Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem bezpieczeństwa sieci:

a. Minimum 5 poziomów dostępu administracyjnego poprzez konsolę. Przełącznik musi umożliwiać zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzą serwera autoryzacji (privilege-level);

b. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN;

c. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL;

d. Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X;

e. Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC;

f. Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X; 

g. Wymagane jest wsparcie dla możliwości uwierzytelniania wielu użytkowników na jednym porcie oraz możliwości jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem;

h. Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176;

i. Minimum 1000 wpisów dla list kontroli dostępu (ACE);

j. Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www);

k. Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard;

l. Zapewnienie podstawowych mechanizmów bezpieczeństwa IPv6 na brzegu sieci (IPv6 FHS) – w tym minimum ochronę przed rozgłaszaniem fałszywych komunikatów Router Advertisement (RA Guard) 
i ochronę przed dołączeniem nieuprawnionych serwerów DHCPv6 do sieci (DHCPv6 Guard);

m. Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS lub TACACS+;

n. Obsługa list kontroli dostępu (ACL), możliwość konfiguracji tzw. czasowych list ACL (aktywnych w określonych godzinach i dniach tygodnia).

24. Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

a. Implementacja co najmniej 8 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi.

b. Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi kolejek.

c. Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority).

d. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP.

e. Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (policing, rate limiting). Możliwość skonfigurowania do 1000 ograniczeń per przełącznik.

f. Kontrola sztormów dla ruchu broadcast/multicast/unicast.

g. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP.

25. Urządzenie musi zapewniać możliwość routingu statycznego i dynamicznego dla IPv4(OSPF) oraz funkcjonalności Policy-based routingu. Urządzenie musi mieć możliwość zapewnienia wsparcie dla zaawansowanych protokołów routingu IPv4 (OSPF, ISIS) i IPv6 (OPSFv3), routingu multicast (PIM-SM, PIM-SSM) poprzez wgranie odpowiedniej licencji. 

26. Możliwość wsparcia dla protokołu LISP zgodnie z RFC 6830.

27. Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN (RSPAN)

28. Urządzenie musi zapewniać możliwość tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub podobny mechanizm, przy czym wielkość tablicy monitorowanych strumieni nie może być mniejsza niż 16.000. Wymagane jest sprzętowe wsparcie dla gromadzenia statystyk NetFlow/J-Flow.

29. Przełącznik musi posiadać makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienie rekomendowane przez producenta sprzętu zależnie od typu urządzenia dołączonego do portu (np. telefon IP, kamera itp.).

30. Dedykowany port Ethernet do zarządzania out-of-band.

31. Minimum jeden port USB umożliwiający podłączenie zewnętrznego nośnika danych. Urządzenie musi mieć możliwość uruchomienia z nośnika danych umieszczonego w porcie USB.

32. Urządzenie musi być wyposażone w port konsoli USB.

33. Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją.

34. Urządzenie musi umożliwiać tworzenie skryptów celem obsługi zdarzeń, które mogą pojawić się 
w systemie.

35. Urządzenie musi posiadać wbudowany analizator pakietów.

36. Obsługa protokołów SNMPv3, SSHv2, SCP, https, syslog – z wykorzystaniem protokołów IPv4 i IPv6. 

37. Przełącznik posiada wbudowany tag RFID w celu łatwiejszego zarządzania infrastrukturą.

38. Przełącznik posiada diodę umożliwiającą identyfikację konkretnego urządzenia podczas akcji serwisowych.

39. Możliwość montażu w szafie rack 19”. Wysokość urządzenia nie może przekraczać 1 RU.

40. Oferowany przełącznik musi być wyposażony w zasilacz podstawowy o mocy minimum 1KW.

41. Razem z urządzeniem wymaga się dostarczenia świadczonego przez producenta minimum 12 miesięcznego serwisu 8X5XNBD.

42. Wraz z urządzeniem muszą być dostarczone licencje umożliwiające uruchomienie Flexible NetFlow, Wireshark. 

43. Zamawiający wymaga dostarczenia 3 kabli typu twina/dac o długości 1m kompatybilnych z oferowanym przełącznikiem.

Przełącznik typu 4 - Ilość: 4 sztuki, 
Oferowany przełącznik typu 4 musi być kompatybilny z obecnie posiadanymi urządzeniami tego typu przez Zamawiajacego.
1. Przełącznik wyposażony w 8 portów 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) + uplink 2x1G Combo (SFP/RJ45). Porty SFP muszą mieć możliwość obsadzenia następującymi rodzajami wkładek:

a. Gigabit Ethernet 1000Base-SX,
b. Gigabit Ethernet 1000Base-LX/LH,

2. Moc dostępna dla PoE:67W (30W dla dowolnych 2 portów jednocześnie lub 15W dla dowolnych 4 portów jednocześnie).

3. Urządzenie musi posiadać funkcjonalność zarządzania przez 1 adres IP grupą (klastrem) do 8 urządzeń pochodzących z tej samej rodziny przełączników połączonych portami uplinkowymi,

4. Zamawiający dopuszcza urządzenie wyposażone w zewnętrzny zasilacz AC230V. Przełącznik umożliwia podtrzymanie zasilania z portów PoE podczas restartu urządzenia.

5. Urządzenie wykonanie jest w wersji bez wentylatorowej, głębokość urządzenie nie przekracza 33 cm.

6. Parametry wydajnościowe (co najmniej):

a.  Przepustowość przełącznika: 20 Gb/s (full duplex);

b.  Prędkość przesyłania (forwarding rate) dla 64 bajtowych pakietów L3: 14 Mpps;

c. Pamięć DRAM – 512 MB;

d. Pamięć flash – 256 MB;

e. Wielkość bufora pakietów - 1.5 MB;

f. Obsługa 256 aktywnych sieci VLAN;

g. Obsługa 15000 adresów MAC;

h.  Obsługa 16 statycznych tras IPv4;

i. Obsługa 16 statycznych tras IPv6;

j. Obsługa 64 interfejsów SVI L3;

k. Obsługa MTU-L3 9198B;

l.  Obsługa ramek Ethernet Jumbo 10240B;

m. Obsługa 1024 grupy IGMP;

n. Obsługa 6 połączeń zagregowanych typu „port channel”;

o. Obsługa 16 linków w ramach jednego połączenia zagregowanego typu „port channel” LACP;

p. Obsługa Ilość wpisów w listach kontroli dostępu Security ACL – 600;

q.  Obsługa ilość wpisów w listach kontroli dostępu QoS ACL – 600.

7. Porty dostępowe przełącznika muszą posiadać zgodność ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet).

8.  Przełącznik musi posiadać obsługę protokołu NTP.

9. Przełącznik musi posiadać obsługę protokołu IGMPv1/2/3 i MLDv1/2 Snooping.

10. Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

a. IEEE 802.1w Rapid Spanning Tree;

b. Per-VLAN Rapid Spanning Tree (PVRST+);

c. IEEE 802.1s Multi-Instance Spanning Tree;

d. Obsługa 64 instancji protokołu STP;
e. Przełącznik musi protokoły LLDP i LLDP-Med.;

f. Przełącznik musi obsługiwać funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o zadanym źródłowym i docelowym adresie MAC;

g.  Przełącznik musi wspierać połączenia link aggregation zgodnie z IEEE 802.3ad;

h. Przełącznik musi obsługiwać funkcję Voice VLAN umożliwiającą odseparowanie ruchu danych i ruchu głosowego;

i. Przełącznik musi posiadać możliwość uruchomienia funkcji serwera DHCP.

11.  Przełącznik musi obsługiwać następujące mechanizmy związane z bezpieczeństwem sieci:

a. Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik umożliwia zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzią serwera autoryzacji (privilege-level),

b. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN,

c.  Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL,

d. Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X,

e. Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC,

f. Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X,

g. Możliwość jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem (multidomain authentication),

h.  Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176,

i. Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania - 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

j. Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

k. Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS 
i TACACS+,

l. Obsługa list kontroli dostępu Port ACL umożliwiające kontrolę ruchu wchodzącego (inbound) na poziomie portów L2 przełącznika, filtracja na bazie informacji L2 (adresy MAC) jak również na bazie informacji L3 (adresy IP),

m. Funkcja Private VLAN.

12. Przełącznik musi obsługiwać następujące mechanizmy zapewniające autentyczność uruchamianego oprogramowania oraz hardware urządzenia w tym:

a. sprawdzanie autentyczności oprogramowania przed uruchomieniem urządzenia,

b. bezpieczna sekwencja uruchamiania,

c. sprzętowy układ umożliwiający sprawdzenie autentyczności urządzenia.

13. Przełącznik musi obsługiwać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

a. Implementacja 4 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi,

b. Implementacja algorytmu Shaped Round Robin dla obsługi kolejek,

c. możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority),

d. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP,

e. Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z możliwością skonfigurowania minimum 64 różnych ograniczeń,

f. Kontrola sztormów dla ruchu broadcast/multicast/unicast,

g. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP;

14. Przełącznik musi obsługiwać mechanizmy routingu statycznego dla IPv4 i IPv6

15. Przełącznik musi umożliwiać lokalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego – mechanizm SPAN z możliwością obsługi do 4 sesji monitorujących,

16. Przełącznik musi obsługiwać funkcjonalność wzorców konfiguracji portów zawierających prekonfigurowane ustawienia rekomendowane zależnie od typu urządzenia dołączonego do portu (np. telefon IP, kamera itp.),

17.  Przełącznik musi obsługiwać protokół sFlow dla wszystkich portów fizycznych uplinkowych i downlinkowych dla ruchu w kierunku wejściowym i wyjściowym z możliwością skonfigurowania 2 różnych kolektorów ruchu sFlow,

18. Przełącznik musi posiadać następujące funkcjonalności związane z zarządzaniem:

a. Port konsolowy;

b. Dostęp bezprzewodowy Bluetooth do interfejsu zarządzającego urządzenia (telnet, ssh) przez zastosowanie zewnętrznego urządzenia Bluetooth podłączonego do portu USB przełącznika;

c.  Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia urządzenia z nową konfiguracją,

d. Obsługa protokołów SNMPv3, SSHv2, https, syslog;

e. Port USB umożliwiający podłączenie zewnętrznego nośnika danych np. w celu upgradu oprogramowania urządzenia;

f. Wbudowany graficzny interfejs zarządzania przełącznikiem dostępny z poziomu przeglądarki.

19. Przełącznik musi posiadać gwarancję, która zapewnia wymianę sprzętu na drugi dzień roboczy oraz wsparcie producenta w wymiarze 8x5 (5-dni w tygodniu, 8-godzin) w okresie pierwszych minimum 12 miesięcy.
Przełącznik typu 5 - Ilość: 1 sztuka, 
Oferowany przełącznik typu 5 musi być kompatybilny z obecnie posiadanymi urządzeniami tego typu przez Zamawiajacego.
1. Przełącznik wyposażony w 16 portów 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) + uplink 2x1G SFP. Porty SFP muszą mieć możliwość obsadzenia następującymi rodzajami wkładek:

a. Gigabit Ethernet 1000Base-SX,
b. Gigabit Ethernet 1000Base-LX/LH,

2. Moc dostępna dla PoE:120W (30W dla dowolnych 4 portów jednocześnie lub 15W dla dowolnych 8 portów jednocześnie)

3. Urządzenie musi posiadać funkcjonalność zarządzania przez 1 adres IP grupą (klastrem) do 8 urządzeń pochodzących z tej samej rodziny przełączników połączonych portami uplinkowymi,

4. Zmawiający dopuszcza urządzenie wyposażone w zewnętrzny zasilacz AC230V. Przełącznik umożliwia podtrzymanie zasilania z portów PoE podczas restartu urządzenia.

5. Urządzenie wyprodukowane zostało w wersji bez wentylatorowej, głębokość urządzenie nie przekracza 33 cm.

6. Parametry wydajnościowe (co najmniej):

a.  Przepustowość przełącznika: 35 Gb/s (full duplex),

b.  Prędkość przesyłania (forwarding rate) dla 64 bajtowych pakietów L3: 26 Mpps,

c. Pamięć DRAM – 512 MB,

d. Pamięć flash – 256 MB,

e. Wielkość bufora pakietów - 1.5 MB,

f. Obsługa 256 aktywnych sieci VLAN,

g. Obsługa 15000 adresów MAC,

h. Obsługa 16 statycznych tras IPv4,

i. Obsługa 16 statycznych tras IPv6,

j. Obsługa 64 interfejsów SVI L3,

k. Obsługa MTU-L3 9198B,

l. Obsługa ramek Ethernet Jumbo 10240B,

m. Obsługa 1024 grupy IGMP,

n. Obsługa 6 połączeń zagregowanych typu „port channel”,

o. Obsługa 16 linków w ramach jednego połączenia zagregowanego typu „port channel” LACP,

p. Obsługa Ilość wpisów w listach kontroli dostępu Security ACL – 600,

q.  Obsługa ilość wpisów w listach kontroli dostępu QoS ACL – 600.

7. Porty dostępowe przełącznika muszą posiadać zgodność ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet).

8. Przełącznik musi posiadać obsługę protokołu NTP.

9. Przełącznik musi posiadać obsługę protokołu IGMPv1/2/3 i MLDv1/2 Snooping.

10. Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem ciągłości pracy sieci:

a. IEEE 802.1w Rapid Spanning Tree;

b. Per-VLAN Rapid Spanning Tree (PVRST+);

c. IEEE 802.1s Multi-Instance Spanning Tree;

d. Obsługa 64 instancji protokołu STP;
e. Przełącznik musi protokoły LLDP i LLDP-Med.;

f. Przełącznik musi obsługiwać funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o zadanym źródłowym i docelowym adresie MAC;

g.  Przełącznik musi wspierać połączenia link aggregation zgodnie z IEEE 802.3ad;

h. Przełącznik musi obsługiwać funkcję Voice VLAN umożliwiającą odseparowanie ruchu danych i ruchu głosowego;

i. Przełącznik musi posiadać możliwość uruchomienia funkcji serwera DHCP;

11.  Przełącznik musi obsługiwać następujące mechanizmy związane z bezpieczeństwem sieci:

a. Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik umożliwia zalogowanie się administratora z konkretnym poziomem dostępu zgodnie z odpowiedzią serwera autoryzacji (privilege-level),

b. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN,

c. Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania listy ACL,

d. Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X,

e. Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC,

f. Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X,

g. Możliwość jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podłączonego za telefonem (multidomain authentication),

h.  Możliwość obsługi żądań Change of Authorization (CoA) zgodnie z RFC 5176,

i. Funkcjonalność flexible authentication (możliwość wyboru kolejności uwierzytelniania - 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu o portal www),

j. Obsługa funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

k. Możliwość autoryzacji prób logowania do urządzenia (dostęp administracyjny) do serwerów RADIUS 
i TACACS+,

l. Obsługa list kontroli dostępu Port ACL umożliwiające kontrolę ruchu wchodzącego (inbound) na poziomie portów L2 przełącznika, filtracja na bazie informacji L2 (adresy MAC) jak również na bazie informacji L3 (adresy IP),

m. Funkcja Private VLAN,

12. Przełącznik musi obsługiwać następujące mechanizmy zapewniające autentyczność uruchamianego oprogramowania oraz hardware urządzenia w tym:

a. sprawdzanie autentyczności oprogramowania przed uruchomieniem urządzenia,

b. bezpieczna sekwencja uruchamiania,

c. sprzętowy układ umożliwiający sprawdzenie autentyczności urządzenia.

13. Przełącznik musi obsługiwać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

h. Implementacja 4 kolejek dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi,

i. Implementacja algorytmu Shaped Round Robin dla obsługi kolejek,

j. Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority),

k. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP,

l. Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z możliwością skonfigurowania minimum 64 różnych ograniczeń,

m. Kontrola sztormów dla ruchu broadcast/multicast/unicast,

n. Możliwość zmiany przez urządzenie kodu wartości QoS zawartego w ramce Ethernet lub pakiecie IP – poprzez zmianę pola 802.1p (CoS) oraz IP ToS/DSCP;

14. Przełącznik musi obsługiwać mechanizmy routingu statycznego dla IPv4 i IPv6.

15. Przełącznik musi umożliwiać lokalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego – mechanizm SPAN z możliwością obsługi do 4 sesji monitorujących.

16. Przełącznik musi obsługiwać funkcjonalność wzorców konfiguracji portów zawierających prekonfigurowane ustawienia rekomendowane zależnie od typu urządzenia dołączonego do portu (np. telefon IP, kamera itp.).

17.  Przełącznik musi obsługiwać protokół sFlow dla wszystkich portów fizycznych uplinkowych i downlinkowych dla ruchu w kierunku wejściowym i wyjściowym z możliwością skonfigurowania 2 różnych kolektorów ruchu sFlow.

18. Przełącznik musi posiadać następujące funkcjonalności związane z zarządzaniem:

a. Port konsolowy;

b. Dostęp bezprzewodowy Bluetooth do interfejsu zarządzającego urządzenia (telnet, ssh) przez zastosowanie zewnętrznego urządzenia Bluetooth podłączonego do portu USB przełącznika;

c.  Plik konfiguracyjny urządzenia możliwy do edycji w trybie off-line (możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej możliwość uruchomienia urządzenia z nową konfiguracją;

d. Obsługa protokołów SNMPv3, SSHv2, https, syslog;

e. Port USB umożliwiający podłączenie zewnętrznego nośnika danych np. w celu upgradu oprogramowania urządzenia;

f. Wbudowany graficzny interfejs zarządzania przełącznikiem dostępny z poziomu przeglądarki.

19. Przełącznik musi posiadać gwarancję, która zapewnia wymianę sprzętu na drugi dzień roboczy oraz wsparcie producenta w wymiarze 8x5 (5-dni w tygodniu, 8-godzin) w okresie pierwszych minimum 12 miesięcy.
System podtrzymania zasilania typu 1 - Ilość: 2 sztuki  

1. Urządzenie musi wspierać moc pozorną na poziomie 1000 VA.

2. Wsparcie dla mocy rzeczywistej na poziomie 1000 W.

3. Wymagana jest sprawność przy pracy normalnej (100% obc.) >91,5%.

4. Wymagana jest sprawność w trybie podwyższonej sprawności (100% obc.)  >97,5%>

5. Wymagany współczynnik mocy musi wynosić 0,9.

6. Czas przełączenia na baterię nie może być większy niż 0 ms.

7. Wsparcie dla pracy równoległej.

8. Urządzenie musi oferować (Liczba, typ gniazd wyjściowych): 8 x IEC C13 (2 grupy gniazd sterowalnych za pomocą oprogramowania oraz z poziomu wyświetlacza po 4 x IEC C13)

9. Urządzenie zasilane będzie przy pomocy listwy zaciskowej/złącza C14.

10. Urządzenie musi charakteryzować się czasami podtrzymania:

a) czas podtrzymania dla 100% obciążenia dla pf=0,9
6 min 

b) czas podtrzymania przy 50% obciążenia dla pf=0,9
16 min

c) czas podtrzymania dla 100% obciążenia dla pf=0,9 (z 1x EBM)
35min 

d) czas podtrzymania przy 50% obciążenia dla pf=0,9 (z 1x EBM)
78min

11. Możliwość rozbudowy o dodatkowe baterie w celu wydłużenia czasu podtrzymania do 145 minut dla 100% obciążenia przy pf=0,9

12. Urządzenie musi spełniać parametry:

a. Wsparcie dla napięcie znamionowego
200/208/220/230/240 V;

b. Tolerancja napięci prostownika
176V – 276 V (100-276V przy 40% obciążenia);

c. Częstotliwość znamionowa 50/60 Hz autodetekcja;

d. Tolerancja częstotliwości 40– 70 Hz;

e. Kształt napięcia Sinusoidalny;

f. Napięcie znamionowe wyjściowe 230 V (domyślnie) / możliwość wyboru 200/208/220/240 V;

g. Zakres zmian napięcia
+/-1% napięcia nominalnego;

h. Częstotliwość wyjściowa 50/60 Hz +/-0,5%;

i. Dopuszczalny zakres współczynnika mocy obc. Liniowego - 0,5 indukcyjny - 0,5 pojemnościowy;

j. Zdolność zwarciowa do 90A.

13. Wsparcie urządzenia w ochronie przed przeładowaniem (ograniczenie prądu ładowarki, wyłączenie ładowarki /alarm).

14. Wsparcie urządzenia w ochronie przed głębokim rozładowaniem.

15. Urządzenie musi okresowo automatycznie testować baterie. 

16. System zarządzania pracą baterii musi wspierać: system nieciągłego ładowania baterii. Do oferty dołączyć należy opis algorytmu ładowania nieciągłego baterii. W opisie znaleźć się muszą informacje nt. trwania okresów ładowania forsującego, konserwującego i okresu spoczynkowego (tzw. restingu). Okres spoczynkowy w jednym cyklu nie może być krótszy niż 14 dni. Opis powinien być materiałem firmowym producenta lub musi być przez niego potwierdzony.

17. Możliwość uruchomienia bez napięcia w sieci.

18. Urządzenie musi posiadać baterie wewnętrzne o pojemności nie mniejszej niż: 7Ah 12V, minimum 4 szt.

19. Czas ładowania baterii do poziomu 90%
< 1,5 godz. do 90% pojemności użytkowej (dla baterii wewnętrznych.

20. Urządzenie powinno być wyposażone w Interfejs komunikacyjny:

a). USB;

b). RS232 DB-9 żeński (HID);

c). styki przekaźnikowe;

d).  miniport wyłącznik ON/OFF;

e). SNMP/Ethernet;

21. Panel LCD powinien być obrotowy (do ułatwienia odczytów przy obu wariantach montażu UPSa). 
Z Poziomu panelu powinno dać się odczytać informację o: stanie pracy urządzenia, stanie obciążenia, pomiarach i ustawieniach. Funkcje ustawień i odczytów: lokalne, wyjścia (napięcie wyjściowe, częstotliwość wyjściowa), baterii (test baterii), pomiary i dane (numer seryjny, napięcie i częstotliwość wejściowa i wyjściowa, poziom obciążenia, pozostały czas podtrzymania, wydajność, zużycie energii). 

22. Dodatkowo Panel LCD powinien posiadać poziomy rząd przycisków sterowania, poziomy rząd wskaźników stanu: zasilanie z siec(zielony), trybu bateryjnego (żółty), usterki (czerwony) oraz sygnalizator akustyczny (który reaguje na następujące zdarzenia:

a. Awaria;

b. Niski stan naładowania baterii;

c. Przeciążenie;

d. Serwis;

e. Przyciski sterujące i wskaźniki diodowe LED:


· Przycisk Escape (anulowanie);

· Przyciski funkcyjne (przewijanie w górę i w dół);

· Przycisk Enter (potwierdzający);

· Przycisk ON/OFF załączenia i wyłączenia; 

· LED trybu zasilania z siec i(kolor zielony);

· LED trybu baterii (kolor żółty);

· LED usterki (kolor czerwony);

24. Urządzenie powinno zostać dostarczone w kolorze czarnym RAL 9005.

25. Obudowa urządzenia: uniwersalna Tower/Rack 2U dla UPS; Tower/rack 2U dla zewnętrznego modułu bateryjnego.

26. Wraz z urządzeniem należy dostarczyć: 

a. Dodatkowy zestaw baterii w celu wydłużenia czasu podtrzymania zasilania;

b. UPS, instrukcja obsługi, instrukcja bezpieczeństwa, 1 x kabel szeregowy RS-232, 1 x kabel komunikacyjny USB, Oprogramowanie, 2 x kable wyjściowe IEC 10A, uchwyty kablowe, 1 x zestaw szyn montażowych 19’, podstawki do montażu wieżowego, 1x karta sieciowa SNMP/Ethernet.

27. Karta powinna spełniać następujące wymagania:

a. SNMP/Ethernet: Ethernet /10Mbps - Half duplex - 10Mbps - Full duplex - 100Mbps - Half duplex - 100Mbps - Full duplex - 1.0 Gbps - Full duplex / HTTP 1.1, SNMP V1, SNMP V3/ NTP, SMTP, DHCP/;

b. Tymczasowe hasła: Nadawanie użytkownikowi dostępu za pomocą konta. Konto może wygasać po odpowiedniej, wprowadzonej liczbie dni (hasło przestaje być aktywne);

c. Blokowanie konta: Po określonej liczbie nieudanych prób wpisania hasła lub określonej liczbie dni;

d. Wsparcie dla protokołów: MQTT/RNDIS/LDAP/NVD/SSH/PKI;

e. Kompatybilność: SNMP v1/v3 i IP v4/v6;

f. Interfejs: HTML5;

g. Adresowanie IP: DHCP/BootP/Manualne;

h. Szyfrowanie: pakiet szyfrów TLS 1.2 z minimum SHA256;

i. Dostępny port USB (microUSB - port serwisowy);

j. Certyfikaty: CA, UL 2900-1, 2900-2-2.

28. Wraz z urządzeniem należy dostarczyć oprogramowanie, które monitorujące i zarządzające UPS, umożliwiające automatyczne zamykanie serwerów zasilanych z systemu i pracujących pod kontrolą systemów operacyjnych: 

a). Windows: 7 / 8 / 2008 / Vista / 2003 / XP;

b). Microsoft SCVMM 2012;

c). Linux: Debian GNU Linux: Lenny, SUSE/Novell: SLES 11, OpenSUSE 11.2, Red Hat Enterprise Linux: RHEL 5.3, 5.4, 5.5, Fedora core 12, Ubuntu: 10.04;

d). VMWare: vCenter / ESXi 5.1;

e). Citrix XEN 6.0;

f). Oprogramowanie musi posiadać funkcjonalność integracji (plug-in) z platformą wirtualizacyjną VMware: vCenter Server.

29. Wsparcie dla standardu Energy Star.

30. Wymiary urządzenia:

a. Maksymalna szerokość 
440 mm;

b. Maksymalna wysokość z 1 EBM
 (4U) 174 mm;

c. Maksymalna głębokość
610 mm;

d. Maksymalny ciężar wraz z dodatkowym (1 x EBM) zestawem baterii
80 kg;

31. Poziom hałasu w odl. 1m jest dopuszczalny do 35 dBA dla pracy normalnej

32. Urządzenie musi posiadać znaki bezpieczeństwa: CE, C-Tick, UL.

33. Wsparcie dla bypass elektroniczny automatyczny.

34. Gwarancja producenta minimum 12 miesięcy dla elektroniki oraz baterii.

System podtrzymania zasilania typu 2 - Ilość: 1 sztuka  

1. Urządzenie musi wspierać moc pozorną na poziomie 1500 VA.

2. Wsparcie dla mocy rzeczywistej na poziomie 1500 W.

3. Wymagana jest sprawność przy pracy normalnej (100% obc.) >92,5%.

4. Wymagana jest sprawność w trybie podwyższonej sprawności (100% obc.)  >97%>

5. Wymagany współczynnik mocy
musi wynosić 0,9

6. Czas przełączenia na baterię nie może być większy niż 0 ms

7. Wsparcie dla pracy równoległej.

8. Urządzenie musi oferować (Liczba, typ gniazd wyjściowych): 8 x IEC C13 (2 grupy gniazd sterowalnych za pomocą oprogramowania oraz z poziomu wyświetlacza po 4 x IEC C13 

9. Urządzenie zasilane będzie przy pomocy listwy zaciskowej/złącza C14.

10. Urządzenie musi charakteryzować się czasami podtrzymania:

e) czas podtrzymania dla 100% obciążenia dla pf=0,9
5 min; 

f) czas podtrzymania przy 50% obciążenia dla pf=0,9
14 min;

g) czas podtrzymania dla 100% obciążenia dla pf=0,9 (z 1x EBM)
24min; 

h) czas podtrzymania przy 50% obciążenia dla pf=0,9 (z 1x EBM)
56min;

11. Możliwość rozbudowy o dodatkowe baterie w celu wydłużenia czasu podtrzymania do 93 minut dla 100% obciążenia przy pf=0,9.

12. Urządzenie musi spełniać parametry:

k. Wsparcie dla napięcie znamionowego
200/208/220/230/240 V;

l. Tolerancja napięci prostownika
176V – 276 V (100-276V przy 40% obciążenia);

m. Częstotliwość znamionowa 50/60 Hz autodetekcja;

n. Tolerancja częstotliwości 40– 70 Hz;

o. Kształt napięcia Sinusoidalny;

p. Napięcie znamionowe wyjściowe 230 V (domyślnie) / możliwość wyboru 200/208/220/240 V;

q. Zakres zmian napięcia
+/-1% napięcia nominalnego;

r. Częstotliwość wyjściowa 50/60 Hz +/-0,5%; 

s. Dopuszczalny zakres współczynnika mocy obc. Liniowego - 0,5 indukcyjny - 0,5 pojemnościowy;

t. Zdolność zwarciowa do 90A.

13. Wsparcie urządzenia w ochronie przed przeładowaniem (ograniczenie prądu ładowarki, wyłączenie ładowarki /alarm).

14. Wsparcie urządzenia w ochronie przed głębokim rozładowaniem.

15. Urządzenie musi okresowo automatycznie testować baterie. 

16. System zarządzania pracą baterii musi wspierać: system nieciągłego ładowania baterii. Do oferty dołączyć należy opis algorytmu ładowania nieciągłego baterii. W opisie znaleźć się muszą informacje nt. trwania okresów ładowania forsującego, konserwującego i okresu spoczynkowego (tzw. restingu). Okres spoczynkowy w jednym cyklu nie może być krótszy niż 14 dni. Opis powinien być materiałem firmowym producenta lub musi być przez niego potwierdzony

17. Możliwość uruchomienia bez napięcia w sieci.

18. Urządzenie musi posiadać baterie wewnętrzne o pojemności nie mniejszej niż: 9Ah 12V, minimum 4 szt.

19. Czas ładowania baterii do poziomu 90%
< 1,5 godz. do 90% pojemności użytkowej (dla baterii wewnętrznych.

20. Urządzenie powinno być wyposażone w Interfejs komunikacyjny:

a). USB,

b). RS232 DB-9 żeński (HID),

c). styki przekaźnikowe,

d).  miniport wyłącznik ON/OFF,

e). SNMP/Ethernet.

21. Panel LCD powinien być obrotowy (do ułatwienia odczytów przy obu wariantach montażu UPSa). 
Z Poziomu panelu powinno dać się odczytać informację o: stanie pracy urządzenia, stanie obciążenia, pomiarach i ustawieniach.    Funkcje ustawień i odczytów: lokalne, wyjścia (napięcie wyjściowe, częstotliwość wyjściowa), baterii (test baterii), pomiary i dane (numer seryjny,napięcie i częstotliwość wejściowa i wyjściowa, poziom obciążenia, pozostały czas podtrzymania, wydajność, zużycie energii). 

22. Dodatkowo Panel LCD powinien posiadać poziomy rząd przycisków sterowania, poziomy rząd wskaźników stanu: zasilanie z siec(zielony), trybu bateryjnego (żółty), usterki (czerwony) oraz sygnalizator akustyczny (który reaguje na następujące zdarzenia:

a. Awaria,

b. Niski stan naładowania baterii,

c. Przeciążenie,

d. Serwis,

e. Przyciski sterujące i wskaźniki diodowe LED:


i. Przycisk Escape (anulowanie),

ii. Przyciski funkcyjne (przewijanie w górę i w dół,)

iii. Przycisk Enter (potwierdzający),

iv. Przycisk ON/OFF załączenia i wyłączenia, 

v. LED trybu zasilania z sieci (kolor zielony),

vi. LED trybu baterii (kolor żółty),

vii. LED usterki (kolor czerwony)

29. Urządzenie powinno zostać dostarczone w kolorze czarnym RAL 9005.

30. Obudowa urządzenia: uniwersalna Tower/Rack 2U dla UPS; Tower/rack 2U dla zewnętrznego modułu bateryjnego

31. Wraz z urządzeniem należy dostarczyć: 

a. Dodatkowy zestaw baterii w celu wydłużenia czasu podtrzymania zasilania

b. UPS, instrukcja obsługi, instrukcja bezpieczeństwa, 1 x kabel szeregowy RS-232, 1 x kabel komunikacyjny USB, Oprogramowanie, 2 x kable wyjściowe IEC 10A, uchwyty kablowe, 1 x zestaw szyn montażowych 19’, podstawki do montażu wieżowego, 1x karta sieciowa SNMP/Ethernet

32. Karta powinna spełniać następujące wymagania 

a. SNMP/Ethernet: Ethernet /10Mbps - Half duplex - 10Mbps - Full duplex - 100Mbps - Half duplex - 100Mbps - Full duplex - 1.0 Gbps - Full duplex / HTTP 1.1, SNMP V1, SNMP V3/ NTP, SMTP, DHCP/

b. Tymczasowe hasła: Nadawanie użytkownikowi dostępu za pomocą konta. Konto może wygasać po odpowiedniej, wprowadzonej liczbie dni (hasło przestaje być aktywne).

c. Blokowanie konta: Po określonej liczbie nieudanych prób wpisania hasła lub określonej liczbie dni.

d. Wsparcie dla protokołów: MQTT/RNDIS/LDAP/NVD/SSH/PKI

e. Kompatybilność: SNMP v1/v3 i IP v4/v6

f. Interfejs: HTML5

g. Adresowanie IP: DHCP/BootP/Manualne

h. Szyfrowanie: pakiet szyfrów TLS 1.2 z minimum SHA256

i. Dostępny port USB (microUSB - port serwisowy)

j. Certyfikaty: CA, UL 2900-1, 2900-2-2

33. Wraz z urządzeniem należy dostarczyć oprogramowanie, które monitorujące i zarządzające UPS, umożliwiające automatyczne zamykanie serwerów zasilanych z systemu i pracujących pod kontrolą systemów operacyjnych: 

a). Windows: 7 / 8 / 2008 / Vista / 2003 / XP,

b). Microsoft SCVMM 2012,

c). Linux: Debian GNU Linux: Lenny, SUSE/Novell: SLES 11, OpenSUSE 11.2, Red Hat Enterprise Linux: RHEL 5.3, 5.4, 5.5, Fedora core 12, Ubuntu: 10.04,

d). VMWare: vCenter / ESXi 5.1, 

e). Citrix XEN 6.0,

f). Oprogramowanie musi posiadać funkcjonalność integracji (plug-in) z platformą wirtualizacyjną VMware: vCenter Server.

35. Wsparcie dla standardu Energy Star.

36. Wymiary urządzenia:

a. Maksymalna szerokość 440 mm,

b. Maksymalna wysokość z 1 EBM (4U) 174 mm,

c. Maksymalna głębokość 460 mm,

d. Maksymalny ciężar wraz z dodatkowym (1 x EBM) zestawem baterii 80 kg,

37. Poziom hałasu w odl. 1m jest dopuszczalny do 45 dBA dla pracy normalnej

38. Urządzenie musi posiadać znaki bezpieczeństwa: CE, C-Tick, UL.

39. Wsparcie dla bypass elektroniczny automatyczny.

40. Gwarancja producenta minimum 12 miesięcy dla elektroniki oraz baterii.

Monitor do komputera przenośnego Dell Latitude 3510 używanego do monitoringu systemów informatycznych, serwerowych  MCDN - sztuk 1:

1. Rodzaj wyświetlacza: Monitor LCD z podświetleniem LED / matryca aktywna TFT.

2. Klasa energii: Klasa G.

3. Wielkość przekątnej: min. 49".

4. Zaokrąglony ekran (3800R). 

5. Wbudowane urządzenia: Koncentrator USB 3.0.

6. Typ panelu: IPS. 

7. Współczynnik kształtu: 32:9.

8. Rozdzielczość natywna: Dual Quad HD 5120 x 1440 przy 60 Hz. 

9. Rozstaw pikseli: 0.234 mm.

10. Pikseli na cal: 109.

11. Jasność: 350 cd/m². 

12. Współczynnik kontrastu: 1000:1 .

13. Obsługa kolorów: 1,07 miliarda kolorów. 

14. Paleta Kolorów: 99% sRGB. 

15. Czas reakcji: 8 ms (normalny); 5 ms (szybki).

16. Kąty widzenia: poziomy/pionowy :170. 

17. Powłoka ekranu: Antyrefleksyjna, 3H Hard Coating. 

18. Technologia podświetlenia: WLED. 

19. Charakterystyka: Obraz po obrazie, podświetlanie krawędziowe LED. 
20. Złącza: Interfejsy: 2 x HDMI , DisplayPort, 2 x USB 3.0 — upstream, 5 x USB 3.0 — downstream, USB-C. 

21. Regulacja pozycji ekranu: Wysokość min 80 mm, odchylenie. 

22. Min. kąty pochylenia: -5/+21. 

23. Kąt obrotu: 340. 

24. Zgodność z normami: DisplayPort 1.4, HDCP 2.2. 

25. Pobór Mocy (Maksymalny): 230 wat. 

26. Dołączone oprogramowanie: Display Manager. 

27. Standardy ochrony środowiska

28. Certyfikat TCO: TCO Certified Displays 8. 

29. Gwarancja producenta min - 3 lata.

Stacja dokująca do komputera przenośnego Dell Latitude 3510 używanego do monitoringu systemów informatycznych, serwerowych MCDN -  - 1 sztuka
1. Szczegóły Maksymalnej Rozdzielczości: 5120 x 2880 - 60 Hz. 

2. Protokół komunikacyjny danych: Gigabit Ethernet. 

3. Interfejsy: 2 x ekran / video - DisplayPort - DisplayPort 20-pin, 1 x ekran / video - HDMI - złącze 19 pin HDMI Type A, 1 x USB-C , 3 x USB 3.1 Gen 1 - USB 9 pin Typ A, 2 x USB-C 3.1 Gen 2, 1 x sieć - Ethernet 1000 - RJ-45, 1 x Thunderbolt 3 - Thunderbolt - USB-C 24 pin. 

4. Dołączone przewody: 1 x kabel Thunderbolt 3 – min. 80 cm. 

5. Cechy: blokada T-bar, zasilanie systemów innych niż Dell 90 W, wireless vPro, zasilanie 130 W. 

6. Zasilacz: AC 120/230 V (50/60 Hz), (wymagany w zestawie).
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