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Zatacznik nr 1 do zapytania ofertowego
OPIS PRZEDMIOTU ZAMOWIENIA

GMINA PAPOWO BISKUPIE

"Audyt wstepny i koncowy SZBI Urzedu Gminy oraz Gminnego Osrodka Pomocy Spotecznej wraz z oceng
ryzyka oraz przygotowaniem i wdrozeniem dokumentacji"

Audyt Systemu Zarzgdzania Bezpieczeistwem Informacji, stanowi poczatek do wdrozenia catego projektu, jego
aktualizacji, dopasowania do biezgcych potrzeb oraz wdrozenia w catym Urzedzie Gminy oraz Gminnym Osrodku
Pomocy Spotecznej. Zalecenia audytu wstepnego majg ukierunkowac dziatania Wykonawcy na obszarach, ktére
beda najbardziej efektywne, postepow ktére dokonamy dzieki Srodkom z konkursu Cyberbezpieczny Samorzad.
Audyt koncowy stanowi¢ bedzie podsumowanie wykonanych prac i zgodnos¢ z zaleceniami okreslonymi po
zakonczeniu audytu wstepnego.

W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany bedzie do dokonania oceny zgodnosci
funkcjonujacych zasad i procedur dotyczgcych zarzgdzania bezpieczenstwem informacji, w tym przetwarzania
danych osobowych, z obowigzujgcymi aktami prawnymi do przeprowadzenia kompleksowej diagnozy/ audytu
bezpieczenstwa informacji w zakresie ustawowych obszaréw dziatalnosci podmiotu (w tym w szczegdlnosci
weryfikacji struktury organizacji oraz przeptywu dokumentéw elektronicznych, analizy zewnetrznej i wewnetrznej
sieci komputerowej, analizy serweréw, testéw dostepu do sieci wewnetrznej i zewnetrznej, analizy stacji
roboczych, analizy kopii zapasowych, analizy poczty email, analizy ogdlnego bezpieczenstwa danych
i mechanizmdw kontroli w podmiocie) oraz opracowania dokumentacji poaudytowe]j — raportu z wytycznymi do
doskonalenia i rekomendacjami. Wykonawca dokona przegladu i aktualizacji dokumentéw - sporzadzenia
kompleksowej dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji Urzedu Miasta, Miejskiego
Osrodka Pomocy Spotecznej oraz Centrum Ustug Wspdlnych wraz z przeprowadzeniem analizy ryzyka oraz oceng
ryzyka.

1. Zakres prac

1) Przedmiot prac - "Audyt wstepny i koncowy SZBI Urzedu Gminy oraz Gminnego Osrodka Pomocy Spotecznej
wraz z oceng ryzyka oraz przygotowaniem i wdrozeniem dokumentacji"

Przedmiotem prac jest przeprowadzenie audytu wstepnego i koncowego SZBI Urzedu Gminy oraz Gminnego
Osrodka Pomocy Spotecznej wraz z oceng ryzyka oraz przygotowaniem i wdrozeniem dokumentacji
cyberbezpieczenstwa zgodnego z wymaganiami regulaminu Grantowego Konkursu Cyberbezpieczny
Samorzad.

Wykonawca przeprowadzi audyt i aktualizacje dokumentacji Systemu Zarzadzania Bezpieczeristwem
Informacji (zwana dalej Dokumentacjg). Ustuga bedzie wykonana w zakresie sprawdzenia wymagan zawartych
w Rozporzadzeniu Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U z.2024r. poz.773)

Wykonanie ustugi w ramach niniejszej Umowy zostanie udokumentowane raportem korncowym z wykonanych
prac, zawierajacym opis wykonanych prac oraz wyniki i wnioski z przeprowadzonego audytu, ktéry zostanie
przekazany Zamawiajgcemu w formie elektronicznej i papierowe;.

a) Podstawa audytu

Zapisy Regulaminu Konkursu Grantowego pn. “Cyberbezpieczny Samorzad” — par. 3, ust.3 oraz Zatgcznik nr 6
do niniejszego regulaminu stanowigcy formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa.
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b) Cel

Celem audytu jest wskazanie obszaréw zwiekszonego ryzyka, w tym stabych punktéw systeméw
informatycznych w odniesieniu do istniejgcych i potencjalnych zagrozen oraz okreslenie zalecer w przypadku
stwierdzenia niespetniania lub niedostatecznego spetniania wymogdéw bezpieczefistwa wymaganych
w zakresie cyberbezpieczeristwa.

Celem aktualizacji dokumentac;ji jest uzupetnienie i dostosowanie dokumentacji SZBI do Rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U z 2024r. poz.773), ustawy o krajowym systemie cyberbezpieczernstwa
(Dz.U. 2023 poz. 913 z dnia 15.05.2023r.), oraz spetnienie wymogdw bezpieczeristwa wymaganych w zakresie
cyberbezpieczenstwa.

Zakres (obszar i granice: jednostki organizacyjne, dziatania i procesy) audytu: Urzagd Gminy i GOPS

d) Przewidywany termin i czas czynnosci opisanych w punkcie 1 w tym termin spotkania otwierajgcego i
zamykajgcego zawarty bedzie w Planie Audytu przestanym do Urzedu 30 dni przed jego rozpoczeciem.
Rozpoczecie audytu wstepnego odbedzie sie w okresie 60 dni od podpisania umowy.

2. Rekomendacje

Przygotowanie rekomendacji wynikajgcych z Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z
dnia 14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na
terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2), rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U z2024r. poz.773)
Wykonawca na podstawie przeprowadzonych prac przygotuje rekomendacje dot. bezpieczenstwa sieci i
systemow informatycznych. Rekomendacje zostang przekazane Zamawiajgcemu w formie elektroniczne;j.

3. Termin Realizacji: audyt wstepny winien zakoriczy¢ sie w terminie do 90 dni od dnia podpisania umowy,
audyt koricowy do dnia 28 lutego 2026r. Ocena ryzyka oraz przygotowanie i wdrozenie dokumentacji do
120 dni od podpisania umowy.

Uwaga! Jezeli w zapytaniu ofertowym badZ w zatgcznikach do zapytania ofertowego zostaty wskazane
jakiekolwiek nazwy producenta, nazwy wtasne, znaki towarowe, patenty, normy czy pochodzenie, nalezy
przyjgé, ze Zamawiajgcy zawsze dopuszcza rozwigzanie rownowazne. Celem niniejszego postepowania jest
osiggniecie okreslonej w zapytaniu ofertowym jakosci i funkcjonalnosci, a nie nabycie ustug, materiatow lub
urzadzen konkretnej marki lub producenta. Z tych wzgledéw Zamawiajgcy dotozyt nalezytej starannosci, aby
przedmiot zamdwienia nie zostat opisany przez wskazanie znakdw towarowych, patentéw lub pochodzenia,
zrédta lub szczegdlnego procesu, ktére mogtyby doprowadzi¢ do uprzywilejowania lub wyeliminowania
niektérych wykonawcow lub produktéw. Jezeli, pomimo tego, okaze sie w jakimkolwiek miejscu zapytania
ofertowego oraz w zafacznikach wystepujg takie wskazania, nie nalezy ich traktowaé jako wymagan
odnoszacych sie do przedmiotu zamdwienia, a nalezy je rozpatrywaé wytgcznie w kategoriach wskazan
o charakterze informacyjnym (nie wigzacych dla wykonawcéw).

4. KOD CPV zgodnie ze Wspolnym Stownikiem Zaméwien:
Kod: 79212000-3: Ustugi audytu
Kod: 72800000-8: Ustugi audytu komputerowego i testowania komputeréw
Kod: 72150000-1 Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu
komputerowego;
Kod: 72000000-5: Ustugi informatyczne: konsultacyjne, opracowania oprogramowania,
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internetowe, wsparcia;

Kod: 79417000-0 - Ustugi doradcze w zakresie bezpieczenstwa
Kod: Kod: 72254100-1 Ustugi w zakresie testowania systemu
Kod: 79417000-0 - Ustugi doradcze w zakresie bezpieczenstwa

5. Procedura prowadzona zgodnie z Wytycznymi w zakresie kwalifikowalnosci wydatkéw w ramach
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu
Spojnosci na lata 2021-2027 lub ustawa z dnia 11 wrzesnia 2019 r. - Prawo zamdwien publicznych (Dz. U.
22022 r. poz. 1710 z pdzn. zm.).

6. TRYB DZIELENIA ZAMOWIENIA: Postepowanie jest prowadzone w trybie zapytania ofertowego zgodnie z
zasadg konkurencyjnosci.
Zamawiajacy nie dopuszcza sktadania ofert czesciowych.
Zamawiajacy nie przewiduje udzielenia zamodwien uzupetniajgcych

7. Termin zwigzania ofertg — 30 dni od dnia otwarcia ofert.



