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ZATWIERDZAM
Paweł Oracz

Dyrektor Działu Systemów Informatycznych
/podpisano elektronicznie/

Warszawa, dnia 19 czerwca 2024 r.

SPECYFIKACJA WARUNKÓW ZAMÓWIENIA
(SWZ)

Zakup przedłużenia licencji dla posiadanego systemu XDR wraz 
z rozbudową o dodatkowe sensory

Nr postępowania 18/24/PN

TRYB UDZIELENIA ZAMÓWIENIA:
Przetarg nieograniczony

Zamawiający oczekuje, że Wykonawcy zapoznają się dokładnie z treścią niniejszej 
SWZ. Wykonawca ponosi ryzyko niedostarczenia wszystkich wymaganych informacji 
i dokumentów, oraz przedłożenia oferty nie odpowiadającej wymaganiom określonym 

przez Zamawiającego.
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I. INFORMACJA O ZAMAWIAJĄCYM
1. Zamawiającym jest:

NARODOWE CENTRUM BADAŃ I ROZWOJU
ul. Chmielna 69

00-801 Warszawa

Adres strony internetowej Zamawiającego: https://www.gov.pl/web/ncbr/.

Adres poczty elektronicznej: przetargi@ncbr.gov.pl.

2. Adres strony internetowej prowadzonego postępowania oraz strony internetowej, na 
której udostępniane będą zmiany i wyjaśnienia treści Specyfikacji Warunków 
Zamówienia (zwanej dalej: „SWZ” lub „Specyfikacja”) oraz inne dokumenty zamówienia 
bezpośrednio związane z postępowaniem o udzielenie zamówienia: 
https://platformazakupowa.pl/pn/ncbr.

3. Osoba prowadząca postępowanie: Katarzyna Szymańska

II. TRYB UDZIELENIA ZAMÓWIENIA
1. Postępowanie o udzielenie przedmiotowego zamówienia publicznego jest prowadzone 

w trybie przetargu nieograniczonego na podstawie art. 132 ustawy z dnia 11 września 
2019 r. - Prawo zamówień publicznych (t.j. Dz. U. z 2023 r., poz. 1605, 1702) zwanej 
dalej „ustawą Pzp” oraz przepisów wykonawczych w szczególności rozporządzenia 
Ministra Rozwoju, Pracy i Technologii z dnia 3 sierpnia 2023 r. w sprawie podmiotowych 
środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać 
zamawiający od wykonawcy (Dz. U. z 2023 r. poz. 1824) - zwanego dalej również 
„r.p.ś.d." - oraz rozporządzenia Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. 
w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań 
technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej 
w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz. U. z 2020 r. 
poz. 2452) - zwanego dalej również” r.d.e.

2. Szacunkowa wartość zamówienia przekracza kwotę określoną w obwieszczeniu 
Prezesa Urzędu Zamówień Publicznych wydanym na podstawie art. 3 ust. 2 ustawy 
Pzp.

3. Zamawiający przewiduje zastosowanie tzw. procedury odwróconej, o której mowa w art. 
139 ust. 1 ustawy Pzp, Zamawiający najpierw dokona badania i oceny ofert, a następnie 
dokona kwalifikacji podmiotowej Wykonawcy, którego oferta została najwyżej oceniona, 
w zakresie braku podstaw wykluczenia oraz spełniania warunku udziału 
w postępowaniu.

https://www.gov.pl/web/ncbr/
mailto:przetargi@ncbr.gov.pl
https://platformazakupowa.pl/pn/ncbr
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III. SPOSÓB KOMUNIKOWANIA SIĘ STRON
1. Komunikacja między Zamawiającym, a Wykonawcami odbywa się przy użyciu Platformy 

Zakupowej, zwanej dalej „Platformą” pod adresem: 
https://platformazakupowa.pl/pn/ncbr.

2. Wykonawca przystępując do postępowania o udzielenie zamówienia publicznego, 
tj bezpłatnie rejestrując się lub logując w przypadku posiadania konta na Platformie, 
akceptuje warunki korzystania z Platformy, określone w Regulaminie zamieszczonym 
na stronie internetowej pod adresem https://platformazakupowa.pl/strona/1-regulamin 
w zakładce „Regulamin" oraz uznaje go za wiążący.

3. Zamawiający określa niezbędne wymagania sprzętowo - aplikacyjne umożliwiające 
pracę na Platformie, tj.:

1) stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 
KB/s;

2) komputer klasy PC lub MAC, o następującej konfiguracji: pamięć min. 2 GB RAM, 
procesor o wydajności odpowiadającej Intel IV 2 GHz lub jego nowsza wersja, jeden 
z systemów operacyjnych - MS Windows 7, Mac Os x 10.4, Linux, lub ich nowsze 
wersje;

3) zainstalowana dowolna inna przeglądarka internetowa niż Internet Explorer;

4) włączona obsługa JavaScript;

5) zainstalowany program Acrobat Reader lub inny obsługujący pliki w formacie .pdf.

6) Szyfrowanie na Platformie odbywa się za pomocą protokołu TLS 1.3.

4. Dokumenty związane z postępowaniem Zamawiający zamieszcza na Platformie pod 
zamieszczonym postępowaniem.

5. Do złożenia oferty oraz dokumentów lub oświadczeń składanych razem z ofertą służy 
Wykonawcom formularz „Złóż ofertę".

6. Wykonawca zamierzający wziąć udział w postępowaniu musi wypełnić formularz 
składania oferty i załadować wszystkie wymagane załączniki, kliknąć przycisk „Przejdź 
do podsumowania” a następnie kliknąć przycisk „Złóż ofertę”.

7. Zamawiający określa dopuszczalny format kwalifikowanego podpisu elektronicznego, 
jako:

1) dokumenty w formacie „pdf" zaleca się podpisywać formatem PAdES,

2) dopuszcza się podpisanie dokumentów w formacie innym niż „pdf”. W takim 
przypadku podpis w formacie XAdES może być otaczający lub zewnętrzny. 
W przypadku podpisu zewnętrznego wymagane jest przesłanie podpisanego 
dokumentu WRAZ z oddzielnym plikiem z podpisem. Dla ważności podpisu 
zewnętrznego wymagane jest łączne przekazanie dwóch plików (dokumentu i pliku 
z podpisem).

https://platformazakupowa.pl/pn/ncbr
https://platformazakupowa.pl/strona/1-regulamin
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8. Wykonawca ma obowiązek zapoznania się z bieżącymi instrukcjami i regulaminami. 
Zamawiający zaleca użycie znacznika czasu przy podpisywaniu dokumentów.

9. Wykonawca może zwrócić się do Zamawiającego o wyjaśnienie treści SWZ. W celu 
skomunikowania się z Zamawiającym (z wyłączeniem złożenia oferty oraz

dokumentów lub oświadczeń składanych razem z ofertą), Wykonawca korzysta z polecenia 
„Wyślij wiadomość do Zamawiającego” znajdującego się pod zamieszczonym 
postępowaniem.

10. Zamawiający zobowiązany jest niezwłocznie udzielić wyjaśnień, w terminach i na 
zasadach określonych w art. 135 ustawy Pzp. 

11. Przedłużenie terminu składania ofert nie wpływa na bieg terminu składania wniosku 
o wyjaśnienie treści SWZ. 

12. Treść pytań bez ujawniania źródła zapytania wraz z wyjaśnieniami Zamawiający 
udostępnia na stronie internetowej prowadzonego postępowania. W przypadku 
rozbieżności pomiędzy treścią SWZ a treścią udzielonych wyjaśnień i zmian, jako 
obowiązującą należy przyjąć treść informacji zawierającej późniejsze oświadczenie 
Zamawiającego.

13. Za datę wpływu wszelkiej korespondencji do Zamawiającego, w tym złożenia oferty oraz 
dokumentów lub oświadczeń składanych razem z ofertą, uważa się datę wczytania 
korespondencji na Platformie.

14. Zamawiający zaleca sporządzanie korespondencji w następujących formatach: .doc, 
.docx,.rtf, .pdf, .xls.

15. Zamawiający informuje, iż w przypadku jakichkolwiek wątpliwości związanych 
z zasadami korzystania z Platformy, Wykonawca winien skontaktować się z dostawcą 
rozwiązania teleinformatycznego Platforma Zakupowa Centrum Wsparcia Klienta: adres 
e-mail: cwk@opennexus.com lub numer telefonu 22 101 02 02.

IV. OPIS PRZEDMIOTU ZAMÓWIENIA
1. Przedmiotem zamówienia jest dostawa oprogramowania oraz licencji – systemu klasy 

XDR Trend Micro Vision One XDR lub rozwiązania równoważnego służącego do 
kompleksowego wykrywania, korelowania, monitorowania, blokowania i usuwania 
zaawansowanych zagrożeń i ataków cybernetycznych wraz z możliwością wykonania 
automatycznych oraz manualnych działań naprawczych.

2. Kod zamówienia według Wspólnego Słownika Zamówień (CPV): 48000000-8

3. Szczegółowy opis Przedmiotu Zamówienia (SOPZ) znajduje się w Załączniku nr 1 do 
SWZ i stanowi jej integralną część.

4. Zamawiający nie dopuszcza składania ofert częściowych. 

5. Zamawiający nie dopuszcza możliwości składania ofert wariantowych.

6. Zamawiający nie przewiduje aukcji elektronicznej.

mailto:cwk@opennexus.com
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7. Zamawiający nie przewiduje złożenia oferty w postaci katalogów elektronicznych.

8. Zamawiający nie prowadzi postępowania w celu zawarcia umowy ramowej.

9. Zamawiający w ramach realizacji zamówienia nie przewiduje zastosowanie prawa opcji, 
o którym mowa w art. 441 ust. 1 ustawy Pzp.

10. Zamawiający nie zastrzega obowiązku osobistego wykonania przez Wykonawcę 
kluczowych zadań dotyczących usługi. 

11. Zamówienie nie zostało podzielone na części ze względu na aspekty techniczne, 
celowościowe i ekonomiczne. Zamawiający po przeanalizowaniu zakresu oraz wielkości 
zamówienia uznał, że przedmiot zamówienia stanowi kompletne rozwiązanie i wskazane 
jest, aby wykonywał go jeden Wykonawca z uwagi na ściśle ze sobą powiązane 
zadania. W związku z tym podział na części byłby nieuzasadniony.

12. Ilekroć w Specyfikacji i załącznikach do Specyfikacji przedmiot zamówienia jest opisany 
ze wskazaniem znaków towarowych, patentów lub pochodzenia, źródła lub 
szczególnego procesu jak również za pomocą norm, ocen technicznych, Specyfikacji 
technicznych i systemów referencji technicznych przyjmuje się, że wskazaniom takim 
towarzyszą wyrazy „lub równoważne”. Wszelkie ww. wskazania zostały przywołane 
w celu sprecyzowania parametrów i wymogów technicznych, użytkowych, 
funkcjonalnych i jakościowych przedmiotu zamówienia. Zamawiający dopuszcza 
składanie ofert równoważnych pod warunkiem, że zagwarantują one uzyskanie 
parametrów nie gorszych od założonych w Specyfikacji i załącznikach do Specyfikacji. 
Wykonawca, który powołuje się na rozwiązania równoważne opisywane przez 
Zamawiającego, jest obowiązany wykazać, że oferowane przez niego rozwiązania 
spełniają wymagania określone przez Zamawiającego. W związku z powyższym, 
w przypadku zaoferowania rozwiązań równoważnych do określonych w Specyfikacji, 
Wykonawca zobowiązany jest przedstawić Zamawiającemu szczegółowy opis 
oferowanych rozwiązań. Nie wskazanie w ofercie rozwiązań równoważnych traktowane 
będzie, jako deklaracja zastosowania rozwiązań wymienionych w Specyfikacji 
i załącznikach do Specyfikacji.

13. Zgodnie z art. 246 ust. 2 Ustawy Pzp Zamawiajacy zastosował kryterium 100% 
ponieważ w załączniku nr 1 do SWZ (SOPZ) określił wymagania jakościowe odnoszące 
się do głównych elementów składających się na przedmiot zamówienia.

V. TERMIN WYKONANIA ZAMÓWIENIA
Wykonawca zobowiązany jest zrealizować przedmiot zamówienia w okresie 24 miesięcy 
miesięcy licząc od dnia 26.12.2024 r.
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VI. WARUNKI UDZIAŁU W POSTĘPOWANIU
1. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy nie podlegają 

wykluczeniu na zasadach określonych w Rozdziale VII SWZ, oraz spełniają warunki 
udziału w postępowaniu.

2. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają warunki 
dotyczące:

1) zdolności do występowania w obrocie gospodarczym:
Zamawiający nie stawia warunku w powyższym zakresie.

2) uprawnień do prowadzenia określonej działalności gospodarczej lub 
zawodowej, o ile wynika to z odrębnych przepisów:
Zamawiający nie stawia warunku w powyższym zakresie.

3) sytuacji ekonomicznej lub finansowej:
Zamawiający nie stawia warunku w powyższym zakresie.

4) zdolności technicznej lub zawodowej:
Zamawiający nie stawia warunku w powyższym zakresie. 

3. Wykonawcy wspólnie ubiegający się o udzielenie zamówienia:
1) Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia (zgodnie z art. 58 

ustawy Pzp), pod warunkiem ustanowienia pełnomocnika do reprezentowania ich 
w postępowaniu, albo do reprezentowania ich w postępowaniu i zawarcia umowy 
w sprawie przedmiotowego zamówienia publicznego.

2) Pełnomocnictwo albo inny dokument potwierdzający umocowanie do 
reprezentowania w postępowaniu albo do reprezentowania w postępowaniu 
i zawarcia umowy w sprawie przedmiotowego zamówienia publicznego należy złożyć 
razem z ofertą w formie określonej w Rozdziale VIII SWZ.

3) W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, 
Jednolity Europejski Dokument Zamówienia (JEDZ/ESPD) składa każdy 
z Wykonawców wspólnie ubiegających się o zamówienie. Oświadczenie to wstępnie 
potwierdza spełnianie warunków udziału w postępowaniu oraz brak podstaw do 
wykluczenia w zakresie, w którym każdy z Wykonawców wykazuje spełnianie 
warunków udziału w postępowaniu oraz brak podstaw do wykluczenia.

4) Oświadczenia i dokumenty potwierdzające brak podstaw do wykluczenia 
z postępowania, w tym oświadczenie dotyczące przynależności lub braku 
przynależności do tej samej grupy kapitałowej, składa każdy z Wykonawców wspólnie 
ubiegających się o zamówienie.

5) Składają wraz ofertą oświadczenie Wykonawcy/ Wykonawcy wspólnie ubiegającego 
się o udzielenie zamówienia dotyczące przesłanek wykluczenia z art. 5k 
rozporządzenia 833/2014 oraz art. 7 ust. 1 ustawy o szczególnych rozwiązaniach 
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w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie 
bezpieczeństwa narodowego składane na podstawie art. 125 ust. 1 ustawy Pzp.

VII. PODSTAWY WYKLUCZENIA WYKONAWCÓW
1. Zamawiający na podstawie art. 108 ust. 1 ustawy Pzp wykluczy z postępowania 

Wykonawcę:
1) będącego osobą fizyczną, którego prawomocnie skazano za przestępstwo:

a) udziału w zorganizowanej grupie przestępczej albo związku mającym na celu 
popełnienie przestępstwa lub przestępstwa skarbowego, o którym mowa w art. 
258 Kodeksu karnego,

b) handlu ludźmi, o którym mowa w art. 189a Kodeksu karnego,

c) o którym mowa w art. 228–230a, art. 250a Kodeksu karnego, w art. 46–48 ustawy 
z dnia 25 czerwca 2010 r. o sporcie (t. j. Dz. U. z 2022 r. poz. 1138 ze zm.) lub 
w art. 54 ust. 1–4 ustawy z dnia 12 maja 2011 r. o refundacji leków, środków 
spożywczych specjalnego przeznaczenia żywieniowego oraz wyrobów 
medycznych (t. j. Dz. U. z 2022 r. poz. 2555 i 2674),

d) finansowania przestępstwa o charakterze terrorystycznym, o którym mowa w art. 
165a Kodeksu karnego, lub przestępstwo udaremniania lub utrudniania 
stwierdzenia przestępnego pochodzenia pieniędzy lub ukrywania ich pochodzenia, 
o którym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o którym mowa w art. 115 § 20 Kodeksu karnego, 
lub mające na celu popełnienie tego przestępstwa,

f) powierzenia wykonywania pracy małoletniemu cudzoziemcowi, o którym mowa 
w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania 
wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na 
terytorium Rzeczypospolitej Polskiej (Dz. U. z 2021 r. Poz. 1745),

g) przeciwko obrotowi gospodarczemu, o których mowa w art. 296-307 Kodeksu 
karnego, przestępstwo oszustwa, o którym mowa w art. 286 Kodeksu karnego, 
przestępstwo przeciwko wiarygodności dokumentów, o których mowa w art. 270 - 
277d Kodeksu karnego, lub przestępstwo skarbowe,

h) o którym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. 
o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew 
przepisom na terytorium Rzeczypospolitej Polskiej,

- lub za odpowiedni czyn zabroniony określony w przepisach prawa obcego;

2) jeżeli urzędującego członka jego organu zarządzającego lub nadzorczego, wspólnika 
spółki w spółce jawnej lub partnerskiej albo komplementariusza w spółce 
komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za 
przestępstwo, o którym mowa w pkt. 1.1.;
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3) wobec którego wydano prawomocny wyrok sądu lub ostateczną decyzję 
administracyjną o zaleganiu z uiszczeniem podatków, opłat lub składek na 
ubezpieczenie społeczne lub zdrowotne, chyba że Wykonawca odpowiednio przed 
upływem terminu do składania wniosków o dopuszczenie do udziału w postępowaniu 
albo przed upływem terminu składania ofert dokonał płatności należnych podatków, 
opłat lub składek na ubezpieczenie społeczne lub zdrowotne wraz z odsetkami lub 
grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności;

4) wobec którego prawomocnie orzeczono zakaz ubiegania się o zamówienia publiczne;

5) jeżeli Zamawiający może stwierdzić, na podstawie wiarygodnych przesłanek, że 
Wykonawca zawarł z innymi Wykonawcami porozumienie mające na celu zakłócenie 
konkurencji, w szczególności jeżeli należąc do tej samej grupy kapitałowej 
w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, 
złożyli odrębne oferty, oferty częściowe lub wnioski o dopuszczenie do udziału 
w postępowaniu, chyba że wykażą, że przygotowali te oferty lub wnioski niezależnie 
od siebie;

6) jeżeli, w przypadkach, o których mowa w art. 85 ust. 1 ustawy Pzp, doszło do 
zakłócenia konkurencji wynikającego z wcześniejszego zaangażowania tego 
Wykonawcy lub podmiotu, który należy z Wykonawcą do tej samej grupy kapitałowej 
w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, 
chyba że spowodowane tym zakłócenie konkurencji może być wyeliminowane w inny 
sposób niż przez wykluczenie Wykonawcy z udziału w postępowaniu o udzielenie 
zamówienia.

2. Zamawiający wykluczy również z postępowania Wykonawcę:
1) na podstawie art. 109 ust. 1 pkt 4 ustawy Pzp, w stosunku do którego otwarto 

likwidację, ogłoszono upadłość, którego aktywami zarządza likwidator lub sąd, zawarł 
układ z wierzycielami, którego działalność gospodarcza jest zawieszona albo 
znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury 
przewidzianej w przepisach miejsca wszczęcia tej procedury;

2) na podstawie art. 109 ust. 1 pkt 7 ustawy Pzp, który z przyczyn leżących po jego 
stronie, w znacznym stopniu lub zakresie nie wykonał lub nienależycie wykonał albo 
długotrwale nienależycie wykonywał istotne zobowiązanie wynikające z wcześniejszej 
umowy w sprawie zamówienia publicznego lub umowy koncesji, co doprowadziło do 
wypowiedzenia lub odstąpienia od umowy, odszkodowania, wykonania zastępczego 
lub realizacji uprawnień z tytułu rękojmi za wady;

3) na podstawie art. 109 ust. 1 pkt 8 ustawy Pzp, który w wyniku zamierzonego 
działania lub rażącego niedbalstwa wprowadził Zamawiającego w błąd przy 
przedstawianiu informacji, że nie podlega wykluczeniu, spełnia warunki udziału 
w postępowaniu lub kryteria selekcji, co mogło mieć istotny wpływ na decyzje 
podejmowane przez Zamawiającego w postępowaniu o udzielenie zamówienia, lub 
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który zataił te informacje lub nie jest w stanie przedstawić wymaganych 
podmiotowych środków dowodowych.

3. W postępowaniu mogą wziąć udział Wykonawcy, którzy nie podlegają wykluczeniu 
z postępowania na podstawie: 

1) art. 5k rozporządzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczącego 
środków ograniczających w związku z działaniami Rosji destabilizującymi sytuację na 
Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1) oraz

2) art. 7 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie 
przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie 
bezpieczeństwa narodowego (t. j. Dz. U. z 2023 r., poz. 129, 185).

– zwanych dalej „przepisami sankcyjnymi”.

4. Wykonawca nie podlega wykluczeniu w okolicznościach określonych w art. 108 ust. 1 
pkt 1, 2 i 5 lub art. 109 ust. 1 pkt 4, 5, 7 i 8 ustawy Pzp, jeżeli udowodni Zamawiającemu, 
że spełnił łącznie przesłanki wskazane w art. 110 ust. 2 ustawy Pzp.

5. Zamawiający oceni, czy podjęte przez Wykonawcę czynności, o których mowa w art. 
110 ust. 2 ustawy Pzp, są wystarczające do wykazania jego rzetelności, uwzględniając 
wagę i szczególne okoliczności czynu Wykonawcy. Jeżeli podjęte przez Wykonawcę 
czynności nie są wystarczające do wykazania jego rzetelności, Zamawiający wyklucza 
Wykonawcę.

6. Wykonawca może zostać wykluczony przez Zamawiającego na każdym etapie 
postępowania o udzielenie zamówienia.

VIII.  FORMA SKŁADANIA OŚWIADCZEŃ I DOKUMENTÓW
1. Sposób sporządzenia dokumentów elektronicznych, oświadczeń lub elektronicznych 

kopii dokumentów lub oświadczeń musi być zgody z wymaganiami określonymi 
w rozporządzeniu r.d.e. oraz rozporządzeniu r.p.ś.d.

2. Oferty i oświadczenia JEDZ/ESPD należy złożyć pod rygorem nieważności w formie 
elektronicznej (opatrzone kwalifikowanym podpisem elektronicznym).

3. Oferty, oświadczenia JEDZ/ESPD, podmiotowe środki dowodowe, w tym oświadczenie, 
o którym mowa w art. 117 ust. 4 ustawy Pzp oraz zobowiązanie podmiotu 
udostępniającego zasoby, przedmiotowe środki dowodowe, pełnomocnictwo, sporządza 
się w postaci elektronicznej, w formatach danych określonych w przepisach wydanych 
na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności 
podmiotów realizujących zadania publiczne, z uwzględnieniem rodzaju przekazywanych 
danych. Informacje, oświadczenia lub dokumenty, inne niż określone w ust. 3, 
przekazywane w postępowaniu, sporządza się w postaci elektronicznej, w formatach 
danych określonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 
lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne 
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lub jako tekst wpisany bezpośrednio do wiadomości przekazywanej przy użyciu środków 
komunikacji elektronicznej, o których mowa w Specyfikacji.

4. W przypadku, gdy podmiotowe środki dowodowe, przedmiotowe środki dowodowe, 
w tym oświadczenie, o którym mowa w art. 117 ust. 4 ustawy Pzp, inne dokumenty, lub 
dokumenty potwierdzające umocowanie do reprezentowania odpowiednio Wykonawcy, 
Wykonawców wspólnie ubiegających się o udzielenie zamówienia publicznego lub 
podmiotu udostępniającego zasoby:

1) zostały wystawione przez upoważnione podmioty inne niż Wykonawca, Wykonawca 
wspólnie ubiegający się o udzielenie zamówienia, podmiot udostępniający zasoby 
jako dokument elektroniczny - przekazuje się ten dokument;

2) Wykonawca wspólnie ubiegający się o udzielenie zamówienia, podmiot 
udostępniający zasoby jako dokument w postaci papierowej - przekazuje się cyfrowe 
odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, 
poświadczające zgodność cyfrowego odwzorowania z dokumentem w postaci 
papierowej.

IX. OŚWIADCZENIA I DOKUMENTY, JAKIE WYKONAWCY ZOBOWIĄZANI SĄ 
DOSTARCZYĆ W CELU WYKAZANIA BRAKU PODSTAW WYKLUCZENIA ORAZ 
POTWIERDZENIA SPEŁNIANIA WARUNKÓW UDZIAŁU W POSTĘPOWANIU

1. Do oferty Wykonawca zobowiązany jest dołączyć aktualne na dzień składania ofert 
oświadczenie, że nie podlega wykluczeniu oraz spełnia warunki udziału 
w postępowaniu. Przedmiotowe oświadczenie Wykonawca składa w formie Jednolitego 
Europejskiego Dokumentu Zamówienia - JEDZ (w ESPD), stanowiącego Załącznik nr 
2 do Rozporządzenia Wykonawczego Komisji (EU) 2016/7 z dnia 5 stycznia 2016 r. 
ustanawiającego standardowy formularz jednolitego europejskiego dokumentu 
zamówienia. Informacje zawarte w ESPD stanowią wstępne potwierdzenie, że 
Wykonawca nie podlega wykluczeniu oraz spełnia warunki udziału w postępowaniu.

2. Zamawiający informuje, iż instrukcję wypełnienia w ESPD oraz edytowalną wersję 
formularza w ESPD można znaleźć pod adresem: https://www.uzp.gov.pl/baza-
wiedzy/prawo-zamowien-publicznych-regulacje/prawo-krajowe/jednolity-europejski-
dokument-zamowienia. Zamawiający zaleca wypełnienie w ESPD za pomocą serwisu 
dostępnego pod adresem: https://espd.uzp.gov.pl/. W tym celu przygotowany przez 
Zamawiającego Jednolity Europejski Dokument Zamówienia (w ESPD) w formacie *.xml, 
stanowiący, należy zaimportować do wyżej wymienionego serwisu oraz postępując 
zgodnie z zamieszczoną tam instrukcją wypełnić wzór elektronicznego formularza 
w ESPD, z zastrzeżeniem poniższych uwag:

1) Części II Sekcji D ESPD (Informacje dotyczące Podwykonawców, na których 
zdolności Wykonawca nie polega) Wykonawca oświadcza czy zamierza zlecić 
osobom trzecim podwykonawstwo jakiejkolwiek części zamówienia (w przypadku 

https://www.uzp.gov.pl/baza-wiedzy/prawo-zamowien-publicznych-regulacje/prawo-krajowe/jednolity-europejski-dokument-zamowienia
https://www.uzp.gov.pl/baza-wiedzy/prawo-zamowien-publicznych-regulacje/prawo-krajowe/jednolity-europejski-dokument-zamowienia
https://www.uzp.gov.pl/baza-wiedzy/prawo-zamowien-publicznych-regulacje/prawo-krajowe/jednolity-europejski-dokument-zamowienia
https://espd.uzp.gov.pl/
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twierdzącej odpowiedzi podaje ponadto, o ile jest to wiadome, wykaz proponowanych 
Podwykonawców), natomiast Wykonawca nie jest zobowiązany do przedstawienia 
w odniesieniu do tych Podwykonawców odrębnych ESPD, zawierających informacje 
wymagane w Części II Sekcja A i B oraz w Części III;

2) w Części IV Zamawiający żąda jedynie ogólnego oświadczenia dotyczącego 
wszystkich kryteriów kwalifikacji (sekcja α), bez wypełniania poszczególnych Sekcji A, 
B, C i D;

3) Część V (Ograniczenie liczby kwalifikujących się kandydatów) należy pozostawić 
niewypełnioną.

3. Zamawiający przed wyborem najkorzystniejszej oferty wzywa Wykonawcę, 
którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, 
nie krótszym niż 10 dni, aktualnych na dzień złożenia podmiotowych środków 
dowodowych i oświadczeń:

1) oświadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku 
przynależności do tej samej grupy kapitałowej, w rozumieniu ustawy z dnia 16.02.2007 r. 
o ochronie konkurencji i konsumentów. W przypadku przynależności do tej samej grupy 
kapitałowej Wykonawca wraz z oświadczeniem o przynależności składa dokumenty lub 
informacje potwierdzające przygotowanie oferty niezależnie od innego Wykonawcy 
należącego do tej samej grupy kapitałowej;

2) informacji z Krajowego Rejestru Karnego w zakresie dotyczącym podstaw wykluczenia 
wskazanych w art. 108 ust. 1 pkt 1, 2 i 4 ustawy Pzp sporządzonej nie wcześniej niż 
6 miesięcy przed jej złożeniem;

3) odpisu lub informacji z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji 
i Informacji o Działalności Gospodarczej, w zakresie określonym w art. 109 ust. 1 pkt 4 
ustawy Pzp, sporządzonych nie wcześniej niż 3 miesiące przed ich złożeniem, jeżeli 
odrębne przepisy wymagają wpisu do rejestru lub ewidencji;

4) oświadczenie Wykonawcy, Wykonawcy wspólnie ubiegającego się o udzielenie 
zamówienia/ podmiotu udostepniającego zasoby o aktualności informacji zawartych 
w oświadczeniu, o którym mowa w art. 125 ust. 1 ustawy Pzp w zakresie odnoszącym 
się do podstaw wykluczenia wskazanych w art. 108 ust. 1 pkt 3-6 ustawy Pzp oraz w art. 
109 ust. 1 pkt 8 ustawy Pzp;

5) oświadczenia Wykonawcy/ Wykonawcy wspólnie ubiegającego się o udzielenie 
zamówienia o aktualności informacji zawartych w oświadczeniu dotyczącym przesłanek 
wykluczenia z art. 5K rozporządzenia 833/2014 oraz art. 7 ust. 1 ustawy o szczególnych 
rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących 
ochronie bezpieczeństwa narodowego;

6) oświadczenia podmiotu udostępniającego zasoby o aktualności informacji zawartych 
w oświadczeniu dotyczącymprzesłanek wykluczenia z art. 5k rozporządzenia 833/2014 
oraz art. 7 ust. 1 ustawy o szczególnych rozwiązaniach w zakresie przeciwdziałania 
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wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego – o 
ile dotyczy.

4. Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza granicami 
Rzeczypospolitej Polskiej zamiast dokumentu, o którym mowa w ppkt 4) niniejszego 
Rozdziału SWZ składa informację z odpowiedniego rejestru, takiego jak rejestr sądowy, 
albo, w przypadku braku takiego rejestru, inny równoważny dokument wydany przez 
właściwy organ sądowy lub administracyjny kraju, w którym Wykonawca ma siedzibę lub 
miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dotyczy informacja 
albo dokument w zakresie, o którym mowa w § 2 ust. 1 pkt 1 „r.p.ś.d." - wystawiony nie 
wcześniej niż 6 miesięcy przed jego złożeniem. 

5. Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza granicami 
Rzeczypospolitej Polskiej zamiast dokumentu, o którym mowa w ppkt 5) niniejszego 
Rozdziału SWZ, składa dokument lub dokumenty wystawione w kraju, w którym 
Wykonawca ma siedzibę lub miejsce zamieszkania, potwierdzające, że nie otwarto jego 
likwidacji, nie ogłoszono upadłości, jego aktywami nie zarządza likwidator lub sąd, nie 
zwarł układu z wierzycielami, jego działalność gospodarcza nie jest zawieszona ani nie 
znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury 
przewidzianej w przepisach miejsca wszczęcia tej procedury. Dokument powinien być 
wystawiony nie wcześniej niż 3 miesiące przed jego złożeniem.

6. Jeżeli w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce 
zamieszkania ma osob, której dokument dotyczy, nie wydaje się dokumentu, o którym 
mowa w ppkt 4) niniejszego Rozdziału SWZ, lub gdy dokument ten nie odnosi się do 
wszystkich przypadków, o których mowa w art. 108 ust. 1 pkt 1, 2 i 4, art. 109 ust. 1 pkt 
1 pkt 1, 2 lit a i b oraz pkt 3 ustawy Pzp, zastępuje się je odpowiednio w całości lub 
w części dokumentem zawierającym odpowiednio oświadczenie Wykonawcy, ze 
wskazaniem osoby albo osób uprawnionych do jego reprezentacji, lub oświadczenie 
osoby, której dokument miał dotyczyć, złożone pod przysięgą, lub, jeżeli w kraju, 
w którym Wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania 
ma osoba, której dokument miał dotyczyć, nie ma przepisów o oświadczeniu pod 
przysięgą, złożone przed organem sądowym lub administracyjnym, notariuszem, 
organem samorządu zawodowego lub gospodarczego, właściwym ze względu na 
siedzibę lub miejsce zamieszkania Wykonawcy lub miejsca zamieszkania osoby, której 
dokument miał dotyczyć. Wymagania dotyczące terminu wystawienia dokumentu lub 
oświadczenia są analogiczne jak w pkt 4 i 5 niniejszego Rozdziału SWZ.

7. Zamawiający nie wzywa do złożenia podmiotowych środków dowodowych, jeżeli może 
je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności 
rejestrów publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o informatyzacji 
działalności podmiotów realizujących zadania publiczne (t. j.: Dz. U. z 2023 r., poz. 57), 
o ile Wykonawca wskazał w JEDZ dane umożliwiające dostęp do tych środków, a także 
wówczas gdy podmiotowym środkiem dowodowym jest oświadczenie, którego treść 
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odpowiada zakresowi oświadczenia, o którym mowa w art. 125 ust. 1 ustawy Pzp. 
Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, 
które Zamawiający posiada, jeżeli Wykonawca wskaże te środki oraz potwierdzi ich 
prawidłowość i aktualność.

8. Wraz z wezwaniem, o którym mowa w pkt 3, Zamawiający przekaże Wykonawcy wzory 
oświadczeń.

9. W przypadku przedstawienia przez Wykonawców dokumentów lub oświadczeń, 
w których jakiekolwiek kwoty podane zostały w walutach obcych, Zamawiający przeliczy 
te kwoty na PLN według średniego kursu Narodowego Banku Polskiego obowiązującego 
w dniu publikacji ogłoszenia o zamówieniu w Dzienniku Urzędowym Unii Europejskiej.

X. OPIS SPOSOBU PRZYGOTOWANIA OFERTY
1. Wykonawca składa ofertę za pośrednictwem Platformy.

2. Ofertę sporządza się w języku polskim na Formularzu Ofertowym - zgodnie 
z załącznikiem nr 2 do Specyfikacji.

3. Treść oferty musi odpowiadać treści Specyfikacji. Wykonawca może złożyć ofertę na 
własnych formularzach, których treść musi być zgodna z formularzami załączonymi do 
SWZ.

4. Wykonawca ma prawo złożyć tylko jedną ofertę. Złożenie przez niego większej liczby 
spowoduje odrzucenie wszystkich ofert złożonych przez danego Wykonawcę.

5. Wraz z ofertą Wykonawca składa następujące dokumenty i oświadczenia, każde 
odpowiednio podpisane zgodnie z działem VIII SWZ:
1) oświadczenie w formie Jednolitego Europejskiego Dokumentu Zamówienia 

(JEDZ/ESPD), o którym mowa w Dziale IX ust. 1 Specyfikacji;

2) oświadczenie podmiotu udostępniającego zasoby w formie Jednolitego 
Europejskiego Dokumentu Zamówienia (JEDZ/ESPD), o których mowa w Dziale 
IX ust. 5 Specyfikacji (jeżeli dotyczy);

3) dokument potwierdzający uprawnienie do podpisania oferty oraz do podpisania 
lub poświadczenia za zgodność z oryginałem składanych dokumentów lub 
oświadczeń. Jeżeli odrębne przepisy wymagają wpisu do rejestru albo ewidencji, 
dokumentem właściwym jest odpis albo informacja z Krajowego Rejestru Sądowego 
albo z Centralnej Ewidencji i Informacji o Działalności Gospodarczej albo z innego 
właściwego rejestru albo dokument na podstawie którego dokonuje się wpisu do 
właściwego rejestru albo ewidencji, np. uchwała właściwego organu Wykonawcy;

4) pełnomocnictwo albo inny dokument potwierdzający umocowanie do 
reprezentowania Wykonawcy, w przypadku, gdy ofertę lub załączone do niej 
dokumenty lub oświadczenia podpisuje lub poświadcza za zgodność z oryginałem 
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osoba, której umocowanie do reprezentowania Wykonawcy nie wynika 
z dokumentów, o których mowa w pkt 3) powyżej.

5) oświadczenie o którym mowa w art. 117 ust. 4 ustawy Pzp - w przypadku gdy 
Wykonawcy wspólnie ubiegający się o udzielenie zamówienia publicznego polegają 
na zdolnościach tych z wykonawców, którzy wykonują usługi, do realizacji których 
zdolności są wymagane, zgodnie z Załącznikiem nr 4 do Specyfikacji;

6) uzasadnienie, że zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa 
w rozumieniu art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji 
(o ile dotyczy);

7) oświadczenie Wykonawcy/ Wykonawcy wspólnie ubiegającego się o udzielenie 
zamówienia dotyczące przesłanek wykluczenia z art. 5k rozporządzenia 833/2014 
oraz art. 7 ust. 1 ustawy o szczególnych rozwiązaniach w zakresie przeciwdziałania 
wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego 
zgodnie z Załącznikiem nr 5 do Specyfikacji;

6. Wykonawca nie może zastrzec jako stanowiących tajemnicę przedsiębiorstwa, 
informacji o których mowa w art. 222 ust. 5 ustawy Pzp.

7. W przypadku zastrzegania informacji stanowiących tajemnicę przedsiębiorstwa, 
Wykonawca jest zobowiązany wyłączyć te informacje do odrębnego pliku i skorzystać 
z polecenia „Załącznik stanowiący tajemnicę przedsiębiorstwa”.

8. Jeżeli Wykonawca wraz z przekazaniem informacji nie zastrzeże oraz nie wykaże, że 
zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa, Zamawiający będzie je 
traktował jak jawne.

9. Zastrzeżenie informacji, które nie stanowią tajemnicy przedsiębiorstwa w rozumieniu 
ustawy o zwalczaniu nieuczciwej konkurencji będzie traktowane, jako bezskuteczne 
i skutkować będzie zgodnie z uchwałą SN z 21 października 2005 r. (sygn. III CZP 
74/05) wyłączeniem zakazu ujawniania zastrzeżonych informacji.

XI. WADIUM
Zamawiający nie wymaga wniesienia wadium w przedmiotowym postępowaniu.

XII. TERMIN ZWIĄZANIA OFERTĄ
1. Wykonawca pozostaje związany złożoną ofertą od dnia upływu terminu składania ofert, 

przy czym pierwszym dniem terminu związania ofertą jest dzień, w którym upływa termin 
składania ofert, przez okres 90 dni, tj. do dnia 23 września 2024 r.

2. W przypadku gdy wybór najkorzystniejszej oferty nie nastąpi przed upływem terminu 
związania ofertą, o którym mowa w pkt 1, Zamawiający przed upływem terminu 
związania ofertą, zwróci się jednokrotnie do Wykonawców o wyrażenie zgody na 
przedłużenie tego terminu o wskazywany przez niego okres, nie dłuższy niż 60 dni.
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3. Przedłużenie terminu związania ofertą, o którym mowa w pkt 2, wymaga złożenia przez 
Wykonawcę pisemnego oświadczenia o wyrażeniu zgody na przedłużenie terminu 
związania ofertą.

4. W przypadku, gdy Zamawiający żąda wniesienia wadium, przedłużenie terminu 
związania ofertą, o którym mowa w pkt 2, następuje wraz z przedłużeniem okresu 
ważności wadium albo, jeżeli nie jest to możliwe, z wniesieniem nowego wadium na 
przedłużony okres związania ofertą.

XIII. MIEJSCE I TERMIN SKŁADANIA I OTWARCIA OFERT
1. Ofertę oraz dokumenty lub oświadczenia, wymagane w SWZ, składane razem z ofertą 

należy złożyć za pośrednictwem Platformy, do dnia 26 lipca 2024 r.do godziny 9:00.
2. Instrukcja złożenia oferty, przedmiotowych środków dowodowych oraz dokumentów lub 

oświadczeń składanych razem z ofertą - dostępna jest na stronie Platformy Zakupowej 
pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

3. Celem złożenia oferty, przedmiotowych środków dowodowych oraz dokumentów lub 
oświadczeń składanych razem z ofertą, Wykonawca wybiera polecenie "ZŁÓŻ OFERTĘ" 
dostępne pod zamieszczonym przez Zamawiającego Postępowaniem. Zamawiający 
zaleca aby poszczególne pliki były opatrywane nazwą umożliwiającą ich identyfikację, 
np. „oferta”, „pełnomocnictwo” itd.

4. Pliki stanowiące tajemnicę przedsiębiorstwa muszą spełniać wymogi Rozdziału X SWZ. 

5. Wykonawca może wprowadzić zmiany lub wycofać złożoną ofertę przed upływem 
terminu składania ofert. Sposób zmiany i wycofania oferty został opisany w Instrukcji 
użytkownika dostępnej pod adresem https://platformazakupowa.pl/strona/45-instrukcje.

W przypadku zmiany oferty (bez jej wycofania) zaleca się aby dodany plik był opatrzony 
nazwą „zmiana oferty”. Wykonawca po upływie terminu do składania ofert nie może 
skutecznie dokonać zmiany ani wycofać złożonej oferty.

6. Najpóźniej przed otwarciem ofert, udostępnia się na stronie internetowej prowadzonego 
postępowania informację o kwocie, jaką zamierza się przeznaczyć na sfinansowanie 
zamówienia.

7. Otwarcie ofert, za pośrednictwem Platformy, nastąpi w dniu 26 lipca 2024 r. 
o godz. 10:00, zgodnie z art. 222 ustawy Pzp.

8. Wykonawcy ponoszą wszelkie koszty związane z przygotowaniem i złożeniem oferty. 

9. Zamawiający nie bierze odpowiedzialności za skutki braku zachowania przez 
Wykonawcę któregokolwiek z wymogów określonych powyżej, w szczególności 
określonego w Rozdziale X pkt 7 SWZ. 

XIV. KRYTERIA ORAZ SPOSÓB OCENY OFERT
1. Ocenie będą podlegały oferty ważne, tj. oferty niepodlegające odrzuceniu.

https://platformazakupowa.pl/strona/45-instrukcje
https://platformazakupowa.pl/strona/45-instrukcje
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2. Oferty oceniane będą na podstawie następujących kryterium:

Lp. Nazwa kryterium Waga

1 Cena oferty brutto 100

Zamawiający oceni oferty przyznając punkty w ramach kryterium oceny ofert, przyjmując 
zasadę, że 1% = 1 punkt. 

1) Kryterium I: Cena (C ) – 100 % wagi oceny
Maksymalna ilość punktów możliwa do uzyskania w tym kryterium wynosi 100.
Oferta o najkorzystniejszej (najniższej) cenie brutto uzyska 100 pkt. Pozostałe ceny 
obliczone dla badanych ofert zostaną porównane z ofertą o najkorzystniejszej 
(najniższej) cenie brutto, stosując poniższy wzór:

𝑪 =
𝑪𝒏

𝑪𝒃
× 𝟏𝟎𝟎 𝒑𝒌𝒕

Gdzie:

            

C – oznacza wynik oceny badanej oferty w zakresie 
kryterium ceny, 
Cn – oznacza cenę brutto najkorzystniejszej oferty 
(najniższą),
Cb – oznacza cenę brutto badanej oferty.

Punkty w kryterium „Cena oferty brutto” zostaną zaokrąglone do dwóch miejsc po 
przecinku według reguł matematycznych.

Ocena łączna: 
Dla każdej oferty wyniki oceny z tytułu kryterium zostaną obliczone według poniższego 
wzoru: 

O = C
Gdzie: 

O – oznacza ocenę łączną oferty 
C – oznacza wynik kolejnej badanej oferty w kryterium: Cena
Oferta o najwyższej liczbie punktów zostanie uznana za ofertę najkorzystniejszą.
Oferta może uzyskać maksymalnie 100 punktów.

Obliczenia dokonywane będą z dokładnością do dwóch miejsc po przecinku.

Zamawiający zastrzega brak możliwości objęcia tajemnicą przedsiębiorstwa informacji 
i/lub dokumentów składanych w ramach kryteriów oceny ofert.

Zamawiający odrzuci ofertę w sytuacjach, o których mowa w art. 226 ust. 1 ustawy Pzp.
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XV. SPOSÓB OBLICZENIA CENY 
1. W Formularzu oferty, stanowiącym załącznik nr 2, należy podać wartość netto za 

realizację całego zamówienia, do której, na potrzeby oceny ofert, należy dodać kwotę 
podatku VAT obliczoną wg właściwej stawki, których suma stanowić będzie cenę brutto 
(z podatkiem VAT) za realizację całego zamówienia. 

2. Cena ofertowa musi być wyrażona w złotych polskich (PLN), z dokładnością do dwóch 
miejsc po przecinku, zgodnie z ustawą z dnia 7 lipca 1994 r. o denominacji złotego 
(Dz. U. z 1994 r. nr 84, poz. 386 ze zm.) i ustalona zgodnie z ustawą z dnia 9 maja 2014 
r. o informowaniu o cenach towarów i usług (t. j.: Dz. U. z 2023 r. poz. 168).

3. Wysokość stawki podatku od towarów i usług VAT wynika z przepisów ustawy z dnia 
11 marca 2004 r. o podatku od towarów i usług (t. j.: Dz.U. z 2022 r. poz. 931 ze zm.).

4. Cena ofertowa winna obejmować wszystkie koszty i składniki niezbędne do wykonania 
całości przedmiotu zamówienia w zakresie objętym Projektowanymi postanowieniami 
umowy.

5. Cena podana przez Wykonawcę nie będzie zmieniana w toku realizacji zamówienia i nie 
będzie podlegała waloryzacji. W przypadku gdy umowa będzie realizowana dłużej niż 
6 miesięcy do umowy zostaje wprowadzona klauzula waloryzacyjna.

6. Zamawiający nie przewiduje możliwości rozliczenia z Wykonawcą w innej walucie niż 
złoty polski.

7. W przypadku rozbieżności pomiędzy ceną ryczałtową podaną cyfrowo a słownie, jako 
wartość właściwa zostanie przyjęta cena ryczałtowa podana słownie.

8. Jeżeli w postępowaniu złożona będzie oferta, której wybór prowadziłby do powstania 
u Zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towarów 
i usług, Zamawiający w celu oceny takiej oferty doliczy do przedstawionej w niej ceny 
podatek od towarów i usług, który miałby obowiązek rozliczyć zgodnie z tymi przepisami. 
W takim przypadku Wykonawca, składając ofertę, jest zobligowany poinformować 
Zamawiającego, że wybór jego oferty będzie prowadzić do powstania u Zamawiającego 
obowiązku podatkowego, wskazując nazwę (rodzaj) towaru lub usługi, których dostawa 
lub świadczenie będzie prowadzić do jego powstania, oraz wskazując ich wartość bez 
kwoty podatku.

9. Wzór Formularza Ofertowego został opracowany przy założeniu, iż wybór oferty nie 
będzie prowadzić do powstania u Zamawiającego obowiązku podatkowego w zakresie 
podatku VAT. W przypadku, gdy Wykonawca zobowiązany jest złożyć oświadczenie 
o powstaniu u Zamawiającego obowiązku podatkowego, to winien odpowiednio 
zmodyfikować treść formularza.

XVI. ZABEZPIECZENIE NALEŻYTEGO WYKONANIA UMOWY
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Zamawiający nie wymaga wniesienia zabezpieczenia należytego wykonania umowy 
w przedmiotowym postępowaniu.

XVII. FORMALNOŚCI KONIECZNE DO ZAWARCIA UMOWY
1. Zamawiający zawrze umowę w sprawie zamówienia publicznego z Wykonawcą, którego 

oferta zostanie uznana za najkorzystniejszą, w terminach określonych w art. 264 ustawy 
Pzp.

2. Wykonawca, którego oferta zostanie uznana za najkorzystniejszą, będzie zobowiązany 
przed podpisaniem umowy do wniesienia zabezpieczenia należytego wykonania umowy 
(o ile było wymagane) w wysokości i formie określonej w Dziale XVI Specyfikacji;

3. W przypadku, gdy oferta Wykonawców występujących wspólnie zostanie wybrana, 
Zamawiający może zażądać przed zawarciem umowy w sprawie zamówienia 
publicznego, kopii umowy regulującej współpracę tych Wykonawców.

4. Jeżeli Wykonawca, którego oferta została wybrana, jako najkorzystniejsza, uchyla się od 
zawarcia umowy w sprawie zamówienia publicznego lub nie wnosi należytego 
zabezpieczenia wykonania umowy, Zamawiający może dokonać ponownego badania 
i oceny ofert spośród ofert pozostałych w postępowaniu Wykonawców albo unieważnić 
postępowanie.

5. Zamawiający żąda, aby Wykonawca podał nazwy (firm) albo imiona i nazwiska, 
podwykonawców, o ile są już znane.

6. W przypadku oferty na rozwiązanie równoważne Zamawiajacy przed zawarciem umowy 
powierzenia przetwarzania danych osobowych wezwie Wykonawcę do złożenia arkuszu 
weryfikacyjnego podmiotu przetwarzającego dane osobowe – stanowiący Załącznik nr 1 
do Załącznik nr 6 – Umowa powierzenia przetwarzania danych osobowych.

XVIII. UMOWA
1. Umowa zostanie zawarta według Projektowanych postanowień umowy stanowiących 

Załącznik nr 3 do SWZ.

2. Wykonawca akceptuje treść Projektowanych postanowień umowy oświadczeniem 
zawartym w treści Formularza oferty. Postanowienia umowy nie podlegają zmianie przez 
Wykonawcę. Przyjęcie przez Wykonawcę postanowień umowy stanowi jeden 
z warunków zamówienia.

3. Na podstawie art. 454 oraz 455 ust. 1 ustawy Pzp, Zamawiający przewiduje możliwość 
dokonania zmian postanowień zawartej umowy w stosunku do treści oferty, na 
podstawie, której dokonano wyboru Wykonawcy w przypadkach określonych 
w załączniku nr 3 do SWZ.

XIX. ŚRODKI OCHRONY PRAWNEJ
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1. Wykonawcy, a także innemu podmiotowi, jeżeli ma lub miał interes w uzyskaniu 
zamówienia oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez 
Zamawiającego przepisów ustawy Pzp, przysługują środki ochrony prawnej 
przewidziane w Dziale IX ustawy Pzp.

2. Środkami ochrony prawnej, o których mowa w pkt 1 powyżej są:

1) odwołanie,

2) skarga do sądu.

3. Kwestie dotyczące odwołania uregulowane są w art. 513-578 ustawy Pzp.

4. Na orzeczenie Krajowej Izby Odwoławczej oraz postanowienie Prezesa Izby, o którym 
mowa w art. 519 ust. 1 ustawy Pzp, stronom oraz uczestnikom postępowania 
odwoławczego przysługuje skarga do sądu. Kwestie dotyczące skargi do sądu 
regulowane są w art. 579-590 ustawy Pzp.

XX. INFORMAJA DOTYCZĄCA PRZETWARZANIA DANYCH OSOBOWYCH
Realizując obowiązek informacyjny w związku z wymaganiami art. 13 ust. 1 i ust. 2 
Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. 
w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE 
(ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 z późn. 
zm.), w skrócie RODO informujemy, że:

1. Administratorem danych osobowych Wykonawcy jest Narodowe Centrum Badań 
i Rozwoju (dalej: „NCBR”).

2. Z administratorem danych może Pan/Pani skontaktować się w następujący sposób:
a) listownie na adres siedziby administratora: Narodowe Centrum Badań i Rozwoju, 

ul. Chmielna 69, 00-801 Warszawa;
b) telefonicznie pod numerem: 22 39 07 40;
c) za pośrednictwem poczty elektronicznej: kancelaria@ncbr.gov.pl;
d) przez elektroniczną skrytkę podawczą ePUAP na adres skrytki: 

/NCBiR/SkrytkaESP
3. Administrator wyznaczył inspektora ochrony danych, z którym może się Pan/Pani 

skontaktować w następujący sposób: 
a) za pośrednictwem poczty elektronicznej: iod@ncbr.gov.pl;
b) listownie na adres siedziby administratora: Narodowe Centrum Badań i Rozwoju, 

ul. Chmielna 69, 00-801 Warszawa.
Z inspektorem ochrony danych może Pan/Pani kontaktować się we wszystkich 
sprawach związanych z przetwarzaniem danych osobowych w NCBR oraz 
z wykonywaniem praw przysługujących Panu/Pani na mocy RODO.

mailto:kancelaria@ncbr.gov.pl
mailto:iod@ncbr.gov.pl
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4. Dane osobowe Wykonawcy przetwarzane będą w celu prowadzenia przedmiotowego 
postępowania o udzielenie zamówienia publicznego oraz jego rozstrzygnięcia, na 
podstawie art. 6 ust. 1 lit. c RODO, w związku z ustawą z dnia 11 września 2019 r. 
Prawo zamówień publicznych (dalej „ustawą Pzp") oraz w przypadku wyboru oferty 
Wykonawcy jako najkorzystniejszej – w celu podpisania i realizacji umowy, na 
podstawie art. 6 ust. 1 lit. b RODO, w związku z ustawą Pzp.

5. Odbiorcami danych osobowych Wykonawcy będą osoby lub podmioty, którym 
udostępniona zostanie dokumentacja postępowania w oparciu o art. 18 oraz art. 4 
ustawy Pzp oraz firma Open Nexus Sp. z o.o., ul. Bolesława Krzywoustego 3, 61-144 
Poznań jako Administrator danych użytkowników Platformy zakupowej 
platformazakupowa.pl Open Nexus Sp. z o.o., na której NCBR prowadzi 
postępowania o udzielenie zamówienia publicznego, działając pod adresem 
https://platformazakupowa.pl/pn/ncbr/proceedings. Ponadto podmiotami, którym 
mogą być ujawnione dane Wykonawcy są podmioty uprawnione do obsługi doręczeń 
(np. Poczta Polska, kurierzy), podmioty świadczące usługi doręczania przy użyciu 
środków komunikacji elektronicznej (np. ePUAP) podmioty wspierające 
Administratora w wypełnianiu uprawnień i obowiązków oraz świadczeniu usług, w tym 
zapewniających asystę i wsparcie techniczne dla użytkowanych w NCBR systemów 
informatycznych, m.in. NCBR+ Sp. z o.o.

6. Dane osobowe Wykonawcy będą przechowywane, zgodnie z art. 78 ust. 1 ustawy 
Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, 
a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały 
czas trwania umowy. Dane będą następnie przechowywane w celach archiwalnych, 
zgodnie z Jednolitym Rzeczowym Wykazem Akt Narodowego Centrum Badań i 
Rozwoju, przez okres:

a) 5 lat – w przypadku dokumentacji zamówień publicznych,
b) 5 lat – w przypadku umów zawartych w trybie zamówień publicznych,

chyba że przepisy szczególne stanowią inaczej. W przypadku zamówień 
dofinansowanych ze środków zewnętrznych – przez okres trwałości projektu.

7. Obowiązek podania przez Wykonawcę danych osobowych bezpośrednio 
dotyczących Wykonawcy jest wymogiem ustawowym określonym w przepisach 
ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia 
publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp.

8. Wykonawca posiada:
a) na podstawie art. 15 RODO prawo dostępu do swoich danych osobowych;
b) na podstawie art. 16 RODO prawo do sprostowania lub uzupełnienia swoich 

danych osobowych, przy czym skorzystanie z prawa do sprostowania lub 
uzupełnienia nie może skutkować zmianą wyniku postępowania o udzielenie 
zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym 

https://platformazakupowa.pl/pn/ncbr/proceedings
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z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego 
załączników;

c) na podstawie art. 18 RODO prawo żądania od administratora ograniczenia 
przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa 
w art. 18 ust. 2 RODO, przy czym prawo do ograniczenia przetwarzania nie ma 
zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania 
ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub 
prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub 
państwa członkowskiego.

9. Gdy Wykonawca uzna, że przetwarzanie jego danych osobowych narusza przepisy 
o ochronie danych osobowych, przysługuje mu prawo wniesienia skargi do organu 
nadzorczego, którym jest Prezes Urzędu Ochrony Danych Osobowych (Prezes 
Urzędu Ochrony Danych Osobowych, 00-193 Warszawa, ul. Stawki 2, tel. 22 531 03 
00).

10. Wykonawcy nie przysługuje:
a) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych 

osobowych;
b) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
11. na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych 

osobowych, gdyż podstawą prawną przetwarzania danych osobowych wykonawcy 
jest art. 6 ust. 1 lit. c RODO.

XXI. ZAŁĄCZNIKI DO SWZ
Integralną częścią niniejszej SWZ stanowią następujące załączniki:

1. Załącznik nr 1 - Szczegółowy opis przedmiotu zamówienia (SOPZ);

2. Załącznik nr 2 - Formularz oferty;

3. Załącznik nr 3 - Projektowane postanowienia umowy (PPU);

4. Załącznik nr 4 - Oświadczenie, o którym mowa w art. 117 ust. 4 ustawy Pzp;

5. Załącznik nr 5 - Oświadczenia wykonawcy/wykonawcy wspólnie ubiegającego się 
o udzielenie zamówienia dotyczące przesłanek wykluczenia z art. 5K rozporządzenia 
833/2014 oraz art. 7 ust. 1 ustawy o szczególnych rozwiązaniach w zakresie 
przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa 
narodowego składane na podstawie art. 125 ust. 1 ustawy Pzp;

6. Załącznik nr 6 – JEDZ.
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Załącznik nr 1 do SWZ

Szczegółowy Opis Przedmiotu Zamówienia (SOPZ)

Przedmiotem zamówienia jest dostawa oprogramowania oraz licencji – systemu klasy XDR 
Trend Micro Vision One XDR lub rozwiązania równoważnego służącego do kompleksowego 
wykrywania, korelowania, monitorowania, blokowania i usuwania zaawansowanych 
zagrożeń i ataków cybernetycznych wraz z możliwością wykonania automatycznych oraz 
manualnych działań naprawczych.
Całość rozwiązania musi być dostarczona na okres 24 miesięcy, licząc od dnia 26.12.2024 
roku wraz ze wsparciem technicznym producenta obejmującym: 

1) Dostęp do pomocy technicznej;
2) Dostęp do poprawek, nowych wersji oprogramowania;
3) Dostęp do dokumentacji technicznej; 
4) Dostęp do konta wsparcia, zawierającego dostęp do bazy wiedzy oraz systemu 

zgłoszeń producenta.
5) Zamawiający wymaga umożliwienia zgłaszania problemów on-line lub za 

pośrednictwem poczty elektronicznej;
6) Zamawiający wymaga zastosowania wskaźnika czasu reakcji oraz priorytetyzacji 

zgłoszeń zgłaszanych przez Zamawiającego podobnego do poniższego schematu:
a) Stopień Krytyczny: 

 Główny komponent produktu lub usługi stają się bezużyteczne;
 Krytyczny wpływ na procesy biznesowe i operacje;
 Brak dostępnego, gotowego obejścia problemu;
 Czas odpowiedz: Do 1 godziny.

b) Stopień Wysoki:
 Główne oprogramowanie, wydajność lub usługa zostały poważnie 

upośledzone lub zdegradowane;
 Znaczący wpływ na procesy biznesowe i operacje
 Czas odpowiedzi: Do 4 godzin roboczych.

c) Stopień Średni:
 Główne oprogramowanie lub funkcja serwisowa jest upośledzona, ale 

funkcjonuje;
 Komponent lub funkcja komponentu usługi nie działa zgodnie z 

dokumentacją;
 Średni lub niski wpływ na procesy biznesowe i operacje;
 Istnieje domyślne, dostępne obejście;
 Czas odpowiedzi: Do 1 dnia roboczego.

d) Stopień Niski:
 Kosmetyczne upośledzenie lub prośba o ulepszenie danej funkcjonalności;
 Niewielki lub żaden wpływ na procesy biznes i operacje;
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 Nie jest wymagane natychmiastowe rozwiązanie problemu;
 Prośba o informacje ogólne lub inne pytania konfiguracyjne;
 Czas odpowiedzi: Do 2 dni roboczych.

Całość rozwiązania musi być zintegrowana w jednej konsoli zarządzającej.
 Ilość komputerów objętych ochroną Endpoint Detection and Response: 800
 Funkcjonalność jednej wirtualnej sondy sieciowej: z przepustowością minimum do 

500 Mbps
 Ilość kont objętych ochroną sondy pocztowej: 900
 Ilość kont objętych ochroną Zero Trust: 15

Opis funkcjonalności dla systemu równoważnego
1. Wymagania Ogólne

1.1. Wszystkie centralne elementy rozwiązania, takie jak centralny serwer zarządzający i 
bazy danych mogą być dostarczone w formie SaaS lub On-premise; 

1.2. W przypadku zaoferowanego rozwiązania w formie SaaS dane muszą być 
przetwarzane w EOG (Europejski Obszar Gospodarczy);

1.3. Producent oferowanego rozwiązania jest odpowiedzialny za niezawodność, 
skalowalność oraz aktualizacje wszystkich elementów centralnych dostarczonego 
Rozwiązania (w przypadku zaoferowania rozwiązania w formie SaaS);

1.4. Zamawiający dopuszcza, aby komponenty wchodzące w skład oferowanego 
rozwiązania pochodziły od różnych producentów, pod warunkiem, że oferowany 
system jako całość będzie spełniał wszystkie przedstawione w zapytaniu 
wymagania;

1.5. Mechanizmy aktywnej ochrony powinny być realizowane przez tego samego agenta 
instalowanego na endpointach, który realizuje zbieranie danych telemetrycznych na 
potrzeby analizy XDR lub dodatkowego, niezależnego agenta pochodzącego od 
tego samego lub innego producenta; 

1.6. Wszystkie mechanizmy aktywnej ochrony, informacje o zdarzeniach 
bezpieczeństwa, wykrytych oraz zablokowanych atakach powinny być przesyłane do 
centralnego systemu XDR, gdzie zostaną poddane korelacji z pozostałymi danymi 
zebranymi przez sensory XDR (np. danymi telemetrycznymi);

1.7. Zamawiane oprogramowanie musi posiadać mechanizmy aktywnej ochrony 
obejmującej stacje końcowe;

1.8. Zamawiane oprogramowanie musi - chronić stacje końcowe przed zaawansowanymi 
zagrożeniami, między innymi przed niesygnaturowym złośliwym oprogramowaniem i 
atakami typu 0-day (Threat detection), bez względu na to, czy zagrożenie pochodzi z 
obszaru plików, urządzeń i systemów końcowych, ruchu pocztowego w Microsoft 
365 czy też z obszaru aktywności użytkowników;

2. Wymagania funkcjonalne systemu XDR
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2.1. Oferowany system klasy XDR musi posiadać możliwość zbierania danych z różnych 
warstw środowiska IT, w tym co najmniej:

a) Stacje robocze
b) Procesy, w tym modyfikacja 
c) Pliki 
d) Połączenia sieciowe
e) Zapytania DNS 
f) Rejestry 
g) Konta i użytkownicy 
h) Zdarzenia Internetowe (obsługa URL) 
i) Detekcje i zdarzenia bezpieczeństwa

2.2. Rozwiązanie musi udostępniać webową konsolę do zarządzania:
a) Dla wielu administratorów z dostępem opartym na rolach (RBAC), z 

możliwością zdefiniowania kto ma jaki dostęp do poszczególnych elementów 
interfejsu (odczyt/zapis ustawień, tylko do odczytu)

b) Z opcją pojedynczego uwierzytelniania SSO, Single Sign-On - za pomocą 
SAML: wsparcie dla Entra ID, ADFS oraz Okta

c) Z opcją uwierzytelniania dwuskładnikowego (MFA, Multi-Factor 
Authentication)

2.3. Rozwiązanie musi udostępniać interfejs programistyczny API umożliwiający 
pobieranie logów;

2.4. Rozwiązanie musi umożliwiać zdefiniowanie powiadomień o wykrytych 
zagrożeniach odrębnie dla użytkowników i administratorów systemu;

2.5. Rozwiązanie musi posiadać wbudowany mechanizm generowania raportów, 
możliwość szybkiej oceny stanu systemu dzięki wizualizacji w konsoli (dashboard);

2.6. Dane zbierane z poszczególnych warstw muszą być normalizowane i korelowane 
między sobą w oparciu o machine learning oraz metody dostarczane i aktualizowane 
przez producenta; 

2.7. W wyniku korelacji system musi tworzyć incydenty o wysokim poziomie pewności 
(niski poziom false-positive); 

2.8. Dane muszą być mapowane na matrycę TTP (techniques, takctiques, procedures), z 
uwzględnieniem matrycy MITRE ATT&CK;

3. Zarządzanie systemem
3.1. System musi posiadać mechanizm pozwalający na proste i intuicyjne uruchamianie 

sensorów lub agentów na poszczególnych elementach środowiska;
3.2. System musi pokazywać status sensora lub agenta na poszczególnych zasobach, w 

tym pokazywać z jakiej przyczyny sensor nie może zostać uruchomiony;
3.3. Mechanizm tworzenia kont w systemie musi pozwalać na zdefiniowanie dostępu do 

poszczególnych funkcji systemu (np. dostęp tylko do dashboard lub dostęp do listy 
alertów);

4. Raportowanie
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4.1. System musi pozwalać na przedstawianie danych bezpieczeństwa w różnych 
formach:

a) Alerty 
b) Użytkownicy 
c) Detekcje 
d) Zdarzenia w matrycy MITRE ATT&CK

4.2. System musi pozwalać na wysyłanie notyfikacji do wybranego administratora 
odnośnie: 

a) Alertów 
b) Zidentyfikowania wskaźników potencjalnego wystąpienia ataku 

4.3. System musi pozwalać na wyeksportowanie wybranych zdarzeń w formacie CSV lub 
JSON, lub XML; 

4.4. Wszelka aktywności w systemie musi być zapisywana i ewidencjonowana z 
zapewnieniem odpowiedniej rozliczalności działań użytkowników w środowisku; 

4.5. Threat Intelligence – system musi dostarczać i integrować dane zebrane przez 
producenta o zagrożeniach i kampaniach przestępczych ;

4.6. Dane dostarczane do systemu, muszą być normalizowane w sposób pozwalający na 
ekstrakcję IOC, (ang. Indicator of compromise) tam gdzie to możliwe: 

a) Domenę 
b) SHA-1/SHA-256
c) IP 
d) Adres nadawcy
e) URL 

4.7. Środowisko musi być automatycznie przeszukiwane pod kątem wystąpienia 
artefaktów związanych z danym zagrożeniem/atakiem, a w konsoli musi zostać 
wyświetlona informacja wskazująca na identyfikację artefaktu. System musi 
pokazywać: 

a) Poszczególne artefakty, które zostały zidentyfikowane 
b) Powiązane zasoby (stacja/użytkownik) 
c) Powiązane linki 

4.8. W przypadku wykrycia zagrożenia system musi co najmniej:
a) Zalogować wystąpienie niebezpiecznego zdarzenia w centralnej konsoli 

monitorującej,
b) Zablokować zdarzenie

5. Zarządzanie ryzykiem
5.1. Kompromitacja kont - System musi identyfikować konta użytkowników, które 

wykazują nietypową aktywność lub zostały powiązane ze złośliwą kampanią 
mailową;

5.2. Podatności - Na podstawie danych pobranych z sensora/agenta na stacji PC system 
musi zapewniać wykrywanie podatności i zagrożeń oraz udostępniać informacje o 
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tym w konsoli webowej. System powinien również weryfikować, czy podatność 
została wykorzystana;

5.3. System powinien na bieżąco oceniać zachowanie użytkowników i urządzeń oraz 
wskazywać na nieprawidłowości mogące identyfikować atak;

5.4. System powinien identyfikować potencjalne błędy konfiguracji, które mogą stanowić 
zagrożenie dla sieci. Identyfikacja powinna obejmować odsłonięte na zewnątrz porty, 
niezabezpieczone połączenia z hostami, niebezpieczne konfiguracje 
oprogramowania stacji PC;

5.5. Określanie poziomów ryzyka – System na podstawie danych ze stacji PC powinien 
określać łatwo identyfikowalne poziomy ryzyka dla użytkowników lub urządzeń i 
wyświetlać je w konsoli webowej; 

5.6. System musi oceniać i pozwalać na wgląd w stan ryzyka domen publicznych i 
adresów IP powiązanych z infrastrukturą Zamawiającego;

6. Threat hunting
6.1. System musi pozwalać na przeszukiwanie wszystkich danych zebranych z 

organizacji pod kątem różnych artefaktów; 
6.2. Wyszukiwanie ma być realizowane z jednego miejsca dla wszystkich źródeł; 
6.3. System musi pozwalać na wyszukiwanie po pełnej frazie (np. cała komenda) lub 

tylko po fragmencie; 
6.4. System musi pozwalać na wyszukiwanie artefaktu nawet jeśli nie jest znany atrybut 

powiązany z tym artefaktem np. wyszukanie ciągu, który mógłby zaistnieć jako 
wywołanie URL, fragment komendy, nazwa pliku itd. ;

6.5. W wyniku wyszukiwania system musi wskazywać linię czasu oraz powiązane ze 
zdarzeniem obiekty; 

6.6. Po zidentyfikowaniu obiektu system musi pozwalać na odtworzenie przebiegu 
zdarzenia w łańcuchu przyczynowo-skutkowym. System ma pokazywać powiązania 
pomiędzy poszczególnymi zdarzeniami w łańcuchu; 

6.7. System musi wyświetlać jak najpełniejsze dane odnośnie zdarzenia. Opcjonalne 
przykłady atrybutów w poniższej liście (tam gdzie ma to zastosowanie): 

a) Typ obiektu 
b) Data utworzenia/zmiany 
c) Nazwa procesu 
d) Lokalizacja pliku 
e) Komenda CLI 
f) SHA-1 
g) SHA-256 
h) File MD5 
i) Process ID 
j) Podpis/certyfikat
k) Ważność podpisu/certyfikatu
l) Typ pliku 
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m) Czy powstał w wyniku zdalnego dostępu? 
n) Poziom integralności 
o) Domena 
p) URL 
q) Nazwa punktu końcowego (Endpoint)
r) Adres IP punktu  końcowego (Endpoint)
s) Adres MAC punktu  końcowego (Endpoint) 
t) Rodzaj i wersja systemu operacyjnego 
u) Zalogowany użytkownik 

a. Data i godzina wystąpienia 
b. Przebieg komunikacji w linii czasu 
c. Wskazanie miejsca, w którym zaobserwowano przesyłanie szkodliwego 

obiektu 
d. Hosty, na których zaobserwowano pliki ze szkodliwą zawartością, w tym 

zapisie sieciowym 
e. URL/domena 
f. Użytkownik 
g. Port

6.8. Zdarzenia muszą być mapowane, tam gdzie to możliwe, na techniki i taktyki MITRE 
ATT&CK (wskazanie konkretnego identyfikatora taktyki/techniki);

7. Incident response
7.1. System w wyniku działań korelacyjnych musi tworzyć zagregowane alerty;
7.2. Każdy alert musi wskazywać ocenę (pod kątem istotności alertu dla bezpieczeństwa) 

oraz być klasyfikowany wg typu zagrożenia; 
7.3. System musi wskazywać jaki zasięg ma dany alert – ile i jakie stacje/użytkownicy są 

powiązane/i z alertem; 
7.4. System ma pozwalać na zarządzanie statusem alertu, na przykład: 

a) Nowy (New - status domyślny) 
b) W trakcie realizacji (in progress) 
c) Zamknięty (closed) 
d) False Positive (closed – False Positive) 

7.5. System musi pozwalać na podejmowanie akcji w poszczególnych zdarzeniach: 
a) Izolacja stacji 
b) Uruchomienie skryptu 
c) Nawiązanie zdalnego połączenia ze stacją poprzez zdalną powłokę 

bezpośrednio z konsoli systemu: 
a. Przeglądanie zawartości stacji (listowanie plików/katalogów) 
b. Wyświetlanie zmiennych środowiskowych 
c. Wyświetlanie konfiguracji sieci  
d. Wyświetlanie aktualnych połączeń sieciowych 
e. Wyświetlanie listy procesów 
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f. Przeglądanie kluczy rejestrów i ich wartości 
g. Wyświetlanie listy usług, wraz ze statusem
h. Wyświetlanie listy użytkowników
i. Zakończenie procesu 
j. Usunięcie pliku/folderu 
k. Pobranie pliku

7.6. System musi pozwalać na tworzenie listy obiektów do zablokowania/listy wyjątków;
7.7. Obiekty muszą być dystrybuowane do poszczególnych systemów podpiętych do 

systemu centralnego;
7.8. Katalog obiektów do zablokowania/wyjątków: 

a) Domena 
b) Plik (SHA-1/SHA-256) 
c) Adres IP 
d) Adres nadawcy 
e) URL 

7.9. Dla danego obiektu dodawanego do listy obiektów do zablokowania musi być 
możliwość zdefiniowania dodatkowo: 

a) Poziomu ryzyka 
b) Akcji (logowanie/blokada lub kwarantanna) 
c) Ważności blokady 

8. Specyfikacja technologiczna
8.1. Sensor dedykowany na stacje robocze musi integrować się z poniższymi OS:

a) Windows 10 (21H2) i nowsze
b) Windows 7 - opcjonalne
c) MacOS Monterey (12) i nowsze 

8.2. System musi pozwalać na ciągłe kolekcjonowanie danych ze źródeł. W przypadku 
niedostępności stacji roboczej system ma zbierać dane lokalnie do momentu 
nawiązania kontaktu z konsolą; 

8.3. System musi być oparty o wydajny silnik analityczny pozwalający na pracę z danymi 
bez zbędnej zwłoki, uniemożliwiającej podjęcia odpowiedniego działania; 

8.4. Producent musi dostarczyć zakres danych przetwarzanych przez oferowane 
rozwiązanie; 

8.5. System musi posiadać certyfikat potwierdzający zgodność przetwarzania danych z 
obowiązującymi standardami i dobrymi praktykami np. ISO27001 (wymagany przez 
Zamawiającego);

9. Współpraca z innymi platformami bezpieczeństwa
9.1. Zamawiane oprogramowanie nie może powodować konfliktów z posiadanym przez 

Zamawiającego systemem AV od McAfee (Trellix);
9.2. System XDR powinien zapewnić współpracę poprzez dzielenie IOC z rozwiązaniami 

Fortinet FortiGate oraz PaloAlto posiadającymi przez Zamawiającego. W ramach 
dzielenia się automatycznego powinny być przekazywane dane o blokowanych 



Strona 29 z 42
K1-Informacja Opublikowana (Public)

plikach (hash SHA1), domenach, URL-ach, IP do systemu FortiGate, które będą 
mogły być wykorzystywane w politykach bezpieczeństwa;

9.3. System XDR musi umożliwiać integrację z systemem typu SIEM – Splunk 
posiadanym przez Zamawiającego, w formie dedykowanej aplikacji Splunk-owej 
umożliwiając odczyt alertów w konsoli SIEM; Aplikacja musi być rozwijana przez 
producenta oferowanego rozwiązania lub przez producenta oprogramowania SIEM 
oraz być dostępna do pobrania za darmo z portalu Splunkbase;

9.4. Te same rodzaje IOC co wyżej muszą być udostępnione z Systemu XDR w postaci 
plików tekstowych do wykorzystania przez inne systemy bezpieczeństwa 
Zamawiającego;

9.5. System XDR oprócz informacji dostarczanych przez producenta o zagrożeniach 
(Threat Intelligance) musi pozwalać na definiowane własnych danych o 
zagrożeniach: 

a) Ręcznie, poprzez import danych na przykład w formacie STIX/CSV 
b) Automatycznie poprzez integrację z zaufanym źródłem danych o zagrożeniach 

w formacie TAXII – opcjonalne.
c) Przy wprowadzaniu poszczególnych danych, system musi automatycznie 

wyodrębniać IOC i pozwalać na definicję akcji przy zidentyfikowaniu artefaktu:
a.Logowanie 
b.Blokowanie/kwarantanna 

10. Dodatkowe funkcjonalności systemu XDR – Analiza sieci
10.1. System musi posiadać funkcjonalność wirtualnej sondy sieciowej o minimalnej 

przepustowości do 500 Mbps, która będzie w stanie zintegrować się z oferowanym 
systemem XDR. Integracja musi polegać co najmniej na dostarczaniu przez sondę 
sieciową do systemu XDR informacji o:

a) Źródłowym adresie IP
b) Docelowym adresie IP
c) Wykorzystywanym protokole sieciowym warstwy 4 modelu ISO/OSI
d) Wykorzystywanych protokołach warstw wyższych
e) Źródłowym i docelowym porcie TCP
f) Czasie wystąpienia danego połączenia sieciowego
g) Szczegółach zapytania http
h) Przesyłanych plikach

10.2. Zebrane przez system XDR informacje z sondy sieciowej muszą mieć możliwość 
poddania analizie i zaawansowanej korelacji z danymi pochodzącymi z innych 
źródłem danych (tj. stacje końcowe, ewentualnie serwery) w celu zwiększenia 
skuteczności wykrywania zagrożeń oraz wzbogacenia generowanych przez system 
analiz;

10.3. Rozwiązanie powinno wykrywać szkodliwe obiekty oraz zachowania na każdym 
etapie ataku. Wykrywanie zagrożeń powinno działać w czasie rzeczywistym. 
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System powinien zapewniać możliwość pracy w trybie OFF-LINE (z 
wykorzystaniem mirror port-u lub interfejsu TAP).

10.4. Monitorowanie minimum 100 protokołów na pełnym zakresie portów bez potrzeby 
instalowania dodatkowych elementów systemu.

10.5. Rozwiązanie musi zapewniać detekcje zagrożeń na podstawie wbudowanych i 
aktualizowanych reguł przez producenta rozwiązania.

10.6. Rozwiązanie musi umożliwiać włączenie dostępu SSH, który umożliwi 
administratorowi zdalne logowanie się w celu zarządzania urządzeniami, 
wykonywania poleceń oraz kopiowania lub przesyłania plików do urządzenia za 
pomocą klienta SSH.

10.7. Rozwiązanie musi udostępniać skrypty demonstracyjne, w celu symulacji ataku i 
weryfikacji poprawności działania reguł detekcyjnych analizujących ruch z sondy 
sieciowej.

10.8. Rozwiązanie musi zapewniać możliwość pobrania plików zidentyfikowanych w 
telemetrii pochodzącej z sondy sieciowej w postaci skompresowanego i 
zabezpieczonego hasłem pliku.

11. Dodatkowe funkcjonalności systemu XDR - ochrona poczty Microsoft 365 i usług 
chmurowych
11.1. Dedykowana usługa ochrony systemu Microsoft 365 musi być zintegrowana z 

pakietem Microsoft poprzez API (Application Programming Interface), rozwiązanie 
nie może wymagać do działania zmiany rekordów MX dla domeny pocztowej;

11.2. Rozwiązanie ma dostarczać ochronę przed zaawansowanymi zagrożeniami ATP 
(Advanced Threat Protection) dla następujących usług:

a) MS Exchange Online – całość ruchu poczty elektronicznej z zewnątrz oraz 
wewnątrz organizacji (między pracownikami)

b) MS Sharepoint Online
c) One Drive
d) MS Teams (pliki udostępniane poprzez chat)

11.3. W ramach rozwiązania muszą być realizowane następujące składniki ochrony, dla 
powyżej wymienionych usług Microsoft 365:

a) Filtrowanie sygnatur plików, wraz z ochroną przed wariantami
b) Filtrowanie plików w oparciu o uczenie maszynowe
c) Analiza plików;

11.4. Rozwiązanie musi wykorzystywać usługę reputacji sieciowej do analizy i 
blokowania adresów URL, w szczególności musi wykorzystywać:

a) Statyczna listę reputacji, z możliwością dostrojenia czułości działania (np. 
najmniej agresywne, średnio agresywne, agresywne)

b) Dynamiczne skanowanie URL - dla nieznanych, nieistniejących jeszcze w 
bazie statycznej adresów
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c) Analizę przy użyciu algorytmów widzenia komputerowego, pozwalająca 
wykryć i zablokować przypadki phishingu (wyłudzenia poświadczeń do 
serwisów Microsoft’u)

11.5. Usługa reputacji powinna umożliwiać analizę adresów URL pochodzących z treści 
wiadomości, a także z plików wymienianych jako załączniki oraz przez OneDrive, 
Sharepoint i MS Teams;

11.6. Ochrona anty-spamowa dla Exchange Online - opcjonalnie:
a) Możliwość zdefiniowania poziomu czułości mechanizmów ochrony 

(przykładowo: najmniej agresywna, średnio agresywna, agresywna)
b) Wykrywanie i blokowanie wiadomości typu gray-mail, w tym na przykład 

newsletterów, powiadomień z sieci społecznościowych, forów itp.
c) Ochrona przed atakami BEC – Business Email Compromise – dedykowany 

silnik analizujący nagłówki oraz treść korespondencji lub podobna 
funkcjonalność

d) Możliwość zdefiniowania użytkowników typu VIP oraz ważnych domen dla 
silnika BEC, wykrywanie ataków podszywania się z użyciem bliźniaczych 
domen oraz nadawców

e) Możliwość dodania wyjątków na podstawie nagłówka wiadomości lub 
adresów oraz domen nadawców

f) Możliwość ręcznego zablokowania nadawcy lub domeny
g) Blokowanie na podstawie predefiniowanych wzorców
h) Definiowanie własnych identyfikatorów danych z użyciem wyrażeń 

regularnych (regex) 
i) Tworzenie reguł, z wykorzystaniem własnych oraz wbudowanych list słów 

kluczowych i identyfikatorów danych
11.7. Rozwiązanie musi umożliwiać skonfigurowanie akcji jaka zostanie podjęta po 

wykryciu zagrożeń, w oparciu o ich kategorie:
a) Kwarantanna (najlepiej zintegrowana ze środowiskiem MS365 

Zamawiającego)
b) Kasowanie 
c) Przepuszczenie
d) Dla wiadomości email dodatkowo: ostemplowanie treści lub tematu, 

przeniesienie do folderu wiadomości-śmieci
11.8. Rozwiązanie musi umożliwiać szybkie zidentyfikowanie najczęściej atakowanych 

adresów użytkowników;
11.9. Rozwiązanie musi umożliwiać integrację usługi ochrony z oferowanym 

środowiskiem XDR:
a) Eskalacja najważniejszych zdarzeń bezpieczeństwa do alertów w 

dedykowanej konsoli XDR
b) Korelacja detekcji z poczty elektronicznej oraz ze stacji roboczych MS 

Windows
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c) Możliwość blokowania korespondencji według nadawcy i message-id z 
poziomu konsoli XDR

d) Możliwość przeszukiwania archiwalnych danych telemetrycznych według 
nadawcy, odbiorcy, tematu oraz message-id

e) Automatyczne wyszukiwanie nowych zagrożeń w zgromadzonych danych 
telemetrycznych (IOC Sweeping)

f) Możliwość przedstawienia łańcucha ataku w formie graficznej, także po 
złożeniu zdarzeń z odpowiedniej stacji roboczej oraz systemu pocztowego – 
opcjonalne.

12. Dodatkowe funkcjonalności systemu XDR – Zero Trust
12.1. Rozwiązanie powinno umożliwiać kontrolę dostępu do zasobów na podstawie 

tożsamości użytkownika, a także na podstawie lokalizacji czy sieci z której 
użytkownik próbuje się połączyć;

12.2. Dostęp do zasobów powinien być udzielany indywidualnie na podstawie 
uwierzytelnionego użytkownika i jego uprawnień;

12.3. Rozwiązanie powinno uwzględniać zgodność urządzenia, z którego użytkownik 
próbuje się połączyć, aby zapewnić dodatkową warstwę zabezpieczeń;

12.4. Każde wyznaczone urządzenie i każdy wyznaczony użytkownik muszą być 
uwierzytelnione i autoryzowane przed uzyskaniem dostępu do zasobów;

12.5. Rozwiązanie powinno zapewniać mechanizmy umożliwiające adaptacyjne, 
zautomatyzowane decyzje dotyczące dostępu do zasobów. Rozwiązanie powinno 
dynamicznie dostosowywać udzielanie dostępu na podstawie oceny ryzyka i 
wykrywania zagrożeń bazując na danych z całego XDR;

12.6. Rozwiązanie powinno umożliwiać tworzenie reguł dostępu. Administrator powinien 
mieć możliwość definiowania reguł dostępu na poziomie użytkownika, grupy 
użytkowników (opcjonalne), aplikacji oraz na podstawie oceny ryzyka;

12.7. Rozwiązanie powinno egzekwować zasady kontroli dostępu przykładowo poprzez 
bezpieczne moduły dostępu zainstalowane na każdej, wskazanej stacji PC;

12.8. Rozwiązanie powinno się bezproblemowo integrować z istniejącymi, popularnymi 
zaporami ogniowymi lub zapewniać alternatywne mechanizmy, takie jak pliki PAC i 
bramy lokalne, dla urządzeń niezdolnych do zainstalowania modułu bezpiecznego 
dostępu;

13. Wymagania dotyczące szkoleń i usług serwisowych
13.1. W ramach usług szkoleniowych i serwisowych Wykonawca zapewni:

Przeprowadzenie szkoleń dla 2 administratorów ze strony Zamawiającego w 
zakresie administrowania wdrożonym systemem. Szkolenie będzie się odbywać w 
lokalizacji Zamawiającego w Warszawie lub w formie zdalnej; Zamawiający 
dopuszcza vouchery umożliwiające zapisanie się na szkolenia z oferowanego 
oprogramowania;

13.2. 24 miesiące wsparcia Producenta rozwiązania w trybie 24/7 obsługiwane 
bezpośrednio przez producenta;
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14. Wymagania dotyczące wsparcia Producenta i czasu reakcji na zgłoszenia
14.1. Zakres wsparcia technicznego producenta

a) Dostęp do pomocy technicznej;
b) Dostęp do poprawek, nowych wersji oprogramowania;
c) Dostęp do dokumentacji technicznej; 
d) Dostęp do konta wsparcia, zawierającego dostęp do bazy wiedzy oraz 

systemu zgłoszeń producenta. 
14.2. Zamawiający wymaga umożliwienia zgłaszania problemów on-line lub za 

pośrednictwem poczty elektronicznej;
14.3.  Zamawiający wymaga zastosowania wskaźnika czasu reakcji oraz priorytetyzacji 

zgłoszeń zgłaszanych przez Zamawiającego podobnego do poniższego schematu:
a) Stopień Krytyczny: 

a. Główny komponent produktu lub usługi stają się bezużyteczne;
b. Krytyczny wpływ na procesy biznesowe i operacje;
c. Brak dostępnego, gotowego obejścia problemu;
d. Czas odpowiedz: Do 1 godziny.

b) Stopień Wysoki:
a. Główne oprogramowanie, wydajność lub usługa zostały poważnie 

upośledzone lub zdegradowane;
b. Znaczący wpływ na procesy biznesowe i operacje
c. Czas odpowiedzi: Do 4 godzin roboczych.

c) Stopień Średni:
a. Główne oprogramowanie lub funkcja serwisowa jest upośledzona, ale 

funkcjonuje;
b. Komponent lub funkcja komponentu usługi nie działa zgodnie z 

dokumentacją;
c. Średni lub niski wpływ na procesy biznesowe i operacje;
d. Istnieje domyślne, dostępne obejście;
e. Czas odpowiedzi: Do 1 dnia roboczego.

d) Stopień Niski:
a. Kosmetyczne upośledzenie lub prośba o ulepszenie danej 

funkcjonalności;
b. Niewielki lub żaden wpływ na procesy biznes i operacje;
c. Nie jest wymagane natychmiastowe rozwiązanie problemu;
d. Prośba o informacje ogólne lub inne pytania konfiguracyjne;
e. Czas odpowiedzi: Do 2 dni roboczych.
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Załącznik nr 2 do SWZ

FORMULARZ OFERTY

dla Narodowego Centrum Badań i Rozwoju,

z siedzibą w Warszawie, ul. Chmielna 69, 00-801 Warszawa

Wykonawca: 

Ja/my1 niżej podpisani:

…………………………………………………………………………………………………

(imię, nazwisko, stanowisko/podstawa do reprezentacji)

działając w imieniu i na rzecz:

........................................................................................................................................

(pełna nazwa Wykonawcy/Wykonawców w przypadku wykonawców wspólnie ubiegających 

się o udzielenie zamówienia)

Adres: ………………………………………………………………………………………………

Kraj …………………………………..

REGON ………………………………

NIP: …………………………………..

TEL. ………………………………….

adres e-mail:…………………………………… (na który Zamawiający ma przesyłać 

korespondencję)

Proszę określić rodzaj Wykonawcy.

  mikroprzedsiębiorstwo

  małe przedsiębiorstwo

  średnie przedsiębiorstwo

  jednoosobowa działalność gospodarcza

  osoba fizyczna nieprowadząca działalności gospodarczej

  inny rodzaj ……………………………………..

1niepotrzebne skreślić
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Ubiegając się o udzielenie zamówienia publicznego na dostawę oprogramowania oraz 
licencji – systemu klasy XDR Trend Micro Vision One XDR wraz z usługą wsparcia 
technicznego producenta na okres 24 miesięcy, nr postępowania 18/24/PN, składamy 
ofertę na realizację przedmiotu zamówienia w zakresie określonym w Specyfikacji 
Warunków Zamówienia i jej załącznikach na następujących warunkach:

1. Oferowana łączna cena za realizację przedmiotu zamówienia (wartość dostawy i 
udzielenia licencji na korzystanie z Oprogramowania wraz z usługą wsparcia 
technicznego producenta na okres 24 miesięcy) wynosi: 

……………. złotych netto (słownie: ………..) , powiększona o należny podatek od 
towarów i usług, tj. kwota ………….. złotych brutto (słownie:……….)

2. W przypadku zaoferowania rozwiązania równoważnego zgodniego z SOPZ

Nazwa oprogramowania równoważnego: ……………………………………………….

Oferowana łączna cena za realizację przedmiotu zamówienia (wartość dostawy i 
udzielenia licencji na korzystanie z Oprogramowania równoważnego wraz z usługą 
wsparcia technicznego producenta na okres 24 miesięcy) wynosi: 

……………. złotych netto (słownie: ………..) , powiększona o należny podatek od 
towarów i usług, tj. kwota ………….. złotych brutto (słownie:……….), w tym:

1) wynagrodzenie z tytułu Dostawy Oprogramowania wynosi ………….…… złotych 
netto (słownie: …………………………………), powiększoną o należny podatek 
VAT, tj. ……………. złotych brutto (słownie: ………………………..……………)

2) wynagrodzenie z tytułu przeprowadzenia Szkolenia wynosi .…………… 
(słownie: ……………………………………) złotych netto*

* W związku z tym, że ww. szkolenie finansowane jest ze środków publicznych, 
zgodnie z art. 43 ust. 1 pkt 29 lit. c ustawy o podatku od towarów i usług, jest ono 
zwolnione z płatności podatku VAT.

UWAGA!

Wykonawca, który zaproponuję dostawę oprogramowania oraz licencji – systemu 
klasy XDR Trend Micro Vision One XDR wraz z usługą wsparcia technicznego 
producenta wypełnia jedynie pkt 1 powyżej.

Wykonawca, który zaproponuję dostawę subskrypcji oprogramowania równoważnego 
wraz z usługą wsparcia technicznego producenta wypełnia pkt 2 powyżej.

3. Cena wskazana w pkt 1 lub 2 zawiera koszty, jakie ponosi Zamawiajacy na rzecz 
Wykonawcy w związku z realizacją zamówienia w przypadku wyboru naszej oferty. 
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4. OŚWIADCZAMY, że zamówienie wykonamy w terminie wymaganym przez 
Zamawiającego, wskazanym w Specyfikacji Warunków Zamówienia i Projektowanymi 
Postanowieniami Umowy.

5. OŚWIADCZAMY, że zapoznaliśmy się ze Specyfikacją Warunków Zamówienia 
i akceptujemy ją oraz spełniamy wszystkie warunki w niej zawarte.

6. OŚWIADCZAMY, że jesteśmy związani niniejszą ofertą w terminie wskazanym w SWZ 
i Ogłoszeniu o zamówieniu.

7. OŚWIADCZAMY, że zapoznaliśmy się z Projektowanymi Postanowieniami Umowy, 
określonymi w Załączniku nr 3 do Specyfikacji Warunków Zamówienia i akceptujemy je 
bez zastrzeżeń oraz zobowiązujemy się - w przypadku wyboru naszej oferty - do 
zawarcia umowy na warunkach w nich określonych, w miejscu i terminie wyznaczonym 
przez Zamawiającego. 

8. Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 
14 RODO**wobec osób fizycznych, od których dane osobowe bezpośrednio lub 
pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego 
w niniejszym postępowaniu***.

9. Jeśli realizacja przedmiotowego zamówienia związana będzie z powierzeniem nam 
przetwarzania danych osobowych, będziemy przetwarzać je zgodnie z obowiązującymi 
przepisami przez cały czas realizacji zamówienia, w szczególności spełnimy wszystkie 
obowiązki nałożone na podmiot przetwarzający przez przepisy RODO. Jednocześnie 
gwarantujemy wysoki poziom bezpieczeństwa powierzonych nam danych, przy 
zastosowaniu stosownych środków technicznych i organizacyjnych, zgodnie z art. 32 
RODO. Zobowiązujemy się również do współpracy z NCBR przy realizacji jej 
obowiązków dotyczących ochrony danych osobowych, wynikających z obowiązujących 
przepisów prawa.

10. Wraz z ofertą SKŁADAMY następujące oświadczenia i dokumenty:

a. ………………………..
b. ……………………….

…………….……., dnia …………. r.
……………………………….
Imię i nazwisko
/podpisano elektronicznie/

Informacja dla Wykonawcy:
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Formularz oferty musi być opatrzony przez osobę lub osoby uprawnione do reprezentowania 
Wykonawcy kwalifikowanym podpisem elektronicznym i przekazany Zamawiającemu wraz 
z dokumentem/dokumentami potwierdzającymi prawo do reprezentacji Wykonawcy przez 
osobę podpisującą ofertę.

*zaznaczyć/podać właściwe

(**) rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób 
fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz 
uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1). 
(***) w przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi 
wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia 
wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).
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Załącznik nr 3 do SWZ

PROJEKTOWANE POSTANOWIENIA UMOWY
/osobny plik/
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ZAŁĄCZNIK NR 4 DO SWZ
Wykonawcy wspólnie
ubiegający się o udzielenie zamówienia:
…...............................................................................

………………………………………………………

(pełna nazwa/firma, adres, w zależności od podmiotu:

NIP/PESEL, KRS/CEiDG)

OŚWIADCZENIE 
WYKONAWCÓW WSPÓLNIE UBIEGAJĄCYCH SIĘ O UDZIELENIE ZAMÓWIENIA 

DOTYCZĄCE REALIZACJI ZAKRESU PRZEDMIOTU ZAMÓWIENIA PRZEZ 
POSZCZEGÓLYCH WYKONAWCÓW 

składane na podstawie art. 117 ust. 4 ustawy Pzp

Na potrzeby postępowania o udzielenie zamówienia publicznego pn.: „Zakup przedłużenia 
licencji dla posiadanego systemu XDR wraz z rozbudową o dodatkowe sensory” 
prowadzonego przez Narodowe Centrum Badań i Rozwoju w Warszawie, oświadczam, iż 

następujące roboty budowlane/usługi/dostawy* wykonają poszczególni Wykonawcy wspólnie 

ubiegający się o udzielenie zamówienia: 

Wykonawca (nazwa): _______________ wykona: __________________________* 

Wykonawca (nazwa): _______________ wykona: __________________________* 

………………………….…………………………….

(podpis elektroniczny)

* zgodnie z zakresem wykazania spełniania warunków udziału w postępowaniu przez 

poszczególnych Wykonawców
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Załącznik nr 5 do SWZ

Zamawiający:
………………………………

………………………………

(pełna nazwa/firma, adres)
Wykonawca:
………………………………

………………………………

(pełna nazwa/firma, adres, w zależności od 
podmiotu: NIP/PESEL, KRS/CEiDG)
reprezentowany przez:
………………………………

………………………………

(imię, nazwisko, stanowisko/podstawa do 
reprezentacji)

Oświadczenia wykonawcy/wykonawcy wspólnie ubiegającego się o udzielenie 
zamówienia 

DOTYCZĄCE PRZESŁANEK WYKLUCZENIA Z ART. 5K ROZPORZĄDZENIA 
833/2014 ORAZ ART. 7 UST. 1 USTAWY O SZCZEGÓLNYCH ROZWIĄZANIACH 
W ZAKRESIE PRZECIWDZIAŁANIA WSPIERANIU AGRESJI NA UKRAINĘ ORAZ 

SŁUŻĄCYCH OCHRONIE BEZPIECZEŃSTWA NARODOWEGO

składane na podstawie art. 125 ust. 1 ustawy Pzp
Na potrzeby postępowania o udzielenie zamówienia publicznego pn. Zakup przedłużenia 

licencji dla posiadanego systemu XDR wraz z rozbudową o dodatkowe sensory, prowadzonego 
przez Narodowe Centrum Badań i Rozwoju oświadczam, co następuje:

OŚWIADCZENIA DOTYCZĄCE WYKONAWCY:

1. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 5k 
rozporządzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczącego środków 
ograniczających w związku z działaniami Rosji destabilizującymi sytuację na 
Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), dalej: rozporządzenie 833/2014, 
w brzmieniu nadanym rozporządzeniem Rady (UE) 2022/576 w sprawie zmiany 
rozporządzenia (UE) nr 833/2014 dotyczącego środków ograniczających w związku 
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z działaniami Rosji destabilizującymi sytuację na Ukrainie (Dz. Urz. UE nr L 111 
z 8.4.2022, str. 1), dalej: rozporządzenie 2022/576.2

2. Oświadczam, że nie zachodzą w stosunku do mnie przesłanki wykluczenia 

z postępowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. 

o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę 

oraz służących ochronie bezpieczeństwa narodowego (t. j.: Dz. U. z 2023 poz. 129, 

185).3

INFORMACJA DOTYCZĄCA POLEGANIA NA ZDOLNOŚCIACH LUB SYTUACJI PODMIOTU 
UDOSTĘPNIAJĄCEGO ZASOBY W ZAKRESIE ODPOWIADAJĄCYM PONAD 10% 
WARTOŚCI ZAMÓWIENIA:
[UWAGA: wypełnić tylko w przypadku podmiotu udostępniającego zasoby, na którego zdolnościach lub sytuacji wykonawca 

polega w zakresie odpowiadającym ponad 10% wartości zamówienia. W przypadku więcej niż jednego podmiotu 

udostępniającego zasoby, na którego zdolnościach lub sytuacji wykonawca polega w zakresie odpowiadającym ponad 10% 

wartości zamówienia, należy zastosować tyle razy, ile jest to konieczne.]

Oświadczam, że w celu wykazania spełniania warunków udziału w postępowaniu, określonych 

przez zamawiającego w ………………………………………………………...………………….. 
(wskazać dokument i właściwą jednostkę redakcyjną dokumentu, w której określono warunki udziału w postępowaniu), 
polegam na zdolnościach lub sytuacji następującego podmiotu udostępniającego zasoby: 

………………………………………………………………………...…………………………………….… 

(podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG),

w następującym zakresie: …………………………………………………………………………… 

(określić odpowiedni zakres udostępnianych zasobów dla wskazanego podmiotu), co odpowiada ponad 10% 

wartości przedmiotowego zamówienia. 

OŚWIADCZENIE DOTYCZĄCE PODWYKONAWCY, NA KTÓREGO PRZYPADA PONAD 10% 
WARTOŚCI ZAMÓWIENIA:
[UWAGA: wypełnić tylko w przypadku podwykonawcy (niebędącego podmiotem udostępniającym zasoby), na którego przypada 

ponad 10% wartości zamówienia. W przypadku więcej niż jednego podwykonawcy, na którego zdolnościach lub sytuacji 

2 Zgodnie z treścią art. 5k ust. 1 rozporządzenia 833/2014 w brzmieniu nadanym rozporządzeniem 2022/576 zakazuje się udzielania lub dalszego wykonywania wszelkich 
zamówień publicznych lub koncesji objętych zakresem dyrektyw w sprawie zamówień publicznych, a także zakresem art. 10 ust. 1, 3, ust. 6 lit. a)–e), ust. 8, 9 i 10, art. 11, 
12, 13 i 14 dyrektywy 2014/23/UE, art. 7 i 8, art. 10 lit. b)–f) i lit. h)–j) dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)–e) i lit. g)–i), art. 29 i 30 dyrektywy 2014/25/UE oraz art. 13 
lit. a)–d), lit. f)–h) i lit. j) dyrektywy 2009/81/WE na rzecz lub z udziałem:

a) obywateli rosyjskich lub osób fizycznych lub prawnych, podmiotów lub organów z siedzibą w Rosji;
b) osób prawnych, podmiotów lub organów, do których prawa własności bezpośrednio lub pośrednio w ponad 50 % należą do podmiotu, o którym mowa 

w lit. a) niniejszego ustępu; lub
c) osób fizycznych lub prawnych, podmiotów lub organów działających w imieniu lub pod kierunkiem podmiotu, o którym mowa w lit. a) lub b) niniejszego 

ustępu,
w tym podwykonawców, dostawców lub podmiotów, na których zdolności polega się w rozumieniu dyrektyw w sprawie zamówień publicznych, w przypadku gdy przypada 
na nich ponad 10 % wartości zamówienia.
3 Zgodnie z treścią art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących 
ochronie bezpieczeństwa narodowego,  z postępowania o udzielenie zamówienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza się:
1) wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na 
podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy;
2) wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz 
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655 ze zm.) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 
albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę 
rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy;
3) wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 
2023 r. poz. 120, 295), jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką 
jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o 
którym mowa w art. 1 pkt 3 ustawy.
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wykonawca nie polega, a na którego przypada ponad 10% wartości zamówienia, należy zastosować tyle razy, ile jest to 

konieczne.]

Oświadczam, że w stosunku do następującego podmiotu, będącego podwykonawcą, na którego 

przypada ponad 10% wartości zamówienia: 

……………………………………………………………………………………………….………..….…… 
(podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG),

nie zachodzą podstawy wykluczenia z postępowania o udzielenie zamówienia przewidziane w  

art.  5k rozporządzenia 833/2014 w brzmieniu nadanym rozporządzeniem 2022/576.

OŚWIADCZENIE DOTYCZĄCE DOSTAWCY, NA KTÓREGO PRZYPADA PONAD 10% 
WARTOŚCI ZAMÓWIENIA:
[UWAGA: wypełnić tylko w przypadku dostawcy, na którego przypada ponad 10% wartości zamówienia. W przypadku więcej niż 

jednego dostawcy, na którego przypada ponad 10% wartości zamówienia, należy zastosować tyle razy, ile jest to konieczne.]

Oświadczam, że w stosunku do następującego podmiotu, będącego dostawcą, na którego 

przypada ponad 10% wartości zamówienia: 

……………………………………………………………………………………………….………..….…… 
(podać pełną nazwę/firmę, adres, a także w zależności od podmiotu: NIP/PESEL, KRS/CEiDG),

nie zachodzą podstawy wykluczenia z postępowania o udzielenie zamówienia przewidziane 

w art. 5k rozporządzenia 833/2014 w brzmieniu nadanym rozporządzeniem 2022/576.

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:
Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne 

i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji 

wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

INFORMACJA DOTYCZĄCA DOSTĘPU DO PODMIOTOWYCH ŚRODKÓW DOWODOWYCH:
Wskazuję następujące podmiotowe środki dowodowe, które można uzyskać za pomocą 

bezpłatnych i ogólnodostępnych baz danych, oraz dane umożliwiające dostęp do tych środków:

1) ......................................................................................................................................................
(wskazać podmiotowy środek dowodowy, adres internetowy, wydający urząd lub organ, dokładne dane referencyjne 

dokumentacji)

2) .......................................................................................................................................................
(wskazać podmiotowy środek dowodowy, adres internetowy, wydający urząd lub organ, dokładne dane referencyjne 

dokumentacji)

…………………………………….
Data; kwalifikowany podpis elektroniczny 
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