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Szczegotowy Opis Przedmiotu Zamowienia w postepowaniu na:
»,Dostawa sprzetu komputerowego w ramach Konkursu Grantowego ,,Wsparcie
dzieci z rodzin pegeerowskich w rozwoju cyfrowym — Granty PPGR"””

Czesc I: Laptopy — 246 sztuk

Atrybut Wymagania

Laptop Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna.
Dostarczany sprzet musi by¢ fabrycznie nowy.

Ekran 15.6 FHD IPS (1920 x 1080), powtoka przeciwodblaskowg, jasnos¢ 220 nits. Kat
otwarcia matrycy min.180 stopni

Obudowa Obudowa komputera matowa, zawiasy metalowe. Kat otwarcia matrycy
min.180 stopni. W obudowie wbudowane co najmniej 2 diody sygnalizujgce
stan natadowania akumulatora oraz prace dysku twardego.

Chipset Dostosowany do zaoferowanego procesora

Ptyta gtéwna Zaprojektowana i wyprodukowana przez producenta komputera wyposazona

w interfejs PCle oraz SATA lll (6 Gb/s) do obstugi dyskéw twardych.

Wydajnos¢ komputera

Oferowany komputer przenosny musi osiggac¢ w tescie wydajnosci :
SysMark25— wynik min. 600 pkt — test z przeprowadzonej konfiguracji na
wezwanie Zamawiajgcego zatgczy¢ do oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wysSwietlacza oraz wtaczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego Zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wytgczanie urzadzen stanowigcych petng konfiguracje) jak réwniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczy¢
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia w terminie nie dfuzszym niz 3 dni od otrzymania zawiadomienia
od Zamawiajacego

Pamiec operacyjna

Min 8GB z mozliwoscig rozbudowy do 16GB, rodzaj pamieci min. DDRA4.

Dysk twardy

Min. 256GB SSD M.2 zawierajacy partycje RECOVERY umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.

Mozliwos¢ instalacji dwdch dyskéw twardych w obudowie komputera.

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu
dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified Memory
Access) — z mozliwoscig dynamicznego przydzielenia do 2 GB pamieci.

Karta graficzna osiggajgca w tescie SysMark25 Creativity wynik min. 550 pkt. —
test z przeprowadzonej konfiguracji na wezwanie Zamawiajgcego zataczy¢ do
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oferty.

Audio/Video Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo min 2x 2W,
wbudowany mikrofon, sterowanie gtosnoscig gtosnikdw za posrednictwem
wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony przycisk
funkcyjny do natychmiastowego wyciszania gto$nikdw oraz mikrofonu (mute),
wbudowana kamera 720p.

Karta sieciowa Zintegrowana z ptytg gtéwng 10/100/1000 — RJ45

Porty/ztacza 3xUSB w tym minimum 2xUSB 3.2, ztgcze stuchawek i ztgcze mikrofonu typu
COMBO, 1xHDMI, RJ-45. Ztacze bezpieczenstwa typu Kensington lub Noble.

Klawiatura Klawiatura wyspowa, uktad US. Klawiatura z wydzielonym blokiem
numerycznym.

WiFi Wbudowana karta sieciowa, pracujgca w standardzie AC

Bluetooth Wbudowany modut Bluetooth 4.2

Bateria Bateria pojemnosci min. 35Whr. Umozliwiajaca jej szybkie natadowanie do

poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Czas pracy na baterii mi. 8 godzin, potwierdzony przeprowadzonym testem
MobileMark 25 Battery Life [do oferty zatgczyé wydruk przeprowadzonego
testu lub link publikacji na stronie BAPCO, w oferowane]j konfiguracji]

Zasilacz Zasilacz zewnetrzny max 65W z kablami potgczeniowymi.

BIOS BIOS zgodny ze specyfikacjg UEFI.
Mozliwos$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtgczonych do niego urzadzen
zewnetrznych nastepujacych informacji:
- wersji BIOS
- nr seryjnym komputera
- ilosci pamieci RAM
- typie procesora i jego predkosci
-modele zainstalowanych dyskéw twardych
Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych
czynnosci:
Mozliwo$¢ ustawienia hasta dla twardego dysku
Mozliwos¢ ustawienia hasta na starcie komputera tzw. POWER-On
Password
Mozliwos$¢ ustawienia hasta Administratora i uzytkownika BIOS
Mozliwo$¢ wtgczania/wytgczania wirtualizacji z poziomu BIOSU
Mozliwo$¢ Wytgczania/Wtaczania: zintegrowanej karty WIFI, portéw USB,
Tryby PXE dla karty sieciowej,
Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzgdzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.
System diagnostyczny z graficznym interfejsem uzytkownika dostepny z
poziomu BIOS lub z poziomu menu boot, umozliwiajgcy przetestowanie
komponentéw komputera. Petna funkcjonalnos$¢ systemu diagnostycznego

musi by¢ realizowana bez uzycia : dostepu do sieci i internetu, dysku twardego
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rowniez w przypadku jego braku, urzadzen zewnetrznych i wewnetrznych typu
: pamie¢ flash, USBpen itp.

Bezpieczenstwo - ztgcze Kensington Lock,

- Zintegrowany z ptytg gtdwna dedykowany uktad sprzetowy stuzacy do

tworzenia i zarzadzania wygenerowanymi przez komputer kluczami

szyfrowania. Zabezpieczenie to musi posiadaé mozliwosé szyfrowania

poufnych dokumentdw przechowywanych na dysku twardym przy uzyciu

klucza sprzetowego (TPM 2.0).
Zintegrowany z ptytg gtéwna dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Préba usuniecia uktadu powoduje uszkodzenie ptyty
gtéwnej. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentdw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez
komputer kluczy szyfrowania musi odbywa¢ sie w dedykowanym
chipsecie na ptycie gtéwne,j.

Zainstalowane oprogramowanie :

Backup i przywracanie danych

- Deduplikacja danych na zrddle,

- Backup przyrostowy i réznicowy,

- Wersjonowanie plikdw — mozliwosé zdefiniowania dowolnej ilosci wersji,

- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikéw (VSS),

- Filtr plikdw oraz folderdw,

- Domyslne wykluczenia zbednych plikéw (pliki tymczasowe etc.),

- Wylaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwosé backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,

- Wyszukiwanie plikdw w repozytorium uzytkownika,

Ustawienia

- Automatyczne logowanie,

- Zapamietywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,

- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujgcego,

- Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie
komputera uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,
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- Deklaracja klucza szyfrujgcego dane uzytkownika,

- Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,

- Obliczanie sumy kontrolnej,

- Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych
data center, na terenie Polski.

WSPIERANE SYSTEMY OPERACYINE Microsoft Windows 7 i nowsze, Mac OS,

Licencje przypisywane do jednego urzadzenia z limitem pojemnosci

przestrzeni w chmurze — minimum 50 GB. Licencja obowigzuje minimum

przez okres gwarancji laptopa. Wsparcie techniczne, $wiadczone jest

bezposrednio od producenta, w jezyku polskim, zawarte jest w cenie licencji.

Certyfikaty i standardy | Certyfikat ISO 9001 oraz ISO 50 001 dla producenta sprzetu (nalezy zatgczy¢ do
oferty)

ENERGY STAR - certyfikat lub wydruk ze strony http://www.eu-energystar.org
lub http://www.energystar.gov

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Waga/Wymiary Waga urzadzenia z baterig podstawowg maksymalnie 1,9kg

System operacyjny —w | Minimum Windows 10 Home 64 bit lub rGwnowazny

formularzu oferty System operacyjny klasy PC musi spetniaé nastepujace wymagania poprzez
trzeba podac nazwe wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
oferowanego Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
oprogramowania Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub
monitorach dotykowych

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim

Mozliwos$¢ tworzenia pulpitdow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie sie pomiedzy pulpitami za pomocga skrétéw
klawiaturowych lub GUI.

Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.
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Klucz produktu przypisany do komputera aby przy ponownej reinstalacji
systemu nie byto koniecznosci wpisywania klucza.

Oprogramowanie
antywirusowe

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%,
OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi umozliwia¢ co
najmniej:

e wykrywanie i blokowania plikdw ze szkodliwg zawartosciz, w tym
osadzonych/skompresowanych plikow, ktére uzywajg czasie rzeczywistym
algorytmoéw kompres;ji,

e wykrywanie i usuwanie plikbw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,

¢ stosowanie kwarantanny,

e wykrywanie i usuwanie faftszywego oprogramowania bezpieczenstwa
(roguewear)

¢ skanowanie urzadzen USB natychmiast po podfaczeniu,

¢ automatyczne odtgczanie zainfekowanej koncéwki od sieci,

e skanowanie plikbw w czasie rzeczywistym, na Zzadanie, w interwatach
czasowych lub poprzez harmonogram, w sposéb w petni konfigurowalny w
stosunku do podejmowanych akcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacji.

* Musi posiada¢ modut ochrony IDS/IPS

* Musi posiada¢ mechanizm wykrywania skanowania portow

* Musi pozwalaé¢ na wykluczenie adreséw IP oraz PORT6w TCP/IP z modutu
wykrywania skanowania portéow

* Modut wykrywania atakdw DDoS musi posiadac kilka poziomdéw wrazliwosci

Szyfrowanie danych:

e Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach
koncowych za pomocg silnych algorytméw szyfrowania takich jak AES, RC6,
SERPENT i DWAFISH. Petne szyfrowanie dyskéw dziatajgcych m.in. na
komputerach z systemem Windows.

e Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu
koncowego. Oprogramowanie szyfruje catg zawarto$¢ na urzadzeniach
przenos$nych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.

podtgczanych do stacji koncowej.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie
beda blokowane podczas podfaczanie do stacji koricowe;j.

Istnieje mozliwosé blokady zapisywanie plikdw na zewnetrznych dyskach USB
oraz blokada mozliwosci uruchamiania oprogramowania z takich dyskéw.
Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych
zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakornczeniu licencji,
a takze powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na ograniczeniu
mozliwosci modyfikowania chronionych plikéw, tylko procesom
systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw
zawierajgcych wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z




Fundusze

: Unia Europejska
EUI'OPeJSkIe gé?sclfapospo“ta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

P-zp.271.01.03.2022

Zatqgcznik nr 7 do SWZ

zaufanych folderéw majg mozliwos¢ modyfikowania plikéw objetych
dodatkowg ochrong anty ransomware.

Zaawansowane  monitorowanie  krytycznych  danych  uzytkownika
zapewniajgce zapobiegajgce prze niezamierzonymi manipulacjami — ataki
ransomware

» Definiowanie struktury zarzadzanie opartej o role i polityki, w ktorych kazda
z funkcjonalnos$ci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi byé zdolny do wyswietlania statusu bezpieczenstwa
konsolidacyjnego urzadzen koncowych zainstalowanych w réznych biurach
2. Musi posiadac zdolno$é do tworzenia kopii zapasowych i przywracania
plikéw konfiguracyjnych z serwera chmury

3. Musi posiadac zdolno$é do promowania skutecznej polityki lokalnej do
globalnej i zastosowac jg globalnie do wszystkich biur

4. Musi mie¢ mozliwo$é tworzenia wielu pozioméw dostepu do hierarchii
aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiadaé¢ dostep do konsoli lokalnie z dowolnego miejsca w
nagtych przypadkach

6. Musi posiada¢ mozliwos¢ przegladania raportéw podsumowujgcych
dla wszystkich urzadzen

7. Musi posiadaé¢ zdolno$¢ do uzyskania raportéw i powiadomien za
pomocg poczty elektronicznej

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. MacOS X, Mac 0S 10

3. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

* Musi zapewni¢ kompleksowy system ochrony i zarzadzania urzadzeniami
mobilnymi z systemami Android oraz iOS a takze ich ochrone

¢ Funkcjonalno$é musi by¢ realizowana za pomocg platformy w chmurze

Zarzadzanie uzytkownikiem

Oprogramowanie  pozwalajgce na  wykrywaniu oraz  zarzadzaniu
podatnosciami bezpieczenistwa:

Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu

zarzadzajgcego dostepnego przez przegladarke internetowg

2. Portal zarzadzajacy musi byé dostepny w postaci ustugi hostowanej na

serwerach producenta.

3. Dostep do portalu zarzadzajgcego odbywa sie za pomocg wspieranych

przeglagdarek internetowych:
Microsoft Internet Explorer , Microsoft Edge, Mozilla Firefox, Google
Chrome,- Safari

4. Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych noddéw

skanujacych

5. Nod skanujgcy musi byé dostepny w postaci ustugi hostowanej na

serwerach producenta oraz w postaci aplikacji instalowanej lokalnie

Gwarancja

2-letnia gwarancja, czas reakcji serwisu, do konca nastepnego dnia roboczego.
Gwarancja musi oferowac przez caty okres :

- miec¢ opieke kierownika technicznego ds. Eskalacji
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- dostepnos$é wsparcia technicznego przez 7 dni w tygodniu przez caty rok w

dni robocze (w jezyku polskim w dni robocze)
Firma serwisujgca musi posiadac¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera.

Czesé Il: Komputery Stacjonarne- 56 sztuk.

Stacje robocze:

Rodzaj komponentu

Wymagane minimalne parametry techniczne komputera

Typ

Komputer stacjonarny.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych,
dostepu do internetu oraz poczty elektronicznej

Procesor

Osiggajgcy w tescie PassMark Average CPU Mark wynik > 6300

punktdw (wynik zaproponowanego procesora musi znajdowac sie na
stronie

http://www.cpubenchmark.net). Do ofety nalezy zatgczy¢ wydruk.

Pamiec operacyjna

Min. 8GB DDR4 2400MHz, mozliwos¢ rozbudowy do min 64GB

Parametry pamieci | Min. 1x 256GB SSD
masowej
Grafika Zintegrowana ze wsparciem dla DirectX 12.

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtdwnga, min. 2 kanatowa;

Obudowa

Obudowa zaprojektowana i wykonana na zlecenie producenta komputera.
Mozliwo$¢ montazu niskoprofilowych kart graficznych, montaz
beznarzedziowy dysku 3,5" oraz 2,5”, napedu optycznego i Kkart
rozszerzen. Obudowa wykonana z wytrzymatego tworzywa, blachy o
grubosci co najmniej 0,6mm.

mozliwos$¢ montazu dysku 2,5" oraz 3,5" wewnatrz obudowy

Zatoki na dyski i napedy: 2x 2,5/3,5, 1x 3,5, 1x 5,25 (typ Slim).
wyposazona w co najmniej 2 porty 3.1 oraz ztgcza mikrofonu i stuchawek z
przodu obudowy

wbudowana karta sieciowa 10/100/1000

mozliwo$¢ otwierania bez uzycia narzedzi (wkrety reczne)

wyposazona w Kensington Lock i ucho na ktédke

Zasilacz o mocy minimum 300W 80+ Bronze. Zasilacz w oferowanym
komputerze musi znajdowaé sie na  stronie internetowej
http://www.plugloadsolutions.com/80pluspowersupplies.aspx (do oferty
nalezy dotgczy¢ wydruk potwierdzajgcy spetnienie tego wymogu).

W obudowie zamontowane trzy fabrycznie filtry przeciwkurzowe,
umiejscowione na froncie, pod zasilaczem oraz na topie obudowy.
Obudowa wyposazona w trzystopniowy kontroler obrotéw na w sumie 6
wentylatoréw

Certyfikaty i standardy

Deklaracja zgodnosci CE oraz ROHS — dofaczy¢ do oferty

Poprawna praca z oprogramowaniem Microsoft — dotgczy¢é Windows
Hardware Certification Report

Produkcja sprzetu zgodnie z ISO 9001, ISO 27001, ISO 28000 —
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dofaczy¢ do oferty
Oprogramowanie System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%,
antywirusowe —  w | OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi umozliwia¢
formularzu oferty nalezy | co najmniej:
podaé petng nazwe|® wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
oferowanego osadzonych/skompresowanych plikow, ktére uzywajg czasie rzeczywistym
oprogramowania algorytmow kompresji,
. wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,
. wykrywanie i usuwanie  fatszywego  oprogramowania

bezpieczenstwa (roguewear)

Szyfrowanie danych:

o Oprogramowanie do szyfrowania, chronigce dane rezydujgce na
punktach korcowych za pomocgy silnych algorytmoéw szyfrowania takich
jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskow dziatajgcych
m.in. na komputerach z systemem Windows.

o Zapobiegajace utracie danych z powodu utraty / kradziezy punktu
koncowego. Oprogramowanie szyfruje catg zawarto$¢ na urzadzeniach
przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora
urzgdzen zewnetrznych podtgczanych do stacji konicowe;.
Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére
nie beda blokowane podczas podtgczanie do stacji koricowe;j.

Istnieje mozliwos¢ blokady zapisywanie plikdw na zewnetrznych dyskach
USB oraz blokada mozliwosci uruchamiania oprogramowania z takich
dyskow. Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych
zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakorczeniu
licencji, a takze powiadamia o zakoriczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na ograniczeniu
mozliwosci modyfikowania chronionych plikéw, tylko procesom
systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw
zawierajgcych wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z
zaufanych folderéw majg mozliwosé¢ modyfikowania plikow objetych
dodatkowg ochrong anyransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajgce zapobiegajgce prze niezamierzonymi manipulacjami — ataki
ransomware.

Centralna konsola zarzadzajgca zainstalowana na serwerze musi
umozliwiaé co najmnie;j:

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z
rozréznieniem docelowej platformy systemowej (w tym 32 lub 64bit dla
systeméw Windows i Linux), w formie plikow .exe lub .msi dla
Windows oraz formatach dla systemdw Linux

. Centralng dystrybucje na zarzadzanych klientach uaktualnien
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definicji ochronnych, ktérych zrédtem bedzie plik lub pliki wgrane na
serwer konsoli przez administratora, bez dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacjg tabelaryczng i graficzng, z mozliwoscia automatycznego
czyszczenia starych raportow, z mozliwoscig eksportu do formatéw CSV i
PDF, prezentujgce dane zaréwno z logowania zdarzen serwera konsoli, jak
i dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzadzanie opartej o role i polityki, w
ktdrych kazda z funkcjonalnos$ci musi mie¢ mozliwos¢ konfiguracji
Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa
konsolidacyjnego urzadzen koncowych zainstalowanych w rdznych
biurach

2. Musi posiada¢ zdolnos¢ do tworzenia kopii zapasowych i
przywracania plikow konfiguracyjnych z serwera chmury

3. Musi posiadaé¢ zdolno$¢ do promowania skutecznej polityki
lokalnej do globalnej i zastosowac jg globalnie do wszystkich biur

4, Musi mie¢ mozliwos¢ tworzenia wielu pozioméw dostepu do
hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do
grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w
nagtych przypadkach

6. Musi posiadac mozliwos¢ przeglagdania raportéow
podsumowujgcych dla wszystkich urzgdzen

7. Musi posiada¢ zdolno$¢ do uzyskania raportéw i powiadomien za
pomocg poczty elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych
wolumindw dyskowych, dystrybucji szyfrowania, polityk i centralnie
zarzadzanie informacjami odzyskiwania, niezbednymi do uzyskania
dostepu do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek
aktualizacyjnych $ciggnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie
chronigce serwer
2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzadzany z konsoli na
serwerze, CO hajmniej:

. rozne ustawienia dostepu dla urzadzen: petny dostep, tylko do
odczytu i blokowanie

. funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD
. funkcje regulowania potgczen WiFi i Bluetooth

. funkcje  kontrolowania i regulowania uzycia urzadzen
peryferyjnych typu: drukarki, skanery i kamery internetowe

. funkcje blokady lub zezwolenia na potaczenie sie z urzagdzeniami
mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwos$¢ tymczasowego dodania dostepu do urzadzenia przez

administratora
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. zdolnos$¢ do szyfrowania zawarto$ci USB i udostepniania go na
punktach koncowych z zainstalowanym oprogramowaniem klienckim
systemu
. mozliwo$é zablokowania funkcjonalnos$ci portéw USB, blokujac
dostep urzadzeniom innym niz klawiatura i myszka
. mozliwos$é zezwalania na dostep tylko urzadzeniom wczesniej
dodanym przez administratora
. mozliwo$é uzywania tylko zaufanych urzadzen sieciowych, w
tym urzadzen wskazanych na koncéwkach klienckich
. funkcje wirtualnej klawiatury
. mozliwosé blokowania kazdej aplikacji
o mozliwos$¢ zablokowania aplikacji w oparciu o kategorie
o mozliwo$¢ dodania wtasnych aplikacji do listy zablokowanych
o zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych
na komputerach klientach poprzez konsole administracyjna na serwerze
o dodawanie innych aplikacji
. dodawanie aplikacji w formie portable
o mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji
o dodawanie aplikacji, ktorych rozmiar pliku wykonywalnego ma
wielkos¢ do 200MB
o kategorie aplikacji typu: tuning software, toolbars, proxy, network
tools, file sharing application, backup software, encrypting tool
o mozliwos$¢ generowania i wysyfania raportdw o aktywnosci na

roznych kanatach transmisji danych, takich jak wymienne urzadzenia,
udziaty sieciowe czy schowki.

o mozliwos$¢ zablokowania funkcji Printscreen

o funkcje monitorowania przesytu danych miedzy aplikacjami
zaréwno na systemie operacyjnym Windows jak i OSx

o funkcje monitorowania i kontroli przeptywu poufnych informacji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do
wyszukania w réznych typow plikdw

o mozliwosé blokowania plikbw w oparciu o ich rozszerzenie lub
rodzaj

o mozliwosé monitorowania i zarzagdzania danymi udostepnianymi
poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe
. ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w
komunikacji SSL

. mozliwos$¢ dodawania wyjatkdw dla domen, aplikacji i lokalizacji
sieciowych

. ochrona plikéw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie
plikéw przed wyciekiem

. mozliwosé tworzenia profilu DLP dla kazdej polityki

. wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozgdanego dziatania

. ochrona przez wyciekiem plikdw poprzez programy typu p2p
Monitorowanie zmian w plikach:

o Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikéw,

takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych,
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dyskach wymiennych i sieciowych.
o Funkcje monitorowania okreslonych rodzajow plikéw.
. Mozliwo$¢  wykluczenia okreslonych  plikow/folderéw  dla
procedury monitorowania.
. Generator raportow do funkcjonalno$ci monitora zmian w plikach.
. mozliwosé sledzenia zmian we wszystkich plikach
o mozliwosé $ledzenia zmian w oprogramowaniu zainstalowanym
na koncéwkach
. mozliwosé definiowana witasnych typdéw plikéw
Optymalizacja systemu operacyjnego stacji klienckich:
. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych
wpisow do rejestru oraz defragmentacji dysku
. optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem
. mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach
klienckich
o instruktaz stanowiskowy pracownikéw Zamawiajgcego
o dokumentacja techniczna w jezyku polskim

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu
podatnosciami bezpieczenstwa:

Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego
portalu zarzgdzajgcego dostepnego przez przegladarke internetowg

2. Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi
hostowanej na serwerach producenta.

3. Dostep do portalu zarzadzajgcego odbywa sie za pomoca
wspieranych przegladarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4, Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych
noddw skanujacych

5. Nod skanujacy musi byé dostepny w postaci ustugi hostowanej na
serwerach producenta oraz w postaci aplikacji instalowanej lokalnie

6. Portal zarzadzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetéw

b) zablokowania mozliwosci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportéw.

d) tworzenie grup skandéw z odpowiednig konfiguracjg
poszczegdlnych skandw podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych
- Deduplikacja danych na zrédle,
- Backup przyrostowy i réznicowy,

11
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- Wersjonowanie plikéw — mozliwos¢ zdefiniowania dowolnej ilosci
wersji,

- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikéw (VSS),

- Filtr plikdw oraz folderdw,

- Domysine wykluczenia zbednych plikéw (pliki tymczasowe etc.),

- Wytaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni
procesora,

- Wyszukiwanie plikdw w repozytorium uzytkownika,

Ustawienia

- Automatyczne logowanie,

- Zapamietywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,

- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujacego,

- Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie
komputera uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujgcego dane uzytkownika,

- Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,

- Obliczanie sumy kontrolnej,

- Kopie zapasowe sg przechowywane
certyfikowanych data center, na terenie Polski.
WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze, Mac
0S, Licencje przypisywane do jednego urzadzenia z limitem pojemnosci
przestrzeni w chmurze — minimum 50 GB. Wsparcie techniczne,
Swiadczone jest bezposrednio od producenta, w jezyku polskim, zawarte
jest w cenie licencji.

w  profesjonalnych,

System operacyjny — w
formularzu oferty nalezy

Zainstalowany system operacyjny Windows 11 Home, musi umozliwiaé
instalacje systemu operacyjnego bez potrzeby recznego wpisywania

podaé¢ petng  nazwe | klucza licencyjnego.

oferowanego

oprogramowania

Gwarancja i wsparcie | Dedykowany portal techniczny producenta, umozliwiajgcy

techniczne producenta

Zamawiajgcemu zgtaszanie awarii.

3-letnia gwarancja, czas reakcji serwisu, do konca nastepnego dnia
roboczego. Gwarancja musi musi oferowac przez caty okres :

- miec¢ opieke kierownika technicznego ds. Eskalacji

- dostepnos¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu
przez caty rok (w jezyku polskim w dni robocze)

Firma serwisujgca musi posiadac¢ ISO 9001:2000 na S$wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera.

12
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Wymagania dodatkowe | Wbudowane porty:
. min. 1 x DVI lub VGA,
. min. 1 x HDMl ver. 1.4
. min. 6 portow USB wyprowadzonych na zewnatrz komputera w

tym min.: min. 2 porty USB 3.2 z przodu obudowy, 4szt. USB 3.2 z tytu
obudowy - wymagana ilos¢ i rozmieszczenie portéw USB nie moze byc¢
osiaggnieta w wyniku stosowania konwerterdéw, przejsciowek, kart PCle itp.

o porty stuchawek i mikrofonu na przednim oraz tylnym panelu
obudowy.

. Komputer musi umozliwia¢ jego rozbudowe w postaci
dedykowanych kart PCle np. karte WiFi a/b/g/n

. Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta
gtéwng, wspierajgca obstuge Wol (funkcja wigczana przez uzytkownika),
PXE 2.1.

o Ptyta gtéwna posiadajgca chipset rekomendowany przez
producenta procesora. Zbudowana w oparciu o kondensatory

polimerowe o podwyzszonej trwatosci., przeznaczona dla danego
urzadzenia; wyposazona w :

SATA Il (6 Gb/s) - 4 szt.

M.2 - 2szt.

PCle 3.0 x16 - 1 szt.

PCle 3.0 x1 - 2szt.

2 ztgcza DIMM z obstugg do 64GB DDR4 pamieci RAM, z obstugg DDR4-

3200 MHz

o Klawiatura USB w uktadzie polski programisty

o Mysz USB z klawiszami oraz rolka (scroll)

o Whbudowana w obudowe nagrywarka DVD +/-RW szybko$¢ min.

x24 wraz z oprogramowaniem do nagrywania i odtwarzania ptyt

Wsparcie dla konfiguracji RAID

Whbudowany w ptyte gtdwng uktad przetwarzania energii, zapewniajacy
mozliwo$¢ catosciowego zarzadzania poziomem zuzywanej energii
poprzez wykrywanie aktualnego poziomu wykorzystania zasobdéw PC
(CPU, GPU, HDD, zasilacza) oraz inteligentne przydzielanie mocy w czasie
rzeczywistym. Uktad dziatajgcy automatycznie od momentu uruchomienia
komputera.

Ochrona przed nadmiernym napieciem zasilania:

System zasilania chronigcy obwdd specjalnie zaprojektowany przez
producenta ptyty gtownej z wbudowanymi regulatorami napiecia do
ochrony chipsetu, gniazd potgczeniowych i kodekéw audio przed
uszkodzeniem spowodowanym nieoczekiwanymi napieciami wysokiej
wartosci z niestabilnych albo ztych zasilaczy.

Monitory:
Parametry: Wymagania minimalne:
Przekatna 21,5”
Typ matrycy: TFT-TN TFT-TN
Rozdzielczos¢: 1920 x 1080 (FHD 1080)
Czas reakgji : 5ms
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Jasnosé:

200 cd/m?

Kontrast dynamiczny: 20 000 000:1

Kat widzenia poziomy: 90°

Kat widzenia pionowy: 65 °

Gniazda we/wy: 1 x HDMI (Zamawiajacy zezwala na dostarczenie przejsciowki D-SUB-HDMI)
llo$¢ kolorow: 16,7 min
Certyfikaty: CE, RoHS, TUV
*Opis rownowaznosci dla systemu operacyjnego (zarowno dla laptopa jak i komputera
stacjonarnego):

System operacyjny fabrycznie przeinstalowany przez producenta - klasy desktop musi spetniac
nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub

monitorach dotykowych.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym Polskim i Angielskim.
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe.

Wbudowany system pomocy w jezyku polskim.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajagcg na sterowanie komputerem gtosowo,
wraz z modutem ,uczenia sie” gtosu uzytkownika.

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu
z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére
z poprawek sg potrzebne.

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego.

Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczenn internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu
z zapewnionymi bezptatnymi aktualizacjami.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi).

Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktorej
podtaczony jest komputer.

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajacych funkcjonalnos$¢ systemu lub aplikacji.
Rozbudowane, definiowalne polityki bezpieczenistwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji.

Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikdéw
zarzgdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
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45.

46.

przedsiebiorstwa/instytucji urzgdzenia na uprawniony dostep do zasobdw tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobéw lokalnych.
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

Obstuga standardu NFC (near field communication).

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposéb centralny.
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

Mechanizmy logowania do domeny w oparciu o:

a) Logini hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

Wsparcie dla algorytmoéw Suite B (RFC 4869).

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec.

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk
i ich odtwarzania oraz generowania raportéw z ustawien polityk.

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.

Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢é ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatow (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wiekszg niezawodnos$é i pozwalajacy tworzyé kopie
zapasowe.

Zarzadzanie kontami uzytkownikdéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

Udostepnianie modemu.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikdow systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do ktéorych jest podtagczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).

Wbudowany mechanizm  wirtualizacji typu hypervisor, umozliwiajacy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
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ograniczonego do danych uzytkownika.

47. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera,
z mozliwoscig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module)
w wersji minimum 1.2 lub na kluczach pamieci przeno$nej USB.

48. Wbudowane w system narzedzie do szyfrowania dyskdw przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania
dyskéw przenosnych.

49. Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

50. Mozliwo$¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz
mozliwos$¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

Czesé lll: Tablety — 20 sztuk:

Atrybut Wymagania
Typ sprzetu Tablet, fabrycznie nowy w ilosci 20 sztuk

Zastosowanie: Tablet przenosny, ktéry bedzie wykorzystywany dla potrzeb
Zastosowanie aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu

do Internetu oraz poczty elektronicznej.

Wielkos$¢ ekranu: od 10.3"

Rozdzielczos¢ nie mniej niz 1920 x 1200 px
Wyswietlacz Technologia wyswietlacza: IPS

Jasnosc: 330 nitow

Dotyk: 10 punktowy wielodotykowy

Wydajnosé Liczba rdzeni procesora: nie mniej niz 8

Inne funkcje GPS, Modem 4G LTE

Pamie¢ RAM Pojemnos¢ pamieci podrecznej: nie mniej niz 4 GB
Pamiec Minimum: 128 GB

Wbudowane gtosniki

Wbudowany mikrofon

Kamera tylna, rozdzielczos¢ nie mniej niz 8 Mpx
Kamera przednia, nie mniej niz 5 Mpx

Multimedia

Technologia baterii Litowo-jonowa (Li-lon) lub litowo-polimerowa (Li-lon)

Bateria i zasilani . P
ateriaizasiianie Pojemnosc baterii nie mniej niz 5000 mAh

Oprogramowanie Zainstalowany system operacyjny Android (min. wersja 9.0)

Wi-Fi 802.11 a/b/g/n/ac dwupasmowa 2,4 GHz i 5 GHz
Bluetooth® 5.0

Porty, ztacza i Wi-Fi Direct

gniazda Gniazdo SIM: jedna karta SIM (Nano SIM + TF)
Obstuga karty pamieci: do 256 GB
USB-C 2.0
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Certyfikaty, normy, Deklaracja zgodnosci CE
dokumentacja Certyfikat 1ISO 9001 oraz ISO 14001 dla producenta

Gwarancja producenta komputera min 24 miesigce. Wymagane jest
oswiadczenie wykonawcy lub producenta sprzetu o spetnieniu tego warunku
— dostarczenie dokumentu na wezwanie Zamawiajgcego

A) Serwis urzadzen musi by¢ realizowany przez producenta Ilub
autoryzowanego partnera serwisowego producenta — wymagane
oSwiadczenie wykonawcy (lub jego przedstawiciela w  Polsce)
potwierdzajgce, ze serwis bedzie realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego producenta (o$wiadczenie
Gwarancja dostarczane na wezwanie Zamawiajgcego).

B) Autoryzowany Partner Serwisowy musi posiada¢ status autoryzowanego
partnera serwisowego producenta komputera. Oswiadczenie wykonawcy
(lub jego przedstawiciela w Polsce) dostarczane na wezwanie
Zamawiajacego.

Serwis urzadzen musi by¢ realizowany zgodnie z wymogami normy 1SO9001
— dokument potwierdzajacy, ze serwis urzadzen bedzie realizowany zgodnie
z tg norma - dostarczane na wezwanie Zamawiajgcego.
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