’ Zespol Zakladow Opieki Zdrowotnej w Wadowicach
ul. Karmelicka 5, 34-100 Wadowice
www.zzozwadowice.pl, email: sekretariat@zzozwadowice.pl

1707
WADOWICE

Zalgcznik nr 1

Opis przedmiotu zamowienia

Przedmiotem zamoéwienia jest przeprowadzenie audytu spelnienia wymagan ustawy o krajowym systemie
cyberbezpieczeristwa przez operatora ustugi kluczowej (Zamawiajqcego) zgodnie z wymogami Ustawy o krajowym
systemie cyberbezpieczenistwa, aktébw powiqzanych oraz szablonem sprawozdania z audytu zgodnego z ustawq

o Krajowym Systemie Cyberbezpieczeristwa rekomendowanym przez Ministerstwo Cyfryzacji.

Warunki i zakres przeprowadzenia audytu koficowego w zakresie sprawdzenia bezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej z wymaganiami Ustawy:

a) Analiza proces6w przetwarzania danych wraz z analiza stanu zabezpieczen systemowych.

b) Identyfikacja informacji i jej klasyfikacja.

¢) Inwentaryzacja zasobow infrastruktury teleinformatycznej, oprogramowania i obszaréw bezpiecznych,

d) Identyfikacja i analiza podatnoéci systemow wspomagajacych $wiadczenie ustugi kluczowe;.

Wynikiem analizy musi by¢ pelna lista przeskanowanych pod katem podatnosci, systemow zawierajaca informacje
obejmujace: skanowany system operacyjny, uruchomione na nim ushugi, otwarte porty komunikacyjne, liste wykrytych
podatnoSci oraz wytyczne dotyczace sposobu usuniecia wykrytych podatnosci. W celu wykonania powyzszych czynnosci,
Wykonawca zobowigzany jest do zapewnienia odpowiedniej licencji na system skanujacy.

e) Analiza bezpieczenstwa fizycznego i srodowiskowego dla zabezpieczenia realizacji ustugi kluczowe;j.

f) Zarzadzanie: ryzykiem, incydentem, podatno$ciami, $rodkami technicznymi i organizacyjnymi, systemem
monitorowania w trybie cigglym.

g) Inwentaryzacja procedur.

h) Bezpieczenstwo i cigglo$¢ dostaw i ustug od ktorych zalezy §wiadczenie ustugi kluczowe;j.

i) Przeglad dokumentacji zwigzanej z cyberbezpieczenstwem.

j) Zidentyfikowaniu wszelkich niezgodno$ci i wdrozenie dzialan naprawczych.

Audyt bedzie sie opieraé¢ na wizji lokalnej przeprowadzonej przez wskazane przez Wykonawce osoby w wybranych
lokalizacjach Zamawiajacego oraz z wykorzystaniem zdalnego dostepu. Ponadto analiza oparta bedzie o wywiad

i o$wiadczenia wskazanych przez Zamawiajacego osob.

Audyt bezpieczenstwa, moze by¢ przeprowadzony przez:

-jednostke oceniajaca zgodno$é, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016r. o systemach
oceny zgodnoéci i nadzoru rynku (t.j. Dz. U. z 2022 r. poz. 5z pdzn. zm.), w zakresie wlasciwym do podejmowanych
ocen bezpieczenstwa systemdéw informacyjnych;

-co najmniej dwoch audytoréw posiadajacych:

- certyfikaty okre$lone w ponizszym wykazie certyfikatow uprawiajacych do przeprowadzenia audytu lub



- co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych, lub

- co najmniej dwuletnig praktyke w zakresie audytu bezpieczefistwa systemow informacyjnych i legitymujacych sie
dyplomem ukoniczenia studiow podyplomowych w zakresie audytu bezpieczenstwa systeméw informacyjnych, wydanym
przez jednostke organizacyjna, ktéra w dniu wydania dyplomu byla uprawniona, zgodnie z odrebnymi przepisami, do

nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych;

Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:

« Certified Internal Auditor (CIA);

« Certified Information System Auditor (CISA);

« Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug normy PN- EN ISO/IEC
27001 wydany przez jednostke oceniajaca zgodnos$é, akredytowanag zgodnie z przepisami ustawy z dnia 13 kwietnia 2016
r. o systemach oceny zgodno$ci i nadzoru rynku, w zakresie certyfikacji osob;

« Certyfikat audytora wiodacego systemu zarzadzania ciaglo$cig dziatania PN-EN ISO 22301 wydany przez jednostke
oceniajacg zgodno$¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnoSci i nadzoru rynku, w zakresie certyfikacji osob;

« Certified Information Security Manager (CISM);

« Certified in Risk and Information Systems Control (CRISC);

« Certified in the Governance of Enterprise IT (CGEIT);

« Certified Information Systems Security Professional (CISSP);

« Systems Security Certified Practitioner (SSCP);

« Certified Reliability Professional;

« Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

W celu potwierdzenia spelnienia powyzszych wymagan Wykonawca zobowigzany jest do przedlozenia wraz z ofertag w/w
certyfikatow.

Whnioski wyplywajace z audytu powinny wskazywaé¢ na potrzebe podjecia dzialann korygujacych, naprawczych lub
doskonalgcych, jezeli ma to zastosowanie. Wynikiem audytu bedzie sporzadzenie przez Wykonawce raportu, w formie
papierowej oraz elektronicznej, okreslajacego konieczne dzialania, a takze zawierajacego specyfikacje rozwigzan
sprzetowych oraz programowych wraz z kompleksowa informacja na temat ich wdrozenia i wykorzystania u

Zamawiajacego celem osiagniecia zgodno$ci z wymaganiami Ustawy.

Powyzsze wytyczne, rekomendacje oraz opisy techniczne rozwigzan (wraz z szacunkowa wyceng) dotyczace sposobu
wdrozenia odpowiednich, do oszacowanego ryzyka, Srodkow technicznych i organizacyjnych, po winny obejmowac
m.in.:

« utrzymania i bezpiecznej eksploatacji systemu informacyjnego,

« bezpieczenstwa fizycznego i Srodowiskowego, uwzgledniajac kontrole dostepu,

« bezpieczenstwa oraz ciagltoSci dostaw i ushug, od ktérych zalezy Swiadczenie ustugi kluczowej,

» wdrazania, dokumentowania i utrzymywania planéw dzialania umozliwiajacych ciaggle i niezakldcone $wiadczenie
ushugi kluczowej oraz zapewniajacych poufnoéé¢, integralno$¢, dostepno$c i autentyczno$é informacji,

« objecia systemu informacyjnego, wykorzystywanego do $wiadczenia ustugi kluczowej, systemem monitorowania w
trybie ciaglym,

» wdrozenia odpowiednich §rodkoéw organizacyjnych wymaganych ustawg w celu $wiadczenia ustugi kluczowej,

» wdrozenia wymaganej ustawa dokumentacji systemu cyberbezpieczenstwa.



Obszary Audytu:

a) Ocena skuteczno$ci dzialania infrastruktury w zakresie urzadzen i konfiguracji w zakresie: ochrony poczty, ochrony
sieci, systemow serwerowych, stacji roboczych, systemow bezpieczenstwa,

b) Zarzadzanie bezpieczenstwem informacji:

- no$niki wymienne - udokumentowany sposéb postepowania,

- zarzadzanie tozsamoécia/dostep do systemow w zakresie: przydzielanie dostepu, odbieranie dostepu,

- pomieszczenie/pomieszczenia w dyspozycji struktur zespolu odpowiedzialnego za cyberbezpieczenstwozgodnie z
wymogami dla Operatora Ushlugi Kluczowej, o ktorym mowa w art. 5 ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa.

¢) Monitorowanie i reagowanie na incydenty bezpieczenstwa:

- procedury zarzadzania incydentami,

- raportowanie pozioméw pokrycia scenariuszami znanych incydentow,

- dokumentacja dotyczaca przekazywania informacji do wlasciwego zespolu CSIRT poziomu krajowego/ sektorowego
zespolu cyberbezpieczenstwa,

- monitorowanie i wykrycie incydentéw bezpieczenstwa,

- Identyfikacja i dokumentowanie przyczyn wystapienia incydentow.

d) Zarzadzanie ciaglo$cia dzialania:

- konfiguracja oraz polityki system6ow do wykonywania kopii bezpieczenistwa,

- raport z przegladow i testébw odtwarzania kopii bezpieczenstwa,

- procedury wykonywania i przechowywania kopii zapasowych,

- strategia i polityka ciagtoSci dzialania, awaryjne oraz odtwarzania po katastrofie (DRP),

- procedury utrzymaniowe.

e) Utrzymanie systemdw informacyjnych:

- harmonogramy skanowania podatnosci,

- aktualny status realizacji postepowania z podatno$ciami,

- procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci,

- wspolpraca z osobami odpowiedzialnymi za procesy zarzadzania incydentami.

f) Zarzadzanie bezpieczenistwem i ciaglo$cia dzialania lancucha ustug:

- polityka bezpieczenstwa w relacjach z dostawcami,

- standardy i wymagania nakladane na dostawcdéw w umowach w zakresie cyberbezpieczenstwa,

- dostep zdalny,

Niespelnienie jakiegokolwiek parametru bedzie skutkowalo odrzuceniem oferty.




