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	Warszawa,      października 2020 r.

	 KOMENDANT GŁÓWNY 

PAŃSTWOWEJ STRAŻY POŻARNEJ
	

	
	

	BF-IV-2370/17-        /20
	

	
	Do uczestników postępowania

	Dot.: postępowania o udzielenie zamówienia na „Dostawę i wdrożenie systemu zarządzania kontami uprzywilejowanymi”, nr sprawy: BF-IV-2370/17/20.



W związku z wątpliwościami Wykonawcy dotyczącymi specyfikacji istotnych warunków zamówienia (SIWZ) Zamawiający przekazuje pytania oraz udziela odpowiedzi:
Pytanie.
Dot. pt. 3.8
System musi zapewniać funkcjonalność umożliwiającą zmianę hasła na koncie systemu docelowego po zakończeniu połączenia z tym systemem. 
Czy Zamawiający uzna za spełnienie w/w zapisu jeżeli hasło jest zmieniane                              w ustalonym czasie po nawiązaniu sesji, a nie po zakończeniu, mając na uwadze                   że hasło jest jednorazowe?

Odpowiedź.
Zamawiający podtrzymuje zapisy SIWZ. 

Pytanie.
Dot. pt. 3.27
System musi umożliwić podanie przez nawiązującego sesję powodu jej rozpoczęcia
i zapisywać wprowadzony tekst w metadanych sesji:
a) wprowadzenie ww. tekstu musi być realizowane przed nawiązaniem sesji do serwera (systemu) docelowego,
b) wprowadzenie ww. tekstu musi być realizowane co najmniej dla protokołów: RDP, VNC, SSH, telnet.
Czy Zamawiający uzna za spełnienie w/w zapisu jeżeli Powód jest zapisywany                       w danych audytowych hasła używanego do nawiązania sesji?
Odpowiedź.
Zamawiający uzna spełnienie zapisu jeżeli „powód rozpoczęcia sesji” będzie zapisywany w danych audytowych hasła używanego do nawiązywania sesji pod warunkiem, że będzie wiadomo jakiej sesji dotyczył „powód”. 

Pytanie.
Dot. pt. 3.34
System musi umożliwiać przeszukiwanie sesji w trybie pełno tekstowym:
a) wyszukiwanie musi być możliwe zarówno dla kanału wejściowego (np. wpisywane komendy) jak i danych wyjściowych, pojawiających się na ekranie nawiązanej sesji,
b) b) przygotowanie sesji do wyszukiwania musi być realizowane wewnętrznie,                              tzn. dane nie mogą być wysyłane do chmury lub innego dedykowanego urządzenia.

Czy Zamawiający uzna za spełnienie w/w zapisu jeżeli system umożliwi przeszukiwanie sesji w trybie pełno tekstowym jedynie dla kanału wejściowego?
Odpowiedź.
Zamawiający podtrzymuje zapisy SIWZ 

Pytanie.
Dot. pt. 3.38
System musi umożliwiać zarządzanie skryptowe z wykorzystaniem API umożliwiającego co najmniej: 
a. tworzenie, zmianę i usuwanie kont użytkowników,
b. tworzenie, zmianę i usuwanie serwerów (systemów docelowych),
c. tworzenie, zmianę i usuwanie dostępu do ww. serwerów (systemów) – dotyczy kont na tychże, 
d. tworzenie, zmianę i usuwanie adresów IP i portów, do których będą się łączyć użytkownicy, 
e. tworzenie, zmianę i usuwanie relacji między kontami, serwerami, dostępami, 
f. pobieranie listy sesji – z możliwością rozróżnienia sesja, które nie zostały jeszcze zakończone, 
g. blokowanie użytkownika – niezależnie od stanu użytkownika wynikającego                         z synchronizacji z zewnętrznymi zbiorami użytkowników.
Czy Zamawiający uzna za spełnienie w/w zapisu jeżeli system umożliwi zarządzanie skryptowe z wykorzystaniem API umożliwiającego co najmniej?:
a. tworzenie, zmianę i usuwanie kont użytkowników, 
b. tworzenie, zmianę i usuwanie dostępu do ww. serwerów (systemów) – dotyczy kont na tychże, 
c. tworzenie, zmianę i usuwanie adresów IP i portów, do których będą się łączyć użytkownicy, 
d. tworzenie, zmianę i usuwanie relacji między kontami, serwerami, dostępami, 
e. pobieranie listy sesji – z możliwością rozróżnienia sesja, które nie zostały jeszcze zakończone, 
f. blokowanie użytkownika – niezależnie od stanu użytkownika wynikającego z synchronizacji z zewnętrznymi zbiorami użytkowników.

Odpowiedź.

Zamawiający podtrzymuje zapisy SIWZ

Pytanie.
Dot. pt. 4.1
Automatyczne rozpoznawania (skanowania) kont uprzywilejowanych na poniżej wymienionych zasobach:
• konta linux/unix
• lokalne konta systemu Windows
• zasoby w domenie Active Directory 
• konta Vmware ESX/ESXi
Czy Zamawiający uzna za spełnienie w/w zapisu jeżeli automatyczne rozpoznawanie (skanowania) kont uprzywilejowanych na poniżej wymienionych zasobach?: 
• zasoby w domenie Active Directory
• lokalne konta systemu Windows
• konta linux/unix

Odpowiedź.

Mając na uwadze iż nie jest to funkcjonalność wymagana a dodatkowa, która jest dodatkowo punktowana, Zamawiający podtrzymuje zapisy SIWZ. 

Pytanie.
Dot. pt. 8.4
Konfiguracja kont użytkowników jak i połączeń do systemów docelowych rozumiana jest przez Zamawiającego jako możliwość połączenia co najmniej 30 użytkowników do 50 systemów (adresów IP) przy założeniu że na każdym adresie IP może działać więcej niż 1 usługa, np. SSH i WWW lub RDP i WWW, przy założeniu że dostęp                    do tych usług może odbywać się równolegle. 

Czy Zamawiający uzna za spełnienie w/w zapisu jeżeli system umożliwi konfigurację kont użytkowników jedynie dla konta?
Odpowiedź.

Zamawiający przed odbiorem systemu wymaga konfiguracji co najmniej 30 kont użytkowników. Jeśli podczas konfiguracji konta istnieje możliwość ograniczenia 
do jakich systemów (adresów IP) ma mieć dostęp to zamawiający uzna spełnienie zapisu: „konfiguracja kont użytkowników jedynie dla konta”.

Powyższe wyjaśnienia są wiążące i dotyczą wszystkich uczestników postępowania.
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