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OPIS  PRZEDMIOTU  ZAMÓWIENIA
Zamówienie dotyczy zakupu przełączników sieciowych trzech typów w ilości:
1) Przełączniki sieciowe typu 1 – 8 sztuk,
2) Przełączniki sieciowe typu 2 – 2 sztuki,
3) Przełączniki sieciowe typu 3 – 2 sztuki. 
W ramach postępowania wymagane jest dostarczenie elementów systemu niezbędnego do zbudowania bezpiecznej infrastruktury dostępowej. Poszczególne elementy systemu muszą zostać dostarczone w postaci komercyjnych platform sprzętowych lub programowych. Wymagania techniczne poszczególnych typów przełączników sieciowych zostały opisane poniżej w części Specyfikacja techniczna.
Zamawiający wymaga, aby oferowany sprzęt były fabrycznie nowy, kompletny, wraz 
z potrzebnymi do działania przewodami, z odpowiednim oprogramowaniem, posiadał wymagane prawem atesty i certyfikaty oraz nie wymagał żadnych dodatkowych nakładów 
i był gotowy do pracy. 
Zamawiający wymaga, aby wykonawca był uprawniony do wprowadzenia do obrotu wszelkiego oprogramowania wchodzącego w skład przedmiotu zamówienia. 
Zamawiający wymaga, aby całość oferowanego i dostarczanego sprzętu oraz oprogramowania pochodziła z autoryzowanego kanału sprzedaży producentów na terenie Unii Europejskiej.  
Specyfikacja techniczna:
1) Opis przełączników sieciowych typu 1:
Parametry fizyczne platformy:
· Wymiary urządzenia muszą pozwalać na montaż w szafie rack 19", obudowa nie może być wyższa niż 1U. Na wyposażeniu powinny również znajdować się elementy do montażu w standardowej szafie 19”;
· Zasilanie AC 230V;
· Maksymalny pobór mocy: 60 W;
· Minimalny zakres temperatury pracy: 0-40ᵒC.
Interfejsy sieciowe — wymagania minimalne:
Wymaganym jest, aby przełącznik dysponował niezależnymi interfejsami sieciowymi (nie dopuszcza się portów typu combo) w ilości:
a) 48 porty GE RJ-45;
b) 4 porty 10 GE SFP+.
Zarządzanie:
· Zarządzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem przeglądarki internetowej (HTTPS);
· Wsparcie dla SNMP w wersjach 1-3;
· Funkcja zarządzania poprzez dedykowany kontroler przełączników lub system zarządzania, pozwalający na  automatyczne wykrywanie, centralne konfigurowanie oraz zarządzanie przełącznikami;
· Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocą GUI;
· Konfiguracja w formie pliku tekstowego umożliwiającego edycję konfiguracji offline;
· Funkcja backupu konfiguracji z poziomu GUI jak również z CLI (TFTP/FTP);
· Funkcja definiowania administratorów lokalnie oraz wykorzystanie w tym celu serwerów Radius i TACACS+;
· Funkcja definiowania ról administratorów z możliwością określenia trybu dostępu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych części konfiguracji;
· Automatycznie wykonywane rewizje konfiguracji.
Parametry wydajnościowe:
· Przepustowość urządzenia — min. 175 Gbps (pełna prędkość, tzw. wire-speed na wszystkich portach) oraz min. 250 Mpps;
· Tablica adresów MAC o pojemności co najmniej 32k wpisów;
· Opóźnienie wprowadzane przez przełącznik — poniżej 2 mikrosekund.
Wymagane funkcje:
· Funkcja automatycznej negocjacji prędkości i duplexu dla połączeń;
· Obsługa Jumbo Frames;
· Obsługa 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree);
· Agregacja portów zgodna ze standardem 802.3ad;
· Obsługa co najmniej 4000 VLAN'ów, zgodna ze standardem 802.1Q;
· Obsługa routingu statycznego;
· Port-mirroring;
· Uwierzytelnianie 802.1x na poziomie portu;
· Uwierzytelnianie 802.1x w oparciu o adres MAC;
· W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gości (guest VLAN);
· W ramach 802.1x wsparcie dla  urządzeń, które nie obsługują tego protokołu, na podstawie adresu MAC urządzenia;
· W ramach 802.1x  wsparcie dla dynamicznego przypisywania VLAN.
· Obsługa protokołu sFlow;
· Urządzenia muszą być widoczne w ramach jednej konsoli i możliwa będzie ich konfigurację oraz zarządzanie nimi z poziomu posiadanego urządzenia FortiGate FG-200D. 
Dodatkowe funkcje urządzenia przy integracji z systemem centralnego zarządzania/NAC:
1. Przełączniki muszą wspierać tryb pracy, w którym są zarządzane przez fizyczny element nadrzędny (przełącznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf). Zakres zarządzania przez element nadrzędny musi zawierać co najmniej:
· Centralne zarządzanie konfiguracją urządzenia;
· Aktualizacja oprogramowania realizowana z systemu centralnego zarządzania;
· Centralne zarządzanie sieciami VLAN; 
· Blokowanie ruchu pomiędzy klientami w ramach jednego VLAN'u;
· Rozpoznawanie urządzeń uzyskujących dostęp do sieci, zarówno stacji klienckich, jak 
i urządzeń typu drukarki, routery, przełączniki, itp.;
· Przenoszenie zidentyfikowanych urządzeń do właściwych stref. W przypadku wykrycia urządzenia niepasującego do zaakceptowanych schematów, urządzenie powinno przenieść go do strefy odizolowanej;
· Integrację z systemem kontroli dostępu. Urządzenie musi podejmować decyzje 
o dostępie na podstawie przynajmniej następujących czynników: nazwy hosta, nazwy użytkownika, typu urządzenia, typu systemu operacyjnego;
· Automatyczna detekcja i rekomendacje konfiguracji;
· Przesyłanie logów na zewnętrzny serwer syslog;
· Funkcja uruchomienia Captive Portalu w celu identyfikacji użytkowników;
· Obsługa białych i czarnych list adresów MAC;
· Wykrywanie aplikacji komunikujących się w sieci.
2. Musi być możliwe redundantne połączenie z elementami zarządzającymi.
3. W ramach postępowania koniecznym jest dostarczenie wszystkich licencji niezbędnych do uruchomienia na przełączniku w/w funkcji, polegających na integracji z systemem centralnego zarządzania lub NAC.
Funkcje urządzenia przy integracji z systemem centralnego zarządzania lub bezpieczeństwa NAC:
· System musi realizować funkcję Stateful  Firewall pomiędzy sieciami VLAN realizowanymi na urządzeniu dostępowym;
· System musi zapewniać Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.
Do każdego oferowanego urządzenia należy dostarczyć 3 wkładki światłowodowe typu SFP+ 
— łącznie 24 wkładki światłowodowe SFP+ dla zadania 1.
Minimalna gwarancja oraz wsparcie:
Oferowane przełączniki sieciowe muszą być objęte serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. 
W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
2) Opis przełączników sieciowych typu 2 (Core):
1. Typ i liczba portów:
a) Minimum 48 portów 1/10-gigabitowych SFP+ umieszczonych z przodu obudowy. Porty muszą wspierać wkładki działające co najmniej w standardach: 10GBaseSR, 10GBaseLR, 10GBaseT, 1000Base-T, 1000BaseSX, 1000BaseLX oraz kable DAC.
b) Minimum 4 porty 40/100GbE QSFP28 umieszczonych z przodu obudowy. Porty muszą wspierać co najmniej standardy: 100GBase-SR4, 100GBase-LR4, 100GBase-FR1, 
40GBase-SR4, 40GBase-eSR4, 40GBase-LR4, kable DAC i AOC oraz adaptery pozwalające na instalację wkładek 25Gb SFP28.
2. Wszystkie porty muszą być od siebie niezależne, nie dopuszcza się portów typu Combo.
3. Wbudowany, dodatkowy, dedykowany port Ethernet do zarządzania poza pasmem — out of band management.
4. Port konsoli RS232 ze złączem DB9 lub RJ45.
5. Port konsoli USB ze złączem USB-C.
6. Port USB 2.0 (niezależny od portu konsoli USB).
7. Wydajność: minimum 1,76 Tbps (prędkość przełączania „wirespeed” dla każdego portu przełącznika).
8. Przełączanie w warstwie 2 i 3 modelu OSI.
9. Wielkość bufora pakietów (packet buffer): minimum 32MB.
10. Modularny system operacyjny bazujący na jądrze Linux oraz wykorzystujący OVSDB.
11. Minimum 32GB wewnętrznej pamięci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash). Nie dopuszcza się pamięci instalowanej na zewnątrz przełącznika (np. do zewnętrznego portu USB).
12. Oprócz uruchamiania systemu operacyjnego Bootloader musi pozwalać na dostęp do logów, zrzutów pamięci (coredump) i konfiguracji, naprawę i formatowanie przestrzeni pamięci, wygrywanie i aktualizację systemu operacyjnego, czyszczenie konfiguracji, czyszczenie i zmianę haseł administratorskich, wybór wersji systemu operacyjnego.
13. Minimum 16GB pamięci operacyjnej.
14. Przełącznik wyposażony w redundantne, modularne wentylatory (minimum dwa niezależne moduły wentylatorów).
15. Przepływ powietrza w przełączniku musi odbywać się w kierunku z przodu przełącznika do tyłu przełącznika. Nie dopuszczalne są rozwiązania, z mieszanym przepływem powietrza.
16. Dwa wbudowane (wewnętrzne, modularne) zasilacze AC dla zapewnienia redundancji zasilania, wymieniane podczas pracy urządzenia.
17. Obsługa łączy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP).
18. Funkcja łączenia przełączników w grupy co najmniej 2 urządzeń, w sposób ciągły synchronizujących ze sobą konfiguracje przy zachowaniu niezależnych płaszczyzn zarządzani (control plane). Przełączniki połączone w grupę muszą zapewnić co najmniej: realizację łączy agregowanych w ramach różnych przełączników będących w grupie, architekturę, w której oba przełączniki są aktywne dla funkcji L2 i L3, funkcje typu ISSU lub Live Upgrade.
19. Tablica adresów MAC o wielkości minimum 140000 pozycji.
20. Obsługa ramek Jumbo o wielkości co najmniej 9kB.
21. Obsługa Quality of Service.
22. Obsługa mechanizmów, co najmniej: strict priority (SP) queuing, Deficit weighted round robin (DWRR) queuing oraz SP+DWRR.
23. Obsługa IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree Protocol.
24. Obsługa sieci IEEE 802.1Q VLAN – minimum 1000 jednoczesnych sieci VLAN.
25. Obsługa IGMP v2/v3 (minimum 4000 grup), MLD (co najmniej 4000 grup), IGMP Snooping, PIM SM, PIM DM, PIM SSM.
26. Routing IPv4 – statyczny i dynamiczny (min. RIPv2, OSPF, BGP).
27. Routing IPv6 – statyczny i dynamiczny (min. RIPng, OSPFv3, MP-BGP).
28. Obsługa ECMP (Equal Cost Multi Path).
29. Obsługa VRRP.
30. Obsługa tunelowania GRE.
31. Obsługa Virtual Routing and Forwarding (VRF).
32. Obsługa funkcji VXLAN.
33. Tablica routingu o pojemności co najmniej 24000 wpisów dla IPv4, co najmniej 12000 wpisów dla IPv6.
34. Obsługa funkcji klienta DHCP.
35. Obsługa DHCP Relay dla IPv4 i IPv6.
36. Obsługa list ACL (co najmniej 16000) na bazie informacji z warstw 2 i 3 modelu OSI. Listy ACL muszą być obsługiwane sprzętowo, bez pogarszania wydajności urządzenia.
37. Obsługa standardu 802.1p.
38. Funkcja ograniczania ruchu typu multicast i broadcast.
39. Możliwość zmiany wartości pola DSCP i/lub wartości priorytetu 802.1p.
40. Funkcja kopiowania ruchu wejściowego i wyjściowego (port mirroring) lokalnego (w obrębie urządzenia) i zdalnego (na porty znajdujące się na innym urządzeniu).
41. Funkcja centralnego uwierzytelniania administratorów na serwerze RADIUS oraz TACACS+.
42. Zarządzanie poprzez port konsoli (CLI), SNMP 2c, SNMP 3, interfejs graficzny (WebGUI) znajdujący się bezpośrednio na urządzaniu oraz SSH v2.
43. Obsługa Syslog.
44. Obsługa IEEE 802.1AB Link Layer Discovery Protocol (LLDP).
45. Obsługa sFlow.
46. Obsługa Network Time Protocol (NTP).
47. Obsługa Secure FTP (SFTP) oraz TFTP.
48. Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i problemów 
oraz zbierania danych sieciowych. Musi być możliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz wgrywanie i eksport skryptów pozwalających na indywidualizację monitorowanych danych. Musi być dostępna publicznie strona producenta zawierająca zatwierdzone przez niego, gotowe do użycia skrypty.
49. Obsługa skryptów w języku Python.
50. Obsługa REST API.
51. Obsługa RMON (minimum grupy 1, 2, 3 i 9).
52. Obsługa funkcji diagnostycznych ping i traceroute dla IPv4 i IPv6.
53. Obsługa mechanizmu wykrywania łączy jednokierunkowych typu Device Link.
54. Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub równoważnego.
55. Przechowywanie co najmniej dwóch wersji oprogramowania na przełączniku.
56. Przechowywanie wielu plików konfiguracyjnych na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch konfiguracji).
57. Przełącznik musi posiadać mechanizm (automatycznego i ręcznego) tworzenia punktów szybkiego odtwarzania konfiguracji. Punkty szybkiego odtwarzania muszą zawierać aktualne zrzuty działającej konfiguracji oraz informacje dodatkowe (co najmniej: typ punktu, datę utworzenia, wersję oprogramowania, dane sprzętu, dane zapisującego punkt przywracania, opis). System musi umożliwiać ich kopiowanie i uruchamianie na innych urządzeniach tego samego typu. W urządzeniu musi być przechowywanych nie mniej niż 60 punktów przywracania konfiguracji. Przełącznik musi posiadać funkcję porównywania ze sobą (oraz prezentacji różnic) dwóch punktów odtwarzania konfiguracji oraz punktu odtwarzania konfiguracji z konfiguracją aktualnie działającą i konfiguracją zapisaną jako bieżąca.
58. Wysokość w szafie 19” – 1U. Na wyposażeniu powinny również znajdować się elementy do montażu w standardowej szafie 19”.
59. Maksymalny pobór mocy nie większy niż 500W.
60. Minimalny zakres temperatur pracy od 0°C do 40°C.
61. Zamawiający wymaga, by wszystkie wymienione funkcjonalności oraz protokoły działały w oferowanym urządzeniu. Jeżeli w związku z tym do pracy urządzenia wymagana jest dodatkowa licencja, to Wykonawca dostarczy ją w ramach tego postępowania i jej koszt wliczy w całkowitą wartość oferty. 
62. Wszystkie wymagane na przełączniku funkcje (o ile nie wyspecyfikowano inaczej) muszą być dostępne przez cały okres jego użytkowania (permanentne), nie dopuszcza się licencji czasowych i subskrypcji.
63. Wszystkie urządzenia oraz dostarczane razem z nim oprogramowanie muszą być fabrycznie nowe i muszą pochodzić z oficjalnego kanału sprzedaży producenta na rynek polski.
64. Wraz z urządzeniem należy dostarczyć kabel typu DAC QSFP 28 100G o długości minimum jednego metra. W celu zapewnienia pełnej kompatybilności, kable DAC muszą pochodzić od tego samego producenta co przełącznik. W innym przypadku należy przedstawić oświadczenie producenta oferowanego przełącznika o braku przeciwskazań w użyciu oferowanych kabli.
65. Wraz z urządzeniem należy dostarczyć 16 wkładek światłowodowych typu MM SR. W celu zapewnienia pełnej kompatybilności wkładki muszą pochodzić od tego samego producenta co przełącznik. W innym przypadku należy przedstawić oświadczenie producenta oferowanego przełącznika o braku przeciwskazań w użyciu oferowanych wkładek.
Minimalna gwarancja oraz wsparcie:
Oferowane przełączniki sieciowe muszą być objęte serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. 
W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
3) Opis przełączników sieciowych typu 3 (PoE):
1. Typ i liczba portów:
a) Minimum 24 porty w standardzie 100/1000BaseT ze wsparciem dla protokołu 802.3at (PoE+);
b) Minimum 4 porty SFP+ 1/10Gb (muszą być niezależne od portów w standardzie 100/1000BaseT).
2. Wysokość w szafie 19” – 1U. Na wyposażeniu powinny również znajdować się elementy do montażu w standardowej szafie 19”.
3. Przepustowość: minimum 128 Gbps.
4. Wydajność: minimum 95 Mpps.
5. Przełączanie w warstwie 2 i 3 modelu OSI.
6. Wielkość tablicy MAC: minimum 16000 wpisów.
7. Minimum 32 wpisy w tablicy routingu IPv4.
8. Routing IPv4 – minimum: statyczny.
9. Bufor pakietów nie mniejszy niż 1,5MB.
10. Minimum 512MB pamięci operacyjnej.
11. Minimum 256MB pamięci stałej typu Flash.
12. Opóźnienie dla prędkości 1Gb nie większe niż 2,4us.
13. Opóźnienie dla prędkości 10Gb nie większe niż 1,3us.
14. Obsługa ramek Jumbo o wielkości 9216B.
15. Obsługa IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree  Protocol.
16. Funkcja filtrowania pakietów BPDU.
17. Obsługa sieci IEEE 802.1Q VLAN – 4090 tagi sieci VLAN oraz 256 jednoczesnych sieci VLAN.
18. Obsługa IGMP Snooping.
19. Obsługa standardu 802.1p.
20. Wsparcie dla RMON (co najmniej 4 grupy).
21. SNMP v.1, 2c i 3.
22. Zarządzanie poprzez http i https.
23. Zarządzanie przy pomocy dedykowanej aplikacji na urządzenia mobilne (co najmniej IOS 
i Android). Aplikacje muszą być dostępne w oficjalnych sklepach producentów systemów operacyjnych urządzeń mobilnych i bezpłatne.
24. Wsparcie protokołów SCP i TFTP.
25. Ochrona przed pętlami w sieci.
26. Przełączniki muszą posiadać dedykowaną diodę lokalizacyjną.
27. Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z możliwością   definiowania wartości progowych.
28. IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED.
29. Funkcja mirroringu portów i sieci VLAN.
30. Funkcja izolacji portów.
31. Wsparcie dla standard Link Aggregation Control Protocol (LACP) – co najmniej 8 trunków złożonych z co najmniej 8 portów.
32. Wsparcie dla DHCP Snooping.
33. Obsługa list ACL na bazie informacji z warstw 2 i 3 modelu OSI.
34. Możliwość automatycznej separacji ruchu VoIP w wydzielonej sieci VLAN (Voice VLAN).
35. Minimalny zakres pracy od 0°C do 40°C.
36. Maksymalny pobór mocy (bez PoE) nie większy niż 100W.
37. Wewnętrzny zasilacz 230V zapewniający budżet mocy PoE na poziomie nie niższym niż 370W.
38. Zamawiający wymaga by wszystkie wymienione funkcjonalności oraz protokoły 
w oferowanym urządzeniu działały. Jeżeli w związku z tym do pracy urządzenia wymagana jest dodatkowa licencja Wykonawca dostarczy ją w ramach tego postępowania i wliczyć ją w ofertę.
39. Wszystkie dostępne na przełączniku funkcje muszą być dostępne przez cały okres jego użytkowania (permanentne), nie dopuszcza się licencji czasowych i subskrypcji o ile nie wyspecyfikowano inaczej.
Minimalna gwarancja oraz wsparcie:
Oferowane przełączniki sieciowe muszą być objęte serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. 
W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 
Konfiguracja:
Zamawiający podzielił konfigurację na 2 etapy:
· pierwszy etap polegający na konfiguracji przełączników sieciowych typu 2 (CORE);
· drugi etap — konfiguracja przełączników sieciowych typu 1 oraz typu 3.
Wykonawca dokona pełnej migracji konfiguracji ze starych przełączników sieciowych będących na wyposażeniu Zamawiającego na dostarczony sprzęt. Przeniesienie oraz uruchomienie przełączników sieciowych w strukturze Zamawiającego zostanie wykonane po godzinach pracy Urzędu lub w dni wolne od pracy. Nowy sprzęt zaimplementowany 
w strukturę Zamawiającego musi spełniać wszystkie zadania, jakie wypełniały stare przełączniki sieciowe. Wykonawca zaktualizuje oprogramowanie systemowe na nowym sprzęcie. W przypadku zaistnienia potrzeby Wykonawca na żądanie Zamawiającego dokona bez dodatkowych opłat zmian w konfiguracji na nowym sprzęcie.   
Konfiguracja ponadto będzie obejmować:
· Konfigurację przełączników sieciowych do roli CORE/TOR w istniejącej infrastrukturze;
· Rekonfigurację istniejącej konfiguracji sieci do współpracy z nowymi przełącznikami sieciowymi typu 2 (CORE) z zachowaniem funkcjonalności;
· Konfigurację istniejących połączeń zespołów urządzeń w celu uzyskania redundancji połączeń;
· Konfigurację mechanizmów zabezpieczających przed awariami wywołanymi nieautoryzowanymi zmianami połączeń fizycznych.
Warunki dostawy:
1) Wykonawca zobowiązuje się zrealizować przedmiot umowy w następujących terminach:
· Dostarczyć sprzęt w ciągu 30 dni kalendarzowych od daty podpisania umowy 
w godzinach pracy Urzędu, jednakże nie później niż do godziny 15:00, do siedziby Wojewódzkiego Urzędu Pracy w Warszawie przy ul. Chłodna 52, według wydanych dyspozycji.
· Zrealizować pełną konfigurację przełączników sieciowych zgodnie z wymaganiami Zamawiającego zawartymi w Opisie Przedmiotu Zamówienia uwzględniając ewentualne poprawki do dnia 28.02.2025 r.
2) Wykonawca zobowiązuje się do powiadomienia o dacie dostawy sprzętu na 2 dni przed planowaną dostawą.
3) Odbiór sprzętu zostanie potwierdzony Protokołem Odbioru. 
Serwis gwarancyjny:
Serwis gwarancyjny świadczony dla siedziby WUP wskazanej w dostawie.
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