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OPIS PRZEDMIOTU ZAMOWIENIA
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Czesé |

Dostawa komputera przenosnego. Liczba sztuk — 30.
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1. Dostawa komputerow przenosnych. Liczba sztuk 30.
Zakup komputeréw przeznaczony do projektu:

»Akademia Innowacyjnych Zastosowan Technologii Cyfrowych (Al-Tech)”
nr umowy: POPC.03.02.00-00-0001/20-00

wspoétfinansowany z Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

wydajnosé - procesor zapewniajgcy w testach Cinebench R20: minimum 5000
punktéw w tescie xCPU i minimum 555 punktéw w tescie 1 rdzenia
- mozliwos¢ uruchamiania aplikacji 64 bitowych
pamie¢ - minimum 16 GB, DDR4
dysk twardy - dysk SSD minimum 1000 GB, szybkosci odczytu i zapisu minimum 3000
MB/s
ekran - minimum 17”

- rozdzielczo$¢ nominalna 1920x1080
- technologia IPS

- jasnos¢ co najmniej 250 nitéw

- odswiezanie co najmniej 144 Hz

- matowy lub antyodblaskowy

karta graficzna

dedykowana karta graficzna
minimum 6100 graficznych rdzeni obliczeniowych ogdlnego przeznaczenia

komunikacja

wbudowana sieciowa 10/100/1000 BaseT RJ 45

wbudowana bezprzewodowa zgodna z IEEE 802.11g i 802.11n
wbudowana obstuga technologii bluetooth

wbudowany mikrofon

podswietlana klawiatura QWERTY z wydzielong sekcjg numeryczng
wielodotykowy gtadzik lub gtadzik z wydzielong strefg przewijania w pionie
i poziomie oraz obstugg gestéw

ztgcza wbudowane

minimum 3 x USB 3.2 Gen 1 Type-A
- minimum 1 x USB 3.2 Type-C

- zlgcze HDMI

- czytnik kart pamieci SD

- wyjécie stuchawkowe

- gniazdo LAN RJ45

Oprogramowanie

- zainstalowany 64-bitowy system operacyjny

Gwarancja

Min. 24 miesigce




Czesc Il

Dostawa urzadzenia typu firewall. Liczba szt. 2

1.

Urzadzenie musi by¢ wyposazone w co najmniej 4 GB pamieci RAM, pamig¢ Flash 8 GB oraz
port konsoli. Urzadzenie musi posiada¢ slot USB przeznaczony do podtaczenia dodatkowego
nosnika danych. Musi by¢ dostepna opcja uruchomienia systemu operacyjnego firewalla z
nosnika danych podtgczonego do slotu USB na module kontrolnym.

System operacyjny firewalla musi posiada¢ budowe modutowa (moduty muszg dziata¢ w
odseparowanych obszarach pamieci) i zapewnia¢ catkowitg separacje ptaszczyzny kontrolng;
od ptaszczyzny przetwarzania ruchu uzytkownikéw, m.in. modut routingu IP, odpowiedzialny za
ustalenie tras routingu i zarzadzanie urzadzenia musi by¢ oddzielony od modutu
przekazywania pakietow, odpowiedzialnego za przetgczanie pakietow pomiedzy segmentami
sieci obstugiwanymi przez urzadzenie. System operacyjny firewalla musi $ledzi¢ stan ses;i
uzytkownikéw (stateful processing), tworzy¢ i zarzadzaé tablicg stanu sesji. Musi istnie¢ opcja
przetaczenia urzadzenia w tryb pracy bez $ledzenia stanu sesji uzytkownikdéw, jak réwniez
wytaczenia czesci ruchu ze $ledzenia stanu ses;ji.

Urzadzenie musi by¢ wyposazone w nie mniej niz 6 interfejsdw 1GbE RJ45 oraz 2 interfejsow
SFP (gotowych do uzycia bez koniecznosci zakupu dodatkowych modutdw i licencii).

Firewall musi realizowa¢ zadania Stateful Firewall z mechanizmami ochrony przed atakami
DoS, wykonujac kontrole na poziomie sieci oraz aplikacji pomiedzy nie mniej niz 10 strefami
bezpieczenstwa

Firewall musi zestawia¢ zabezpieczone kryptograficznie tunele VPN w oparciu o standardy
IPSec i IKE w konfiguracji site-to-site oraz client-to-site. IPSec VPN musi by¢ realizowany
sprzetowo.

Urzadzenie musi obstugiwa¢ tunele IP-IP oraz GRE.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ strefy bezpieczenstwa,
adresy IP klientdw i serwerdw, protokoly i ustugi sieciowe, uzytkownikéw aplikaciji, reakcje
zabezpieczen oraz metody rejestrowania zdarzen.

Urzadzenie musi obstugiwa¢ protokoty dynamicznego rutingu: RIP, OSPF oraz BGP.

Urzadzenie musi obstugiwa¢ co najmniej 4 instancije routingu (wirtualnych routeréw).

10.

Urzadzenie musi obstugiwa¢ sieci VLAN z tagowaniem 802.1Q.

1.

Urzadzenie musi posiadac mechanizmy priorytetyzowania i zarzadzania ruchem sieciowym
QoS - wygtadzanie (shaping) oraz obcinanie (policing) ruchu. Odwzorowanie ruchu do kolejek
wyjsciowych musi odbywa¢ si¢ na podstawie DSCP, 802.1p, oraz parametréw z nagtowkow
TCP i UDP. Urzadzenie musi posiada¢ tworzenia osobnych kolejek dla réznych klas ruchu.
Urzadzenie musi posiada¢ zaimplementowany mechanizm WRED w celu przeciwdziatania
wystepowaniu przecigzen w kolejkach.

12.

Firewall musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie dla urzadzen
zabezpieczen. Urzadzenia zabezpieczen w klastrze muszg funkcjonowaC w trybie Active-
Passive z synchronizacijg konfiguracji i tablicy stanu ses;ji.

13.

Zarzadzanie urzadzeniem musi odbywaé sie za pomocq graficznej konsoli Web GUI oraz z
wiersza linii polecen (CLI) poprzez port szeregowy oraz protokot i SSH.

14.

Urzadzenie powinno byé chiodzone pasywnie.

15.

Musi zosta¢ zapewniona kompatybilno$¢ zainstalowanego w urzadzeniu systemu operacyjnego
z plikami konfiguracyjnymi systemu JunOS wykorzystywanymi w laboratoriach dydaktycznych
Zamawiajacego.

16.

Urzadzenie powinno by¢ objete minimum rocznym wparciem technicznym

17.

Urzadzenie powinno posiada¢ minimum 3-letnig licencje na rozszerzone oprogramowanie
obejmujace firewalla aplikacji webowych, systemy IPS i IDP oraz funkcje filtracji antywirusowej i
antyspamowe,

18.

Gwarancja min. 12 miesiecy

Urzadzenia powinny by¢ fabrycznie nowe (zamawiajacy nie dopuszcza urzadzen typu
refurbished), dostosowane pracy z zasilaniem pradem przemiennym o napieciu 230V.




Czesé Il

Dostawa serwera rack. Liczba sztuk 1.

1.

Obudowa 1U do obstugi ptyty gtéwnej: (12 "x 10") (9,6 "x 9,6"),

Min. 4 3,5-calowe wneki na dyski SAS / SATA typu hot-swap z SES2,

6 wentylatorow chtodzgcych 40x40x28 mm | predkosci min. 22500 RPM

Ptyta gtéwna wyposazona w (wartosci minimalne):8 slotéw na pamieci RAM 72-bit
288-pinRDIMM/LRSDIMM (maksymalna obstugiwana pamie¢ 1TB ECC 3DS
LRDIMM), czestotliwosci pamieci: 2666/2400/2133/1866/1600MHz, karta sieciowa
podwadjna 1Gbit, 2 ztgcza RJ45 Ethernet LAN, 8 portéw SATA3 6Gb/s, 2 porty USB
2.0 na tylnym panelu, 6 portéw USB 2.0 na ztgczu header, 2 porty USB 3.0 na tylnym
panelu, 2 porty USB 3.0 na ztgczu header, 1 port USB 3.0 Type A, 2 zlgcza PCI-E 3.0
x8 (w ztgczu 16x), 4 ztgcza PCI-E 3.0 x8, 1 ztgcze PCI-E 3.0 x4 (w ztgczu 8x), 2 porty
szeregowe COM (1 z tylu, 1 na zlgczu), zdalne zarzadzanie.

Zainstalowane min. 64 GB DDR4-2666 2Rx4 ECC REG DIMM

2 Dyski HDD 4 TB 3,5” SATA3

2 Dyski SSD 2,5” 960 GB SATA3

64 bitowy procesor o szybkosci zegara min. 2.1GHz (turbo 3.2 Ghz), 8 rdzeniowy, 16
watkowy, Sredni wynik punktowy w PassMark: 11219 (dla jednego watku: 1820)

Gwarancja min. 36 miesiecy

10.

Oprogramowanie Windows Server Essentials 2019 64Bit Polski 1-2CPU lub
rownowazne, tj. obstugujgce technologie COM, .NET, posiadajgce mozliwosci
zarzadzania komputerami oraz uzytkownikami na poziomie funkcjonalnosci ustugi
katalogowe] Active Directory opartej na Windows Serwer* w petni wspierajgce MS
Exchange*, MS System Center Configuration Manager*, MS Lync* oraz umozliwiajacy
implementacje min. 2 maszyn wirtualnych opartych o ustuge Hyper-V




Czes¢ IV

Dostawa zestawu komputera stacjonarnego — 2 sztuki

1. Jednostka centralna komputera:

procesor - procesor zapewniajgcy w tescie Cinebench R23 (Single-Core) minimum
1309 punktéw i w tescie Cinebench R23 (Multi-Core) co najmniej 12678
punktéw
- mozliwos¢ overclockingu
- mozliwos$¢ uruchamiania aplikacji 64-bitowych
- petna wydajnosc¢ procesora w trakcie przeprowadzania obliczen w
programie Matlab R2019a

pamie¢ RAM min. 32 GB (2 moduty), 3600 MHz, opdéznienie CAS nie wieksze niz CL17

karta graficzna

Zintegrowana

dyski twarde

Co najmniej dwa dyski o predkosci odczytu co najmniej 3500 MB/s i
predkosci zapisu co najmniej 3000 MB/s i fgcznej pojemnosci co najmniej 1.5
TB, przy czym jeden z dyskéw o pojemnosci nie mniejszej niz 400 GB i nie
wiekszej niz 600 GB

Piyta gtéwna

- Z chipsetem Z490 lub innym zapewniajgcym identyczng wydajnosc¢ catej
konfiguracji i mozliwo$é overclockingu

- ze zintegrowang kartg dzwigkowg i kartg sieciowg

- ptyta z ustawionym taktowaniem pamieci RAM na 3600 MHz

zasilacz Co najmniej 600W o maksymalnej gto$nosci nie wigkszej niz 22 dB
Wentylator Wentylator o gtosnosci nie wiekszej niz 22dB zapewniajgcy prawidiowe
procesora chiodzenie procesora pracujgcego pod peinym obcigzeniem przez wiele dni
Obudowa - Z zainstalowanymi co najmniej dwoma wentylatorami o wielkosci co
najmniej 120 mm
- co najmniej dwa ztgcza USB 3.0 na przednim panelu
- zlacze audio na przednim panelu
urzadzenia - mysz usb
peryferyjne - klawiatura usb
- zasilacz UPS o mocy skutecznej co najmniej 450 W, zdolny do
podtrzymania zasilania przez co najmniej 14 minut przy obcigzeniu co
najmniej 50%
gwarancja - min. 2-letnia gwarancja
inne Wszystkie podzespoty powinny ze sobg wspotpracowaé, dostarczony zestaw
powinien by¢ ztozony
Bez systemu operacyjnego
2. Monitor

monitor o przekagtnej co najmniej 21.5”, z funkcjg pivot, regulacjg kata pochylenia i regulacjg

wysokosci




