Opis przedmiotu zaméwienia

Przedmiotem zamdwienia jest dostawa i wdrozenie oprogramowania antywirusowego dla
3000 komputerdw z licencjg na okres 3 lat, zgodnego z systemami operacyjnymi Windows
(minimum Windows 10 i nowsze), Linux, Mac OS, Android. Oprogramowanie powinno spetnia¢
nastepujgce wymagania:
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Skutecznos$¢ programu potwierdzona na podstawie testow AV-comparatives pt.
»Business Security Test March-April 2023 — Factsheet” dla wskaznikéw:

a) Compromised maximum 2 (im mniej tym lepiej);

b) Protection Rate minimum 99,1% (im wiecej tym lepiej);

c) False Alarms maximum 2 (im mniej tym lepiej);

Oprogramowanie Antywirusowe musi wspotpracowaé z oprogramowaniem
SecureVisio posiadanym przez zamawiajgcego w zakresie przekazywania logéw
(protokot zgodny z syslog) z wykrytymi zagrozeniami na chronionych korcéwkach.
Oprogramowanie musi posiadaé¢ funkcje skanowania w czasie rzeczywistym,
wykrywania i usuwania wiruséw, malware, spyware, narzedzi hakerskich oraz innego
szkodliwego oprogramowania.

Oprogramowanie musi by¢ wyposazone w modut antyphishingowy oraz ochrone
przed atakami typu ransomware oraz zero-day.

Oprogramowanie musi posiadaé¢ wbudowang technologie ochrony przed rootkitami
Musi istnie¢ mozliwos¢ konfiguracji i zarzadzania oprogramowaniem z poziomu
centralnego panelu administracyjnego.

Oprogramowanie powinno posiada¢ system automatycznych aktualizacji definicji
wiruséw oraz modutéw ochronnych.

Dostawca powinien zapewnié techniczne wsparcie i aktualizacje oprogramowania
przez okres trwania umowy.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany, a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci
zmian w konfiguracji.

Skanowanie i oczyszczanie poczty przychodzgcej minimum POP3 i IMAP (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego
na stacji roboczej.

Wsparcie techniczne i szkolenia:

a) Dostawca powinien zapewni¢ wsparcie techniczne w zakresie instalacji,
konfiguracji, aktualizacji i rozwigzywania probleméw zwigzanych z
oprogramowaniem antywirusowym.

b) Dostawca powinien zaoferowac szkolenie dla personelu odpowiedzialnego za
zarzadzanie i konserwacje oprogramowania.



