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OPIS PRZEDMIOTU ZAMÓWIENIA  

„Dostawa sprzętu sieciowego i oprogramowania”  
– nr postępowania FH/06/01/23 

Przedmiot zamówienia podzielony jest na 5 części. Zamawiający dopuszcza składanie ofert 
częściowych. 

CZĘŚĆ NR 1 – Urządzenia sieciowe - Przełącznik brzegowy 

Parametr Charakterystyka (wymagania minimalne) 

Obudowa Obudowa przeznaczona do montażu w szafie Rack 19” (dostawa wraz z elementami 
mocującymi) 
Wysokość – maksymalnie 1U 

Interfejsy sieciowe Przełącznik musi być wyposażony w następujące porty: 
- co najmniej 12 portów 1/10 Gb/s SFP+ Ethernet 
- co najmniej 4 porty 1/10 Gb/s RJ45 Ethernet (1/10Base-T) 

Kontrolki portów Dla każdego portu kontrolka LED o statusach: speed/link/activity 

Interfejs zarzadzania Przełącznik musi być wyposażony w szeregowy port konsolowy do zarządzania RJ45, 
Ethernet In/Out Band 

Zasilacz Minimum jeden zasilacz AC/DC, przystosowany do zasilania z sieci 230V/50Hz.  

Przepustowość non-blocking Minimum 160 Gb/s 

Zdolność przełączania Minimum 320 Gb/s 

Zgodność ze standardami Certyfikaty CE, FCC, IC lub równoważne 

Odporność na wibracje Zgodnie z normą ETSI300-019-1.4 

Temperatura pracy Co najmniej od -5 do 40°C 

Pobór mocy (maksymalny) Nie więcej niż 40 W 

Liczba sztuk Zamawiający wymaga dostarczenia 1 sztuki przełącznika brzegowego. 
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CZĘŚĆ NR 2 – Urządzenia sieciowe - Przełącznik dystrybucyjny 

Parametr Charakterystyka (wymagania minimalne) 

Obudowa Obudowa możliwa do montażu w szafie Rack 19” (dostawa wraz z elementami 
mocującymi) 
Wysokość – maksymalnie 1U 

Interfejsy sieciowe Przełącznik musi być wyposażony w następujące porty: 
- co najmniej 48 portów 1 Gb/s RJ45 Ethernet (Base-T) PoE 30W 
- co najmniej 4 porty 10 Gb/s SFP+ Ethernet 

Budżet mocy PoE 375W 

Interfejs zarzadzania Przełącznik musi umożliwiać zdalne zarządzanie i współpracować z oprogramowaniem 
zarządzającym w chmurze. 

Architektura Przełącznik musi posiadać architekturę umożliwiającą przełączanie w warstwie 
2 Ethernet i 3 IPv4 oraz IPv6. 

Przepustowość Minimum 130 Gb/s 

Zdolność przełączania Minimum 175 Gb/s 

Rozmiar bufora pakietów Co najmniej 1,5 MB 

Rozmiar tablicy adresów 
sieciowych MAC 

Co najmniej 16.000 wpisów 

Pamięć wewnętrzna - Flash – 32 MB 
- RAM – 512 MB 

Zgodność ze standardami Certyfikaty CE, FCC, BSMI EMC 

Temperatura pracy Co najmniej od 0 do 50°C 

Pobór mocy (maksymalny) Nie więcej niż 500 W 

Głośność Maksymalnie 29 dB(A) przy pracy w temperaturze 25°C 

Liczba sztuk Zamawiający wymaga dostarczenia 1 sztuki przełącznika dystrybucyjnego. 
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CZĘŚĆ NR 3 – Urządzenia sieciowe - Urządzenie UTM 

Parametr Charakterystyka (wymagania minimalne) 

Obudowa Obudowa możliwa do montażu w szafie Rack 19” (dostawa wraz z elementami 
mocującymi) 
Wysokość – maksymalnie 1U 

Wymagania Ogólne System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i 
bezpieczeństwa niezależnie od dostawcy łącza. Poszczególne elementy wchodzące w 
skład systemu bezpieczeństwa mogą być zrealizowane w postaci osobnych, 
komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na 
platformach ogólnego przeznaczenia. W przypadku implementacji programowej muszą 
być zapewnione niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym 
systemem operacyjnym. 
System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z 
funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 
System umożliwia budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji 
systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. 
Powinna istnieć możliwość dedykowania co najmniej 4 administratorów do 
poszczególnych instancji systemu. 
System wspiera protokoły IPv4 oraz IPv6 w zakresie: 
- Firewall. 
- Ochrony w warstwie aplikacji. 
- Protokołów routingu dynamicznego. 

Redundancja, monitoring i 
wykrywanie awarii 

1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS 
– istnieje możliwość łączenia w klaster Active-Active lub Active-Passive. W obu 
trybach system firewall zapewnia funkcję synchronizacji sesji. 

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych 
systemów zabezpieczeń oraz łączy sieciowych. 

3. Monitoring stanu realizowanych połączeń VPN. 
4. System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. 

Ponadto daje możliwość tworzenia interfejsów redundantnych. 
Interfejsy, Dysk, Zasilanie: 1. System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem 

interfejsów:  
- 5 portami Gigabit Ethernet RJ-45. 

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB 
umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza 
USB. 

3. System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, 
definiowanych jako VLAN’y w oparciu o standard 802.1Q. 

4. System jest wyposażony w zasilanie AC. 
Parametry wydajnościowe: 1. W zakresie Firewall’a obsługa nie mniej niż 700 tys. jednoczesnych połączeń oraz 32 

tys. nowych połączeń na sekundę. 
2. Przepustowość Stateful Firewall: nie mniej niż 5 Gbps dla pakietów 512 B. 
3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 950 

Mbps. 
4. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 4 

Gbps. 
5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side 

jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 
Gbps. 
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6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, 

Application Control, Antywirus - minimum 500 Mbps. 
7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http 

– minimum 300 Mbps. 
Funkcje Systemu 
Bezpieczeństwa: 

W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być 
zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub 
programowych: 
1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 
2. Kontrola Aplikacji. 
3. Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN. 
4. Ochrona przed malware. 
5. Ochrona przed atakami - Intrusion Prevention System. 
6. Kontrola stron WWW. 
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3. 
8. Zarządzanie pasmem (QoS, Traffic shaping). 
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub 

programowych. Konieczne są co najmniej 25 tokeny sprzętowe lub programowe, 
które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów 
lub w ramach połączeń VPN typu client-to-site. 

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla 
następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3. 

12. Funkcja lokalnego serwera DNS  z możliwością filtrowania zapytań DNS na lokalnym 
serwerze DNS jak i w ruchu przechodzącym przez system. 

13. Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na 
wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie 
powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. 
naruszenie polityki bezpieczeństwa). 

Polityki, Firewall 1. Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, 
aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 

2. System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT 
oraz: 

3. Translację jeden do jeden oraz jeden do wielu. 
4. Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  
5. W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa 

np. DMZ, LAN, WAN. 
6. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów 

zawierających: kategorie URL, adresy IP. 
7. Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego 

przypisane są adresy IP źródłowe lub docelowe. 
8. Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall 

jest aktywna. 
9. Element systemu realizujący funkcję Firewall integruje się z następującymi 

rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych 
maszynach wirtualnych po to, aby użyć ich przy budowaniu polityk kontroli dostępu: 
- Amazon Web Services (AWS). 
- Microsoft Azure. 
- Cisco ACI. 
- Google Cloud Platform (GCP). 
- OpenStack. 
- VMware NSX. 
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- Kubernetes. 

Połączenia VPN 1. System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji 
zapewnia: 
- Wsparcie dla IKE v1 oraz v2. 
- Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów 

w trybie pracy Galois/Counter Mode(GCM). 
- Obsługa protokołu Diffie-Hellman  grup 19, 20. 
- Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh. 
- Tworzenie połączeń typu Site-to-Site oraz Client-to-Site. 
- Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. 
- Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) 

oraz routingu statycznego. 
- Wsparcie dla następujących typów uwierzytelniania: pre-shared key, 

certyfikat. 
- Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych 

(nawiązywanych) jednocześnie w celu ochrony zasobów systemu. 
- Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku 

jego niedostępności automatycznego aktywowania zapasowego tunelu. 
- Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth. 
- Mechanizm „Split tunneling” dla połączeń Client-to-Site. 

2. System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji 
zapewnia: 
- Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest 

za pośrednictwem przeglądarki. W tym zakresie system zapewnia stronę 
komunikacyjną działającą w oparciu o HTML 5.0. 

- Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy 
zastosowaniu dedykowanego klienta. 

- Producent rozwiązania posiada w ofercie oprogramowanie klienckie VPN, 
które umożliwia realizację połączeń IPSec VPN lub SSL VPN. Oprogramowanie 
klienckie vpn jest dostępne jako opcja i nie jest wymagane w implementacji. 

Routing i obsługa łączy WAN W zakresie routingu rozwiązanie zapewnia obsługę: 
1. Routingu statycznego. 
2. Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, 

protokołu sieciowego, oznaczeń Type of Service w nagłówkach IP). 
3. Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), 

OSPF (w tym OSPFv3), BGP oraz PIM. 
4. Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu. 
5. ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu. 
6. BFD (Bidirectional Forwarding Detection). 
7. Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w 

przypadku jego niedostępności automatyczne usunięcie wybranych tras z tablicy 
routingu. 

Funkcje SD-WAN 1. System umożliwia wykorzystanie protokołów dynamicznego routingu przy 
konfiguracji równoważenia obciążenia do łączy WAN. 

2. SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec). 

Zarządzanie pasmem 1. System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i 
gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu. 

2. System daje możliwość określania pasma dla poszczególnych aplikacji. 
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3. System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich 

adresu IP. 
4. System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL. 

Ochrona przed malware 1. Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla 
protokołów działających na niestandardowych portach (np. FTP na porcie 2021). 

2. Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, 
FTP, POP3, IMAP, SMTP, CIFS. 

3. System umożliwia skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku 
archiwów zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji 
system będzie próbował zdekompresować w celu przeskanowania zawartości. 

4. System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać 
przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera 
inspekcji tego typu archiwów. 

5. System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla 
systemu operacyjnego Android). 

6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem 
definiowanym przez administratora. 

7. System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu 
Sandbox realizowaną w chmurze. Konieczne jest zastosowanie platformy typu 
Sandbox wraz z niezbędnymi serwisami lub licencjami upoważniającymi do 
korzystania z usługi typu Sandbox w chmurze. 

8. System zapewnia usuwanie aktywnej zawartości plików PDF oraz Microsoft Office 
bez konieczności blokowania transferu całych plików. 

9. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez 
laboratoria producenta. 

10. Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu. 

Ochrona przed atakami 1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie 
anomalii w protokołach sieciowych. 

2. System chroni przed atakami na aplikacje pracujące na niestandardowych portach. 
3. Baza sygnatur ataków zawiera minimum 10000 wpisów i jest aktualizowana 

automatycznie, zgodnie z harmonogramem definiowanym przez administratora. 
4. Administrator systemu ma możliwość definiowania własnych wyjątków oraz 

własnych sygnatur. 
5. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując 

tym samym podstawową ochronę przed atakami typu DoS oraz DDoS. 
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co 

najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty). 
7. Możliwość kontrolowania długości nagłówka, ilości parametrów URL  oraz Cookies 

dla protokołu http. 
8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 
9. Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów 

komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą działać globalnie. 

Kontrola aplikacji 1. Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy 
pakietów, nie bazując jedynie na wartościach portów TCP/UDP. 

2. Baza Kontroli Aplikacji zawiera minimum 4000 sygnatur i jest aktualizowana 
automatycznie, zgodnie z harmonogramem definiowanym przez administratora. 

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są 
kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie 
plików.  



oznaczenie sprawy: FH/ 06/ 01/ 23  Załącznik nr 1 do SWZ 
 
 

 
4. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia 

bezpieczeństwa: proxy, P2P. 
5. Administrator systemu ma możliwość definiowania wyjątków oraz własnych 

sygnatur. 
6. Istnieje możliwość blokowania aplikacji działających na niestandardowych portach 

(np. FTP na porcie 2021). 
7. System daje możliwość określenia dopuszczalnych protokołów na danym porcie 

TCP/UDP i blokowania pozostałych protokołów korzystających z tego portu (np. 
dopuszczenie tylko HTTP na porcie 80). 

Kontrola WWW 1. Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów 
adresów URL  pogrupowanych w kategorie tematyczne. 

2. W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia 
bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego 
oprogramowania), phishing, spam, Dynamic DNS, proxy. 

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard. 
4. Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – 

białe/czarne listy dla adresów URL. 
5. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych 

stron WWW, w tym pozwala definiować strony z zastosowaniem wyrażeń 
regularnych (Regex). 

6. Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie 
użytkownika wymagające od niego potwierdzenia przed otwarciem żądanej strony. 

7. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w 
wynikach wyszukiwarek takich jak: Google oraz Yahoo. 

8. Administrator ma możliwość definiowania komunikatów zwracanych 
użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania WWW. 

9. System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie 
realizowana inspekcja szyfrowanej komunikacji. 

Uwierzytelnianie 
użytkowników w ramach 
sesji 

1. System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą: 
- Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie 

systemu. 
- Haseł statycznych i definicji użytkowników przechowywanych w bazach 

zgodnych z LDAP. 
- Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy 

danych.  
2. System daje możliwość zastosowania w tym procesie uwierzytelniania 

dwuskładnikowego. 
3. System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy 

integracji ze środowiskiem Active Directory oraz zastosowanie innych 
mechanizmów: RADIUS, API lub SYSLOG w tym procesie. 

4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu 
dotyczących ruchu HTTP. 

Zarządzanie 1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z 
wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z 
dedykowanymi platformami centralnego zarządzania i monitorowania. 

2. Komunikacja elementów systemu zabezpieczeń z platformami centralnego 
zarządzania jest  realizowana z wykorzystaniem szyfrowanych protokołów. 

3. Istnieje możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego 
dla dostępu administracyjnego. 
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4. System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w 

wersjach 2c, 3 oraz umożliwia przekazywanie statystyk ruchu za pomocą 
protokołów Netflow lub sFlow. 

5. System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do 
którego producent udostępnia dokumentację. 

6. Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia 
diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie 
procesowania sesji oraz stanu sesji firewall. 

7. Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian 
przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie 
zostaną zatwierdzone. 

8. Możliwość przypisywania administratorom praw do zarządzania określonymi 
częściami systemu (RBM). 

9. Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP. 

Logowanie 1. Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowania i 
raportowania) udostępnianej w chmurze, lub konieczne jest zastosowanie 
komercyjnego systemu logowania i raportowania w postaci odpowiednio 
zabezpieczonej, komercyjnej platformy sprzętowej lub programowej. 

2. W ramach logowania element systemu pełniący funkcję Firewall zapewnia 
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności 
administratorów, zużyciu zasobów oraz stanie pracy systemu. Ponadto zapewnia 
możliwość jednoczesnego wysyłania logów do wielu serwerów logowania. 

3. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i 
bezpieczeństwa. 

4. Możliwość włączenia logowania per reguła w polityce firewall. 
5. System zapewnia możliwość logowania do serwera SYSLOG. 
6. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem 

protokołu TCP oraz szyfrowania SSL/TLS. 

Certyfikaty Poszczególne elementy systemu bezpieczeństwa posiadają następujące certyfikacje: 
- ICSA lub EAL4 dla funkcji Firewall lub równoważne.  

Uwierzytelnianie Konieczne jest dostarczenie licencji umożliwiającej dwuskładnikowe uwierzytelnienie 
przez aplikację na urządzeniu mobilnym dla 25 użytkowników co najmniej przez okres 
trwania gwarancji. 

Gwarancja oraz wsparcie Gwarancja: System jest objęty serwisem gwarancyjnym producenta przez okres 60 
miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego 
wadliwości w trybie AHR (advanced hardware replacement). W ramach tego serwisu 
producent zapewnia dostęp do aktualizacji oprogramowania oraz wsparcie techniczne 
w trybie 24x7. 

Rozszerzone wsparcie 
serwisowe AHB/SOS 

1. System ma być objęty rozszerzonym wsparciem technicznym gwarantującym 
udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w 
ciągu 8 godzin od momentu potwierdzenia zasadności zgłoszenia, realizowanym 
przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres 60 
miesięcy. Dla zapewnienia wysokiego poziomu usług podmiot serwisujący ma 
posiadać certyfikat ISO 9001 lub równoważny w zakresie świadczenia usług 
serwisowych. Zgłoszenia serwisowe mają być przyjmowane w języku polskim w 
trybie 24x7 przez dedykowany serwisowy moduł internetowy oraz infolinię w języku 
polskim 24x7. 
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2. System ma być objęty usługą wsparcia technicznego świadczoną przez 

producenta lub Autoryzowanego Dystrybutora Producenta w języku 
polskim w zakresie: 

- Wsparcie telefoniczne zespołu inżynierów. 
- Pomoc w prawidłowej i zgodnej z wymaganiami producenta rejestracji produktu. 
- Doradztwo w zakresie konfiguracji. 
- Zdalne wsparcie techniczne. 
- Pomoc w zakładaniu zgłoszeń serwisowych u producenta. 
- Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta  

(również za granicą). 
- Przygotowanie urządzenia do zdalnej konfiguracji. 
- Zdalna konfiguracja urządzenia (połączenia szyfrowane) zgodnie z wymaganiami 

użytkownika. 
- Minimum 5 zdalnych rekonfiguracja urządzenia w związku ze zmianą środowiska 

lub wymagań użytkownika. 
- Minimum dwa razy w roku zdalny przegląd konfiguracji i logów urządzenia wraz z 

raportem zaleceń na bazie dobrych praktyk inżynierskich. 
- Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z 

zaleceniami producenta i dobrych praktyk inżynierskich. 
Dla zapewnienia wysokiego poziomu usług, podmiot serwisujący posiada certyfikat ISO 
9001 lub równoważny w zakresie świadczenia usług serwisowych Zgłoszenia serwisowe 
są przyjmowane w języku polskim w trybie 24x7 przez dedykowany serwisowy moduł 
internetowy oraz infolinię w języku polskim 24x7. Czas reakcji jest nie dłuższy niż 1 
godzina – reakcja w postaci połączenia telefonicznego lub odpowiedzi w portalu 
serwisowym.  

Opisy do wymagań ogólnych 1. W przypadku istnienia takiego wymogu w stosunku do technologii objętej 
przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), 
przed podpisaniem umowy należy dostarczyć dokument pochodzący od importera 
tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały 
dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 
2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu 
strategicznym dla bezpieczeństwa państwa, a także dla utrzymania 
międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z 
późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez 
właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli 
wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i 
tranzytu w odniesieniu do produktów podwójnego zastosowania lub równoważny. 

2. Przed podpisaniem umowy należy dostarczyć oświadczenie producenta lub 
autoryzowanego dystrybutora producenta na terenie Polski, iż produkt pochodzi z 
autoryzowanego kanału sprzedaży, np. poprzez oświadczenie o posiadanym statusie 
autoryzacyjnym. 

Liczba sztuk Zamawiający wymaga dostarczenia 1 sztuki urządzenia UTM. 
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CZĘŚĆ NR 4 – Urządzenia sieciowe - Firewall 

Parametr Charakterystyka (wymagania minimalne) 

Obudowa Obudowa przeznaczona do montażu w szafie Rack 19” (dostawa wraz z elementami 
mocującymi) 
Wysokość – maksymalnie 1U 

Zastosowanie Firewall z funkcją routera L3 i routera IPsec VPN 

Interfejsy sieciowe Firewall musi być wyposażony w następujące porty: 
- co najmniej 8 przełączalnych portów 1 Gb/s RJ45 Ethernet (Base-T)  
- co najmniej 2 porty 10 Gb/s SFP+ Ethernet 

Interfejs zarządzania 1 port mini-USB dla konsoli 

Porty USB min. 3 porty USB, z czego co najmniej jeden USB 3.0 

Przepustowość dla firewalla – 9 Gb/s 
dla routera L3 – 18 Gb/s 
dla routera IPsec VPN – 1,5 Gb/s 

Zamawiający pod pojęciem firewall ma na myśli urządzenie, które posiada mechanizmy 
umożliwiające tworzenie połączeń VPN  S2S I C2S, load balancing, traffic shaping, captive 
portal, IDS/IPS, web content filtering, failover WAN, anty-spam, URL filtering, serwer 
DHCP, blokada IP na podstawie kraju, packet capture, obsługa VLAN.  
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Pamięć RAM 8 GB DDR4 (zainstalowana) 

Pamięć masowa 32 GB dysk eMMC (wbudowany) 

Zgodność ze standardami Certyfikaty CE, FCC, RoHS lub równoważne 

Temperatura pracy Co najmniej od 0 do 40°C 

Liczba sztuk Zamawiający wymaga dostarczenia 1 sztuki firewalla. 
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CZĘŚĆ NR 5 – Oprogramowanie - Oprogramowanie do backupu  

Cechy oprogramowania: 

1. Oprogramowanie musi być produktem przeznaczonym do obsługi środowisk DataCenter. 
Oferowany produkt musi znajdować się w kwadracie liderów Gartner Magic Quadrant for Data 
Center Backup and Recovery Solutions oraz na ogólnie dostępnej liście referencyjnej Gartner: 
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spełniać 
minimalne wymaganie:  
- minimalna liczba referencji 150,  
- minimalna ocena z referencji 4,5, 

2. Oprogramowanie musi współpracować z infrastrukturą VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 
oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2 i 2019. Wszystkie funkcjonalności w 
specyfikacji muszą być dostępne na wszystkich wspieranych platformach wirtualizacyjnych, 
chyba, że wyszczególniono inaczej 

3. Oprogramowanie musi współpracować z hostami zarządzanymi przez VMware vCenter oraz 
pojedynczymi hostami. 

4. Oprogramowanie musi współpracować z hostami zarządzanymi przez System Center Virtual 
Machine Manger, klastrami hostów oraz pojedynczymi hostami. 

5. Oprogramowanie musi zapewniać tworzenie kopii zapasowych z sieciowych urządzeń plikowych 
NAS opartych o SMB, CIFS i/lub NFS oraz bezpośrednio z serwerów plikowych opartych o 
Windows i Linux. 

6. Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy 
serwerowej i dyskowej 

7. Oprogramowanie musi tworzyć “samowystarczalne” archiwa do odzyskania których nie 
wymagana jest osobna baza danych z metadanymi deduplikowanych bloków 

8.  Oprogramowanie musi pozwalać na tworzenie kopii zapasowych w trybach: Pełny, pełny 
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental) 

9. Oprogramowanie musi mieć mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkości 
archiwów. Włączenie tych mechanizmów nie może skutkować utratą jakichkolwiek 
funkcjonalności wymienionych w tej specyfikacji 

10. Oprogramowanie nie może przechowywać danych o deduplikacji w centralnej bazie. Utrata bazy 
danych używanej przez oprogramowanie nie może prowadzić do utraty możliwości odtworzenia 
backupu. Metadane deduplikacji muszą być przechowywane w plikach backupu. 

11. Oprogramowanie musi zapewniać warstwę abstrakcji nad poszczególnymi urządzeniami pamięci 
masowej, pozwalając utworzyć jedną wirtualną pulę pamięci na kopie zapasowe. Wymagane jest 
wsparcie dla nieograniczonej liczby pamięci masowych to takiej puli. 

12. Oprogramowanie musi pozwalać na rozszerzenie lokalnej przestrzeni backupowej poprzez 
integrację z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami 
obiektowymi. Proces migracji danych powinien być zautomatyzowany. Jedynie unikalne bloki 
mogą być przesyłane w celu oszczędności pasma oraz przestrzeni na przechowywane dane. 
Funkcjonalność ta nie może mieć wpływu na możliwości odtwarzania danych. 

13. Oprogramowanie nie może instalować żadnych stałych agentów wymagających wdrożenia czy 
upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek funkcjonalności backupu lub 
odtwarzania 

14. Oprogramowanie musi mieć możliwość uruchamiania dowolnych skryptów przed i po zadaniu 
backupowym lub przed i po wykonaniu zadania snapshota. 

15. Oprogramowanie musi oferować portal samoobsługowy, umożliwiający odtwarzanie 
użytkownikom wirtualnych maszyn, obiektów MS Exchange i baz danych MS SQL oraz Oracle (w 
tym odtwarzanie point-in-time) 

16. Oprogramowanie musi zapewniać możliwość delegacji uprawnień do odtwarzania na portalu 
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17. Oprogramowanie musi mieć możliwość integracji z innymi systemami poprzez wbudowane 

RESTful API 
18. Oprogramowanie musi posiadać mechanizmy chroniące przed utratą hasła szyfrowania 
19. Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu prostego 

odtworzenia systemu po całkowitej reinstalacji 
20. Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z backupami 

jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą jakiejkolwiek 
funkcjonalności wymienionej w tej specyfikacji 

21. Oprogramowanie musi wspierać backup maszyn wirtualnych używających współdzielonych 
dysków VHDX na Hyper-V (shared VHDX) 

22. Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu instancji 
konsoli administracyjnych. 

23. Oprogramowanie musi wykorzystywać mechanizmy Change Block Tracking na wszystkich 
wspieranych platformach wirtualizacyjnych. Mechanizmy muszą być certyfikowane przez 
dostawcę platformy wirtualizacyjnej 

24. Oprogramowanie musi wykorzystywać mechanizmy śledzenia zmienionych plików przy 
zabezpieczaniu udziałów plikowych. 

25. Oprogramowanie musi oferować możliwość sterowania obciążeniem storage'u produkcyjnego 
tak aby nie przekraczane były skonfigurowane przez administratora backupu poziomy latencji. 
Funkcjonalność ta musi być dostępna na wszystkich wspieranych platformach wirtualizacyjnych 

26. Oprogramowanie musi oferować ten mechanizm z dokładnością do pojedynczego datastoru 
27. Oprogramowanie musi automatycznie wykrywać i usuwać snapshoty-sieroty (orphaned 

snapshots), które mogą zakłócić poprawne wykonanie backupu. Proces ten nie może wymagać 
interakcji administratora 

28. Oprogramowanie musi zapewniać tworzenie kopii zapasowych z bezpośrednim wykorzystaniem 
snapshotów macierzowych. Musi też zapewniać odtwarzanie maszyn wirtualnych z takich 
snapshotów. Proces wykonania kopii zapasowej nie może wymagać użycia jakichkolwiek hostów 
tymczasowych. Opisana funkcjonalność powinna działać w środowisku VMware i być dostępna 
dla następujących macierzy: HPE, Dell EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei, 
INFINIDAT, Pure Storage. 

29. Oprogramowanie musi posiadać wsparcie dla VMware vSAN potwierdzone odpowiednią 
certyfikacją VMware. 

30. Oprogramowanie musi wspierać kopiowanie backupów na taśmy wraz z pełnym śledzeniem 
wirtualnych maszyn 

31. Oprogramowanie musi posiadać wsparcie dla NDMP 
32. Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son) 
33. Oprogramowanie musi umieć korzystać z protokołu DDBOOST w przypadku, gdy repozytorium 

backupów jest umiejscowione na Dell EMC DataDomain. Funkcjonalność powinna wspierać łącze 
sieciowe lub FC. 

34. Oprogramowanie musi umieć korzystać z protokołu Catalyst (w tym Catalyst Copy) w przypadku, 
gdy repozytorium backupów jest umiejscowione na HPE StoreOnce. Funkcjonalność powinna 
wspierać łącze sieciowe lub FC. 

35. Oprogramowanie musi wspierać BlockClone API w przypadku użycia Windows Server 2016 lub 
2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalność musi być 
zapewniona dla repozytoriów opartych o linuxowy system plików XFS. 

36. Repozytoria oparte o XFS muszą pozwalać na zmiezmienność danych przez określoną ilość czasu 
(tzw Immutability) 

37. Oprogramowanie musi mieć możliwość kopiowania backupów oraz replikacji wirtualnych maszyn 
z wykorzystaniem wbudowanej akceleracji WAN. 

38. Oprogramowanie musi mieć możliwość replikacji asynchronicznej włączonych wirtualnych 
maszyn bezpośrednio z infrastruktury VMware vSphere pomiędzy hostami ESXi oraz pomiędzy 
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hostami Hyper-V. Dodatkowo oprogramowanie musi mieć możliwość użycia plików kopii 
zapasowych jako źródła replikacji. 

39. Oprogramowanie musi mieć możliwość replikacji ciągłej, opartej o VMware VAIO, włączonych 
wirtualnych maszyn bezpośrednio z infrastruktury VMware vSphere. Dla replikacji ciągłej musi 
być możliwość zdefiniowania dziennika pozwalającego na odzyskanie danych z dowolnego punku 
w ramach ustalonego parametru RPO. 

40. Oprogramowanie musi umożliwiać przechowywanie punktów przywracania dla replik 
41. Oprogramowanie musi umożliwiać wykorzystanie istniejących w infrastrukturze wirtualnych 

maszyn jako źródła do dalszej replikacji (replica seeding) 
42. Oprogramowanie musi wykorzystywać wszystkie oferowane przez hypervisor tryby transportu 

(sieć, hot-add, LAN Free-SAN) 
43. Oprogramowanie musi umożliwiać jednoczesne uruchomienie wielu maszyn wirtualnych 

bezpośrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu 
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalność musi być 
oferowana dla środowisk VMware oraz Hyper-V niezależnie od rodzaju storage’u użytego do 
przechowywania kopii zapasowych. 

44. Dodatkowo dla środowiska vSphere i Hyper-V powyższa funkcjonalność powinna umożliwiać 
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura 
publiczna) 

45. Oprogramowanie musi pozwalać na migrację on-line tak uruchomionych maszyn na storage 
produkcyjny. Migracja powinna odbywać się mechanizmami wbudowanymi w hypervisor. Jeżeli 
licencja na hypervisor nie posiada takich funkcjonalności - oprogramowanie musi realizować taką 
migrację swoimi mechanizmami 

46. Oprogramowanie musi pozwalać na zaprezentowanie pojedynczego dysku bezpośrednio z kopii 
zapasowej do wybranej działającej maszyny wirtualnej vSpehre 

47. Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików konfiguracji i 
dysków 

48. Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny bezpośrednio do 
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2. 

49. Oprogramowanie musi umożliwić odtworzenie plików na maszynę operatora, lub na serwer 
produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej maszyny. 
Funkcjonalność ta nie powinna być ograniczona wielkością i liczbą przywracanych plików 

50. Oprogramowanie musi mieć możliwość odtworzenia plików bezpośrednio do maszyny wirtualnej 
poprzez sieć, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy 
Hyper-V. 

51. Oprogramowanie musi wspierać odtwarzanie pojedynczych plików z następujących systemów 
plików:  

a) Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs  
b) BSD: UFS, UFS2  
c) Solaris: ZFS, UFS  
d) Mac: HFS, HFS+  
e) Windows: NTFS, FAT, FAT32, ReFS  
f) Novell OES: NSS 

52. Oprogramowanie musi wspierać przywracanie plików z partycji Linux LVM oraz Windows Storage 
Spaces. 

53. Oprogramowanie musi umożliwiać szybkie granularne odtwarzanie obiektów aplikacji bez użycia 
jakiegokolwiek agenta zainstalowanego wewnątrz maszyny wirtualnej. 

54. Oprogramowanie musi wspierać granularne odtwarzanie obiektów Active Directory takich jak 
konta komputerów, konta użytkowników oraz pozwalać na odtworzenie haseł. 

55. Oprogramowanie musi wspierać granularne odtwarzanie dowolnych atrybutów, rekordów DNS 
zintegrowanych z AD, Microsoft System Objects, certyfikatów CA oraz elementów AD Sites. 
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56. Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Exchange 2010 i nowszych 

(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"), 
57. Oprogramowanie musi wspierać przywracanie danych Exchange do oryginalnego środowiska 
58. Oprogramowanie musi wspierać granularne odtwarzanie Microsoft SQL 2005 i nowszych 
59. Oprogramowanie musi wspierać odtworzenie point-in-time wraz z możliwością przywrócenia 

bazy do oryginalnego środowiska 
60. Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych 
61. Oprogramowanie musi wspierać odtworzenia elementów, witryn, uprawnień dla witryn 

Sharepoint. 
62. Oprogramowanie musi wspierać granularne odtwarzanie baz danych Oracle z opcją odtwarzanie 

point-in-time wraz z włączonym Oracle DataGuard. Funkcjonalność ta musi być dostępna dla baz 
uruchomionych w środowiskach Windows oraz Linux. 

63. Oprogramowanie musi pozwalać na zaprezentowanie oraz migrację online baz MS SQL oraz 
Oracle bezpośrednio z pliku kopii zapasowej do działającego serwera bazodanowego 

64. Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez 
Oracle RMAN 

65. Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez SAP 
HANA 

66. Oprogramowanie musi wspierać także specyficzne metody odtwarzania w tym "reverse CBT" oraz 
odtwarzanie z wykorzystaniem sieci SAN 

67. Oprogramowanie musi umożliwiać integrację z oprogramowaniem antywirusowym w celu 
wykonania skanu zawartości pliku backupowego przed odtworzeniem jakichkolwiek danych. 
Integracja musi być zapewniona minimalnie dla Windows Defender, Symantec Protection Engine 
oraz ESET NOD32. 

68.  Oprogramowanie musi dawać możliwość stworzenia laboratorium (izolowane środowisko) dla 
vSphere i Hyper-V używając wirtualnych maszyn uruchamianych bezpośrednio z plików backupu. 

69. Dla VMware’a oprogramowanie musi pozwalać na uruchomienie takiego środowiska 
bezpośrednio ze snapshotów macierzowych stworzonych na wspieranych urządzeniach. 

70. Oprogramowanie musi umożliwiać weryfikację odtwarzalności wielu wirtualnych maszyn 
jednocześnie z dowolnego backupu według własnego harmonogramu w izolowanym środowisku. 
Testy powinny uwzględniać możliwość uruchomienia dowolnego skryptu testującego również 
aplikację uruchomioną na wirtualnej maszynie. Testy muszą być przeprowadzone bez interakcji z 
administratorem 

71. Oprogramowanie musi mieć podobne mechanizmy dla replik w środowisku vSphere 
72. Oprogramowanie musi umożliwiać dwuetapowe, automatyczne, odtwarzanie maszyn 

wirtualnych z możliwością wstrzyknięcia dowolnego skryptu przed odtworzeniem danych do 
środowiska produkcyjnego. 

Zamawiający wymaga dostarczenia licencji na minimum 3 lata w postaci subskrypcji na minimum 
10 maszyn wirtualnych. 

 


