Zapytanie o informacje KSC - Krajowy System Cyberbezpieczenstwa
Badanie rynku - szacowanie wartosci zamdwienia

l. Cel dokumentu:

W zwigzku z prowadzong analizg rynku wykonawcdow, moggacych zrealizowad ustuge wdrozenia
spetnienia  wymogoéw zwigzanych z bezpieczeAstwem systemdéw informacyjnych
wykorzystywanych do swiadczenia ustug kluczowych zgodnie z ustawg z dnia 5 lipca 2018r.
o krajowym systemie cyberbezpieczeristwa (ustawa KSC), dyrektywa NIS2, uwzgledniajgc
wszelkie inne branzowe regulacje normatywne dotyczace bezpieczedstwa systeméw
informatycznych, ktérej celem jest przygotowanie petnej dokumentacji niezbednej do
pozytywnego przejscia audytu przez Miejskie Przedsiebiorstwo Energetyki Cieplnej S.A.
w Tarnowie, niniejszym zapraszamy Panstwa do przedstawienia informacji obejmujacych
warunki cenowe i terminowe dla realizacji powyzszego zadania.

Celem niniejszego zapytania jest uzyskanie przez Miejskie Przedsiebiorstwo Energetyki
Cieplnej S.A. w Tarnowie (dalej MPEC S.A. lub Zamawiajacy), w zwigzku z planowanym
przeprowadzeniem postepowania, informacji w zakresie niezbednym do oszacowania
wartosci przedmiotu zamdwienia.

Il. Zakres zapytania:

1. Podstawowe informacje o podmiocie.

Miejskie Przedsiebiorstwo Energetyki Cieplnej S.A. w Tarnowie zaopatruje w ciepto ponad
80 000 mieszkaricdw Tarnowa, Niedomic i Zabna oraz kilkadziesigt duzych przedsiebiorstw
i instytucji publicznych dziatajgcych na terenie miasta Tarnowa.

Na chwile obecng MPEC S.A. w Tarnowie nie otrzymata decyzji o zakwalifikowaniu Spétki jako
Operatora Ustugi Kluczowej (OUK) w rozumieniu ustawy KSC.

MPEC S.A. w Tarnowie nie posiada raportu z audytu zerowego KSC.

2. Opis przedmiotu zamdwienia:

Przedmiotem zamdwienia jest ustuga wdrozenia Miejskiego Przedsiebiorstwa Energetyki
Cieplnej S.A. z siedzibg w Tarnowie do realizacji wymogoéw Ustawy o krajowym systemie
cyberbezpieczenstwa, Dyrektywy NIS 2, uwzgledniajac inne branzowe regulacje normatywne
dotyczace bezpieczenstwa systemow teleinformatycznych, ktérej celem jest przygotowanie
petnej dokumentacji niezbednej do pozytywnego przejscia audytu przez Zamawiajgcego
zgodnie z wustawg KSC, opracowanie strategii bezpieczenstwa ustug kluczowych,
z uwzglednieniem nastepujacych etapdéw i zadan:

Etap | — Przeprowadzenie audytu zerowego wraz z opracowaniem koncepcji realizacji
projektu, w tym przygotowanie analiz i wnioskow.

Etap Il — Implementacja koncepcji projektu ze wskazanie ram czasowych niezbednych do
wykonania tak, aby spetniaty wymogi ustawowe/Dyrektywy NIS2.

Etap lll — Wdrozenie wymagan zgodnie z zapisami Ustawy o cyberbezpieczenstwie przy

wspotpracy z wyznaczonymi pracownikami Zamawiajgcego.*

*Zamawiajgcy zaznacza, ze w przypadku koniecznosci dokonania inwestycji niezbednych do
zapewnienia wymogow Ustawowych, a ktdre wynikng na skutek dokonanych analiz (np.
ryzyka), Zamawiajgcy samodzielnie bedzie podejmowat decyzje ws. wdrozenia oraz bedzie
ponosit ich koszty na podstawie odrebnych postepowan.



W Miejskim Przedsiebiorstwie Energetyki Cieplnej S.A. w Tarnowie obszar IT jest

nadzorowany przez Dziat Informatyki. Obszar OT nadzorowany jest przez dziat IT oraz przez
Dziat Wytwarzania Energii i Zaktad Przesytu i Dystrybucji Energii.

V.

Zamawiajgcy oczekuje wyceny w formule FixedPrice; wycena ma obejmowac wszelkie

koszty zwigzane z realizacja.

V. Zakres prac jak wyzej, w szczegdlnosci:

1.
2.
3.

VI.

VII.

VIIL.

przeprowadzenie audytu zerowego;
wdrozenie programu systematycznej analizy ryzyka i zarzagdzania ryzykiem;
opracowanie (przy wspétpracy z wyznaczonymi pracownikami MPEC S.A.) dokumentacji,
ktéra reguluje sprawne funkcjonowanie procesu zarzgdzania incydentami
bezpieczenstwa, pozwalajgce m.in. na zgtaszanie powaznych incydentéw do krajowego
zespotu CSIRT w czasie nieprzekraczajgcym 24 godzin od ich wykrycia;
opracowanie (przy wspotpracy z wyznaczonymi pracownikami MPEC S.A.)
zaleceri/dokumentacji dot. wdrozenia zabezpieczen  proporcjonalnych  do
oszacowanego ryzyka, obejmujgce m.in. wdrozenie plandw ciggtosci dziatania, czy
objecie  systeméw informatycznych  monitorowaniem w  trybie cigglym,
z uwzglednieniem obszaru OT;
wsparcie ws. uruchomienia procesu zarzgdzania podatnosciami i gromadzenia wiedzy
na temat =zagrozen -cyberbezpieczenstwa poprzez opracowanie odpowiedniej
dokumentacji;
opracowanie (przy wspotpracy z wyznaczonymi pracownikami MPEC S.A.) dokumentacji
dotyczacej cyberbezpieczenstwa systeméw informatycznych oraz bezpieczeristwa
przetwarzania informacji wykorzystywanych do $wiadczenia ustugi kluczowej,
wdrozenie systemu informatycznego umozliwiajgcego zarzadzanie incydentami,
realizacje obowigzkdw operatora ustug kluczowych. System ma prowadzi¢ niezbedng
dokumentacje wynikajacg z ustawy KSC;
opracowanie (przy wspotpracy z wyznaczonymi pracownikami MPEC S.A.) dokumentacji
w rozumieniu ustawy KSC i rozporzadzenia w sprawie rodzajow dokumentacji, w
szczegodlnosci:
a) dokumentacja o stosowanym systemie zarzgdzania bezpieczenstwem informacji
w tym opracowanie procedury dziatania w przypadku naruszenia
bezpieczenstwa systemu informacyjnego;
b) dokumentacja ochrony fizycznej i srodowiskowej infrastruktury stuzacej do
Swiadczenia ustugi kluczowej (w tym szacowania ryzyka);
c¢) dokumentacja zapewnienia ciggtosci dziatania (Business Continuity
Management);
Wsparcie przy tworzeniu dokumentacji technicznej systemu informacyjnego stuzgcego
do $wiadczenia ustugi kluczowej;

Harmonogram.
Wdrozenie ustugi opisanej w tym dokumencie nastgpi nie pdzniej niz w terminach
przewidzianych w Ustawie KSC.

Przeprowadzenie audytu zgodnie z zapisami ustawy nastgpi na podstawie odrebnego
postepowania.

Koncepcja monitorowania systeméw informacyjnych w trybie ciggtym bedzie
objeta odrebnym postepowaniem.



IX. Podsumowanie.

Oczekujemy przedstawienia informacji obejmujgcych warunki cenowe i terminowe dla
realizacji powyzszego zadania zawarte w formie tabeli podzielonej (cenowo i terminowo) na
realizacje zadan w szczegdlnosci wynikajacych z zapisow ustawy KSC.

Termin na zadawanie pytan: 13.05.2024 r. godz. 09:00.

Termin przestania odpowiedzi na niniejsze pismo: 20.05.2024 r. godz. 09:00.

Pytania i informacje cenowe prosimy przesytaé¢ na adres: kupiec@mpec.tarnow.pl, w tytule

wpisujac ,, KSC”.

X. Miejskie Przedsiebiorstwo Energetyki Cieplnej S.A. w Tarnowie zastrzega, ze niniejsze
zapytanie nie stanowi elementu jakiegokolwiek postepowania o udzielenie zamodwienia,
wobec czego MPEC S.A. nie jest zobligowana do wyboru ktérejkolwiek oferty.

Niniejsze pismo nie stanowi réwniez oferty w rozumieniu przepiséw Kodeksu Cywilnego.
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