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zamoéwien publicznych (Dz. U. 2021 poz. 1129), zwanej dalej ,,Ustawa”. Warto§¢ zamoéwienia
nie przekracza progoéw unijnych okreslonych na podstawie art. 3 Ustawy.
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Informacje o Zamawiajgcym

1. Zamawiajacy: KOMENDA GLOWNA PANSTWOWEJ STRAZY POZARNEJ
2. Adres Zamawiajgcego: ul. Podchorazych 38, 00-463 Warszawa.
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Dane kontaktowe:

1) nr telefonu: 22 523 33 35, 22 523 33 34,

2) adres poczty elektronicznej: zzpub@kgpsp.gov.pl - w przypadku awarii Platformy
zakupowej

Adres strony internetowej prowadzonego postgpowania:
https://platformazakupowa.pl/pn/kgpsp

. Adres strony internetowej, na ktérej udostepniane bedg zmiany i wyjasnienia tresci SWZ oraz

inne dokumenty zamoéwienia bezposrednio zwigzane z postgpowaniem o udzielenie
zamoéwienia: https://platformazakupowa.pl/pn/kgpsp

. Komunikacja pomiedzy stronami odbywa sig przy uzyciu $rodkéw komunikacji elektronicznej,

o ktérych mowa w Rozdziale V.

. Komunikacja ustna jest dopuszczalna jedynie w odniesieniu do informacji nieistotnych

tj. technicznych lub porzadkowych. Nie obejmuje informacji zawartych w SWZ i Ogtoszeniu.

. W przypadku problemow dotyczacych obstugi Platformy prosimy o kontakt z Centrum

wsparcia klienta Platforma zakupowa — tel. 22 101 02 02.
Osobami uprawnionymi do komunikowania sig z Wykonawcami sa:
1) Katarzyna Stankowska — naczelnik wydziatu,

2) Pawet Matek — starszy specjalista.

Tryb udzielenia zamoéwienia

1.

2.

© N oA

9.

Postepowanie o udzielenie zamdwienia prowadzone jest w trybie podstawowym bez
negocjacji, ha podstawie art. 275 pkt 1 Ustawy.

Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia
negocjacji.

Zamawiajacy nie dopuszcza mozliwo$¢ sktadania ofert czgsciowych. Powody niedokonania
podziatu zamoéwienia na czgsci sg nastepujgce:

1) jednolity charakter merytoryczny przedmiotu zaméwienia jakim sg urzgdzenia sieci LAN,
2) wykonanie przedmiotu zamowienia realizowane przez réznych dostawcéw mogtoby
powaznie zagrozi¢ wtasciwemu wykonaniu zamowienia,

3) realizacja projektu nie bedzie ograniczata konkurencii.

Zamawiajgcy nie przewiduje aukcji elektroniczne;j.

Zamawiajacy nie przewiduje ztozenia oferty w postaci katalogow elektronicznych.
Zamawiajgcy nie prowadzi postepowania w celu zawarcia umowy ramowej.

Zamawiajacy hie przewiduje udzielania zamoéwien na podstawie art. 214 ust. 1 pkt 8 Ustawy.
Zamawiajgcy nie zastrzega mozliwoéci ubiegania sie o udzielenie zamoéwienia wytgcznie
przez wykonawcow, o ktérych mowa w art. 94 Ustawy.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

10.Zamawiajgcy nie przewiduje rozliczania w walutach obcych.

11.Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postgpowaniu.

12.Zamawiajacy nie przewiduje udzielenia zaliczek na poczet wykonania zamowienia.
13.Zamawiajacy hie okre$la dodatkowych wymagan zwigzanych z zatrudnianiem 0sob,

o ktérych mowa w art. 96 ust. 2 pkt 2 Ustawy.

Opis przedmiotu zaméwienia, termin wykonania zamoéwienia

1.

Przedmiotem zamowienia jest dostawa i wdrozenie przetacznikéw sieci LAN — modernizacja
sieci LAN Komendy Gtownej Panstwowej Strazy Pozarne;j.
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Wspdlny Stownik Zamowien CPV:
- 32420000-3 urzgdzenia sieciowe,
- 32428000-9 modernizacja sieci.
Opis przedmiotu zamoéwienia (OPZ) zawiera zatgczniki nr 1 do SWZ.
Wykonawca jest zobowigzany do realizacji wszystkich wymagan okreslonych przez
Zamawiajgcego w zatgczniku nr 1 do SWZ.

. Zamawiajacy wymaga, aby oferowane urzadzenia okreslone w zatgczniku nr 1 do SWZ byly

fabrycznie nowe, nie uzywane wczeéniej przez inny podmiot, wyprodukowane nie wczesnie]
niz w 2021 roku i zakupione w oficjalnym kanale sprzedazy producenta na rynek Polski lub
UE.

Zamawiajacy dopuszcza powierzenie wykonania czesci zamowienia Podwykonawcy.

. Zamawiajacy wymaga, aby w przypadku powierzenia czgsci zamowienia podwykonawcy/om,

Wykonawca wskazat w ofercie cze$ci zamowienia, ktorych wykonanie zamierza powierzy¢
podwykonawcy/om oraz podat (o ile sg mu wiadome na tym etapie) nazwy (firmy) tego/tych
podwykonawcy/ow.

. Realizacja zaméwienia nastapi na zasadach okreslonych w projekcie umowy, ktory stanowi

zatgcznik nr 2 do SWZ.

. Termin wykonania zamowienia.

Termin wykonania zamoéwienia: do 60 dni od dnia zawarcia umowy.

Informacja o $rodkach komunikacji elektronicznej, przy uzyciu ktérych Zamawiajacy
bedzie komunikowat sie z Wykonawcami, oraz informacje o wymaganiach technicznych
i organizacyjnych sporzadzania, wysytania i odbierania korespondencji elektronicznej

i

Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem
Platformy zakupowej zwanej dalej ,Platformg”, pod adresem:
https://platformazakupowa.pl/pn/kgpsp

. Wykonawca zamierzajgcy wzigé udziat w niniejszym postepowaniu o udzielenie zamowienia

publicznego, musi posiadac¢ konto na Platformie. Korzystanie z Platformy przez Wykonawce
jest bezptatne.

. Wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacje (z wyjgtkiem ofert)

przekazywane sg przy uzyciu $rodkéw komunikaci elektronicznej za posrednictwem
formularza na Platformie: ,wyslij wiadomo$¢ do zamawiajgcego”.

. Oferte nalezy ztozyc¢ na platformie pod adresem:

https://platformazakupowa.pl/pn/kgpsp/proceedings.

Za date przekazania oferty przyjmuje sie date jej przekazania w systemie (platformie)
w drugim kroku sktadania oferty poprzez kliknigcie przycisku “Ztoz oferte” i wySwietlenie sie
komunikatu, ze oferta zostata zaszyfrowana i ztozona.

Zamawiajacy informuje, ze instrukcje korzystania z Platformy dotyczgce w szczegolnosci
logowania, sktadania wnioskéw o wyjasnienie tresci SWZ, sktadania ofert, zmiany
i wycofania oferty oraz innych czynnosci podejmowanych w niniejszym postepowaniu
przy uzyciu Platformy zakupowej znajduja sie¢ w zaktadce ,Instrukcje dla Wykonawcow"
na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcie.
Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministréw z dnia 30 grudnia 2020
r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych
dla dokumentéw elektronicznych oraz srodkow komunikacji elektronicznej w postgpowaniu
o udzielenie zamoéwienia publicznego lub konkursie (Dz. U. poz. 2452) zwane dalej:
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“Rozporzadzenie w sprawie srodkéw komunikacji’, okresla niezbgdne wym agania sprzetowo

- aplikacyjne umozliwiajgce prace na platformie zakupowej, tj.:

a) staly dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

b) komputer klasy PC lub MAC o nastgpujgcej konfiguracii: pamie¢ min. 2 GB Ram,
procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych - MS
Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

c) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer
minimalnie wersja 10 0.,

d) wigczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format plikéw .pdf,

f) Platforma dziala wedtug standardu przyjgetego w komunikacji sieciowej - kodowanie
UTFS8,

g) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz dokfadny
czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego
z zegarem Gtoéwnego Urzedu Miar.

7. Wykonawca, przystepujgc do niniejszego postgpowania o udzielenie zamowienia

publicznego:

a) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej https:/platformazakupowa.pl/strona/1-regulamin
w zaktadce ,Regulamin” oraz uznaje go za wigzacy,

b) zapoznat i stosuje sie do Instrukcji obstugi  Platformy dostepnej
https://platformazakupowa.pl/strona/45-instrukcie.

Zaleca sie aby formaty plikéw wykorzystywanych przez wykonawcow byty zgodne
z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(tj. Dz. U. z 2017 r. Poz. 2247).

8. Maksymalny rozmiar plikow przesytanych za posrednictwem Platformy wynosi 150 MB.

9. Za date:
1) przekazania oferty przyjmuje sie date jej przekazania w systemie Platformy poprzez
klikniecie przycisku Ztéz oferte w drugim kroku i wyswietlaniu komunikatu, ze oferta zostata
ztozona.
2) zawiadomien, dokumentow lub o$wiadczen elektronicznych, podmiotowych &rodkow
dowodowych lub cyfrowego odwzorowania podmiotowych srodkow dowodowych oraz innych
informacji sporzadzonych pierwotnie w postaci papierowej, przyjmuje sie date Kliknigcia
przycisku Wyslij wiadomosé po ktorych pojawi sie komunikat, ze wiadomos$¢ zostata
wystana do Zamawiajgcegdo.

10.Wykonawca moze zwrdéci¢ sie do Zamawiajgcego za posrednictwem Platformy z wnioskiem
o wyjasnienie treéci SWZ. Zamawiajacy udzieli wyjanier niezwtocznie, jednak nie pozniej niz
na 2 dni przed uptywem terminu sktadania ofert (udostepniajgc je na stronie internetowej
prowadzonego postgpowania (Platformie), pod warunkiem ze wniosek o wyjasnienie tresci
SWZ wplynat do Zamawiajacego nie pdzniej niz na 4 dni przed uptywem terminu sktadania
ofert. W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wplynie w terminie,
Zamawiajacy nie ma obowigzku udzielania wyjasnienn SWZ oraz przediuzenia terminu
sktadania ofert. Przediuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania
wniosku o wyjasnienie tresci SWZ
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. Informacja o warunkach udziatu w postgepowaniu

1. O udzielenie zamdwienia moga ubiegac¢ sig¢ Wykonawcy, ktorzy:
1) nie podlegajg wykluczeniu,
2) spetniajg warunki udziatu w postgpowaniu okreslone przez Zamawiajgcego
w ogtoszeniu o zamowieniu i niniejszej SWZ.
2. O udzielenie zamowienia moga ubiegac sie Wykonawcy, ktérzy spetniajg warunki dotyczace:
1) zdolno$ci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile
wynika to z odrebnych przepisow:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
3) sytuacji ekonomicznej lub finansowej:
Zamawiajgcy nie stawia warunku w powyzszym zakresie.
4) zdolnoéci technicznej lub zawodowe;:
Zamawiajgcy uzna, ze wykonawca spetnia warunek w zakresie:
a) zdolnoéci technicznej, jezeli Wykonawca wykaze, ze nalezycie wykonat w okresie
ostatnich trzech lat przed uptywem terminu skiadania ofert , a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie co najmniej dwie dostawy w zakresie wdrozenia
architektury sieciowej, rozwigzan w infrastrukturze IP, sprzgtu sieciowego, w tym,
przynajmniej jedng obejmujgcg Cisco Application Centric Infrastructure (Cisco ACI), o
wartosci minimum 500 000,00 ztotych brutto kazda. Do przeliczenia na PLN wartosci dostaw
okre$lonych w walutach innych niz PLN, Zamawiajgcy przyjmie $redni kurs publikowany
przez Narodowy Bank Polski (NBP) z dnia sktadania ofert. Ocena spetnienia warunku
nastapi wg formuty ,spetnia” lub ,nie spetia’;
b) zdolnosci zawodowej, jezeli Wykonawca wykaze, ze dysponuje lub bedzie dysponowat
minimum 2 osobami o kwalifikacjach na poziomie inzyniera posiadajgcego certyfikaty CCIE,
fj. w tym minimum jedna osoba z certyfikatem co najmniej Cisco Certified Internetwork
Expert - Enterprise Infrastructure, oraz minimum jedna osoba z certyfikatem co najmnie;
Cisco Certified Internetwork Expert — CCIE Voice lub CCIE Collaboration. Ocena spetnienia
warunku nastgpi wg formuty ,spetnia” lub ,nie spetnia”.

3. Wykonawcy wspdinie ubiegajacy sie o udzielenie zamowienia, w odniesieniu do warunkow
dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doéwiadczenia mogg polegac na
zdolnosciach tych z Wykonawcow, ktorzy wykonajg dostawy lub ustugi, do realizacji ktorych
te zdolnosci sa wymagane.

4. Wykonawca moze w celu potwierdzenia spetniania warunkow udzialu w postepowaniu,
w stosownych sytuacjach polegaé na zdolnosciach technicznych lub zawodowych Iub
sytuacji finansowe;j lub ekonomicznej podmiotéw udostepniajgcych zasoby, niezaleznie od
charakteru prawnego taczacych go z nimi stosunkow prawnych.

5. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doéwiadczenia Wykonawcy mogg polegaé na zdolnosciach podmiotéw udostepniajgcych
zasoby, jesli podmioty te wykonaja roboty budowlane lub ustugi, do realizacji ktérych te
zdolnosci sg wymagane.

6. Wykonawca, ktéry polega na zdolno$ciach lub sytuacji podmiotow udostepniajacych zasoby,
sktada wraz z oferta, zobowigzanie podmiotu do oddania Wykonawcy swoich zasobow
w zakresie zdolnosci technicznych lub zawodowych (zatgcznik nr 8 do SWZ) na potrzeby
realizacji danego zaméwienia lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze
Wykonawca, realizujgc zamoéwienie, bedzie dysponowat niezbgdnymi zasobami tych
podmiotéw. Zobowigzanie podmiotu udostepniajgcego zasoby ma potwierdzaé, ze stosunek
taczacy Wykonawce z podmiotami udostepniajagcymi zasoby gwarantuje rzeczywisty dostep
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do tych zasobow oraz okresla w szczegolnosci:

1) zakres dostepnych Wykonawcy zasobow podmiotu udostepniajgcego zasoby;

2) sposdhb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobow podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamowienia;

3) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktorego
Wykonawca polega w odniesieniu do warunkéw udziatu w postgpowaniu dotyczacych
wyksztatcenia, kwalifikacji zawodowych lub do$wiadczenia, zrealizuje roboty budowlane lub
ustugi, ktorych wskazane zdolnosci dotyczg.

VIl. Podstawy wykluczenia Wykonawcy z postgpowania

1. O udzielenie przedmiotowego zamowienia moga ubiegac sig¢ Wykonawcy, ktérzy nie podlegaja
wykluczeniu na podstawie art. 108 ust. 1 Ustawy.

2. Jezeli Wykonawca polega na zdolnos$ciach lub sytuacji podmiotéw udostepniajacych zasoby
Zamawiajacy zbada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktore zostaty
przewidziane wzgledem Wykonawcy.

3. W przypadku wspélnego ubiegania si¢ Wykonawcow o udzielenie zamowienia Zamawiajacy
bada, czy nie zachodzg podstawy wykluczenia wobec kazdego z tych Wykonawcow.

VIIl. Informacja o podmiotowych $rodkach dowodowych

Wykaz podmiotowych $rodkéw dowodowych.

1. Zamawiajacy przed wyborem najkorzystniejszej oferty wezwie Wykonawce, ktdrego oferta
zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krotszym niz 5 dni,
aktualnych na dzien ztozenia, nastepujgcych podmiotowych srodkéw dowodowych:

1) wykazu dostaw wykonanych, a w przypadku $wiadczer powtarzajgcych sig lub ciggtych
réwniez wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest
krotszy — w tym okresie, wraz z podaniem ich wartoéci, przedmiotu, dat wykonania i
podmiotow, na rzecz ktérych dostawy zostaty wykonane lub sg wykonywane (Zatgcznik nr 6
do SWZ ), oraz zataczeniem dowodow okreslajgcych, czy te dostawy zostaty wykonane lub
sa wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne
dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy lub ustugi zostaly
wykonane, a w przypadku $wiadczen powtarzajacych sig lub ciggtych sg wykonywane, ajezeli
wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentow —
oéwiadczenie wykonawcy; w przypadku $wiadczen powtarzajgcych sig lub ciggtych nadal
wykonywanych referencje badz inne dokumenty potwierdzajgce ich nalezyte wykonywanie
powinny by¢ wystawione w okresie ostatnich 3 miesigcy;

2) wykaz oséb, ktére bedg uczestniczyé w wykonywaniu zaméwienia wraz z informacjami
dotyczacymi ich kwalifikacji zawodowych, wyksztatcenia i doswiadczenia niezbgdnych do
wykonania zaméwienia (posiadane certyfikaty), zakresu wykonywanych czynnosci i podstawy
do dysponowania tymi osobami (np. umowa o prace, zlecenia, udostgpnienie przez podmiot
trzeci, itp.), ztozony zgodnie z zatgcznikiem nr 7 do SWZ.

3) Oswiadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku
przynaleznoéci do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym
wykonawcg, ktory ztozyt odrebna oferte, oferte czesciowa Iub wniosek
o dopuszczenie do udziatu w postgpowaniu, albo o$wiadczenia o przynalezno$ci do
tej samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi
przygotowanie oferty, oferty czeéciowej lub wniosku o dopuszczenie do udziatu
w postepowaniu niezaleznie od innego wykonawcy nalezgcego do tej samej grupy
kapitalowej — zatgcznik nr 10 do SWZ.
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2. Podmiotowe &rodki dowodowe oraz inne dokumenty lub o$wiadczenia nalezy przekazac
Zamawiajacemu przy uzyciu Srodkéw komunikacji elektronicznej dopuszczonych w SWZ,
w zakresie i sposéb okreslony w przepisach rozporzadzenia wydanego na podstawie art. 70
Ustawy. Podmiotowe érodki dowodowe sporzgdzone w jezyku obcym muszg by¢ ziozone wraz
z thumaczeniem na jezyk polski. Wykonawca sktada podmiotowe $rodki dowodowe aktualne
na dzien ich ztozenia.

3. Podmiotowym $rodkiem dowodowym jest réwniez o$wiadczenie, o ktorym mowa
w Rozdziale X pkt 2.

IX. Termin zwigzania oferta

1. Wykonawca jest zwigzany oferta 30 dni od uptywu terminu sktadania ofert fj. do dnia
10 pazdziernika 2021 r. Pierwszym dniem zwigzania ofertg jest dzieri, w ktorym uptywa
termin sktadania ofert.

2. W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu
zwigzania ofertg okreslonego w dokumentach zamoéwienia, zamawiajgcy przed uptywem
terminu zwigzania ofertg zwraca sig jednokrotnie do wykonawcoéw o wyrazenie zgody na
przedtuzenie tego terminu o wskazywany przez niego okres.

3. Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w ust. 2, wymaga ztozenia przez
wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania
oferta.

4. W przypadku gdy Zamawiajacy zgda wniesienia wadium, przedfuzenie terminu zwigzania
oferta, o ktérym mowa w ust. 2, nastepuje wraz z przediuzeniem okresu waznosci wadium
albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na przediuzony okres
zwigzania oferta.

5. Jezeli termin zwigzania ofertg uptynie przed wyborem najkorzystniejszej oferty, zamawiajacy
wzywa wykonawce, ktérego oferta otrzymata najwyzszg oceng, do wyrazenia
W wyznaczonym przez zamawiajgcego terminie pisemnej zgody na wybér jego oferty.
W przypadku braku zgody Zamawiajgcy zwraca sie o wyrazenie takiej zgody do kolejnego
wykonawcy, ktérego oferta zostata najwyzej oceniona, chyba ze zachodzag przestanki
do uniewaznienia postepowania.

X. Opis sposobu przygotowania oferty

1. Oferta musi byé sporzadzona w jezyku polskim, w formie elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym, w ogdlnie dostepnych formatach danych,
w szczegolnosci w formatach: .txt, .iif, .pdf, .doc, .docx, .odt. Do przygotowania oferty zaleca
sie skorzystanie z Formularza oferty, stanowigcego Zatacznik nr 3 do SWZ oraz zatacznika
nr 1 do SWZ — Opisu przedmiotu zaméwienia (OPZ). W przypadku gdy Wykonawca nie
korzysta z przygotowanych przez Zamawiajgcego wzoréw Formularza oferty oraz OPZ, oferta
powinna zawiera¢ wszystkie informacje wymagane w wyzej wymienionych wzorach.
Uwaga:

Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania wszelkich
plikéw musza spetia¢ ‘Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na
rynku wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku™.

W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajgcy wymaga
dotaczenia odpowiedniej ilosci plikow tj. podpisywanych plikéw z danymi oraz plikow podpisu
w formacie XAdES.
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Wykonawca dotacza do oferty oswiadczenie, o ktorym mowa w art. 125 ust. 1 Ustawy,
ktérego wzér stanowi zatgcznik nr 5 do SWZ. Oéwiadczenie stanowi dowod potwierdzajgcy
brak podstaw wykluczenia, spetnianie warunkow udziatu w postgpowaniu na dzien sktadania
ofert.

W przypadku wspélnego ubiegania si¢ o zaméwienie przez Wykonawcow oswiadczenie,
o ktorym mowa w ust. 2 — zatgcznik nr 5 do SWZ, sktada kazdy z Wykonawcow. Oswiadczenie
to potwierdza brak podstaw wykluczenia oraz spetnianie warunkow udziatu  w postepowaniu
w zakresie, w jakim kazdy z Wykonawcéw wykazuje spetnianie warunkow udziatu
W postepowaniu.

4. Oswiadczenie, o ktorym mowa w ust. 2-3, skltada sie¢ wraz z oferta, pod rygorem

niewaznosci, formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub
w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

5. Wraz z Formularzem Ofertowym (Zatacznik nr 3 do SWZ) Wykonawca zobowigzany jest

zlozy¢ wypelniony i podpisany:
1) Formularz cenowy — zatgcznik nr 4 do SWZ;

1) Oéwiadczenie sktadane na podstawie art. 125 ust. 1 Ustawy o niepodleganiu wykluczeniu
oraz spefnianiu warunkow udziatu w postepowaniu — zatgcznik nr 5 do SWZ;

2) petnomocnictwo w formie zgodnej z wymaganiem okreslonym w Rozdz. XII pkt 5 SWZ
jezeli ustanowiono petnomocnika;

3) o$wiadczenie dotyczgce utajnienia informacji — zatgcznik nr 9 do SWZ (jezeli dotyczy).

5. Wykonawcy wspélnie ubiegajacy sie o udzielenie zamowienia za posrednictwem

Platformy wraz z wypeinionym Formularzem Ofertowym (Zatacznik nr 3 do SWZ)
skladajg wypetniony i podpisany odpowiednio:
1) Formularz cenowy — zatacznik nr 4 do SWZ.

2. Oéwiadczenie sktadane na podstawie art. 125 ust. 1 Ustawy o niepodleganiu wykluczeniu
oraz spetnianiu warunkéw udziatu w postgpowaniu — zatgcznik nr 5 do SWZ,

3. Petnomocnictwo w formie zgodnej z wymaganiem okres$lonym w Rozdz. XII pkt 5 SWZ;

4. oswiadczenie dotyczace utajnienia informacji — zatacznik nr 5 do SWZ (jezeli dotyczy).

Wymagania dotyczace wadium

Zamawiajgcy nie wymaga wniesienia wadium.

Sposob oraz termin skladania ofert

1

6.

. Wykonawca moze ztozy¢ tylko jedng oferte.
2.

Wykonawca skiada oferte, pod rygorem niewaznosci, w formie elektronicznej (tj. w postaci
elektroniczne] opatrzonej kwalifikowanym podpisem elektronicznym) lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

. Oferta powinna by¢ podpisana przez osobeg upowazniong/osoby upowaznione do

reprezentowania Wykonawcy.

. Jezeli w imieniu Wykonawcy dziata osoba, ktérej umocowanie do jego reprezentowania nie

wynika z dokumentéw rejestrowych (KRS, CEIDG lub innego wiasciwego rejestru),
Wykonawca dotgcza do oferty petnomocnictwo.

Petnomocnictwo do ztozenia oferty lub o$wiadczenia, o ktorym mowa w art. 125 ust. 1 Ustawy
przekazuje sie w postaci elektronicznej i opatruje sig kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

W przypadku gdy petnomocnictwo do ztozenia oferty lub oswiadczenia, o ktorym mowa
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w art. 125 ust. 1 Ustawy, zostato sporzadzone jako dokument w postaci papierowej
i opatrzone wiasnorecznym podpisem, przekazuje sie cyfrowe odwzorowanie tego
dokumentu opatrzone kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym - w zaleznosci od tego jakim podpisem opatrzono ofertg,
potwierdzajgcym zgodnos¢ odwzorowania cyfrowego z dokumentem w postaci papierowe;.
Odwzorowanie cyfrowe petnomocnictwa powinno potwierdza¢ prawidtowo$¢ umocowania na
dzien ztozenia oferty lub oéwiadczenia, o ktérym mowa w art. 125 ust. 1 Ustawy.

7. W przypadku Wykonawcéw ubiegajgcych sie wspdlnie o udzielenie zamowienia do oferty

nalezy zatgczyé petnomocnictwo dla petnomocnika do reprezentowania ich w postgpowaniu
o udzielenie zamoéwienia albo do reprezentowania w postgpowaniu i zawarcia umowy
w sprawie zamowienia publicznego.

8. Wykonawca sktada oferte za posrednictwem Platformy

https://platformazakupowa.pl/pn/kgpsp.

9. Sposodb ztozenia oferty zostat opisany w Regulaminie.

10.Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy

z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. z 2020 r. poz. 1913),
ktore Wykonawca zastrzeze jako tajemnice przedsigbiorstwa, powinny zosta¢ przekazane
w wydzielonym i odpowiednio oznaczonym pliku. Wykonawca zobowigzany jest wraz
z przekazaniem informacji zastrzezonych jako tajemnica przedsigbiorstwa wykazac
spelnienie przestanek okreslonych w art. 11 ust. 2 ustawy z 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji. Zastrzezenie przez Wykonawce tajemnicy przedsigbiorstwa bez
uzasadnienia bedzie traktowane przez Zamawiajgcego jako bezskuteczne, ze wzgledu na
zaniechanie przez Wykonawce podjecia, przy dotozeniu nalezytej starannosci, dziatari w celu
utrzymania poufnoéci objetych klauzulg informacji zgodnie z art. 18 ust. 3 Ustawy.
Zamawiajgcy zapewni ochrone prawna informacji po ztozeniu przez \Wykonawce stosownego
o$wiadczenia w tym zakresie (zatgcznik nr 9 do SWZ).

Zatacznik nr 9 do SWZ do oferty dotaczaja tylko Wykonawcy, ktérzy chca skorzystac
z prawa do utajnienia informacji.

Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5.

11. Termin skiadania ofert uptywa w dniu 10 wrze$nia 2021, o godz. 10:00. Decyduje data
oraz doktadny czas (hh:mm:ss) generowany wg czasu lokalnego serwera
synchronizowanego zegarem Gtéwnego Urzedu Miar.

12. Oferta ztozona po terminie zostanie odrzucona na podstawie art. 226 ust. 1 pkt 1 Ustawy.

13. Wykonawca przed uptywem terminu do sktadania ofert moze zmieni¢ lub wycofa¢ ofertg.
Zasady wycofania lub zmiany oferty okresla Regulamin.

14. Wykonawca nie moze skutecznie wycofaé oferty ani wprowadzi¢ zmian w tresci oferty po
uptywie terminu skfadania ofert.

Termin otwarcia ofert

1. Otwarcie ofert nastapi niezwlocznie po uplywie terminu skladania ofert, tj. w dniu
10 wrzesnia 2021 godz. 10:15. Otwarcie ofert dokonywane jest przez odszyfrowanie
i otwarcie ofert.

2. Zamawiajacy, najpozniej przed otwarciem ofert, udostepni na stronie internetowej
prowadzonego postepowania (Platformie) informacje o kwocie, jakg zamierza przeznaczy¢
na sfinansowanie zamoéwienia.

3. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii
tego systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez
Zamawiajacego, otwarcie ofert nastapi niezwiocznie po usunigciu awarii. Zamawiajgcy
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poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postepowania (Platformie).

4. Niezwlocznie po otwarciu ofert Zamawiajgcy udostepni na stronie internetowej prowadzonego
postepowania (Platformie) informacje o:
1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcédw, ktorych oferty zostaty
otwarte;
2) cenach lub kosztach zawartych w ofertach.

XIV. Sposoéb obliczenia ceny

1. Cena oferty stanowi wartoé¢ umowy za wykonanie przedmiotu zaméwienia w catym zakresie.

2. Cena winna by¢ obliczona zgodnie z algorytmem cena brutto = cena netto + VAT i wpisana
do druku ,Formularz oferty” — zatgcznik nr 3 do SWZ oraz powinna wynika¢ z zatgcznika nr 4
do SWZ ,Formularz cenowy”.

3. Cena wskazana przez Wykonawce musi by¢ podana w PLN cyfrowo w zaokragleniu do
dwéch miejsc po przecinku (groszy). Zasada zaokraglenia - ponizej 5 nalezy koncowke
pomingé¢, powyzej i rowne 5 nalezy zaokraglic w gore.

4. Rozliczenia pomiedzy Wykonawca, a Zamawiajgcym bedg dokonywane w ztotych
polskich (PLN).

5. Jezeli zostala zlozona oferta, ktérej wybor prowadzitby do powstania u Zamawiajgcego
obowiazku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towardw
i ustug (Dz. U. z 2021 r. poz. 685 z pdzn. zm.), dla celéw zastosowania kryterium ceny lub
kosztu Zamawiajacy dolicza do przedstawionej w tej ofercie ceny kwote podatku od towarow
i ustug, ktérg miatby obowigzek rozliczyé zgodnie z art. 225 Ustawy. W ofercie wykonawca
ma obowigzek:

1) poinformowania Zamawiajgcego, ze wybor jego oferty bedzie prowadzit do powstania
u zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego;

3) wskazania  wartosci towaru lub ustugi objgtego obowigzkiem podatkowym
Zamawiajgcego, bez kwoty podatku,

4) wskazania stawki podatku od towaréw i ustug, ktéra zgodnie z wiedzg wykonawcy,
bedzie miata zastosowanie.

XV. Opis kryteriéw oceny ofert wraz z podaniem wag tych kryteriéw i sposobu oceny ofert
1. Kryteria oceny ofert i ich waga.
Ocenie bedg podlegaty oferty wazne tj. oferty niepodlegajace odrzuceniu.
Oferty bedg oceniane na podstawie kryterium: cena brutto oferty — waga 100 pkt
2. Sposodb oceny ofert
Ocena ofert zostanie dokonana wg ponizszego wzoru: P = Pc, gdzie:
P —faczna liczba punktow przyznanych badanej ofercie,
Pc — liczba punktow w kryterium ,cena brutto oferty”,
Obliczenia dokonywane bedg z doktadno$cig do dwdch miejsc po przecinku.
Kazda z waznych ofert bedzie punktowana w kryterium cena poprzez poréwnanie ceny brutto
oferty badanej do ceny brutto oferty najnizszej ze wszystkich waznych ofert, wg ponizszego
WZOoru:

Pc =(Cn : Cb) x 100 pkt
gdzie:
Cn — cena brutto oferty najnizszej sposrod wszystkich ofert podlegajgcych ocenie,
11
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Cb — cena brutto oferty badane;.

W opisie przedmiotu zaméwienia zawarto wszystkie wymagania jako$ciowe odnoszace sie do
gtéwnych przedmiotéw zaméwienia, dlatego kryterium ceny jest jedynym zgodnie z art. 246
ust. 2 Ustawy.

3. Wybér oferty.
Za najkorzystniejszg zostanie uznana oferta, ktora uzyska najwigkszg liczbg punktow P = Pc.

XVI. Informacje dotyczace zabezpieczenia nalezytego wykonania umowy

1. Wykonawca, ktérego oferta zostata wybrana zobowigzany jest do wniesienia zabezpieczenia
nalezytego wykonania umowy (dalej "zabezpieczenie") w wysokosci 5% ceny catkowitej brutto
wskazanej w ofercie.

2. Zabezpieczenie stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego wykonania
umowy.

3. Zabezpieczenie moze by¢ wnoszone wedtug wyboru Wykonawcy w jednej lub kilku nastepujacych
formach:

1) pienigdzu;

2) poreczeniach bankowych lub poreczeniach spétdzielczej kasy oszczednos$ciowo-kredytowe;,
z tym ze zobowigzanie kasy jest zawsze zobowigzaniem pienigznym;

3) gwarancjach bankowych;

4) gwarancjach ubezpieczeniowych;

5) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia
09.11.2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz. U. z 2020 r.
poz. 299).

4. Zamawiajacy nie wyraza zgody na wniesienie zabezpieczenia w formach okreslonych art. 450 ust.
2 ustawy Pzp.

5. Zabezpieczenie w formie pienigdza nalezy wnie$¢ przelewem na konto, Komendy Gtéwnej
Panstwowej Strazy Pozarnej w Narodowym Banku Polskim, Oddziat Okregowy w Warszawie,
nrr-ku: 54 1010 1010 0047 9213 9120 1000.

6. W przypadku wniesienia wadium w pieniadzu Wykonawca moze wyrazi¢ zgode na zaliczenie
kwoty wadium na poczet zabezpieczenia.

7. Wykonawca jest zobowigzany przed zawarciem umowy do wniesienia 100 % kwoty
zabezpieczenia, z tym, ze:

1) 70 % wysokosci zabezpieczenia przystugiwaé bedzie Zamawiajgcemu w okresie od dnia
podpisania umowy do dnia podpisania protokotu odbioru przedmiotu umowy i uznania go przez
Zamawiajgcego za nalezycie wykonany,

2) 30 % wysokosci zabezpieczenia stanowi¢ bedzie zabezpieczenie z tytutu rekojmi za wady i
przystugiwaé bedzie Zamawiajacemu w okresie od dnia podpisania porotokofu odbioru
przedmiotu umowy do dnia uptywu rekojmi wynikajacej z oferty Wykonawcy, ktérego oferta
zostata wybrana.

8. Zwrot zabezpieczenia nalezytego wykonania umowy. Zabezpieczenie nalezytego wykonania
umowy zostanie zwrécone lub zwolnione w nastepujgcy sposob:

1) 70% wysokoéci wniesionego zabezpieczenia w terminie do 30 dni od dnia wykonania
zamowienia i uznania go przez Zamawiajgcego za nalezycie wykonane;

2) 30% wysokosci wniesionego zabezpieczenia nie pdzniej niz w 15 dniu po uptywie okresu
rekojmi lub gwarancji w zaleznosci co nastgpi pozniej.

9. Uwaga: Przed ztozeniem poreczenia lub gwarancji Wykonawca winien przedstawi¢ projekt
dokumentu Zamawiajgcemu w celu uzyskania akceptacji jego tresci.

10. Zabezpieczenie wnoszone w formie porgczen lub gwarancji musi spetniac co najmniej ponizsze
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wymagania:

1) musi obejmowac odpowiedzialno$¢ za wszystkie okolicznosci zwigzane z niewykonaniem lub
nienalezytym wykonaniem umowy (w tym m.in. pokryciu naliczonych kar umownych), bez
potwierdzania tych okolicznoéci;

2) wszelkie zmiany, uzupetnienia lub modyfikacje warunkoéw umowy lub przedmiotu zamowienia
nie moga zwalniaé gwaranta z odpowiedzialno$ci wynikajacej z porgczenia lub gwarancji;

3) z jej tresci powinno jednoznacznie wynika¢ zobowigzanie gwaranta lub poreczyciela do zaptaty
catej kwoty zabezpieczenia,

4) powinna byé nieodwotalna i bezwarunkowa oraz ptatna na pierwsze zgdanie;

5) musi jednoznacznie okreslac termin obowigzywania poreczenia lub gwarancji,

6) w tresci poreczenia lub gwarancji powinna znalez¢ sie hazwa przedmiotowego postgpowania;
7) beneficjentem poreczenia lub gwarancji jest:

Skarb Panstwa — Komendant Glowny Panstwowej Strazy Pozarnej

ul. Podchorazych 38, 00-463 Warszawa;

8) w przypadku Wykonawcéw wspélnie ubiegajacych sie o udzielenie zamowienia, Zamawiajacy
wymaga aby poreczenie lub gwarancja obejmowata swg trescig (4. zobowigzanych z tytutu
poreczenia lub gwarancji) wszystkich Wykonawcow wspdlnie ubiegajgcych sie o udzielenie
zaméwienia lub aby z jej tresci wynikato, ze zabezpiecza Wykonawcow wspdlnie ubiegajgcych
sie 0 udzielenie zamoéwienia (konsorcjum).

XVII. Informacje o formalno$ciach, jakie musza zosta¢ dopeinione po wyborze oferty w celu

1.

o

zawarcia umowy w sprawie zamowienia publicznego
Jezeli zostanie wybrana oferta Wykonawcoéw wspolnie ubiegajgcych sie o udzielenie
zaméwienia, Zamawiajgcy moze zadaé przed zawarciem umowy W sprawie zamowienia
publicznego kopii umowy regulujacej wspotprace tych Wykonawcow.

Zamawiajacy powiadomi wybranego Wykonawce o terminie podpisania umowy w sprawie
zamowienia publicznego.
W przypadku gdy Wykonaweca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie
od zawarcia umowy w sprawie zamodwienia publicznego, zamawiajgcy moze dokonac
ponownego badania i oceny ofert spo$réd ofert pozostatych w postepowaniu Wykonawcow oraz
wybraé najkorzystniejszg oferte albo uniewazni¢ postgpowanie.

. Przed podpisaniem umowy wybrany Wykonawca przekaze Zamawiajagcemu informacije

niezbedne do wpisania do treéci umowy (np. imiona i nazwiska upowaznionych osob, ktore bgdg
reprezentowa¢ Wykonawce przy podpisaniu umowy).

Warunkiem zawarcia umowy jest wniesienie zabezpieczenia nalezytego wykonania umowy.
Niewypetnienie przez Wykonawce warunkéw podpisania umowy, o ktérych mowa powyzej
bedzie traktowane przez Zamawiajacego jako uchylanie si¢ od zawarcia umowy

XVIIl. Projektowane postanowienia umowy w sprawie zamoéwienia publicznego.
Postanowienia umowy w sprawie zamowienia publicznego zawiera projekt umowy stanowigcy
zatgcznik nr 2 do SWZ.

XIX. Pouczenie o $rodkach ochrony prawnej przystugujacych Wykonawcy

Wykonawcy oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamodwienia oraz poniost
lub moze ponie$é szkode w wyniku naruszenia przez Zamawiajgcego przepisow Ustawy, przystuguja
srodki ochrony prawnej okreslone w dziale IX Ustawy.
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Nr sprawy: BF-1V-2370/8/21

XX. Klauzula informacyjna dotyczaca przetwarzania danych osobowych

1. Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119z 2016 1., s. 1 oraz L127 z 2018 r,,
s. 2), dalej ,RODOQ", Zamawiajacy informuje, ze: administratorem Pani/Pana danych osobowych jest
Komendant Gtéwny Panstwowe] Strazy Pozarnej (00-463 Warszawa, ul. Podchoragzych 38, tel. 22
523 39 00, fax. 22 523 30 16, e-mail: sekretariat_gk@kgpsp.gov.pl); W Komendzie Gtownej
Panstwowej Strazy Pozarnej wyznaczony zostat Inspektor Ochrony Danych, (00-463 Warszawa,
ul. Podchorgzych 38, tel. 22 523 33 69, fax. 22 523 30 16, e-mail: iod@kgpsp.gov.pl); Pani/Pana
dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z postepowaniem o udzielenie zamowienia publicznego prowadzonego przez Komende Gtéownag
Panstwowej Strazy Pozarnej, ul. Podchorazych 38, 00-463 Warszawa); odbiorcami danych s3:
organy administracji rzagdowej, podmioty biorgce udziat w postgpowaniu; Administrator nie bedzie
przekazywat Pani/Pana danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej;
dane osobowe podlegajg przegladowi, nie rzadziej niz co 5 lat od dnia ich uzyskania, a takze s
przechowywane wytgcznie przez okres niezbedny do realizacji zadan wynikajacych z ustaw lub
wskazany w jednolitym rzeczowym wykazie akt dla jednostek PSP dla poszczegdlnych kategorii
spraw, w tym dla zawartej umowy 20 lat; obowigzek podania przez Panig/Pana danych osobowych
bezposrednio Pani/Pana dotyczacych jest wymogiem, zwigzanym z udziatem w postepowaniu
o udzielenie zamoéwienia publicznego; przetwarzanie podanych przez Panig/Pana danych
osobowych nie bedzie podlegato zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu,
o ktérym mowa w art. 22 ust. 114 RODO.

posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

- ha podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkoéw, o ktérych mowa w art. 18 ust. 2 RODO;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;
nie przystuguje Pani/Panu:

-w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

nie przystuguje Zamawiajgcemu

- mozliwosci zadania od wykonawcy, ktéry skorzystat z prawa do uzyskania potwierdzenia, czy
przetwarzane sg dotyczgce go dane osobowe, dodatkowych informacji precyzujgcych zadanie (np.
nazwy lub daty postepowania o udzielenie zamowienia);

- zawezenie prawa wykonawcy do zgdania od zamawiajgcego, by ten ograniczyt przetwarzanie jego
danych osobowych do czasu zakonczenia postepowania o udzielenie zamowienia publicznego lub
konkursu.

2. Jednoczes$nie Zamawiajgcy przypomina o cigzacym na Pani/Panu obowigzku informacyjnym
wynikajgcym z art. 14 RODO wzglgdem osob fizycznych, ktorych dane przekazane zostang
Zamawiajacemu w zwiagzku z prowadzonym postgpowaniem i ktére Zamawiajgcy posrednio pozyska
od wykonawcy biorgcego udziat w postgpowaniu, chyba ze ma zastosowanie co najmniej jedno
z wylgczen, o ktérych mowa w art. 14 ust. 5 RODO.
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Nr sprawy: BF-I\V-2370/8/21

Zatgczniki do SWZ:

1)
2)
3)
4)
5)

6)
7)
8)
9)

Zatgcznik nr 1 — Opis przedmiotu zamdwienia,

Zatgcznik nr 2 — Projekt umowy,

Zatgcznik nr 3 — Formularz oferty,

Zatagcznik nr 4 — Formularz cenowy,

Zatacznik nr 5 — Oswiadczenie sktadane na podstawie art. 125 ust. 1 Ustawy o niepodleganiu
wykluczeniu oraz spetnianiu warunkéw udziatu w postgpowaniu,

Zatacznik nr 6 — Wykaz wykonanych lub wykonywanych gtéwnych dostaw,

Zatacznik nr 7 — Wykaz oséb, ktére bedg uczestniczyé w wykonywaniu zamoéwienia,
Zalgcznik nr 8 — Zobowigzanie podmiotu udostepniajgcego zasoby,

Zatgcznik nr 9 — O$wiadczenie dotyczace utajnienia informadcji,

10) Zatacznik nr 10 — Oéwiadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy (grupa

kapitatowa).

15



Nr sprawy: BF-IV-2370/8/21

Zatgcznik nr 1L Do SWZ/nr 1 do Umowy

Opis Przedmiotu Zamoéwienia (OPZ)

Przedmiotem zamowienia, jest dostawa i wdrozenie przetgcznikow sieci LAN
z ustugami instalacji, konfiguracji, wsparcia technicznego, systemem do zarzadzania
infrastrukturg  sieciowa, wykonanie dokumentacji i przeprowadzenie warsztatu
szkoleniowego. Zadaniem Wykonawcy bedzie dostawa oraz wdrozenie rozwigzania
sieciowego w istniejgcej infrastrukturze sieci LAN Zamawiajgcego.

Celem dostawy przetacznikéw do infrastruktury zamawiajacego jest modernizacja
¢rodowiska sieci LAN KG PSP w obszarze zapewnienia bezpieczeristwa, niezawodnosci
i dostepnosdci  ustug $wiadczonych w sieci LAN, jak rowniez wyzszych wydajnosci
i przeptywnosci, przy zachowaniu zgodnosci z istniejacymi elementami oraz w oparciu o
kierunki izasady budowy wydajnych ibezpiecznych sieci. Aby dotrzymac kroku
zmieniajacemu sie otoczeniu, infrastruktura sieci teleinformatycznej musi zapewniac wysoka
dostepnoéé do ustug sieciowych, plynng komunikacjg, wysokie wydajnosci, dbajac
jednoczesnie o bezpieczeristwo danych i zasobow.

Przedmiotem zamoéwienia jest w szczegélnosci dostawa urzadzehd oraz ustug
wymienionych ponizej:

1. Przedmioty zamdwienia:

1.1. Przefacznik sieciowy typu | — 1 szt.

1.2. Przefacznik sieciowy typu Il — 10 szt.

1.3. Przetacznik sieciowych typu lll — 4 szt.

1.4. Przetgcznikow sieciowych typu IV — 4 szt.

1.5. Przetagcznikow sieciowych typu V — 2 szt.

1.6. Wktadki, potaczenia i kable:
1.6.1. Modutf Dual Rate 10/25GBASE-CSR SFP — 24 szt.
1.6.2. 100GBASE QSFP Active Optical Cable, 3m — 4 szt.
1.6.3. 10GBASE-CU SFP+ Cable, 3m — 8 szt.
1.6.4. Patchcord UTP kat.5e, 2x RJ45 linka, 1m — 100 szt.
1.6.5. Patchcord UTP kat.5e, 2x RJ45 linka, 1,5m — 200 szt.
1.6.6. Patchcord UTP kat.5e, 2x RJ45 linka, 2m — 400 szt.
1.6.7. Patchcord UTP kat.5e, 2x RJ45 linka, 3m — 200 szt.
1.6.8. Patchcord UTP kat.5e, 2x RJ45 linka, 5m — 100 szt.
1.6.9. Patchcord LC-LC MM OM4 50/125 duplex 0,5m —40 szt.

oraz

1.7. Dostawa wraz z przetacznikami niezbednego oprogramowania i licencji, modutéw
optycznych oraz kabli.

1.8. Wykonanie audytu sieci LAN KGPSP i na tej podstawie przygotowanie projektu
wymiany przetgcznikdw, z uwzglednieniem zmiany architektury potaczen, integracja
z pozostaty siecig i planem przetaczeri oraz testami odbiorowymi. Projekt i plan
przefaczeri i testy odbioru musza by¢ zatwierdzone przez Zamawiajgcego.



1.9. Instalacja i konfiguracja dostarczonych urzadzen, a takze innych przetgcznikow
posiadanych przez Zamawiajacego zgodnie z projektem. Instalacja obejmuje tez
wymiane wszystkich patchcordéw swiattowodowych i miedzianych.

1.10.Integracja Systemu z istniejgcg infrastrukturg Zamawiajgcego, szczegolnie systemem
zarzadzania Cisco Prime Infrastructure, systemem Cisco Application Control
Interface i telefonig IP.

1.11.Wykonanie dokumentacji powykonawczej Systemu.

1.12.Wykonanie testéw odbiorowych zgodnych z Projektem.

1.13.Zapewnienie serwisu sprzetu w okresie trwania gwarancji.

1.14.Zapewnienie dodatkowych godzin wsparcia technicznego sieci LAN w formie

konsultacji.

1.15.Zapewnienie co najmniej 60 miesigcznego okresu gwarancji i serwisu.
1.16.Przeprowadzenie instruktazu i szkolenia dla wskazanych pracownikow
Zamawiajacego w formie warsztatéw — min. 4 dni.

Obecnie sie¢ LAN KG PSP zbudowana jest w oparciu o przetgczniki firmy Cisco System.
W chwili obecnej sa to 36 przetaczniki rodzin Catalyst 2690X, 3560, 3750, 3850, zarzgdzanych
przy pomocy oprogramowania Cisco Prime Infrastructure. Sie¢ LAN integruje sie z Data Center
oparta na Cisco Application Centric Infrastructure (Cisco ACI) i przetgcznikach Cisco Nexus. W
sieci LAN pracuje telefonia IP oparta o rozwigzania Cisco Systems. Potowa przetgcznikow LAN
to modele z 2011, obecnie wycofane z produkcji, na ktére producent nie zapewnia juz
wsparcie i KG PSP zamierza wymieni¢ je na nowe urzadzenia i jednoczesnie dokonac
modernizacji sieci LAN podnoszac jej parametry: wigksza wydajnos$¢ potaczen szkieletowych i
potaczen dostepowych, mozliwos¢ zapewnienia zasilania UPoE (60W).

2. Wymagania ogélne wspélne dla urzadzen wyszczegélnionych w pkt. 1.1.-
1.5.

CECHA

WYMAGANIA OGOLNE

2.1,

OZNAKOWANIE

Urzadzenia musza by¢ oznakowane przez producenta w taki sposoh, aby mozliwa
byta identyfikacja zaréwno produktu (nazwa, nr seryjny) jak i producenta.

2.2.

OZNAKOWANIE CE

Wszystkie urzadzenia muszg posiada¢ oznakowanie CE produktu albo spetniac
normy rownowazne.

2.3.

OPAKOWANIE

Urzadzenia muszg by¢ dostarczone Zamawiajacemu w oryginalnych opakowaniach
fabrycznych.

2.4

DOKUMENTACIA

Na zadanie Zamawiajacego wymagane jest dostarczenie, wraz z dostawg urzadzen,
szczegdtowej dokumentacji technicznej producenta oferowanych produktéw
potwierdzajacej spetnianie wymagan technicznych urzadzen bedacych
przedmiotem zamowienia (Zamawiajgcy dopuszcza w tym przypadku mozliwo$¢
stozenia dokumentacji w jezyku angielskim). Dostarczane urzadzenia beda nowe i
beda pochodzié z biezacej produkcji, a jednoczesnie nie bedq urzadzeniami, ktére
mogty by¢ uzywane w innych projektach i poddane procesowi odnowienia.
Wymagane jest dostarczenie wraz ze sprzgtem pisemnego potwierdzenia
wydanego przez producenta lub przedstawicielstwo producenta sprzetu,
poswiadczajacego date produkcji sprzetu. Sprzgt musi by¢ wyprodukowany nie
wezesniej niz szeé¢ miesiecy od daty podpisania umowy z dostawca. Wykonawca,
ktérego oferta zostanie wybrana jako najkorzystniejsza w ramach realizacji
Umowy dostarczy wraz z urzadzeniami dokument wystawiony przez producenta
sprzetu lub jego oficjalnego przedstawiciela potwierdzajacy, ze oprogramowanie
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zawarte w dostarczonym sprzecie jest licencjonowane na Zamawiajgcego.
Wykonawca, ktérego oferta zostanie wybrana jako najkorzystniejsza w ramach
realizacji Umowy dostarczy wraz z urzadzeniami dokument wystawiony przez
producenta sprzetu lub jego oficjalnego przedstawiciela potwierdzajacy
zarejestrowanie kontraktu serwisowego na dostarczone urzadzenia i
oprogramowanie.

2.5. KABLE ZASILAJACE

Wszystkie urzadzenia musza by¢ wyposazone w kable zasilajace w standardzie
kontynentalnym, typu C.

2.6. KOMPATYBILNOSC

Ze wzgledu na fakt, ze wymiana obejmuje tylko czes¢ przetgcznikow, zarzadzanie
bedzie realizowane przez posiadane przez Zamawiajacego oprogramowanie Cisco
Prime Infrastructure oraz Cisco Application Centric Infrastructure (Cisco ACI).
Nowe przetaczniki muszg znajdowac sie na lidcie urzadzen zarzadzanych przez
Cisco Prime Infrastructure ,Cisco Prime Infrastructure 3.9 Supported Devices”.
Urzadzenia musza by¢ podigczone i skonfigurowane do pracy w infrastrukturze
sieciowej zamawiajgcego opartej na kontrolerach Cisco Application Centric
Infrastructure (Cisco ACI) ( w technologii ,spine-leaf”) zarzadzanej przez klaster
trzech serweréw APIC-SERVER.

Ze wzgledu na pozadang petng kompatybilnos¢ oraz zabezpieczenie uprawnien
gwarancyjnych Zamawiajacego, dostarczane w ramach Zamowienia rozwigzania
(urzadzenia oraz karty i moduty do nich) powinny pochodzi¢ od jednego
producenta, chyba ze wymagania szczegétowe stanowig inaczej. W przypadku
oferowania urzadzen réznych producentéw, nalezy dostarczy¢ oswiadczenia ich
producentéw o petnej wzajemnej kompatybilnosci oraz oSwiadczenia o
wspdipracy autoryzowanych placéwek serwisowych producentow w zakresie
usuwania problemoéw powstajacych na styku rozwigzan.

2.7. GWARANCIA

e minimum 60 miesieczna gwarancja swiadczona na miejscu u klienta;

e  czas reakcji serwisu - do korica nastepnego dnia roboczego;

e wykonawca zapewnia w okresie trwania gwarancji:

o ustugi serwisowe $wiadczone w miejscu instalacji urzgdzenia-
zgtaszania usterek przez portal internetowy, telefonicznie lub mailowo

o dostepno$é wsparcia technicznego w godzinach pracy zamawiajgcego
(82 — 16%5)

e Wykonawca zapewnia i zobowigzuje sig, ze korzystanie przez Zamawiajacego
z dostarczonych produktéw nie bedzie stanowié naruszenia majatkowych
praw autorskich osdb trzecich

e  Serwis gwarancyjny musi obejmowac prawo do aktualizacji wersji
oprogramowania systemowego urzadzen oraz zapewnia¢ Zamawiajgcemu
bezposéredni dostep do: nowych wersji oprogramowania; narzedzi
konfiguracyjnych i dokumentacji technicznej; pomocy technicznej
producentéw, w tym mozliwosé samodzielnego otwierania zgtoszen
serwisowych u producenta

e Dostarczane urzadzenia musza byé objete serwisem gwarancyjnym na okres
60 miesiecy, opartym na bezposrednim serwisie producenta Swiadczonym w
trybie 8x5xNBD (8 godzin dziennie, 5 dni w tygodniu, naprawa w nastgpnym
dniu roboczym); Serwis musi umozliwia¢ Zamawiajacemu bezposredni
dostep do stron producenta w celu pobrania najnowszego oprogramowania
lub poprawek (ang. patch) do dostarczonych urzadzen, zgfaszania
problemdw serwisowych oraz bezposredni dostep Zamawiajacego do TAC
(Technical Assistance Center) producenta urzadzenia

3. Wymagania dla przetacznika sieciowego typu | — 1 szt. (pkt.1.1.)

PARAMETRY | WYMAGANIA MINIMALNE

3.1. Typiliczba portow:

o 48 portéw 10/100/1000BaseT RJ-45 zgodnych z IEEE 802.3at (30W per port)
e budzet mocy dla POE 437W
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przetacznik umotzliwia podtrzymanie zasilania z portéw PoE podczas restartu urzgdzenia

3.2. Mozliwoéc szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow przefacznika

(dla potaczen switch-switch) kluczami o dtugosci 128-bitow (gcm-aes-128)

3.3. Slot na modut rozszerzen (mozliwoé¢ instalacji/wymiany ,na goraco” — ang. hot swap) z mozliwoscia

obsadzenia modutami (zaleznie od potrzeb):

8x1/10G SFP+

2x40G QSFP
4x100M/1G/2.5G/5G/10GBaseT RJ-45
2x25G SFP23

3.4. Mozliwo$¢ taczenia w stos z zapewnieniem nastepujacych funkcjonalnosci:

Przepustowo$¢ w ramach stosu - 480Gb/s

8 urzadzen w stosie

Zarzgdzanie poprzez jeden adres IP

Mozliwos¢ tworzenia potaczeri cross-stack Link Aggregation zgodnie z IEEE 802.3ad
Mozliwoé¢ wspétdzielenia mocy zasilaczy dla grup liczacych 4 przefgczniki - tzn. zasilacze
stanowig zaséb wspélny dla wszystkich przetgcznikéw w grupie (redundancja zasilania bez
koniecznosci instalacji zasilaczy zapasowych w kazdym przetgczniku, mozliwos¢ , pozyczania”
mocy dla innych jednostek w stosie, w tym dla przetgcznikéw wymagajacych wiekszej mocy
dla PoE, jeéli takie sg zainstalowane w stosie)

3.5. Parametry fizyczne

Urzadzenia wyposazone w wymienny zasilacz AC 230V

Mozliwos¢ instalacji zasilacza redundantnego AC 230V

Mozliwoé¢ instalacji zasilacza pradu statego, jak réwniez jednoczesnej instalacji zasilacza
pradu zmiennego i statego

Urzadzenie wyposazone w redundantne i wymienne moduty wentylatoréw

Wysokos¢ przetgcznika 1RU

Mozliwoé¢ montazu w szafie 19”

3.6,

Obstuga |EEE 802.3az EEE (redukcja zuzycia energii dla portow w stanie bezczynnosci

3.7. Parametry wydajnosciowe:

Szybko$¢ przetgczania zapewniajgca prace z petng wydajnoscia wszystkich interfejsow —
réwniez dla pakietéw 64-bajtowych (przetacznik line-rate)
Bufor pakietow —16MB
Pamie¢ DRAM — 8GB
Pamie( flash — 16GB
Obstuga
o 1000 sieci VLAN/interfejsow SVI
o 32.000 adresow MAC
o 8.000 tras IPv4
o 4.000 tras IPv6

3.8. Obstuga protokotu NTP

3.9. Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

3.10.

Przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree
IEEE 802.1s Multi-Instance Spanning Tree
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e Obstuga 128 instancji protokotu STP
3.11. Obstuga protokotu LLDP i LLDP-MED
3.12. Funkcjonalnoé¢ Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy pakietu o zadanym
zrodtowym i docelowym adresie MAC
3.13. Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego
3.14. Mechanizmy zwigzane z bezpieczenstwem sieci:

e Wiele pozioméw dostepu administracyjnego poprzez konsolg. Przefacznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedza
serwera autoryzacji (privilege-level)

e Autoryzacja uzytkownikéw w oparciu o |EEE 802.1X z mozliwoscig:

o dynamicznego przypisania uzytkownika do okreélonej sieci VLAN
o dynamicznego przypisania listy ACL

e Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla
uzytkownikow bez suplikanta 802.1X

e Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

e Mozliwoéé uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow bez
suplikanta 802.1X

o Mozliwo$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos¢
jednoczesnego uwierzytelniania na porcie telefonu IP i kemputera PC podtaczonego za
telefonem

e Funkcjonalnoéé flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal WWww)

e Mozliwosé¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176

e 5000 wpiséw dla list kontroli dostepu (Security ACE)

e  Obstuga funkgji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

e Zapewnienie podstawowych mechanizméw bezpieczefistwa IPv6 na brzegu sieci (IPv6 FHS)
—w tym ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6
Guard)

e Mozliwoé¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serwerow
RADIUS i TACACS+

e Obstuga list kontroli dostepu (ACL)

e Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane
Policing)

e  Funkcja Private VLAN

e  Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektorow danych
(bez samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 64.000 strumieni

3.15. Zestaw narzedzi pozwalajacych na kontrole pochodzenia przetacznikéw i dziatajacego na nich
oprogramowania oraz wykluczenie mozliwosci ich modyfikacji podczas proceséw produkcyjnych lub
logistycznych obejmujgce:

e  podpisywanie cyfrowe i weryfikacje podpisu wszystkich komponentdw programowych przetacznika
(BIOS, firmware itp.)

e  wyposazenie przetacznikow w bezpieczne, odporne na manipulacje uktady kryptograficzne,
gwarantujgce uwierzytelnienie oryginalnosci sprzetu i jego jednoznaczng identyfikacje

e  bezpieczne uruchamianie (secure boot), zapewniajace sprzetowq weryfikacje sekwencji startowe]j i

B uniemozliwiajace uruchomienie nielegalnie zmodyfikowanego oprogramowania systemowego
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3.16. Mozliwos¢ uruchomienia funkcji serwera DHCP

3.17. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

e Implementacja 8 kolejek dla ruchu wyjéciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi

o Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

o Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametréw: zrodtowy/docelowy adres MAC, zrédfowy/docelowy adres IP,
zrédtowy/docelowy port TCP

e Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi
(policing, rate limiting)

e Kontrola sztorméw dla ruchu broadcast/multicast/unicast

e Mozliwoé¢ zmiany przez urzadzenie kodu warto$ci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP

3.18. Obstuga protokotow routingu:

Routing statyczny dla IPv4 i IPv6

Routing dynamiczny IPv4/IPv6 — RIP, OSPF (1000 tras)
Policy-based routing (PBR)

Obstuga protokotu redundancji bramy — VRRP

3.19. Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajacg na
kopiowaniu pojawiajacych sig na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN, RSPAN

3.20. Przetacznik posiada wzorce konfiguracji portdw zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotagczonego do portu (np. telefon IP, kamera itp.)

3.21. Zarzadzanie

e Port konsoli

e Dedykowany port Ethernet do zarzadzania out-of-band

o  Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowg konfiguracja

e Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog —z wykorzystaniem protokotéw 1Pv4
iIPv6

e Port USB umozliwiajgcy podtgczenie zewngtrznego nosnika danych. Urzgdzenie ma
mozliwoéé uruchomienia z noénika danych umieszczonego w porcie USB

e Mozliwoé¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow

e Obstuga protokotu gRPC Dial-Out i RESTCONF

o Przetacznik posiada diode umozliwiajgca identyfikacje konkretnego urzadzenia podczas akcji
serwisowych

e Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania infrastrukturg

e Mozliwoéé tworzenia i uruchamiania skryptéw Python bezposrednio na przetaczniku

3.22. Mozliwoéé rozszerzenia funkcjonalnoéci przetgcznika poprzez zakup i aktywacje odpowiedniej
licencji (bez koniecznosci modyfikacji sprzetowych) o:
e Obstuge zaawansowanych protokotéw routingu IPv4 i IPv6 —15-IS i BGP
e Routing multicastéw - PIM-SM, PIM-SSM
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Multicast Source Discovery Protocol (MSDP)

VRF-Lite

Obstuge MPLS —w tym L3 VPN, Multicast VPN (mVPN), EOMPLS, VPLS

Wsparcie dla protokotu LISP zgodnie z RFC 6830

Mozliwo$é enkapsulacji ruchu w pakiety VXLAN

Mozliwoé¢ szyfrowania ruchu zgodnie z I[EEE 802.1AE (MACSec) kluczami o dtugosci 256-
bitéw (gcm-aes-256)

Mozliwoéé zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN polegajacq na
kopiowaniu pojawiajacych sie na nim ramek i przesyfaniu ich do zdalnego urzadzenia
monitorujacego poprzez sie¢ IP (ERSPAN)

Widocznoé¢ i kontrole ruchu na poziomie aplikacji (klasyfikowanie ruchu w warstwach 4-7)
Whbudowany analizator pakietow

3.23. Ukompletowanie urzadzenia:

Komplet kabli stackujgcych dla danych i zasilania
Zasilacz redundantny o parametrach identycznych jak podstawowy

4. Wymagania dla przetgcznika sieciowego typu Il — 10 szt. (pkt.1.2.)

PARAMETRY | WYMAGANIA MINIMALNE

4.1. Wymagania okreslone dla przetacznika typu |

4.2. Modut uplink 2x10/25G SFP28

5. Wymagania dla przetacznika sieciowego typu lll — 4 szt. (pkt.1.3.)

PARAMETRY | WYMAGANIA MINIMALNE

5.1. Typiliczba portow:

36 portow 100M/1G/2.5GBaseT RJ-45 zgodnych z IEEE 802.3bt type 3 (60W per port)

12 portéw mGIG 100M/1G/2.5G/5G/10GBaseT RJ-45 zgodnych z IEEE 802.3bt type 3 (60W
per port)

budzet mocy dla POE 490W

przetgcznik umozliwia podtrzymanie zasilania z portow PoE podczas restartu urzgdzenia

5.2. Mozliwoéé szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portéw przetgcznika
(dla potaczeni switch-switch) kluczami o dtugosci 128-bitow (gcm-aes-128)

5.3. Slot na modut rozszerzer (mozliwoéé instalacji/wymiany ,na gorgco” —ang. hot swap) z mozliwoscig
obsadzenia modutami (zaleznie od potrzeb):

8x1/10G SFP+

2x40G QSFP
4x100M/1G/2.5G/5G/10GBaseT RJ-45
2x25G SFP28

5.4. Mozliwoé¢ taczenia w stos z zapewnieniem nastepujacych funkcjonalnosci:

Przepustowos¢ w ramach stosu - 480Gh/s
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e 8 urzadzen w stosie

e Zarzadzanie poprzez jeden adres IP

e Mozliwoé¢ tworzenia pofgczen cross-stack Link Aggregation zgodnie z IEEE 802.3ad

e Mozliwoé¢ wspoétdzielenia mocy zasilaczy dla grup liczacych 4 przetaczniki - tzn. zasilacze
stanowig zaséb wspdlny dla wszystkich przefacznikéw w grupie (redundancja zasilania bez
koniecznoéci instalacji zasilaczy zapasowych w kazdym przetgczniku, mozliwos¢ , pozyczania”
mocy dla innych jednostek w stosie, w tym dla przetacznikéw wymagajgcych wigkszej mocy
dla PoE, jesli takie s3 zainstalowane w stosie)

5.5. Parametry fizyczne
e Urzadzenia wyposazone w wymienny zasilacz AC 230V
e Mozliwo$¢ instalacji zasilacza redundantnego AC 230V
e Mozliwoéé instalacji zasilacza pradu statego, jak rowniez jednoczesnej instalacji zasilacza
pradu zmiennego i statego
e Urzadzenie wyposazone w redundantne i wymienne moduty wentylatorow
e  Wysokos¢ przefgcznika 1RU
e Mozliwoéé montazu w szafie 19”

5.6. Obstuga IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie bezczynnosci

5.7. Parametry wydajnosciowe:
e Szybkos¢ przetaczania zapewniajgca prace z petng wydajnoscig wszystkich interfejsow —
rowniez dla pakietéw 64-bajtowych (przetacznik line-rate)
e Bufor pakietow —16MB
e Pamie¢ DRAM —8GB
e Pamiec flash — 16GB
e Obstuga
o 1000 sieci VLAN/interfejséw SVI
o 32.000 adresow MAC
o 8.000 tras IPv4
o 4.000 tras IPv6

5.8. Obstuga protokotu NTP

5.9. Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

5.10. Przefacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Multi-Instance Spanning Tree
e Obstuga 128 instancji protokotu STP

5.11. Obstuga protokotu LLDP i LLDP-MED

5.12. Funkcjonalnoé Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym
zrodtowym i docelowym adresie MAC

5.13. Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

5.14. Mechanizmy zwigzane z bezpieczenstwem sieci:
¢ Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacji (privilege-level)
e Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia:
o dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
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o dynamicznego przypisania listy ACL
Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikow bez suplikanta 802.1X
Mozliwo$é¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC
Mozliwo$é uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow bez
suplikanta 802.1X
Mozliwosé¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwos$¢
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtaczonego za
telefonem
Funkcjonalnoéé flexible authentication {(mozliwos¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)
Mozliwoéé obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176
5000 wpisdw dla list kontroli dostepu (Security ACE)
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard
Zapewnienie podstawowych mechanizmoéw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS)
—w tym ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard) i ochrone przed dotaczeniem nieuprawnionych serweréw DHCPvE do sieci (DHCPv6
Guard)
Mozliwoé¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serwerdw
RADIUS i TACACS+
Obstuga list kontroli dostepu (ACL)
Whudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane
Policing)
Funkcja Private VLAN
Mozliwoé¢é probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(bez samplowania) ze wsparciem sprzgtowym - NetFlow — obstuga 64.000 strumieni

5.15. Zestaw narzedzi pozwalajacych na kontrole pochodzenia przetacznikéw i dziatajgcego na nich
oprogramowania oraz wykluczenie mozliwosci ich modyfikacji podczas proceséw produkeyjnych lub
logistycznych obejmujgce:

e podpisywanie cyfrowe i weryfikacje podpisu wszystkich komponentow programowych przetacznika
(BIOS, firmware itp.)

e wyposazenie przetgcznikéw w bezpieczne, odporne na manipulacje uktady kryptograficzne,
gwarantujgce uwierzytelnienie oryginalnosci sprzetu i jego jednoznaczng identyfikacje

e  bezpieczne uruchamianie (secure boot), zapewniajgce sprzetowq weryfikacjg sekwencji startowej i
uniemozliwiajgce uruchomienie nielegalnie zmodyfikowanego oprogramowania systemowego

5.16. Mozliwos¢ uruchomienia funkcji serwera DHCP

5.17. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o roznej
klasie obstugi

Mozliwoéé obstugi jednej z powyzej wspomnianych kolejek z bezwzglgdnym priorytetem w
stosunku do innych (Strict Priority)

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastgpujacych
parametréw: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP,
zrodtowy/docelowy port TCP

Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi
(policing, rate limiting)

Kontrola sztormdw dla ruchu broadcast/multicast/unicast
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Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

5.18.

Obstuga protokotow routingu:

Routing statyczny dla IPv4 i IPv6

Routing dynamiczny IPv4/IPv6 — RIP, OSPF (1000 tras)
Policy-based routing (PBR)

Obstuga protokotu redundancji bramy — VRRP

5.19;

Przefacznik umozliwia lokalng i zdalng obserwacje ruchu na okreélonym porcie, polegajacq na
kopiowaniu pojawiajacych sig na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN, RSPAN

5.20.

Przetacznik posiada wzorce konfiguracji portdw zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, kamera itp.)

5.21.

Zarzadzanie

Port konsoli

Dedykowany port Ethernet do zarzadzania out-of-band

Plik konfiguracyjny urzgdzenia mozliwy do edycji w trybie off-line (mozliwos$¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia urzgdzenia z nowa konfiguracjg
Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog —z wykorzystaniem protokotéw IPv4
i IPv6

Port USB umozliwiajacy podigczenie zewnetrznego noénika danych. Urzadzenie ma
mozliwoé¢ uruchomienia z nosnika danych umieszczonego w porcie USB

Mozliwoéé konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow

Obstuga protokotu gRPC Dial-Out i RESTCONF

Przetacznik posiada diode umozliwiajac identyfikacje konkretnego urzadzenia podczas akcji
serwisowych

Przetgcznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania infrastrukturg
Mozliwoéé tworzenia i uruchamiania skryptéw Python bezpoérednio na przetgczniku

5.22.

Mozliwoé¢ rozszerzenia funkcjonalnosci przetacznika poprzez zakup i aktywacje odpowiedniej
licencji (bez koniecznosci modyfikacji sprzetowych) o:

Obstuge zaawansowanych protokotéw routingu IPv4 i [Pv6 — IS-IS i BGP

Routing multicastéw - PIM-SM, PIM-55M

Multicast Source Discovery Protocol (MSDP)

VRF-Lite

Obstuge MPLS —w tym L3 VPN, Multicast VPN (mVPN), EOMPLS, VPLS

Wsparcie dla protokotu LISP zgodnie z RFC 6830

Mozliwosé enkapsulacji ruchu w pakiety VXLAN

Mozliwoé¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) kluczami o dtugosci 256-
bitéw (gcm-aes-256)

Mozliwoéé zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN polegajaca na
kopiowaniu pojawiajgcych sig na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego poprzez sie¢ IP (ERSPAN)

Widocznoéé i kontrole ruchu na poziomie aplikacji (klasyfikowanie ruchu w warstwach 4-7)
Wbudowany analizator pakietow
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5.23. Ukompletowanie urzadzenia:
e Komplet kabli stackujgcych dla danych i zasilania
e Zasilacz redundantny o parametrach identycznych jak podstawowy

6. Wymagania dla przefgcznika sieciowego typu IV — 4 szt. (pkt.1.4.)

PARAMETRY | WYMAGANIA MINIMALNE

6.1. Wymagania okreslone dla przetgcznika typu llI

6.2. Modut uplink 2x10/25G SFP28

7. Wymagania dla przefacznika sieciowego typu V — 2 szt. (pkt.1.5.)

PARAMETRY | WYMAGANIA MINIMALNE

7.1. Typ i liczba portow:
e 24 porty 1/10/25Gigabit Ethernet SFP28
e 4 porty 40/100Gigabit Ethernet QSFP28

7.2. Przepustowo$c przetacznika (switching capacity) - 2.0 Thps

zapewnieniem nastepujgcych funkcjonalnosci:
optycznych/twinax

pojedynczy wezet sieciowy

subskrypcji, to nalezy je dostarczy¢ wraz z przetgcznikami

7.3. Mozliwoé¢ stworzenia wirtualnego systemu taczacego dwa urzgdzenia tego samego typu z
e Pofgczenie urzadzen z wykorzystaniem standardowych portéw 40/100GE oraz modutow
e Zarzadzanie poprzez jeden adres IP. Dla innych urzadzen system wirtualny widoczny jako

o Mozliwoéé tworzenia potaczen cross-stack Link Aggregation zgodnie z IEEE 802.3ad
o Jezeli mozliwoéé stworzenia wirtualnego systemu wymaga dostarczenia licencji lub

7.4. Parametry fizyczne:
e Redundantne i wymienne moduly wentylatorow
e Redundantne i wymienne zasilacze pradu zmiennego AC
e Mozliwoé¢ wyposazenia urzgdzenia w zasilacze pradu statego DC
e  Wysokosc¢ przetacznika 1RU
e Mozliwoéé montazu w szafie 19”
o Przeplyw powietrza przod-tyt

7.5. Parametry wydajnosciowe:

e  Bufor pakietow — 36MB

e  Pamie¢ DRAM —16GB

e  Pamiec flash —16GB

e Obstuga
o sieci VLAN/interfejsow SVI
o 80.000 adresow MAC
o 212.000 tras IPv4
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o 212.000 tras IPv6
o 32.000 tras multicast
o lloéé wpiséw ACE dla list ACL —27.000 wpisow

7.6. Obstuga protokotu NTP

7.7. Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

7.8. Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Multi-Instance Spanning Tree
e Obstuga 1000 instancji protokotu STP

7.9. Obstuga protokotu LLDP i LLDP-MED

7.10. Mechanizmy zwigzane z bezpieczeristwem sieci:

e Wiele poziomdw dostepu administracyjnego poprzez konsolg. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
serwera autoryzacji (privilege-level)

o  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia:

o dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

e dynamicznego przypisania listy ACL

e Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostgpu do sieci dla
uzytkownikéw bez suplikanta 802.1X

o Mozliwoéé uwierzytelniania urzadzen na porcie w oparciu o adres MAC

o  Moiliwoéé uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

e Mozliwoé¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwo$¢
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podigczonego za
telefonem

e Funkcjonalnoéc flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)

e Mozliwoé¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176

e Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

e Zapewnienie podstawowych mechanizméw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS)
—w tym ochrone przed rozgfaszaniem fatszywych komunikatow Router Advertisement (RA
Guard) i ochrone przed dotgczeniem nieuprawnionych serwer6w DHCPv6 do sieci (DHCPV6
Guard)

o Mozliwoé¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serwerow
RADIUS i TACACS+

e Obstuga list kontroli dostepu (ACL)

e Mozliwoé¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portow
przetacznika kluczami o dtugosci 128-bitéw (gcm-aes-128) i 256-bitow (gcm-aes-256)

e Whudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane
Policing)

e Mozliwosé¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(bez samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 64.000 strumieni

7.11. Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego

7.12. Funkcjonalnoé¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym
zrédtowym i docelowym adresie MAC
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7.13. Obstuga mechanizméw zapewaniajacych autentycznos¢ uruchamianego oprogramowania oraz
hardware urzgdzenia w tym:

e podpisywanie cyfrowe i weryfikacje podpisu wszystkich kom ponentdéw programowych
przetgcznika (BIOS, firmware itp.)

e wyposazenie przetacznikéw w bezpieczne, odporne na manipulacje ukiady kryptograficzne,
gwarantujgce uwierzytelnienie oryginalnosci sprzetu i jego jednoznaczng identyfikacje

e bezpieczne uruchamianie (secure boot), zapewniajace sprzgtowa weryfikacjg sekwencji
startowej i uniemozliwiajace uruchomienie nielegalnie zmodyfikowanego oprogramowania
systemowego

7.14. Mozliwoéé uruchomienia funkcji serwera DHCP

7.15. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

o Implementacja 8 kolejek dla ruchu wyjéciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi

e Mozliwoé¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametréw: zrédiowy/docelowy adres MAC, zrédiowy/docelowy adres IP,
zrodtowy/docelowy port TCP

e Mozliwoé¢ ograniczania pasma dostgpnego na danym porcie dla ruchu o danej klasie obstugi
(policing, rate limiting)

e Kontrola sztorméw dla ruchu broadcast/multicast/unicast

e Mozliwoé¢ zmiany przez urzadzenie kodu wartoéci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

7.16. Obstug protokotow routingu:
e Routing statyczny dla IPv4 i IPv6
e Routing dynamiczny IPv4/IPv6 — RIP, OSPF, IS-IS, BGP
e Policy-based routing (PBR)
e Obstuga protokotu redundancji bramy — HSRP/VRRP
e Routingu mulicastéw - PIM-SM, PIM-SSM
e Multicast Source Discovery Protocol (MSDP)
e  Obstuga wirtualnych instancji routingu — VRF-Lite

7.17. Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajacg na
kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN, RSPAN

7.18. Mozliwoé¢ zdalnej obserwacji ruchu z okre$lonych portéw lub sieci VLAN polegajgca na
kopiowaniu pojawiajgcych sig na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego poprzez sie¢ IP (ERSPAN

7.19. Przetacznik posiada wzorce konfiguracji portéw zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, kamera itp.)

7.20. Zarzadzanie
e Port konsoli
¢ Dedykowany port Ethernet do zarzgdzania out-of-band
e Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos$¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamigci nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowa konfiguracjg
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e Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotow IPv4
i IPvb

e Port USB umozliwiajacy podtgczenie zewnetrznego noénika danych. Urzadzenie ma
mozliwoé¢ uruchomienia z noénika danych umieszczonego w porcie USB

e Mozliwoé¢ konfiguracji za pomocg protokofu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow

e Obstuga protokotu gRPC Dial-Out i RESTCONF

e Przefgcznik posiada diode umozliwiajaca identyfikacjg konkretnego urzgdzenia podczas akgji
serwisowych

e Przetacznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania infrastrukturg

o Moizliwoéé tworzenia i uruchamiania skryptéw Python bezposrednio na przetgczniku

7.21. Obstuga ramek jumbo (9216 bajtéw)Obstuge MPLS —w tym L3 VPN, Multicast VPN {(mVPN),
EoMPLS, VPLS

7.22.  Wsparcie dla protokotu LISP zgodnie z RFC 6830

7.23. Obstuga MPLS —w tym L3 VPN, Multicast VPN (mVPN), EoMPLS, VPLS

7.24. Moiliwosé enkapsulacji ruchu w pakiety VXLAN

7.25.  Mozliwoé¢ tworzenia skryptéw celem obstugi zdarzen, ktére mogg pojawic si¢ w systemie

7.26. Ukompletowanie urzgdzenia:
e Komplet kabli stackujgcych dla danych i zasilania
e Zasilacz redundantny o parametrach identycznych jak podstawowy

8. Wymagania dla wktadek optycznych (pkt.1.6.1.)

PARAMETRY | WYMAGANIA MINIMALNE
8.1. Wymienione wktadki sg na liscie sprzetu kompatybilnego z dostarczonymi przetgcznikami

9. Instalacja i konfiguracja

9.1. Wykonanie audytu sieci LAN KGPSP i na jego podstawie przygotowanie Projektu oraz
opracowanie planu wdrozenia dostarczanych urzadzern i wymiany przefgcznikow,
z uwzglednieniem zmiany architektury pofaczen, integracjg z pozostatg siecig, planem
przetaczen oraz testami odbiorowymi. Projekt, plan przetaczen i testow odbiorowych muszg
by¢ zatwierdzone przez ZAMAWIAJACEGO.

9.2. Montaz urzadzeni w szafach serwerowych ZAMAWIAJACEGO.

9.3. Wykonanie potaczen fizycznych pomiedzy urzadzeniami.

9.4. Skonfigurowanie dostarczonych urzgdzen do pracy w $rodowisku sieciowym Zamawiajgcego
obejmujace integracje z istniejacq infrastrukturg Zamawiajgcego, szczegolnie systemem
zarzadzania Cisco Prime Infrastructure, systemem Cisco Application Centric Infrastructure
(Cisco ACI) i telefonig IP.

9.5. Wykonanie dokumentacji powykonawczej oraz testw odbiorowych zgodnych z Projektem.

Strona 14 z 15



9.6. Przeprowadzenie  czterodniowych — warsztatdbw z  administrowania dostarczonymi
urzadzeniami w zakresie eksploatacji Systemu wraz z instruktazem na dostarczonych
urzgdzeniach i oprogramowaniu. Program instruktazu zostanie uzgodniony z Zamawiajgcym.
Liczbe oséb bioracych udziat w poszczegélnych instruktazach oraz czas ich trwania zostanie
uzgodniony z Zamawiajagcym. Dla oferty nalezy przyja¢ cztery szkolenia jednodniowe
oémiogodzinne, kazde dla co najmniej 4 os6b prowadzonych na konfiguracjach sieci LAN
KGPSP, dotyczace w szczegdlnosci administracji dostarczonymi urzadzeniami aktywnymi w
zakresie podstawowym oraz z wykorzystaniem Systemu Monitoringu Cisco Prime
Infrastructure.

9.7. Zapewnienie serwisu sprzetu w okresie trwania gwarancji.

9.8. Zapewnienie dodatkowego wsparcia technicznego sieci LAN w formie konsultacji przez
inzyniera posiadajacego certyfikat co najmniej CCIE- Enterprise Infrastructure — 60 godzin
rocznie w okresie gwarancji.
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Nr sprawy: BF-1\V-2370/8/21
Zatgcznik nr 2 do SWZ

UMOWA NR PL/....coooiverenvericicmianiiinninn:

(PROJEKT)
zawarta w dniu ...............2021 roku w Warszawie pomiedzy:
P E Y21 bd | 1 1 SN | | | —————— L erpe Yy
Wpisana do e PPZOZ e nnmno:. W vorsovarnasmmye i b s
posiadalaca NIP: & s mosssssmmy REGONT oo svmmmemnsgy

reprezentowang przez.:

zwang dalej \WYKONAWCA,

a

Skarbem Panstwa reprezentowanym przez Komendanta Gléwnego Panstwowej
Strazy Pozarnej, 00-463 Warszawa, ul. Podchorgzych 38, NIP: 521-04-13-024,

w imieniu ktérego dziata: ,zwanym dalej ,ZAMAWIAJACYM".

Umowa =zostata zawarta w wyniku postepowania o udzielenie zamowienia
publicznego, w trybie podstawowym bez prowadzenia negocjacji, zgodnie z
przepisami ustawy z dnia 11 wrze$nia 2019r. — Prawo zamowien publicznych (Dz. U.
z 2021 r. poz. 1129), zwanej dalej ,ustawg Pzp".

§1.

Przedmiot Umowy

1. WYKONAWCA zobowigzuje sie, zgodnie ze ztozong ofertg, do dostarczenia
przetacznikéw sieciowych z ukompletowaniem do Komendy Gtéwne; Panstwowej
Strazy Pozarnej w Warszawie, ich montazu oraz konfiguracji do pracy w sieci LAN
ZAMAWIAJACEGO oraz opracowanie dokumentacji.

2. Szczegblowy opis przedmiotu umowy zawiera zatgcznik nr 1 do umowy.

3. WYKONAWCA gwarantuje, ze dostarczony sprzet bedzie fabrycznie nowy, nie
uzywany wczeéniej przez inny podmiot, wyprodukowany nie wczeéniej, niz w 2021
roku i zakupiony w oficjalnym kanale sprzedazy producenta na rynek Polski lub
UE. Wraz z dostawa WYKONAWCA dotgczy oswiadczenie potwierdzajgce date
produkcji urzgdzen.

4. Na dostarczony przedmiot umowy WYKONAWCA udziela ZAMAWIAJACEMU
gwarancji na warunkach okreslonych w niniejszej umowie i zatgcznikach do
umowy.

§2.
Warunki realizacji przedmiotu umowy

1. Przedmiot umowy zostanie wykonany zgodnie z zatozeniami opisanymi
zatacznikiem nr 1 do umowy.



WYKONAWCA oséwiadcza, ze posiada niezbedng wiedze i doswiadczenie oraz
mozliwoéci techniczne, organizacyjne i finansowe niezbedne do zrealizowania
przedmiotu umowy, a w zespole realizujgcym znajdzie sig¢ co najmniej dwaéch
inzynierow posiadajacych certyfikaty CCIE, w tym minimum jedna osoba z
certyfikatem co najmniej Cisco Certified Internetwork Expert - Enterprise
Infrastructure, oraz minimum jedna osoba z certyfikatem co najmniej Cisco
Certified Internetwork Expert — CCIE Voice lub CCIE Collaboration.
WYKONAWCA zobowigzuje sie wykona¢ przedmiot umowy z nalezyta
starannoséciag oraz zgodnie z obowigzujacymi przepisami prawa.

Przedstawiciele ZAMAWIAJACEGO deklarujg scistg wspotprace z WYKONAWCA
w zakresie niezbednym do prawidtowej realizacji przedmiotu umowy.

§3.

Termin realizacji

WYKONAWCA zrealizuje przedmiot umowy, o ktérym mowa w § 1, w terminie
do 60 dni od dnia podpisania umowy, tj. do dnia ............ 2021 r.

Przedmiot umowy zostanie uznany za wykonany po podpisaniu, przez kazda ze
Stron, protokotu odbioru przedmiotu umowy bez zastrzezen.

§4.

Dostawa i odbioér przedmiotu umowy

WYKONAWCA dostarczy do siedziby ZAMAWIAJACEGO przedmiot umowy na wiasny
koszt i ryzyko wraz z ubezpieczeniem od zniszczenia i kradziezy.

Dostarczone urzadzenia muszg byé fabrycznie nowe, nieuzywane we
wczesniejszych projektach, bez wad technicznych oraz prawnych, dziatajgce
zgodnie z opisem zawartym w ich dokumentacji technicznej i uzytkowej oraz
muszg pochodzi¢
z legalnego zrédta sprzedazy.

Dostawa przedmiotu umowy odbedzie sie na podstawie informacji zawartych
w umowie oraz zatgcznikach do umowy.

W toku wykonywania przedmiotu umowy, kazda ze Stron zobowigzana jest na
biezgco informowa¢ druga Strong o wszelkich znanych jej zagrozeniach,
trudnoéciach czy przeszkodach zwigzanych z wykonywaniem umowy, w tym takze
znanych jej okolicznoéciach nalezacych do kompetencji drugiej Strony, ktore
w ocenie tej Strony bedg mie¢ wptyw na jako$¢, termin wykonania badz zakres
prac.

WYKONAWCA dostarczy do ZAMAWIAJACEGO wraz z urzgdzeniami objetymi
przedmiotem umowy wszystkie niezbedne licencje, kable elektryczne i logiczne
oraz inne akcesoria, wymienione w zatgczniku nr 1 do umowy, umozliwiajgce
instalacje, uruchomienie i funkcjonowanie dostarczonych  komponentow
sprzetowych

i oprogramowania w infrastrukturze ZAMAWIAJACEGO.

WYKONAWCA zobowigzuje sie zawiadomi¢ ZAMAWIAJACEGO z dwudniowym
wyprzedzeniem o terminie odbioru przedmiotu umowy na adres Biuro Informatyki
i acznoéci Komenda Gtéwna Panstwowej Strazy Pozarnej (nr faksu: 22 523 31
11, tel. 22 523 31 12, email: bil@kgpsp.gov.pl).

Odbiér przedmiotu umowy odbedzie sie w terminie ustalonym zgodnie z ust. 6,
w  obecnosci przedstawicieli ZAMAWIAJACEGO oraz przedstawicieli
WYKONAWCY.



10.

11

Z czynnosci odbiorczych zostanie sporzgadzony protokét odbioru, w dwdch
jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron. Wzor protokotu
odbioru okresla zatgcznik nr 2 do umowy.

Do protokotu odbioru WYKONAWCA dotaczy liste sktadnikéw przedmiotu umowy,
w tym nazwe handlowa, numeryr seryjne (identyfikacyjne) tak, aby mozna je byto
bezbtednie identyfikowaé. ZAMAWIAJACEMU zostanie udostgpniona rowniez
edytowalna wersja elektroniczna listy sktadnikoéw przedmiotu umowy.

W przypadku stwierdzenia podczas odbioru wad bgdz niezgodnosci przedmiotu
umowy z opisem zawartym w umowie WYKONAWCA zobowigzuje sie do
niezwlocznego usuniecia wad lub wymiany na urzadzenia wolne od wad i zgodne
z opisem zawartym w umowie.

W przypadku, o ktérym mowa w ust. 9, zostanie sporzgdzony protokot
niezgodnosci

w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron
i podpisany przez kazdg ze Stron.

Czas na usuniecie wad lub wymiane przedmiotu umowy na wolny od wad,
w okolicznosciach, o ktérych mowa w ust. 9, nie powoduje wydtuzenia terminu
wykonania przedmiotu umowy, o ktérym mowa w § 3 ust. 1.

§5.

Wynagrodzenie

ZAMAWIAJACY zaptaci WYKONAWCY wynagrodzenie za realizacje przedmiotu umowy
W WYSOKOSOL woisunss emsmian zt brutto (stownie: ... ), w tym warto$¢ podatku
VAT e zt, zgodnie z zatgcznikiem nr 3 do umowy ,Formularz cenowy”.
Platnoéci za realizacje przedmiotu umowy realizowana bedzie na podstawie prawidtowo
wystawionej przez WYKONAWCE faktury, przelewem na rachunek bankowy
WYKONAWCY wskazany na fakturze, w terminie do 21 dni liczac od daty otrzymania
przez ZAMAWIAJACEGO faktury, po uprzednim odbiorze przedmiotu umowy,
potwierdzonym protokotem odbioru, podpisanym bez zastrzezen przez przedstawicieli
kazdej ze Stron.

Kwota wynagrodzenia brutto, o ktérej mowa w ust.1, nie podlega zmianie i obejmuje
wszelkie koszty zwigzane z realizacjg przedmiotu umowy, w tym optaty, takiej jak cto i
podatki, kosztu dostawy (w tym koszty opakowania, ubezpieczenia, transportu),
udzielenia licencji i przeszkolenia.

WYKONAWCA wystawi ZAMAWIAJACEMU fakture wskazujgc w niej jako nabywce:
Komenda Giéwna Panstwowej Strazy Pozarnej, 00 - 463 Warszawa, ul.
Podchorazych 38, NIP: 521-04-13-024.

W przypadku opéznienia w zaptacie przez ZAMAWIAJACEGO, WYKONAWCY
przystugiwaé bedzie prawo naliczenia odsetek za opoznienie od nieuiszczonej w terminie
zaptaty naleznosci.

ZAMAWIAJACY posiada konto na Platformie Elektronicznego Fakturowania (PEF)
umozliwiajgce WYKONAWCY sktadanie ustrukturyzowanych faktur elektronicznych
zgodnie zustawg z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w
zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym (Dz. U. z 2020 r. poz.1666).

ZAMAWIAJACY zastrzega sobie prawo potracenia kar umownych z wynagrodzenia
naleznego WYKONAWCY, z zastrzezeniem art. 15r" ust. 1 ustawy z dnia 2 marca 2020r.
o szczegolnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji

kryzysowych (Dz.U. poz. 374, z pozn. zm.).
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Za date ptatnosci uwaza sie date obcigzenia rachunku bankowego ZAMAWIAJACEGO.

§6.

Zachowanie tajemnicy i poufnosci

WYKONAWCA zobowigzuje sie w czasie obowigzywania niniejszej umowy, a
takze po jej wygasnieciu, odstgpieniu lub rozwigzaniu, do traktowania jako
poufnych wszelkich informacji, ktére zostang mu udostgpnione lub przekazane
przez ZAMAWIAJACEGO w zwigzku z wykonaniem umowy, nie udostepniania ich
w jakikolwiek sposéb osobom trzecim bez pisemnej zgody ZAMAWIAJACEGO
i wykorzystania ich tylko do celéw niezbednych do realizacji umowy.
Postanowienia o poufnosci, zawarte powyzej, nie bedg stanowity przeszkody dla
zadnej ze Stron w ujawnianiu informacji, ktéra zostata zaaprobowana na pismie
przez druga Strone jako informacja, ktéra moze zosta¢ ujawniona lub nalezy do
informacji powszechnie znanych.

§7.

Kary umowne

Strony ustalajg, ze w przypadku zwioki w realizacji przedmiotu umowy, w stosunku do

terminu, o ktérym mowa:

1) w § 3 ust. 1 - WYKONAWCA zaptaci ZAMAWIAJACEMU karg umowng w wysokosci
0,3 % wynagrodzenia brutto okreslonego w § 5 ust. 1, za kazdy rozpoczety dzien
zwioki;

2) w§ 10 ust. 7 - WYKONAWCA zaptaci ZAMAWIAJACEMU kare umownag w wysokosci
0,3 % wynagrodzenia brutto okre$lonego w § 5 ust. 1, za kazdy rozpoczety dzien
zwioki.

Jezeli zwioka w wykonaniu przedmiotu umowy przez WYKONAWCE przekroczy 7 dni,

ZAMAWIAJACY moze odstgpi¢ od umowy, z wytgczeniem przypadkow sity wyzszej.

W takim przypadku ZAMAWIAJACY nie bedzie zobowigzany zwrocic WYKONAWCY

kosztow, ktore WYKONAWCA ponidst w zwigzku z umowg.

Odstapienie od umowy wymaga, pod rygorem niewaznoéci formy pisemnej poprzez

ztozenie oswiadczenia drugiej stronie. Prawo ztozenia o$wiadczenia o odstgpieniu od

umowy bedzie przystugiwato ZAMAWIAJACEMU w ciggu 30 dni po uptywie terminu

okreslonego w ust. 2.

Zrealizowanie przez ZAMAWIAJACEGO prawa do odstgpienia od umowy rodzi po stronie

WYKONAWCY obowiazek zaptaty ZAMAWIAJACEMU kary umownej w wysokosci 10%

wynagrodzenia brutto okreslonego w § 5 ust. 1.

Za kazdorazowe przekroczenie przez WYKONAWCE, czasu naprawy przedmiotu umowy,

o ktorym mowa w § 10 ust. 7, WYKONAWCA zaptaci ZAMAWIAJACEMU karg umowna

w wysokosci 1000 zt za kazdy taki przypadek.

taczna wysoko$é naliczonych WYKONAWCY kar umownych z jednego lub kilku tytutow

nie moze przekroczyé limitu 20 % wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1.

ZAMAWIAJACY moze na zasadach ogolnych dochodzi¢ odszkodowania

przewyzszajgcego kary umowne.

§ 8.

Zabezpieczenie nalezytego wykonania umowy



WYKONAWCA przed podpisaniem umowy wnioést zabezpieczenie nalezytego
wykonania umowy w wysokosci 5 % catkowitej ceny ofertowej, co stanowi kwote:
W trakcie realizacji umowy WYKONAWCA moze dokonaé zmiany formy
zabezpieczenia na jedng lub kilka form, o ktérych mowa w art. 450 ust. 1 ustawy
Pzp. Zmiana formy zabezpieczenia musi by¢ dokonana z zachowaniem ciggtosci
zabezpieczenia i bez zmiany jego wysokosci.

Zwrot 70 % zabezpieczenia nalezytego wykonania umowy w kwocie ............... i
nastgpi w terminie 30 dni od dnia odbioru przedmiotu umowy. Kwota
pozostawiona na zabezpieczenia roszczen z tytutu rekojmi za wady lub gwarancji
wynosi 30 % wartoéci zabezpieczenia nalezytego wykonania umowy, tj..
.. zt. Kwota ta zostanie zwrécona WYKONAWCY nie pozniej niz w
ciagu 15 dni po uptywie okresu rekojmi lub gwarancji.

ZAMAWIAJACY jest uprawniony do skorzystania z kwoty zabezpieczenia
nalezytego wykonania umowy, o ktérym mowa w ust. 1, w szczegolnosci w
przypadku gdy WYKONAWCA, bedgc zobowigzany do zaptaty kary umownej na
podstawie umowy, nie zaptaci jej w terminie lub w ogéle odmoéwi jej zaptacenia,
badz w przypadku pokrycia przez ZAMAWIAJACEGO kosztow zastepczego
wykonania umowy,
w okolicznoéciach okreslonych w § 10 ust. 18 z zastrzezeniem art. 15r" ust. 1
ustawy z dnia 2 marca 2020r. o szczegoélnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chordb
zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz.U. z 2020 r. poz.
1842,z pozn. zm.).

Przez nalezyte wykonanie umowy ZAMAWIAJACY uwaza sytuacjg, w ktorej strony
podpiszg protokét odbioru bez zastrzezen w terminie okreslonym w § 3 ust. 1, po
realizacji wszystkich elementow stanowigcych przedmiot umowy.

§9.

Sita wyzsza

Zadna ze Stron umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte
wykonanie zobowigzan wynikajgcych z umowy spowodowane przez okolicznosci
traktowane jako sita wyzsza, jezeli udowodni, ze niewykonanie lub niewtasciwe wykonanie
zostato spowodowane sita wyzsza, oraz w chwili zawarcia umowy niemozliwe byto
przewidzenie zdarzenia i jego skutkow, ktére wptynety na zdolnos¢ Strony do wykonania
umowy.

Przez pojecie sity wyzszej strony rozumiejg zdarzenie, ktérego nie mozna bylo
przewidzie¢ przy zachowaniu starannoéci wymaganej w zakresie prowadzonej przez
WYKONAWCE dziatalnoéci gospodarczej przy uwzglednieniu zawodowego charakteru tej
dziatalnosci, ktore jest zewnetrzne w stosunku do WYKONAWCY jak i
ZAMAWIAJACEGO i ktéremu nie mogli sig oni przeciwstawi¢, dziatajgc z nalezyty
starannoscia.

Zdarzeniami sity wyzszej w rozumieniu niniejszej umowy sg w szczegdlnosci strajk
generalny, katastrofy naturalne, wojny, ataki terrorystyczne, klgski zywiotowe, blokada
portéw lub innych powszechnie uzywanych miejsc wjazdowych lub wyjazdowych, zakazy
importu lub eksportu, trzesienie ziemi, powodzie, epidemia, pandemia i inne zdarzenia
elementarnych sit przyrody, ktérych Strony nie moga przezwyciezy¢, a ktorych ponadto
nie przewidzialy i nie mogty przewidzie¢, i ktére sg zewnetrzne w stosunku do ich samych
i ich dziatalnosci.
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W przypadku zaistnienia sity wyzszej, Strona, ktérej taka okolicznos¢ uniemozliwia lub
utrudnia prawidlowe wywiazanie sie z jej zobowigzan, niezwtocznie nie pdzniej jednak niz
w ciggu 5 dni od zaistnienia sity wyzszej, powiadomi drugg Strone o takich okolicznosciach
i ich przyczynie.

W przypadku, jezeli okolicznosci sity wyzszej trwa¢ bedg diuzej niz 14 dni ZAMAWIAJACY
ma prawo rozwigzania umowy ze skutkiem natychmiastowym.

§10.
Wymagania gwarancji i serwisu

Gwarancja jest udzielana na okres 60 miesigcy, a wszystkie dostarczone
urzgdzenia muszg by¢ objete gwarancjg producenta.

Gwarancja bedzie $wiadczona w siedzibie ZAMAWIAJACEGO.

Udzielona gwarancja jest petna, bez zadnych wytgczen i obejmuje wady prawne,
jakosciowe, w tym wady ukryte stwierdzone podczas uzytkowania urzadzen (z
wyjatkiem uszkodzen mechanicznych do powstania ktérych przyczynit sig
uzytkownik urzadzenia korzystajgc z niego w sposob niezgodny z instrukcjg
obstugi).

W przypadku rozbieznoéci pomiedzy przedstawionym przez WYKONAWCE
dokumentem a postanowieniami niniejszej umowy, wigzgce dla Stron s3g
postanowienia niniejszej umowy.

Bieg okresu gwarancji rozpoczyna sie¢ od dnia podpisania przez
ZAMAWIAJACEGO protokotu odbioru przedmiotu umowy bez zastrzezen.
Gwarancja fabryczna na urzgdzenie musi by¢ oparta o $wiadczenia gwarancyjne
producenta urzgdzen, czyli musi by¢ realizowana przez autoryzowany serwis
producenta. Wraz z dostawg przedmiotu umowy WYKONAWCA dotgczy
o$wiadczenie producenta/éw o wykupieniu ww. gwarancji przez WYKONAWCE na
potrzeby ZAMAWIAJACEGO. Dostarczane urzadzenia muszg by¢ objgte
serwisem gwarancyjnym na okres 36 miesigcy, opartym na bezposrednim
serwisie producenta $wiadczonym w trybie 8x5xNBD (8 godzin dziennie, 5 dni w
tygodniu, naprawa w nastepnym dniu roboczym). Serwis musi umozliwiaé
ZAMAWIAJACEMU bezposredni dostep do stron producenta w celu pobrania
najnowszego oprogramowania lub poprawek (ang. patch) do dostarczonych
urzadzen, zgtaszania probleméw serwisowych oraz bezposredni dostgp
ZAMAWIAJACEGO do TAC (Technical Assistance Center) producenta
urzadzenia.

Przyjmowanie przez WYKONAWCE zgtoszen serwisowych bedzie realizowane
przez 5 dni roboczych od poniedziatku do pigtku co najmniej w godzinach 8.15 —
16.15. Wraz z dostawg WYKONAWCA dotgczy oswiadczenie z danymi
kontaktowymi (adres, numery telefonu i faksu, adresy WWW oraz email), na ktore
ZAMAWIAJACY bedzie zgtaszaé usterki i awarie. WYKONAWCA bedzie
poéredniczyt w przekazywaniu zgtoszer do producenta urzgdzen. Za moment
zgtoszenia usterki uwaza sie telefoniczne Iub elektroniczne przekazanie
informacji o usterce lub awarii.

Czas naprawy (przywrdcenia funkcjonalnoéci) przedmiotu umowy (produktow,
oprogramowania i funkcjonalnosci) nie moze przekroczy¢ 1 (jednego) dnia
roboczego od dnia zgtoszenia. Usunigcie awarii oznacza przywrocenie przez
WYKONAWCE produktu (sktadowej przedmiotu umowy) do petnej sprawnosci lub
dostarczenie produktu zamiennego (model i parametry identyczne lub lepsze jak

urzadzenie, ktére ulegto awarii).



8.

10.

11.

12.

18,

14.

15.

16.

17.
18.

W okresie gwarancji wszelkie koszty napraw, przegladéw okresowych (jesli sg
wymagane) iobstugi gwarancyjnej, w tym koszty transportu, ponosi
WYKONAWCA.

WYKONAWCA w okresie trwania gwarancji w uzgodnieniu z ZAMAWIAJACYM,
bedzie bezptatnie wykonywat aktualizacje oprogramowania urzgdzen przedmiotu
umowy. Po aktualizacji majg zosta¢ przywrécone wszystkie funkcjonalno$ci
rozwigzania.

Gwarancja dla oprogramowania ma polega¢ na $wiadczeniu ustugi wsparcia
producenta oprogramowania z mozliwo$cig jego aktualizacji do najnowszej wersji
i zgtaszania problemow na warunkach producenta oprogramowania.

W ramach wynagrodzenia umownego WYKONAWCA zapewni w czasie trwania
gwarancji 60 godzin rocznie ustug konsultacyjnych realizowanych przez
inzynieréow posiadajgcych kwalifikacje w zakresie przedmiotu umowy.

Ustugi konsultacyjne beda polegaty na udzielaniu pomocy przez WYKONAWCE
w rozwigzywaniu wszystkich probleméw zgtaszanych przez ZAMAWIAJACEGO
w zakresie systemu i wchodzacych w jego sktad elementow.

Ustugi konsultacyjne bedg éwiadczone przez 5 dni roboczych od poniedziatku do
pigtku co najmniej w godzinach 8.15 — 16.15 w siedzibie ZAMAWIAJACEGO lub
zdalnie, w zaleznoéci od potrzeb i techniczno-organizacyjnych mozliwosci
realizacji tych ustug po stronie ZAMAWIAJACEGO.

Ustugi konsultacyjne bedg zamawiane na zyczenie ZAMAWIAJACEGO i
rozliczane w jednostkach godzinowych, z czasem realizacji ,nastgpny dzien
roboczy”. Czas dojazdu nie bedzie wliczany do ustugi.

Po zrealizowaniu ustugi konsultacyjnej WYKONAWCA poinformuje droga
elektroniczna (e-mail) ZAMAWIAJACEGO o zrealizowaniu ustugi wraz z
informacja ile czasu trwata realizacja ustugi.

W trakcie trwania umowy ustugi gwarancyjne producenta dla posiadanych przez
ZAMAWIAJACEGO urzgdzen i oprogramowania, wchodzgcych w sktad Systemu,
swiadczone bedg za posrednictwem WYKONAWCY.

Okres rekojmi zréwnany jest z okresem gwarancji.

W przypadku niedopetnienia przez WYKONAWCE zobowigzan, o ktorych mowa
w ust. 7-9 ilub 11, ZAMAWIAJACY moze zleci¢ ich wykonanie innemu
podmiotowi, na koszt i ryzyko WYKONAWCY, na co Wykonawca wyraza zgode.
Wysokosé kosztow okreslaé bedzie faktura lub rachunek wystawiony przez
podmiot ktéremu zlecono zastgpcze wykonanie. WYKONAWCA pokryje te koszty
w terminie 7 dni od otrzymania stosownego wezwania do zaptaty. Niezaleznie od
tego ZAMAWIAJACY moze naliczyé kary umowne, na zasadach okreslonych w §
7:

§ 11.
Zmiana umowy

Zmiana umowy dopuszczalna jest w zakresie i na warunkach przewidzianych
przepisami ustawy Pzp, w szczegoélnosci w przypadku:

1) wprowadzenia przez producenta nowej wersji oprogramowania lub innych
produktéw, ZAMAWIAJACY dopuszcza zmiane wersji oprogramowania lub
produktu pod warunkiem, ze nowa wersja spetnia wymagania okre$lone w
zatgczniku nr 1 do umowy;

2) zakonczenia wytwarzania oprogramowania lub innego produktu objetego
umowag lub wycofania ich z produkecji lub z obrotu na terytorium
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Rzeczypospolitej Polskiej, ZAMAWIAJACY dopuszcza zmiane polegajgca na
dostarczeniu produktu zastepczego o parametrach spetniajgcych wymagania
okreélone w zatgczniku nr 1 do umowy;

3) ujawnienia sie powszechnie wystgpujgcych wad oferowanego urzgdzenia lub
oprogramowania, ZAMAWIAJACY dopuszcza zmiang w zakresie przedmiotu
umowy polegajgca na zastapieniu danego produktu produktem zastepczym,
spetniajgcym wszelkie wymagania przewidziane w zatgczniku nr 1 do umowy
dla produktu zastepowanego, rekomendowanym przez producenta Iub
WYKONAWCE w zwigzku z ujawnieniem wad;

4) zmian w obowiazujgcych przepisach prawa, majgcych bezposredni wptyw na
realizacje przedmiotu Umowy w ten sposéb, ze powodujg wykonanie umowy
na dotychczasowych zasadach niemozliwym, nie celowym, nie ekonomicznym
lub niezgodnym z wymaganiami, przy czym zmiana ta polegaé ma na
dostosowaniu umowy do przepisow prawa,

5) zmiany terminu wykonania umowy (o czas trwania przeszkod) w wyniku
koniecznoéci wykonania dodatkowych uzgodnien, badan, ekspertyz, analiz;

6) w zakresie obowigzujgcej stawki podatku VAT, w przypadku zmian
powszechnie obowigzujgcego prawa w tym zakresie;

7) zmiany terminu wykonania umowy (o czas trwania przeszkéd) w zwigzku
z zaistnieniem sity wyzszej rozumianej jako zdarzenia pozostajgce poza
kontrola kazdej ze Stron, ktérych Strony nie mogty przewidziec¢ ani im zapobiec,
i ktore zaktocaja lub uniemozliwiajg realizacje Umowy; takie zdarzenia
obejmuja
w szczegolnoéci: wojny, rewolucje, pozary, powodzie, dziatania terrorystyczne,
zaktécenia spowodowane wprowadzeniem zabezpieczen antyterrorystycznych,
stany wyjatkowe, stany wojenne, katastrofy, stany zagrozenia, pandemie,
epidemie, stany kleski zywiotowej, itp.;

8) koniecznoéci zmiany terminu wykonania lub odbioru przedmiotu umowy
spowodowanej podjeciem przez ZAMAWIAJACEGO decyzji o przeprowadzeniu
przez osobe trzecig kontroli jakosci i sposobu realizacji umowy;

9) ograniczenia lub braku mozliwosci realizacji przedmiotu umowy wynikajacego
z ograniczen, ktore naktada ustawa z dnia 2 marca 2020 r. o szczegoblnych
rozwiazaniach zwigzanych z zapobieganiem, przeciwdziataniem | zwalczaniem
COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji
kryzysowych (Dz. U. z 2020 r. poz. 1842, z pdzn. zm.), a takze kolejne
obowiazujace akty prawne dotyczace przeciwdziatania i zwalczania COVID-19.

§12.
Rozstrzyganie sporéw i obowigzujgce prawo

1. W przypadku powstania sporu na tle realizacji niniejszej umowy, Strony zawartej umowy
zgodnie o$wiadczaja, ze poddajg sig rozstrzygnieciu przez sgd powszechny wtasciwy dla
siedziby ZAMAWIAJACEGO.

2. W sprawach nie objetych umowa beda miaty zastosowanie przepisy ustawy Pzp oraz
odpowiednie przepisy Kodeksu cywilnego, z wytgczeniem art. 509 k.c..

§ 13.
Postanowienia koncowe

1. Wszelkie zmiany i uzupetnienia do umowy wymagajg formy pisemnej pod rygorem
niewaznosci.
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Wszelkie ewentualne zawiadomienia miedzy Stronami, wynikajace z przepisow prawa lub
postanowien niniejszej umowy, mie¢ bedg forme pisemng i dostarczane beda drugiej
Stronie za pos$wiadczeniem odbioru.

Biezgca wymiana informacji moze by¢ dokonywana ustnie lub za pomocg poczty
elektroniczne;j.

Strony umowy zgodnie o$wiadczajg, ze w przypadku powstania sporu na tle realizacji
niniejszej umowy poddajg go rozstrzygnigciu przez Sad wtasciwy dla siedziby
ZAMAWIAJACEGO.

Umowa wchodzi w zycie z dniem jej podpisania.

Zataczniki do umowy stanowia jej integralng czgsc.

Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Zataczniki do Umowy

1) Zatgcznik nr 1 — Opis przedmiotu zaméwienia
2) Zatacznik nr 2 — Wzor protokot odbioru
3) Zatgcznik nr 3 — Formularz cenowy

ZA WYKONAWCE ZA ZAMAWIAJACEGO



Zatacznik nr 2 do Umowy

Protokdt odbioru z dnia ...............

Komenda Gtéwna Panstwowej Strazy

Nazwa i adres Zamawiajgcego

DO UMOWY NI ticviniaiiisnnserernasasisnsesas

Przedmiot umowy: , Dostawa i wdrozenie przetacznikéw sieci LAN - modernizacja sieci

LAN KG PSP”

Odbierajacy potwierdza, ze odbiera przedmiot zaméwienia bez zastrzezen oraz ze otrzymat
nizej wymienione elementy:

Lp. Model urzadzenia i Numer seryjny
Symbol Opis
1. 1
2. 1
3. 1
4, 1
5. 1
6. 1
7. 1
8. 1
9. 1
10. 1
11. 1
12. 1
13. 1
14. 1
15. 1
16. 1
17. 1
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19. 1
20. 1
21. 1

Niniejszy protokoét, podpisany bez uwag, jest potwierdzeniem nalezytego wykonania
umowy.

UWEIGH s osomsas smmmiinsmmmns ivsssmsios diviivn Seevios sl waosss mamssv o spessens venesn S84 SSA3H1 VORRER Mo oiileaves

Data przekazania Data odbioru

Podpis przekazujgcego Podpis odbierajacego
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Nr sprawy: BF-1V-2370/8/21

Zatgcznik nr 3 do SWZ

FORMULARZ OFERTY

Nazwa Wykonawcy: E ,
Ulica : |
nr domu : | | nriokalu:l
Kod pocztowy:| - | miejscowosé ; |
Powiat : | | ,

wojewddztwo : |
NP e e e ] REGON:|
Internet : | http://
e-mail : |
nr telefons N —
KRS/CEIDG: | |

=** \ykonawca jest: mikroprzedsigbiorstwem ma}ﬁm srednim przedsiebiorstwem

FORMULARZ OFERTY

Jako Wykonawca w postgpowaniu prowadzonym w trybie podstawowym bez negocjacji
na dostawe i wdrozenie przetacznikow sieci Lan — modernizacja sieci LAN Komendy
Giéwnej Panstwowej Strazy Pozarnej, nr sprawy: BF-IV-2370/8/21, oferujemy realizacje
zamowienia zgodnie z zasadami okreslonymi w specyfikacji warunkéw zamowienia (SWZ) oraz
oswiadczamy, ze oferujemy wykonanie zaméwienia publicznego za:

Cene brutto w wysokoSCi*: .. zt
(STOWNIE. eeureeceuccimssmrsr st bt AR R e e zh);
Ceng Netto W WYSOKOSCE: ......coiviiiiiiiiiiiiinie st zt;
Stawka podatku VAT ... :
Whirtosé podatku VAT wassmsmosmmnmmscsn zt

Zgodnie z zatgcznikiem nr 4 ,Formularz cenowy”, Cena brutto zostata obliczona wg algorytmu:
Cena netto + VAT = Cena brutto.




|
|

Nr sprawy: BF-1V-2370/1/21

Termin wykonania zamoéwienia: do 60 dni od dnia zawarcia owy.

Warunki ptatnosci: zgodnie z projektem umowy|

Ponadto o$wiadczamy, ze :

a) zapoznalismy sie ze wszystkimi warunkami okreslonymi w specyfikacji warunkow
zamowienia (SWZ) wraz z wyjaénieniami i modyfikacjami, projektem umowy oraz
zatacznikami do SWZ, akceptujemy je bez jakichkolwiek zastrzezen oraz zdobylismy
konieczne informacje do przygotowania oferty;

b) uwazamy sie za zwigzanych niniejszg ofertg na czas wskazany w SWZ w Rozdziale 1X
pkt 1;

c) w przypadku wyboru naszej oferty zobowigzujemy sie do zawarcia umowy, zgodnie
z zapisami projektu umowy, stanowigcego zatgcznik do SWZ, w terminie
zaproponowanym przez Zamawiajgcego.

Informujemy, ze:

a) ** wybor naszej oferty bedzie prowadzit do powstania u Zamawiajgcego obowigzku
podatkowego:

zgodnie z Rozdziatem Xl pkt 6 SWZ nalezy podaé¢ nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub
éwiadczenie bedzie prowadzi¢ do powstania obowiazku podatkowego wskazujac ich wartos¢ bez kwoty podatku
(wartoé¢ netto) oraz wskazaé stawke podatku VAT, ktora bedzie miata zastosowanie;

b) dostawa wykonana bedzie  witasnymi sitami/z pomoca Podwykonawcy

*hkk

(nazwa firmy, siedziba)
ktory wykonywaé bedzie zamowienie W Zakresie: ... oo

*hkkk

........................................................................

Dokument nalezy wypelni¢ i podpisaé kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym.
Zamawiajacy zaleca zapisanie dokumentu w formacie PDF.

*Warto$¢ oceniana

* jezeli na Wykonawcy spoczywa obowigzek podatkowy zwigzany z realizacjg zamowienia, przed podpisaniem druku
,Streszczenie oferty” nalezy wykresli¢ tres¢ litery a).

= \Wypelnié poprzez zaznaczenie krzyzykiem wiasciwej kratki, zgodnie z definicjg: .

Mikroprzedsigbiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 10 os6b i ktérego roczny obrét Iub
roczna suma bilansowa nie przekracza 2 milionéw EUR.

Mate przedsiebiorstwo: przedsigbiorstwo, ktére zatrudnia mniej niz 50 o0sob i ktérego roczny obrot lub roczna
suma bilansowa nie przekracza 10 milionéw EUR.

Srednie przedsigbiorstwa: przedsigbiorstwa, ktére nie sa mikroprzedsigbiorstwami ani mafymi
przedsiebiorstwami i ktére zatrudniajg mniej niz 250 osob i ktorych roczny obrét nie przekracza 50
milionéw EUR fub roczna suma bilansowa nie przekracza 43 milionow EUR.

#x% skredlic odpowiednio.

wxrtwpisac wasciwe
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Nr sprawy: BF-1V-2370/8/21
Zatgcznik nr 5 do SWZ

Wykonaweca:

(petna nazwaffirma, adres, w alezno$ci od podmiotu:
NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacyi)

Oswiadczenie wykonawcy

skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzes$nia 2019 r. Prawo
zamowien publicznych (dalej jako: Ustawa)

O NIEPODLEGANIU WYKLUCZENIU ORAZ
SPELNIANIU WARUNKOW UDZIAtU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. ,,Dostawa i wdrozenie
przelacznikéw sieci Lan — modernizacja sieci LAN Komendy Giéwnej Panstwowej
Strazy Pozarnej”, Nr sprawy: BF-IV-2370/8/21, prowadzonego przez Komende Gtéwng
Panstwowej Strazy Pozarnej, oswiadczam, ze:

1. Spetniam warunki udzialu w postgpowaniu okreslone przez zamawiajgcego w SWZ oraz
ogtoszeniu o zamowieniu.

2. Nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 Ustawy.

....................... (migjscowos$c), dnia ......................T.

Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na
podstawie art. .............co....... Ustawy Pzp (poda¢ majacg zastosowanie podstawe
wykluczenia sposréd wymienionych w art. 108 ust. 1 pkt 1, 2, 5). Jednoczeénie oSwiadczam,
7e w zwigzku z ww. okolicznoécig, na podstawie art. 110 ust. 2 pkt 1 ustawy Pzp podjgtem
nastepujgce srodki naprawcze:

Dokument nalezy wypehi¢ i podpisa¢ kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osobistym.
Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.
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Nr sprawy: BF-I\V-2370/8/21
Zalgcznik nr 8 do SWZ

ZOBOWIAZANIE PODMIOTU UDOSTEPNIAJACEGO ZASOBY DO ODDANIA
WYKONAWCY SWOICH ZASOBOW NA POTRZEBY REALIZACJI ZAMOWIENIA

Ja/My:
(nazwa Podmiotu udostepniajgcego zasoby)
Zobowigzuje/emy sie do oddania nw. Zasobdw na potrzeby wykonania zamowienia:

(okre$lenie zasobu — wiedza i do$wiadczenie, osoby zdolne do wykonania zamowienia, potencjaf
techniczny, zdolnosci finansowe lub ekonomiczne)

do dyspozycji Wykonawcy:
(nazwa Wykonawcy ubiegajacego sie o udzielenie zaméwienia)

przy wykonywaniu (w trakcie realizacji) zamowienia pod nazwg: Dostawa i wdrozenie
przelacznikéw sieci Lan — modernizacja sieci LAN Komendy Gtéwnej Panstwowej
Strazy Pozarnej, Nr sprawy: BF-1V-2370/8/21.

Oswiadczamly, iz:
a) udostepniam Wykonawcy ww. zasoby, w nastgpujgcym zakresie:

Dokument nalezy wypetni¢ i podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym.

Zamawiajgcy zaleca zapisanie dokumentu w formacie
PDF.




Nr sprawy BF-1V-2370/8/21
Zalgcznik nr 9 do SWZ

fadres Wykonawcy/

OSWIADCZENIE
dotyczace utajnienia informacji, ktére stanowia tajemnice przedsigbiorstwa

Dotyczy: postepowania prowadzonego w trybie podstawowym bez negocjacji na dostawe i
wdrozenie przelacznikéw sieci Lan — modernizacja sieci LAN Komendy Gtownej
Panstwowej Strazy Pozarnej, Nr sprawy: BF-1V-2370/8/21".

Oswiadczam, ze informacje zaware™ ..o
bedace integralng czeécig oferty stanowig tajemnice przedsigbiorstwa w  rozumieniu
przepiséw o zwalczaniu nieuczciwej konkurencji zgodnie z art. 11 ust. 2 ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r., poz. 1913
z poézn. zm.).**

W zwigzku z powyzszym ich tresé jest poufna.

UZASADNIENIE***
Informacje, o ktérych mowa powyzej:

1) maja charakter techniczny, technologiczny, organizacyjny przedsiebiorstwa
lub dotyczg innych informacji posiadajacych warto$¢ gospodarcza:

2) podjeto w stosunku do nich przy zachowaniu nalezytej staranno$ci, dziatania w celu
utrzymania ich poufno$ci;

--------------------------------------------------

Dokument nalezy wypetni¢ i podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym.

Zamawiajacy zaleca zapisanie dokumentu w formacie
PDF.

Uwaga:

Oswiadczenie nalezy dolaczy¢ do oferty tylko w przypadku zastrzegania informacji
jako stanowiacych tajemnice przedsigbiorstwa

* np.: na stronach .... lub w zatgczniku nr .... do oferty

*%

przez tajemnice przedsigbiorstwa rozumie sig¢ informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiadajace warto$¢ gospodarcza, ktore
jako cato$¢ lub w szczeg6inym zestawieniu i zbiorze ich elementéw nie s3 powszechnie znane
osobom zwykle zajmujacym sie tym rodzajem informacji albo nie s3a tatwo dostepne dla takich
os6b, o ile uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy
zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich poufnosci.

*** prosi sie o poparcie powyzszego, poprzez wskazanie w uzasadnieniu okolicznosci prawnych

i faktycznych, odpowiednio w kazdym z punktow.



Nr sprawy: BF-1V-2370/8/21
Zatacznik nr 10 do SWZ

Wykonawca:

(petna nazwa/firma, adres, w zalezno$ci od
podmiotu: NIP/KRS/CEIDG)

reprezentowany przez.

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

OSWIADCZENIE
Wykonawcy
dotyczace przynaleznosci albo braku przynaleznosci do tej samej grupy
kapitatlowej

Na potrzeby postepowania o udzielenie zamowienia publicznego na dostawe i wdrozenie
przetacznikéw sieci Lan — modernizacja sieci LAN Komendy Gtownej Panstwowej Strazy
Pozarnej. Nr sprawy: BF-IV-2370/8/21, prowadzonego przez Komende Gtéwng
Panstwowej Strazy Pozarnej, oswiadczam, ze:

O ' nie przynaleze o tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw (Dz.U. z 2021 r. poz. 275), z innym
Wykonawca, ktory ztozyt odrebng oferte w ww. postepowaniu,

O ' przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentow (Dz.U. z 2021 r. poz. 275), z innym
Wykonawcg, ktory ztozyt odrebng oferte w ww. postepowaniu oraz _dotgczam
dokumenty/informacje? potwierdzajgce przygotowanie oferty w ww. postgpowaniu
niezaleznie od innego Wykonawcy nalezgcego do tej samej grupy kapitatowe;.

Dokument nalezy wypeini¢ i podpisa¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym.

Zamawiajacy zaleca zapisanie dokumentu w formacie
PDF.

1 — nalezy zaznaczy¢ odpowiednie;

2 — niepotrzebne skreslic



