Ogtoszenie nr 2024/BZP 00452902/01 z dnia 2024-08-09

Ogloszenie o zamoéwieniu
Dostawy
Cyberbezpieczna Rokietnica

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego
1.2.) Nazwa zamawiajacego: Gmina Rokietnica

1.4) Krajowy Numer ldentyfikacyjny: REGON 631258543

1.5) Adres zamawiajacego

1.5.1.) Ulica: Golecinska 1

1.5.2.) Miejscowos¢: Rokietnica

1.5.3.) Kod pocztowy: 62-090

1.5.4.) Wojewédztwo: wielkopolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL418 - Poznanski

1.5.7.) Numer telefonu: 8960600

1.5.9.) Adres poczty elektronicznej: urzad@rokietnica.pl

1.5.10.) Adres strony internetowej zamawiajacego: http://www.rokietnica.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Cyberbezpieczna Rokietnica

2.4.) Identyfikator postepowania: ocds-148610-5910f0e9-5891-4178-8c98-55d567d03e6a
2.5.) Numer ogtoszenia: 2024/BZP 00452902

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-08-09

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00032054/04/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.1 Cyberbezpieczna Rokietnica

2.11.) O udzielenie zaméwienia mogq ubiega¢ sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

Zadanie dofinansowane przez Unie Europejska. Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II:
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Zaawansowane ustugi cyfrowe. Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w
ramach Projektu grantowego ,Cyberbezpieczny Samorzad” o numerze FERC.02-CS.01-001/23

2.16.) Tryb udzielenia zamoéwienia wraz z podstawa prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Ill - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/rokietnica

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentéw wytacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: https://platformazakupowa.pl/pn/rokietnica

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: Formaty plikéw wykorzystywanych
przez Wykonawcow powinny by¢ zgodne z Obwieszczeniem Prezesa Rady Ministréw z dnia 9 listopada 2017 r. w sprawie
ogtoszenia jednolitego tekstu rozporzgdzenia Rady Ministréow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych”.

1) Zamawiajgcy rekomenduje wykorzystanie formatow: .pdf .doc .xIs .jpg (.jpeg) ze szczegdlnym wskazaniem na .pdf

2) W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego z formatow:

a) .zip

b) .7z

3) Wsrod formatéw powszechnych a NIE wystepujacych w rozporzadzeniu wystepuja: .rar .gif .bmp .numbers .pages. Dokumenty
ztozone w takich plikach zostang uznane za ztozone nieskutecznie.

4) Zamawiajacy zwraca uwage na ograniczenia wielkosci plikow podpisywanych profilem zaufanym, ktory wynosi max 10MB, oraz
na ograniczenie wielkosci plikdw podpisywanych w aplikacji eDoApp stuzacej do sktadania podpisu osobistego, ktéry wynosi max
5MB.

5) Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejsza weryfikacje podpisu, zamawiajacy zaleca, w miare
mozliwos$ci, przekonwertowanie plikdw sktadajacych sig na oferte na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.
6) Pliki w innych formatach niz PDF zaleca sie opatrzy¢ zewnetrznym podpisem XAdES. Wykonawca powinien pamietac, aby plik z
podpisem przekazywac tacznie z dokumentem podpisywanym.

7) Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka osob, stosowa¢ podpisy tego samego rodzaju.
Podpisywanie réznymi rodzajami podpiséw np. osobistym i kwalifikowanym moze doprowadzi¢ do probleméw w weryfikacji plikow.
8) Zamawiajacy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat mozliwos¢ prawidtowego wykorzystania
wybranej metody podpisania plikow oferty.

9) Zaleca sig, aby komunikacja z wykonawcami odbywata sie tylko na Platformie za posrednictwem formularza “Wyslij wiadomos$¢ do
zamawiajgcego”, nie za posrednictwem adresu email.

10) Osobg sktadajaca oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.

11) Oferte nalezy przygotowac z nalezytg starannoscig dla podmiotu ubiegajacego sie o udzielenie zamdwienia publicznego i
zachowaniem odpowiedniego odstepu czasu do zakohczenia przyjmowania ofert/wnioskow. Sugerujemy ztozenie oferty na 24
godziny przed terminem sktadania ofert/wnioskéw.

12) Podczas podpisywania plikéw zaleca sie stosowanie algorytmu skrotu SHA2 zamiast SHA1.

13) Jesli wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczes$niejsze podpisanie kazdego ze skompresowanych plikdw.
14) Zamawiajacy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

15) Zamawiajacy zaleca aby nie wprowadzac¢ jakichkolwiek zmian w plikach po podpisaniu ich podpisem kwalifikowanym. Moze to
skutkowac¢ naruszeniem integralnosci plikdw co réwnowazne bedzie z koniecznoscig odrzucenia oferty w postepowaniu.

3.7.) Adres strony internetowej, pod ktorym sa dostepne narzedzia, urzadzenia lub formaty plikéw, ktére nie sg ogdlnie
dostepne: https://platformazakupowa.pl/pn/rokietnica

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

3.15.) RODO (obowiazek informacyjny): Zgodnie z art. 13 RODO informujemy, ze:

1. Administratorem Pani/Pana danych osobowych jest Wojt Gminy Rokietnica

ul. Golecinska 1, 62-090 Rokietnica, E- mail: urzad@rokietnica.pl, Tel. 61 89 60 600

2. Moze Pan/Pani kontaktowa¢ sie w sprawach zwigzanych z przetwarzaniem danych oraz z wykonywaniem praw przystugujgcych
na mocy RODO z Administratorem z wykorzystaniem powyzszych danych teleadresowych lub z wyznaczonym u Administratora
Inspektorem ochrony danych na adres e-mail: iod@rokietnica.pl
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3. Pani/Pana dane niezbedne do udziatu w postepowaniu beda przetwarzane w celu zwigzanym z realizacjg postepowania o
udzielenie zamdwienia publicznego na podstawie ustawy Prawo zamoéwienh publicznych oraz dziatanie przez administratora w
interesie publicznym [PZP], zgodnie z art. 6 ust. 1 lit. ¢, e oraz art. 10 RODO.

4. Pani/Pana dane osobowe moga by¢ udostepniane podmiotom uprawnionym do ich otrzymywania na podstawie przepiséw prawa
lub umowy, w tym: podwykonawcom, firmom zapewniajgcym niszczenie dokumentéw i nosnikéw danych, biurom obstugi prawnej,
itp.

5. Ze wzgledu na jawnos¢ postepowania o udzielenie zamoéwienia publicznego, odbiorcami Pani/Pana danych osobowych moga byé
wszystkie zainteresowane osoby lub podmioty. Ograniczenie dostepu do danych moze wystapi¢ jedynie w szczegdlnych
przypadkach, jesli jest to uzasadnione ochrong prywatnosci, interesem publicznym lub informacja stanowi tajemnice
przedsiebiorstwa.

6. W zwigzku z jawnoscig postepowania o udzielenie zaméwienia publicznego Pani/a dane mogq by¢ takze przekazywane do
panstw trzecich.

7. Podanie przez Panig/Pana danych osobowych jest wymagane przepisami PZP do wziecia udziatu w postepowaniu.

8. Posiada Pani/Pan prawo zgdania dostepu do tresci swoich danych i ich sprostowania, sprzeciwu na dalsze przetwarzanie,
usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych.

9. Administrator informuje, ze przepisy PZP ograniczajg prawo do skorzystania:

- ze sprostowania lub uzupetnienia danych (art. 16 RODO), jezeli zrealizowanie tego prawa mogtoby skutkowaé zmiang wyniku
postepowania o udzielenie zamodwienia lub zmiang postanowie umowy w sprawie zamoéwienia publicznego w zakresie niezgodnym
z PZP;

- z ograniczenia przetwarzania (art. 18 RODO), ktére nie moze zostac zrealizowane do czasu zakonczenia tego postepowania.

10. Posiada Pani/Pan prawo do wniesienia skargi do Prezesa UODO (www.uodo.gov.pl) w razie uznania, ze przetwarzanie danych
przez Administratora narusza przepisy prawa.

11. Podane przez Pania/a dane bedg przechowywane przez okres 4 lat od dnia zakoriczenia postepowania. Jezeli okres
obowigzywania umowy w sprawie zamoéwienia publicznego przekroczy 4 lata, administrator przechowuje dane przez caty okres
obowigzywania tej umowy.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: ZP.10.2024

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Tak
4.1.5.) Laczna wartos¢ poszczegolnych czesci zamowienia: 409781,19 PLN

4.1.6.) Wartos¢ zamowienia stanowigcego przedmiot tego postepowania (bez VAT): 317621,19 PLN

4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zamoéwienia:

4.2.2.) Krotki opis przedmiotu zamoéwienia

Zadania 1 ,,Obszar kompetencyjny” obejmuje:

- Modernizacje infrastruktury przeznaczonej do obrébki i archiwizacji danych poprzez zakup sprzetu do taczenia segmentow
sieci w standardzie 802.3ae 10 Gigabit Ethernet,

- wirtualizacja serwerow,

- potgczenie maszyn fizycznych przy uzyciu platformy pamieci masowej w system zapewniajacy automatyczng
zastepowalnosc w razie awarii.

- Budowa zintegrowanego systemu bezpieczenstwa w oparciu o komercyjny firewall (wyposazony w IPS, filtrowanie tresci
WWW, antywirus, VPN, kontrole aplikacji, optymalizacje pasma, DLP) .

4.2.6.) Gtéwny kod CPV: 30200000-1 - Urzadzenia komputerowe

4.2.7.) Dodatkowy kod CPV:

48000000-8 - Pakiety oprogramowania i systemy informatyczne

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: do 2024-12-15
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie
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4.3.) Kryteria oceny ofert

4.3.1.) Sposéb oceny ofert: punktowo

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo
4.3.3.) Stosowane kryteria oceny ofert: Wytacznie kryterium ceny
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.10.) Zamawiajacy okresla aspekty spoteczne, Srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatu w postepowaniu: Nie
5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

5.11.) Wykaz innych wymaganych oswiadczen lub dokumentéw:

Do oferty nalezy dotaczy¢ ( podpisane) wszystkie wymagane w SWZ oswiadczenia i dokumenty:

a) Formularz ofertowy .

b) Harmonogram rzeczowo - finansowy (zatgcznik Nr 1 do formularza ofertowego)

c) petnomocnictwo lub inny dokument potwierdzajacy uprawnienie do podpisania oferty (np. uchwata zgromadzenia
wspolnikdw), o ile umocowanie nie wynika z dokumentéw rejestrowych;

d) oswiadczenie Wykonawcy o spetnieniu warunkéw udziatu w postepowaniu - Zatgcznik nr 2 do SWZ.

€) oswiadczenie o braku podstaw do wykluczenia — Zatgcznik nr 3 do SWZ

f) oswiadczenie Wykonawcéw wystepujacych wspolnie — zatacznik nr 4 do SWZ

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspoélnie ubiegajacych sie o udzielenie zaméwienia:

1. Wykonawcy moga wspolnie ubiegac sie o udzielenie zamowienia. W takim przypadku Wykonawcy ustanawiajg
petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania i zawarcia umowy w sprawie zamowienia
publicznego. Petnomocnictwo winno by¢ zataczone do oferty.

2. Wszelka korespondencja oraz rozliczenia dokonywane bedg wytacznie z podmiotem wystepujacym jako reprezentant
pozostatych — petnomocnikiem,

3. W przypadku Wykonawcow wspolnie ubiegajacych sie o udzielenie zamdwienia, oswiadczenie o braku podstaw
wykluczenia sktada kazdy z Wykonawcow.

4. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamoéwienia dotaczajg do oferty oswiadczenie, z ktérego wynika, ktére
roboty wykonajg poszczegdlni wykonawcy,

5. Wykonawcy ponoszg solidarng odpowiedzialno$¢ za wykonanie przedmiotu umowy.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamowienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

1.Istotne zmiany Umowy moga nastapi¢ tylko w formie pisemnej pod rygorem niewaznosci, w nastepujacych przypadkach:
1)w przypadku zmiany przepiséw prawa - dopuszcza sie zmiane terminu i zakresu (zgodnie ze zmiang stanu prawnego)
wykonania przedmiotu Umowy adekwatng do wprowadzonych zmian;

2)w przypadku zakonczenia wytwarzania Oprogramowania lub danego modelu Sprzetu objetego Umowa lub wycofania ich
z produkgji lub z obrotu na terytorium Rzeczypospolitej Polskiej, Zamawiajacy dopuszcza zmiane polegajaca na
dostarczeniu produktu zastepczego o parametrach spetniajacych wymagania minimalne okreslone w SWZ;

3) w przypadku ujawnienia sie powszechnie wystepujacych wad oferowanego Oprogramowania lub Sprzetu, Zamawiajacy
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dopuszcza zmiane polegajaca na zastgpieniu danego produktu produktem zastepczym, spetniajacym wszelkie wymagania
przewidziane w SWZ dla produktu zastepowanego, rekomendowanym przez producenta lub wykonawce w zwiazku z
ujawnieniem wad;

4) w przypadku wprowadzenia przez producenta nowej wersji Oprogramowania lub nowego modelu Sprzetu, Zamawiajacy
dopuszcza zmiane wersji Oprogramowania lub modelu sprzetu pod warunkiem, ze nowa wersja lub model spetnia
wymagania minimalne okreslone w SWZ;

5) wystgpienie innych okolicznosci, ktérych nie mozna byto przewidzie¢ w chwili zawarcia Umowy i ktére zaistniaty z
przyczyn nie lezacych po stronie Wykonawcy lub Zamawiajacego;

6) sity wyzszej - rozumianej jako wystapienie zdarzenia nadzwyczajnego, zewnetrznego, niemozliwego do przewidzenia i
zapobiezenia, ktorego nie dato sie unikng¢ nawet przy zachowaniu najwyzszej starannosci a ktére uniemozliwia
Wykonawcy wykonanie jego zobowigzania w catosci lub czesci. W razie wystapienia sity wyzszej Strony umowy
zobowigzane sg dotozy¢ wszelkich staran w celu ograniczenia do minimum opdznienia w wykonywaniu swoich zobowigzan
umownych, powstatego na skutek dziatania sity wyzszej;

7) w innych przypadkach przewidzianych przepisami prawa, w tym w szczegoélnosci na podstawie art. 455 Prawa zamowien
publicznych.

Termin wykonania prac ulegnie przedtuzeniu o czas trwania niezaleznych od Wykonawcy przeszkdd w realizacji niniejszej
umowy, takich jak:

a) wystapienia sity wyzszej, czyli okolicznosci niezaleznych od Stron, na zaistnienie ktérych nie miaty zadnego wptywu i
jakich nie mogty przewidzie¢ na etapie zawierania niniejszej umowy,

b)wstrzymanie prac na skutek zdarzen, za ktére Wykonawca nie ponosi odpowiedzialnosci.

c) opdznienie Zamawiajgcego w udostepnieniu Wykonawcy obiektow, w ktérych system ma zosta¢ zamontowany,

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacja
zamowienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skladania ofert: 2024-08-22 08:00
8.2.) Miejsce skladania ofert: https://platformazakupowa.pl/pn/rokietnica
8.3.) Termin otwarcia ofert: 2024-08-22 08:05

8.4.) Termin zwigzania oferta: do 2024-09-20
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