OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamodwienia jest wykonanie dla Panstwowej Akademii Nauk Stosowanych we

Wioctawku Warsztat Audytu cyberbezpieczenstwa wraz z audytem zgodnos$ci z dyrektywa
NIS2.

1.1. Zakres ustugi:

Przeprowadzenie audytu cyberbezpieczenstwa zgodnego z CIS CONTROLS w najnowszej
obowigzujacej wersji oraz wykonanie audytu zgodnosci z dyrektywa NIS2.

Ustuga ma na celu przeprowadzenie kompleksowego audytu cyberbezpieczenstwa zgodnego z
metodologiag CIS CONTOLS oraz audytu zgodnos$ci z Dyrektywa NIS2.

Audyt obejmie ocene stanu obecnego, identyfikacje ryzyk oraz zalecen dzialan naprawczych.
Celem jest weryfikacja 18 kluczowych obszarow cyberbezpieczenstwa oraz identyfikacja, w
jakich obszarach zamawiajacy posiada braki w kontekscie Dyrektywy NIS2 oraz uzyskanie
informacji jakie inwestycje sa kluczowe, aby spetni¢ wymagania.

1.2. Zakres:

Przedmiot zlecenia w siedzibie Zamawiajacego i/lub w trybie online. Zamawiajacy wymaga co
najmniej 1 wizyty w siedzibie Zamawiajacego.

1.2.1 Dokladna analiza 18 obszarow:

inwentaryzacja i kontrola aktywow
inwentaryzacja i kontrola oprogramowania
ochrona danych

bezpieczenstwo konfiguracji
zarzadzanie kontami (toZzsamos$cia)
zarzadzanie i kontrola dostepu
zarzadzanie podatno$ciami

zarzadzanie logami
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ochrona poczty elektronicznej 1 przegladarek
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. ochrona przed zlosliwym kodem
. 0odzyskiwanie danych
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. zarzadzanie infrastrukturg sieciowg
13. monitorowanie i ochrona sieci

14. budowanie $wiadomosci o zagrozeniach
15. zarzadzanie dostawcami ustug
16. bezpieczenstwo oprogramowania — rozwoj

17. zarzadzanie incydentami
18. testy penetracyjne

Zlecenie zakonczone szczegdlowym raportem.



1.2.2 Zgodnos¢ z Dyrektywa NIS2.

Ocena w jakim stopniu PANS we Wloctawku stosuje si¢ do wymogdéw Dyrektywy NIS2,
szczegolnie w zakresie zarzadzania ryzykiem, raportowania incydentéw i wspotpracy w
zakresie cyberbezpieczenstwa, w tym ocena procedur reagowania na incydenty i zarzadzania
ryzykiem. Analiza sposobu w jaki PANS we Wiloctawku reaguje na incydenty bezpieczenstwa
oraz zarzadza ryzykiem, w kontek$cie wymogow Dyrektywy NIS2.

Ustuga zakonczona szczegétowym raportem z przeprowadzonych prac.

1.3. Metodologia Audytu:
Audytorzy podejma szereg zaplanowanych i systematycznych dziatan, aby zapewni¢ peine
zrozumienie systemow, proceséw 1 procedur obowigzujagcych w PANS we Wtoctawku.
Metodologia audytu bedzie obejmowata:
1. Analiza Dokumentacji:
a. Przeglad 1 ocena wszystkich istniejacych dokumentdéw polityk bezpieczenstwa,
procedur operacyjnych i innych powigzanych z nimi zapisow.
b. Sprawdzenie zgodno$ci dokumentacji z obowigzujacymi przepisami prawnymi,
standardami branzowymi i najlepszymi praktykami.
C. Wywiady z osobami odpowiedzialnymi za zarzadzanie bezpieczenstwem
informacji, IT oraz przestrzeganie przepisow RODO.

2. Ocena zgodnosci z prawem 1 standardami

a. Sprawdzenie czy praktyki i systemy sg zgodne z lokalnymi i migdzynarodowymi
przepisami, w tym dyrektywy NIS2.
b. Analiza zgodno$ci z normami ISO 1 innymi standardami dotyczacymi

bezpieczenstwa informacji.
3. Zarzadzanie ciaglo$cig dziatania.
4. Zarzadzanie incydentami bezpieczenstwa informacji.

5. Kopie bezpieczenstwa. 6. Analiza ryzyka bezpieczefistwa informacji.

1.4. Dostarczone Wyniki:

- szczegdlowy raport audytowy oceny stanu cyberbezpieczenstwa wraz z identyfikacja
potencjalnych luk oraz rekomendacjami audytorow.

- szczegdlowy raport zgodnosci z Dyrektywa NIS2 wraz z opracowaniem kolejnych dziatan
majacych na celu zapewnienie zgodnosci.

1.5. Rekomendacje Dzialan Naprawczych:

- dokumentacja Proponowanych Usprawnien. Dostarczenie szczegdblowych opiséw i
wytycznych dotyczacych proponowanych zmian.

- opracowanie propozycji zmian w istniejgcych procedurach lub opracowanie projektu nowych
procedur tam, gdzie to konieczne.

1.6. Wymagania dla Audytoréw:



Audytorzy wykonujacy zadanie muszg posiada¢ doswiadczenie w przeprowadzaniu audytow
IT, NIS2, posiadanie odpowiednich certyfikatow branzowych oraz znajomos¢ specyfiki sektora
finanséw publicznych.
1.7. Sposob realizacji:

Audyt cyberbezpieczenstwa oraz audyt zgodnos$ci z dyrektywa NIS2 zostanie przeprowadzony
w terminie uzgodnionym z Zamawiajgcym, jednak nie pdzniej niz 60 dni od podpisania umowy.
Wykonawca udostepni liste kontrolng Zamawiajacego w ciggu 14 dni od podpisania umowy.
Akceptowalna jest elektroniczna forma dostarczania dokumentacji.

1.8. Wymagania Organizacyjne:
- audytorzy beda mieli zapewniony dostep do wszystkich niezbednych informacji, dokumentow
oraz zasobOw organizacji.

- organizacja zapewni wspoOlprace pracownikow oraz dostep do lokalizacji objetych audytem.

1.9. Terminy:

Szczegotowy harmonogram audytow zostanie ustalony przez Zamawiajacego w porozumieniu
z Wykonawca. Wykonawca przedstawi do akceptacji harmonogram prac w terminie najpozniej
7 dni od podpisania umowy. Zakres prac musi by¢ zrealizowany przez 60 dni. Odbioér prac na
podstawie  protokolu zdawczo-odbiorczego wystawionego przez ~Wykonawce i
zaakceptowanego przez Zamawiajacego.

2. Pozostale informacje:

- audyty zostang przeprowadzone zgodnie z najlepszymi praktykami i obowigzujacymi
standardami audytu

- wszystkie dzialania audytowe musza by¢ prowadzone z zachowaniem poufnosci 1 dbatoscia
o integralno$¢ danych oraz procesOw organizacji.

- Liczba zatrudnionych pracownikow: 179 osob, w tym 53 pracownikoéw administracyjnych i
126 nauczycieli akademickich

- Liczba lokalizacji: 5 budynkéw, w tym 1 w przebudowie

-Osoby do kontaktu: Robert Kwasniewski tel.. +48 511 572 179, e-mail:

iod@pans.wloclawek.pl ~ (sprawy  10DO), Jarostaw  Strus tel.  698-075-480,
jaroslaw.strus@pans.wloclawek.pl (sprawy IT).




