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Z tukasiewicz

Instytut Technik Innowacyjnych
EMAG

OPIS PRZEDMIOTU ZAMOWIENIA
»,Dostawa oprogramowania oraz monitoréw”
- nr postepowania FH/03/10/23
Oferowany przedmiot zamdéwienia musi spetnia¢ wymagania okreSlone przez Zamawiajacego,
tj. posiada¢ parametry i funkcjonalnosci nie gorsze (co najmniej takie same lub lepsze)
od okreslonych ponizej.
Zamodwienie podzielone jest na 8 cze$ci. Zamawiajacy dopuszcza sktadanie ofert czesciowych.

Czes¢ nr 1 - Wsparcie do Oprogramowanie do nadzorowania 25 sesji uprzywilejowanych

1. Licencja nie moze ograniczac ilosci uzytkownikéw, ktérych w
danym momencie sesje sa nadzorowane,

2. Licencja powinna umozliwia¢ nadzorowanie dostep do co
najmniej 25 ustug,

3. Wsparcie producenta, ktére obejmuje roczne aktualizacje oraz

wsparcie liczone od dnia 31.12.2023.

4, Zamawiajgcy posiada u siebie wdrozone rozwigzanie
BeyondTrust Privilege Remote Access, zatem zaproponowane
licencje moga tyczy¢ sie przedtuzenia dziatania tego
rozwigzania lub  catkowicie nowego, rdéwnowaznego,
spetniajace opisywane funkcjonalnosci wraz z wdrozeniem

Architektura

1.  System musi byé dostarczany w formie zamknietej platformy
wirtualnej przygotowanej do implementacji w infrastrukturze.
Przez zamknieta platforme rozumiemy wyspecjalizowane
rozwigzanie, w ramach ktdérego zainstalowana jest catosc¢
oprogramowania (system operacyjny, baza danych, aplikacja),
realizujgce funkcjonalnosci systemu.

2. System musi by¢ zaprojektowany i przygotowany do
umieszczenia w DMZ (hardening producenta).

3. System na potrzeby realizacji swoich funkcji nie moze wymagac
zestawienia tunelu VPN pomiedzy siecia LAN organizacji, a
komputerem zewnetrznego dostawcy. Nie moze tez
wykorzystywa¢ technologii chmurowej do nawigzania
potaczenia.

4. System musi umozliwia¢ tryb pracy awaryjnej zapewniajacy
synchronizacje danych miedzy dwoma urzadzeniami do
uprzywilejowanego dostepu zdalnego, tworzac uproszczony
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10.

11.

12.

13.

proces bezpiecznej wymiany uszkodzonego urzadzenia na
zapasowe.

System musi umozliwia¢ nawigzywanie sesji przynajmniej w
dwdch trybach:

a) Zwykorzystaniem instalowanego agenta na systemie,
do ktérego bedzie nawigzywana sesja,

b) Z wykorzystaniem serwerdw proxy bez potrzeby
instalacji agenta na systemie, do ktérego bedzie
nawigzywana sesja.

Serwery proxy (nawigzywanie sesji w sposéb bezagentowy)
muszg by¢ zarzadzane w sposob centralny z poziomu
oprogramowania do uprzywilejowanego dostepu zdalnego
(konfiguracja minimalnie w zakresie: nadawania uprawnien
dostepowych do serwera proxy dla zewnetrznych dostawcow,
utworzenie serwera proxy, wytaczenie serwera proxy).
Komunikacja miedzy elementami systemu do
uprzywilejowanego dostepu zdalnego (tj. oprogramowaniem
uprzywilejowanego dostepu zdalnego, agentami instalowanymi
na urzadzeniach koricowych oraz serwerami proxy) musi by¢
szyfrowana (TLS) i odbywad sie na jednym porcie 443.
Elementy systemu (agenci, serwery proxy, klienci) instalowani
na zasobach i stacjach roboczych musza umozliwia¢ prace w
trybie aktywnego nawigzywania potacznia z systemem
uprzywilejowanego dostepu zdalnego, tj. bez pozostawiania
otwartych portéw nastuchujgcych na urzadzeniach koricowych.
System musi posiadaé¢ wsparcie dla protokotéw SSH, RDP oraz
VNC.

System musi posiadaé mozliwosé rozbudowy o modut obstugi
sesji do aplikacji WEB (wbudowana przeglagdarka WWW).
Systemu musi posiada¢ mozliwo$é uruchomienia sesji
aplikacyjnych (uruchomienie wskazanej aplikacji z serwera
ustug terminalowych lub uruchomienie aplikacji za pomoca
dedykowanego agenta)

Systemu musi posiadaé¢ mozliwos¢ tunelowania protokotéw
TCP na zdefiniowanym porcie miedzy komputerem
zewnetrznego dostawcy a zarzadzanym systemem.

System ma by¢ dostarczony w polskiej wersji jezykowej
(zaréwno menu konfiguracyjne systemu jak i interfejs klientéw,
za pomocag ktérych realizowane s3 sesje).

Funkcje operacyjne sytemu uprzywilejowanego dostepu zdalnego

Logowanie do systemu uprzywilejowanego dostepu zdalnego
musi odbywac sie poprzez konta lokalne (tworzone na poziomie
systemu do uprzywilejowanego dostepu zdalnego) lub konta i
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grupy importowane z Active Directory.

2. Logowanie dostawcow zewnetrznych do systemu
uprzywilejowanego dostepu zdalnego musi by¢ zabezpieczone
drugim sktadnikiem (2FA).

3. System musi realizowac nastepujace scenariusze nawigzywania
sesji przez zewnetrznego dostawce:

a) za pomocy klienta zainstalowanego na komputerze
zewnetrznego dostawcy (gruby klient),

b) za pomocg przegladarki WWW z komputera
zewnetrznego dostawcy (bez potrzeby instalacji
klienta),

c) za pomoca klienta zainstalowanego na urzadzeniu
mobilnym (minimum wsparcie dla systemu Android).

4. System musi umozliwiaé opcje zastosowania przez kontraktora
wtasnych klientéw RDP i SSH.

5. System musi umozliwiaé realizacje sesji do stacji roboczych
(przynajmniej Windows i Linux) i wspétdzielenie tej samej sesji
miedzy kontraktorem a operatorem pracujacym przy stacji
roboczej.

6. Rozpoczecie sesji wspotdzielonej miedzy kontraktorem a
operatorem stacji roboczej musi podlegac procesowi akceptacji
przez operatora stacji roboczej do ktérej realizowana jest ta
sesja.

7. Rozpoczecie sesji przez zewnetrznego dostawce musi podlegac
kontroli dostepu poprzez:

a) Wysytanie powiadomien o zdarzeniu rozpoczecia i
zakonczenia sesji przez zewnetrznego dostawce do
zdefiniowanej listy oséb,

b) Ograniczenie mozliwosci nawigzywania sesji przez
zewnetrznych dostawcéw do okreslonych dni i
godzin, oraz do okreslonych grup zasoboéw.

c) Wiacznie procesu wnioskowania przez zewnetrznego
dostawce o dostep do zasobdw i mechanizmu
akceptacji lub odrzucenia wniosku przez wtasciciela
zasobu. We wniosku muszg znalez¢ sie przynajmniej
zakres dat, kiedy zewnetrzny dostawca bedzie
nawigzywat sesje oraz pole pozwalajace opisac zakres
wykonywanych przez niego prac. Wniosek musi by¢
wysytany w celu akceptacji do zdefiniowanej listy
0s0b.

8. Konsola dostepowa dla zewnetrznego dostawcy musi posiadac
co najmniej ponizsze funkcje:

a) widok grup zasobow z mozliwoscig nawigzania sesji

do tych zasobdéw (za pomocg menu kontekstowego
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10.

lub podwéjnego klikniecia), oraz mozliwoscia
wyszukiwania zasobéw po ciggach znakéw

b) szczegétowy opis zasobu, do ktérego mozliwe jest
nawigzanie sesji, zawierajgcy nazwe hosta / adres IP,
status (aktywny/nieaktywny), typ systemu
operacyjnego, edytowalng nazwe skrécona.

c) funkcje wieloosobowego chatu dziatajgcg miedzy
uczestnikami sesji.

System musi umozliwi¢ wytgczenie synchronizacji schowka i
kopiowania plikéw miedzy komputerem zewnetrznego
dostawcy a zarzgdzanym zasobem.

System w trakcie sesji realizowanej przez zewnetrznego
dostawce musi umozliwiac:

a) Dotgczenie do sesji dodatkowych uzytkownikéw
posiadajgcych konta w systemie uprzywilejowanego
dostepu zdalnego;

b) Dotaczenie dodatkowych uzytkownikéw do sesji
nieposiadajgcych konta w systemie
uprzywilejowanego dostepu zdalnego przy
jednoczesnej mozliwosci natozenia dodatkowych
restrykcji dla takiej osoby (minimum w zakresie
odebrania kontroli myszy i klawiatury, automatyczne
zakoniczenie sesji w przypadku braku potaczenie
autoryzowanego uzytkownika ulegnie awarii);

c) Przejecie sesji zewnetrznego dostawcy przez
uprawniong osobe (audytora) i jej zakonczenie.

Funkcje raportowania

System musi posiadaé¢ wbudowany i centralnie zarzadzany
modut raportowy.

System musi generowac centralnie konfigurowane i
sktadowane raporty z przeprowadzonych sesji (tacznie z
nagraniami sesji).

System musi rejestrowac sesje graficzne oraz sesje z wierszem
polecen.

System musi umozliwia¢ wybdr rozdzielczosci rejestrowanych
sesji.

W systemie muszg by¢ dostepne raporty dotyczace co najmniej
przeprowadzonych sesji i wykorzystania poswiadczen z
wbudowanego magazynu haset.

Raporty dotyczace przeprowadzonych sesji musza podlegaé
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filtrowaniu co najmniej (wymagane wszystkie wymienione) w
zakresie daty, nazwy uzytkownika (zewnetrznego dostawcy),
nazwy / adresu IP zarzadzanego zasobu, grupy zarzgdzanych
zasobodw.

System musi posiadaé¢ mozliwos¢ uruchomienia filtrowania
odbytych sesji po ciggach znakéw pisanych z klawiatury w
trakcie ich trwania.

W szczegdtach raportu sesji muszg znajdowad sie co najmniej
informacje na temat:

a) daty rozpoczecia i zakoniczenia sesji (dtugosc trwania
sesji),

b) nazwy konta przechowywanego we wbudowanym
magazynie haset za pomoca ktérego zalogowano sie
do systemu,

c) przesytanych plikdw miedzy maszyng zewnetrznego
dostawcy a zarzagdzanym zasobem,

d) nagrania z sesji (sesje graficzne oraz okna konsoli),

e) transkrypcji chatu,

f)  wszystkich uczestnikow sesji (osoby, ktére dotgczaty
do sesji w trakcie jej trwania),

g) listy zdarzen (log) dotyczacy pracy narzedzia
uprzywilejowanego dostepu zdalnego.

Konfiguracja i instalacja agentow
1.

Plik instalacyjny agenta instalowanego na zarzgdzanym zasobie
musi by¢ przygotowany do masowej instalacji.

Plik instalacyjny agenta instalowanego na zarzgdzanym zasobie
musi posiadac¢ date waznosci, po uptywie ktérej niemozliwe
bedzie jego wykorzystanie.

Agent instalowany na zarzagdzanym zasobie musi by¢
aktualizowany w sposdb centralny z poziomu systemu
uprzywilejowanego dostepu zdalnego.

System musi zapewniaé¢ mozliwosé okreslenia polityk aktualizacji
agenta (mozliwos¢ definiowania co najmniej liczby jednoczesnie
aktualizowanych agentéw oraz pasma przeznaczonego na
aktualizacje przez sie¢).

System musi zapewni¢ mozliwos¢ zdefiniowania akcji zbierania
dodatkowych danych na temat zdalnego hosta przez agenta, bez
koniecznosci nawigzywania sesji (przynajmniej w zakresie zuzycia
CPU, nazwy zalogowanego uzytkownika, zajetosci dysku).

Wbudowany magazyn haset
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System musi posiada¢ wbudowang funkcjonalnos¢ magazynu
poswiadczen (przechowywanie nazw kont i haset, ukrywanie
widocznosci haset przed zewnetrznymi dostawcami).

System musi umozliwia¢ dodawanie kont wykorzystywanych do
zdalnego logowania co najmniej poprzez:

a) wprowadzenie reczne z poziomu interfejsu
konfiguracyjnego narzedzia,

b) wyszukanie i import z Active Directory, z mozliwoscia
automatycznej zmiany haset na takich kontach.

c) mozliwos¢ zintegrowania pobierania poswiadczen z
systemu PAM (przynajmniej jednego), poswiadczenia
muszg by¢ prezentowane w kontekscie zasobu, do
ktérego taczy sie zewnetrzny dostawca (przy
nawigzywaniu sesji musi by¢ mozliwo$¢ wyboru
poswiadczen wystepujacych wytacznie na danym
zasobie).

Uzycie poswiadczen przez zewnetrznych dostawcéw musi
podlegaé kontroli dostepu. Uprawnienia do korzystania z danych
poswiadczen (haset) muszg by¢ przyznawane dla pojedynczego
konta dostawcy lub dla grupy kont dostawcoéw.

Hasta przechowywane w magazynie haset muszg by¢ szyfrowane
AES256 lub lepszym.

Integracje
1.

System musi posiadaé otwarte APl w zakresie pozwalajacym na
wykonanie integracji z oprogramowaniem firm trzecich.

System musi umozliwia¢ wykonanie integracji z systemami typu
SIEM (syslog).

System musi umozliwia¢ wykonanie integracji z systemem PAM
w zakresie pobierania z niego poswiadczen.

System musi umozliwia¢ wysytanie powiadomiern z
wykorzystaniem SMTP.

Kontrola dostepu
1.

System musi posiadaé mozliwosé zdefiniowania restrykcji
sieciowych pozwalajacych ograniczy¢ dostep do interfejsu
zarzadzajgcego oprogramowaniem przynajmniej w zakresie
zdefiniowania adreséw IP hostéw lub adreséw sieci
znajdujgcych sie na biatej liscie (liscie dostepowej) i domysinej
akcji odrzucania innego ruchu skierowanego do interfejsu
zarzadzajgcego.
System musi umozliwia¢ edycje poziomu uprawnien
uzytkownikéw lub grup uzytkownikéw co najmniej w zakresie:
a) edycji grup zasobdw w zakresie nadawania
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uprawnien dostepowych do zasobéw dla
zewnetrznych dostawcow oraz uprawnien do edycji
tych zasobdéw (zabronienie mozliwosci edycji
zasobow w systemie uprzywilejowanego dostepu
zdalnego),

b) edycji i tworzenia nowych poswiadczen w magazynie
haset oraz do przyznawania uprawnien dla
zewnetrznych dostawcéw do mozliwosci
wykorzystania tych poswiadczen,

c) generowania i podgladu raportéw w tym nagran z
sesji,

d) mozliwosci zapraszania do sesji dodatkowych
uzytkownikéw,

e) mozliwosci odebrania lub nadania uprawnien do
realizowania sesji z wykorzystaniem instalowanych
agentéw, serwerdéw proxy, protokotu RDP lub SSH.

f) mozliwosci definiowania biatych lub czarnych list
polecen w sesjach uruchamianych w konsoli.

Inicjalizacja oprogramowania w srodowisku Zamawiajgcego
Konfiguracja i instalacja agentéw (5 sztuk na systemach
Windows i Linux) lub utworzenie elementéw potaczeniowych (5
sztuk RDP oraz SSH)

Instalacja konsol dostepowych oraz ich konfiguracja
Skonfigurowanie integracji z domenga na potrzeby logowania do
dostarczanego systemu

Konfiguracja i instalacja jump point jesli jest dostepny
Konfiguracja sejfu haset, import i tworzenie kont zarzadzanych
Utworzenie do 3 grup uzytkownikéw i nadanie uprawnien (role
administratorzy, wnioskujgcy — firma zewnetrzna, pracownicy
domowi) oraz skonfigurowanie uprawnien

Utworzenie polityk dla sesji

Testy odbiorcze konfiguracji

Opracowanie dokumentacji powdrozeniowej oraz instrukcji
uzywania systemu dla uzytkownikéw koricowych
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Czesc nr 2 - Oprogramowanie do audytu srodowiska ActiveDirectory dla 16 kontroleréw

1.  Pakiet licencji musi zawiera¢ prawo do korzystania dla min. 16
kontroleréw domeny ActiveDirectry;

2.  Wsparcie producenta, ktore obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

3. Zamawiajacy posiada obecnie rozwigzanie ManageEngine ADAudit
Plus, Zamawiajacy oczekuje przedtuzenie licencji i wsparcia na to
rozwigzanie lub w przypadku zaproponowania rozwigzania
alternatywnego to réwniez ustuge wdrozenia, ktére zapewni ten sam
poziom funkcjonalnosci co obecne rozwigzanie oraz szkolenie dla
administratoréw i analitykdw SOC z nowego rozwigzania

Kluczowe funkcjonalnosci:

1. System dziata bezagentowo.

2. System dziata na systemach z rodziny Windows.

3. System pozwala na podtgczenie certyfikatu, w formacie .PFX oraz Java
keystore.

System obstuguje integracje ze Splunk'iem i ArcSight'em

5. System dziata w formie aplikacji Internetowej.

6. System obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje
do przechowywania danych.

7. System dziata na pojedynczej bazie danych.

8. System posiada wbudowane skrypty, ktére pozwalajg na:

a) backup bazy danych,
b) odtworzenie bazy danych,
c) zmiane bazy danych.

9. System uzywa jednego konta do potgczenia z domena.

10. System posiada wbudowany program, z interfejsem graficznym, ktéry
pozwala na aktualizacje aplikacji.

11. System pozwala na zmiane portu HTTP/HTTPs z poziomu interfejsu
graficznego.

12. System umozliwia audyt plikdw na serwerach, w okreslonym odstepie
czasowym bezagentowo lub w czasie rzeczywistym przy uzyciu
agenta, w tym posiada wbudowane raporty dotyczace:

a) Wszystkich zmian plikéw i folderéw
b) Plikach zmodyfikowanych

c) Plikach usunietych

d) Plikach przeniesionych

e) Plikach utworzonych

13. System umozliwia analityke zachowan przy uzyciu uczenia
maszynowego oraz analizy statystycznej, pokazujgc dane sumarycznie,
a w szczegolnosci:
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10.
11.

12.

13.

14.

15.

16.

a) Nietypowa aktywnos¢ danego uzytkownika

b) Nietypowa aktywnos¢ uzytkownika na serwerze
c) Nietypowa ilos¢ préb np. logowan

d) Nietypowe godziny logowan uzytkownikéw

e) Nietypowe dziatania na plikach

Funkcjonalnosci aplikacji:

System dziata bezagentowo.
System obstuguje jezyki: Chinski, Japonski i Angielski.
System dziata na systemach z rodziny Windows.
System pozwala na podtgczenie certyfikatu, w formacie .PFX oraz Java
keystore.
System obstuguje integracje ze Splunk'iem i ArcSight'em
System dziata w formie aplikacji Internetowej.
System obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje
do przechowywania danych.
System dziata na pojedynczej bazie danych.
System posiada wbudowane skrypty, ktére pozwalaja na backup bazy
danych, odtworzenie bazy danych, zmiane bazy danych.
System uzywa jednego konta do potgczenia z domena.
System posiada wbudowany program, z interfejsem graficznym, ktéry
pozwala na aktualizacje aplikacji.
System posiada mozliwos¢ aktywacji podwadjnej autentykacji
technikéw oprogramowania.
System pozwala na zmiane portu HTTP/HTTPs z poziomu interfejsu
graficznego.
System umozliwia audyt zdarzen zaréwno w czasie rzeczywistym jak i
w ustawianych interwatach czasowych
System posiada mozliwos$¢ raportowania wszystkich domen z pomoca
pojedynczego raportu.
System umozliwia zbiorcze audytowanie srodowiska Active Directory
oraz posiada wbudowane raporty dotyczace:
a) Nieudanych préby zalogowania do Srodowiska
domenowego
b) Stacji roboczych
c) Serwerow
d) Kontroleréw domen
e) Poprawne logowanie uzytkownikéw wraz z petng historig
logowania
f) Nieudane préby logowania na serwery Radius oraz historie
logowan
g) Zmiany dokonywane na kontach uzytkownikéw, a w
szczegblnosci:
[J  Tworzenie kont
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h)

j)

a)
b)
c)
d)

a)
b)
c)
d)

a)
b)
c)
d)

SIEM

a)
b)
c)
d)
e)
f)
8)
h)
i)
j)

a)

Usuwanie kont

Dezaktywacja kont

Modyfikacja haset

Spis zablokowanych uzytkownikéw

O 0o0ood

Historie uzytkownikéw

Audyt zmian w grupie obiektow, w grupie bezpieczeristwa,
operacje zwigzane z tworzeniem i usuwaniem grup.
Raportowanie uzytkownikéw zagniezdzonych w innych
grupach.

Raport aktywnosci uzytkownikéw oraz dezaktywacji stacji
roboczych przez wylogowanie lub wygaszacz ekranu.

17. Zmiany dokonane na obiektach komputeréw, a w szczegdlnosci:

Tworzenie kont
Usuwanie kont
Dezaktywacje kont
Historie kont

18. Audyt zmian w OU, a w szczegdlnosci

Tworzenie OU

Usuwanie OU

Liste modyfikowanych OU
Historie OU

19. Zmiany wartos$ci OU oraz domen moga zostac przestane do ArcSight.
20. Audyt zmian w zasadach grupowych, a w szczegdlnosci:

Tworzenie GPO

Usuwanie GPO

Liste zmodyfikowanych GPO
Historia GPO

21. Zaawansowane raporty GPO moga zostac przestane do systemu

22. Zaawansowane zmiany w GPO
23.  Audyt zmian uprawnien, a w szczegdlnosci:

Uprawnienia dotyczace poziomu dostepu do domeny
Uprawnienia zmian OU

Uprawnienia zmian w kontenerach

Uprawnienia zmian w GPO

Uprawnienia zmian uzytkownikéw

Uprawnienia zmian grup

Uprawnienia zmian komputeréw

Uprawnienia zmian DNS

Zmiany w DNS’ach

Sledzenie zmian nazw uzytkownikéw/komputeréw/grup

24. System pozwala na zbiorcze audytowanie zmian na serwerach
plikéw, a w szczegdlnosci

Windows
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25.

26.
27.

28.

29.

30.

31.

32.

33.

34.
35.

36.

b) Windows file Cluster

c) EMC

d) Net App

e) Hitachi NAS
System posiada mozliwosé budowania wtasnych raportéw w oparciu
o funkcjonalnosci systemu wraz z mozliwoscig harmonogramowania
System obstuguje regex dla wzorcow wykluczania plikow.
System potrafi audytowaé wydruki, w tym:

a) Kto wykonywat wydruk,

b) Jaki plik drukowat,

c) Kiedy wykonat wydruk,

d) lle kopii wykonat,

e) Jaki byt rozmiar pliku,

f) lle stron pliku zostato wydrukowane,

g) Uzyta drukarke,

h) Na ktérym serwerze znajduje sie drukarka
System pozwala na tworzenie raportéw zgodnosci, a w szczegdlnosci
posiada wbudowane raporty dotyczace:

a) Raporty zgodnosci dla audytow, a w szczegdlnosci:

b) SOX

c) HIPAA

d) PCI-DSS

e) GLBA

f) FISMA

g) RODO/GDPR
System pozwala na audyt:

a) Zmian na serwerach cztonkowskich

b) Audyt stacji roboczych
System posiada modut powiadomien w formie alertéw

a) Widocznych w systemie

b) Droga mailowa

c) Poprzez SMS
System umozliwia podczas tworzenia profili alertéw e-mail i SMS,
listy mailingowej na podstawie wielu zmiennych (np., Nazwa
uzytkownika, SID itp.)
System umozliwia wykonanie réznego rodzaju skryptéw, dzieki
ktérym zagrozenie zostaje wyeliminowane natychmiast.
System posiada alerty o przekroczonej przestrzeni dyskowej
Narzedzie umozliwia zwolnienie zajetej przestrzeni dyskowej
System przechowuje zarchiwizowany zbiér logéw z audytowanego
Srodowiska i ma mozliwos$¢ doktadnego ustawiania czasu
przeniesienia do archiwum.
System pozwala na audyt Azure Active Directory, a w szczegdlnosci:

a) Poprawne logowanie uzytkownika




oznaczenie sprawy: FH/03/10/23

b) Niepoprawne logowanie uzytkownika
c) Niepoprawne logowanie uzytkownika bazowane na
nieprawidtowym podaniu hasta
d) Aktywnos¢ logowania ze wskazaniem adresu IP
uzytkownika/stacji roboczej

System pozwala na audyt zmian na kontach uzytkownikéw Azure
Active directory, a w szczegdlnosci posiada wbudowane raporty
dotyczace:

a) Ostatnio utworzony uzytkownik

b) Ostatnio usuniety uzytkownik

c) Ostatnio zaktualizowany uzytkownik

d) Ostatnio aktywowany uzytkownik

e) Ostatnio dezaktywowany uzytkownik

f) Ostatnio zmienione hasto dla uzytkownika

g) Ostatnio zresetowane hasto dla uzytkownikdw.
System pozwala na Audyt nadanych rél w Azure Active Directory, a w
szczegolnosci przygotowane raporty dotyczace:

a) Ostatnio przypisany cztonek do roli

b) Ostatnio odtaczony cztonek od roli
System pozwala na audyt zmian grup w Azure Active Directory, a w
szczegolnosci:

a) Ostatnio utworzona grupa

b) Ostatnio usunieta grupa

c) Ostatnio zaktualizowana grupa

d) Ostatnio dodani cztonkowie do grup

e) Ostatnio usunieci cztonkowie z grup
System umozliwia audyt plikéw na serwerach, w okreslonym
odstepie czasowym bezagentowo lub w czasie rzeczywistym przy
uzyciu agenta, w tym posiada wbudowane raporty dotyczace:

a) Wszystkich zmian plikéw i folderéw

b) Plikach zmodyfikowanych

c) Plikach usunietych

d) Plikach przeniesionych

e) Plikach utworzonych
Program posiada mozliwos$¢ alertowania administratora w razie
braku komunikacji z agentem.
System umozliwia audyt urzadzen USB dla Serweréw Windows 2016 i
systemu Windows 10, a w szczegdlnosci posiada wbudowane raporty
dotyczace:

a) Zmiany na plikach lub folderach

b) Odczyt danego pliku

c) Zmiana danego pliku

d) Kopiowane danego pliku
System umozliwia analityke zachowan przy uzyciu uczenia
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maszynowego oraz analizy statystycznej, pokazujac dane
sumarycznie, a w szczegoélnosci:

a) Nietypowa aktywnos¢ danego uzytkownika

b) Nietypowa aktywnos¢ uzytkownika na serwerze

c) Nietypowa ilos¢ préb np. logowan

d) Nietypowe godziny logowan uzytkownikéw

e) Nietypowe dziatania na plikach
System posiada mozliwos¢ oceny ryzyka, opartego o uczenie
maszynowe:

a) Uzytkownicy potfaczeni z duzg iloscig zasobdw

b) Konta o duzej aktywnosci

c) Konta o nadmiernej aktywnosci

d) Konta z wysokim % niepowodzen logowania

e) Ostatnia aktywnos¢ uzytkownika

f) Us$pione konta administratoréw

g) Uprawnienia wykorzystane przez uzytkownikéw

h) Pierwsze uzycie przydzielonego uprawnienia

i) Konta oparte na zdalnym logowaniu
System obstuguje audytowanie zmian na share’ach sieciowych, w
tym posiada przygotowane raporty dotyczace:

a) Zmiany nazw plikéw oraz folderéw

b) Utworzenie nowych plikdw oraz folderéw

c) Usuniecie plikéw oraz folderéw

d) Przeniesienie plikéw oraz folderéw

e) Zmiany uprawnien na plikach i folderach
System umozliwia przesyfanie logéw do SYSLOG’a lub innych
systeméw SIEM owych.

System obstuguje potgczenie LDAP’owe po SSL’u.
System pozwala na eksportowanie raportéw/danych do formatéw:

a) CsSV

b) PDF

c) XLS

d) HTML
System dostarcza informacje o bezpiecznych powigzaniach LDAP,
niezabezpieczonych powigzaniach oraz powigzaniach, ktére zostaty
odrzucone z powodu bteddéw.

System dodatkowo obstuguje raportowanie z ADLDS oraz LAPS’a.
System potrafi przetworzy¢ dane do systemu SIEM'owego, w
formacie RFC 3164 lub RFC 5424,

a) W tym obstuguje wysytanie danych po UDP jak i TCP.
System potrafi archiwizowaé dane do plikdw .zip oraz dofaczac je do
bazy danych, na zadanie administratora.

a) W tym, system pozwala na archiwizacje wybranej kategorii

zdarzen.
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System potrafi zaimportowac pliki .evt oraz .evtx, przetworzy¢ je wg.
wtasnych filtréw oraz prezentowad, jak reszte danych.

System pozwala na okreslenie godzin biznesowych, w celu
filtrowania prezentowania raportéw, na podstawie godzin pracy, jak i
godzin poza praca.

System pozwala na uruchomienie dowolnego programu, w
momencie wystgpienia alertu.

System obstuguje wiele domen na pojedynczej instancji.

System pozwala na pobieranie danych z AzureAD, w tym
przetworzenia ich wg. wiasnych wbudowanych regut.

System posiada mozliwosé wyszukiwania wtasnych, wbudowanych
raportow, na podstawie stéw kluczowych.

System posiada mozliwos¢ $ledzenia wiersza polecen uzytych przez
proces.

System umozliwia konfiguracje wysokiej wydajnosci.

System posiada raport zmian uprawnien NetApp i EMC w celu
dostarczenia informacji o wartosciach uprawnien przed i po.

System posiada mozliwosé konfiguracji ustawien agenta.

System umozliwia pojedyncze logowanie (SSO) za posrednictwem
NTLM lub SAML.

System pozwala na prezentacje wszystkich dziatan uzytkownikéw w
jednym raporcie w obszarze Account Management.

System umozliwia przeprowadzenie audytu i raportu na temat
wykorzystania podatnego na Netlogon potgczenie Schannel przez
urzadzenia z systemem Windows.

System pozwala kontrolowa¢ dostep do plikdw i zmiany uprawnien w
systemach pamieci masowej Huawei OceanStor.
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Czesc nr 3 - Narzedzie do $ledzenia btedéw oraz zarzadzania projektem

Opis oprogramowania

Narzedzie do sledzenia btedéw oraz zarzadzania projektem

Warunki licencji

1. Pakiet licencji musi zawieraé prawo do korzystania dla min. 200
uzytkownikow;

2. Wsparcie producenta, ktdre obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

3. Zamawiajgcy posiada obecnie rozwigzanie Jira Software Cloud
Standard, w przypadku zaproponowania innego rozwigzania,
Wykonawca zobowigzany jest do migracji danych z obecnego
rozwigzania Jira Software Cloud Standard do rozwigzania
przedstawionego w ofercie

Cechy oprogramowania

1. Oprogramowanie musi udostepnia¢ podstawowy interfejs
uzytkownika dostepny przez przeglagdarke internetowg;

2. Oprogramowanie musi realizowac funkcjonalnos$¢ narzedzia do
Sledzenia zadan (issue tracking)

3. Oprogramowanie musi realizowac funkcjonalnos¢ narzedzia do
zarzadzania btedami (Bug tracking);

4. Oprogramowanie musi zapewniaé¢ mozliwos¢ zarzgdzania wieloma
réoznymi projektami;

5. Oprogramowanie musi zapewnia¢ wsparcie dla kompleksowego
zarzadzania projektem i metod typu Agile (Agile Project
Management);

6. Oprogramowanie musi zapewnia¢ mozliwos$¢ dowolnej
konfiguracji przeptywu pracy (workflow);

7. Oprogramowanie musi pozwalaé integracja z popularnymi
platformami programistycznymi jak Eclipse, Intelli) IDEA, Microsoft
Visual Studio, Microsoft Visual Studio Code, JDeveloper, NetBeans,
Zend Studio, inne;

8. Oprogramowanie musi zapewnia¢ mozliwos¢ zarzgdzania btedami,
wtasciwosciami projektu, zadaniami, osiggnieciami lub innymi
zagadnieniami;

9. Oprogramowanie musi zapewnia¢ mozliwos¢ potgczenia
tworzonych zadan i zgtoszen z kodem zrédtowym, dostep do kodu
zrédtowego;

10.0programowanie musi zapewnia¢ mozliwos¢ dodawania
zatgcznikow;

11.0programowanie musi zapewnia¢ mozliwos¢ tworzenia nowych
zadan za posrednictwem przegladarki, poczty elektronicznej oraz
zintegrowanego srodowiska programistycznego (IDE);
12.0programowanie musi zapewnia¢ mozliwos¢ szeregowania zadan,
nadawania priorytetéow;

13.0programowanie musi zapewnia¢ mozliwos¢ $ledzenia zmian w
komponentach i wersjach oprogramowania;

14.0programowanie musi zapewnia¢ mozliwos¢ generowania
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powiadomien cztonkdow zespotu projektowego z mozliwoscig ich
konfiguracji;

15.0programowanie musi zapewnia¢ mozliwos¢ tworzenia rél,
poziomdw uprawnien, grup uzytkownikow;

16.0programowanie musi zapewnia¢ mozliwos¢ tworzenia
uzytkownikow, przydzielanie rdél, poziomdéw uprawnien dla grup
uzytkownikow;

17.0programowanie musi zapewnia¢ mozliwos¢ definiowania
uprawnien dostepu z poziomu panelu;

18.0programowanie musi zapewnia¢ mozliwos¢ synchronizacji
katalogu uzytkownikéw z systemem uwierzytelniania opisanym w
ponizszym dokumencie oraz LDAP;

19.0programowanie musi zapewnia¢ mozliwos¢ rejestracji historii
aktywnosci uzytkownikéw — dostep do ostatnio otwartych zadan,
projektéw;

20.0programowanie musi zapewnia¢ mozliwos$¢ wyszukiwania
petnotekstowego, filtrowania i raportowania;
21.0programowanie musi zapewnia¢ mozliwos$¢ generowania
zestawien i statystyk podsumowujacych realizacje projektu;
22.0programowanie musi zapewnia¢ mozliwos¢ generowania
dokumentéw w formacie xls, xIsx, xIsm, doc,docx;
23.0programowanie musi zapewnia¢ mozliwos¢ wyswietlania
podsumowan i raportéw dla rozpoczetych projektow — ostania
aktywnosé, kamienie milowe, logi zmian, mapy projektu, wykresy;

Inne wymagania

1. Oprogramowanie musi by¢ dostarczone w najnowszej dostepnej
wersji;

2. Oprogramowanie musi zapewnia¢ mozliwos¢ instalacji wtyczek
(ang. plug-in), rozszerzajgcych funkcjonalnos$¢ oprogramowania;

3. Oprogramowanie musi zapewnia¢ mozliwos¢ integracji z
narzedziem do repozytorium kodu Zrodtowego dostarczonym w
niniejszym postepowaniu

4. Mozliwosé integracji z systemami kontroli wersji (minimum z:
Subversion, Mercurial, Git);

5. Dostepnosé aplikacji mobilnej na system Android i I0S.
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Czesc nr 4 - Narzedzie do repozytorium kodu Zrédtowego

Opis oprogramowania

Narzedzie do repozytorium kodu zrédtowego

Warunki licencji

1. Pakiet licencji musi zawiera¢ prawo do korzystania dla min. 100
uzytkownikow;

2. Licencja musi zawiera¢ prawo do instalacji na wtasnym serwerze.

3. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

4. Zamawiajgcy posiada obecnie rozwigzanie Bitbucket Datacenter,
w przypadku zaproponowania innego rozwigzania, Wykonawca
zobowigzany jest do migracji danych z obecnego rozwigzania
Bitbucket Datacenter do rozwigzania przedstawionego w ofercie

Cechy oprogramowania

1. Oprogramowanie musi posiadac interfejs uzytkownika dostepny
przez przegladarke internetowg;

2. Oprogramowanie musi posiadac funkcjonalnosé narzedzia kontroli
wersji kodu Zrédtowego,

3. Oprogramowanie musi posiadac funkcjonalnos¢ narzedzia
repozytorium kodu zrédtowego, dokumentow, witryn i innych
plikéw;

4. Oprogramowanie musi posiadaé¢ mozliwos¢ przegladania kodu
zrédtowego, dokumentéw, witryn i katalogu innych dokumentéw;

5. Oprogramowanie musi posiada¢ mozliwos¢ zarzgdzania prawami
dostepu do publikowanych materiatéw;

6. Oprogramowanie musi posiada¢ mozliwos¢ zaktadania
nieograniczonej liczby prywatnych repozytoriéw dla kazdego z
uzytkownikow;

7. Oprogramowanie musi posiadaé¢ mozliwos¢ automatycznego
generowania plikdow README na podstawie plikdw podobnych do
plikéw Markdown;

8. Oprogramowanie musi posiadac funkcjonalnos¢ narzedzia do
Sledzenia problemdw (Issue tracking);

9. Oprogramowanie musi posiada¢ mozliwos¢ budowania
oprogramowania;

10.0programowanie musi posiada¢ mozliwos¢ sledzenia zmian w
komponentach i wersjach oprogramowania;

11.Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Inne wymagania

1. Oprogramowanie w najnowszej dostepnej wersji;

2. Oprogramowanie musi posiada¢ mozliwos¢ instalacji wtyczek (ang.
plug-in), rozszerzajgcych funkcjonalno$¢ oprogramowania;

3. Oprogramowanie musi posiada¢ dostepnos¢ interfejsu REST API;

4. Oprogramowanie musi posiadaé oprogramowanie oparte na Git;

5. Oprogramowanie musi posiada¢ mozliwos¢ integracji z
oprogramowaniem do $ledzenia btedow i zarzgdzania projektem
opisanym w niniejszym projekcie, w zakresie pozwalajgcym na
Sledzenie i edytowanie btedéw i problemoéw, powigzan pomiedzy
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problemami a kodem zrédtowym;

6. Oprogramowanie musi posiadaé¢ mozliwos¢ instalacji
oprogramowania na serwerze pracujacym pod kontrolg systemu
operacyjnego Linux;

7. Oprogramowanie musi posiadaé¢ mozliwos¢ integracji z
systemami kontroli wersji (minimum z: Subversion, Mercurial,
Git);

8. Oprogramowanie musi zapewnia¢ mozliwos$¢ integracji z
Narzedzia do $ledzenia btedéw oraz zarzgdzania projektem




oznaczenie sprawy: FH/03/10/23

Czes¢ nr 5 - Oprogramowanie do obrébki plikow multimedialnych i graficznych

Przedmiotem zamdwienia jest zakup 16 szt. licencji oprogramowania Adobe Creative Cloud lub

rownowaznego spetniajgcego ponizej wskazane parametry réwnowaznosci.

Opis rGwnowaznosci:

1.

-0 o0 T oW

Oprogramowanie do tworzenia grafiki, animacji, video oraz tresci internetowych.
Oprogramowanie powinno umozliwiac:

tworzenie i obrébke grafiki wektorowe;j

tworzenie i obrobke grafiki rastrowej

obrdbke zdjec

tworzenie kompozycji wektorowych

opracowywanie, tworzenie i udostepnianie prototypow interfejsu uzytkownika
obrdbke materiatow w natywnych formatach, a takze tworzenie produkcji filmowych,
telewizyjnych i internetowych

tworzenie animacji i efektéw wizualnych na potrzeby filmdw, telewizji, wideo i stron
internetowych

tworzenie fotorealistycznych obrazéw 3D do oznaczen marki, uje¢ produktow

i projektow opakowan

projektowanie i programowanie, aktywnych witryn www

kompleksowg obstuge plikéw PDF z dowolnego miejsca

Licencje czasowe (1 rok), wersja przypisana do stacji roboczej
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Czesc¢ nr 6 - Oprogramowanie do inwentaryzacji Srodowiska IT dla 400 zasobow z
wbudowanym narzedziem do potaczen zdalnych dla 250 zasobéw i 5 technikéw
Oprogramowanie do inwentaryzowania

1. Kluczowe funkcjonlnosci

1.1. Rozwigzanie jest systemem heterogenicznym i posiada mozliwos¢ instalacji na systemie
operacyjnym Windows x64, jak rowniez Linux,

1.2. Rozwigzanie jest instalowane z wtasng darmowa bazg danych postgreSQL, z mozliwoscig
migracji do komercyjnej bazy danych MS SQL,

1.3. Rozwigzanie wspiera integracje Active Directory, LDAP

1.3.1. Rozwigzanie pozwala na import grup z AD

1.4. Rozwigzanie posiada wtasny wbudowany interfejs, przez ktéry odbywa sie konfiguracja bazy
danych

1.5. Rozwigzanie integruje sie z dowolng skrzynka pocztowg dziatajgca na protokole POP, POPS,
IMAP, IMAPS, SMTP, SMTPS, jak réwniez obstuguje Exchange Web Services (EWS),

1.6. Rozwigzanie wspiera mozliwo$¢ logowania bez potrzeby ponownego uzywania poswiadczen do
aplikacji dzieki autentykacji poprzez SAML 2.0 Single Sign On (SAML SSO),

1.7. Aplikacja posiada mozliwos$¢ uruchomienia dwusktadnikowego logowania przy uzyciu Emaila lub
google Authenticator’a

1.8. Aplikacja pozwala na podpiecie certyfikatow SSL

1.9. Aplikacja dziata na bazie dostepnych rél uprawniajgcych do pracy w narzedziu

2. Mozliwosci oprogramowania:

2.1. Rozwigzanie posiada natywng integracje z innymi produktami ManageEngine - umozliwia
potgczenie z Endpoint Central

2.2. Rozwigzanie posiada wtasny wbudowany modut raportowania wzbogacony o mozliwos¢
kwerendowania do bazy danych,

2.3. Rozwigzanie wspiera przegladarki — IE Edge, Chrome, Firefox

2.4. Dostep do systemu dla uzytkownika jest zapewniony za posrednictwem konsoli webowej lub z
aplikacji mobilnej

3. Ogdlne wymagania dotyczgce funkcjonalnosci produktu:

3.1. Rozwigzanie posiada Centralng baze zasobdw, oprogramowania oraz baze CMDB wraz ze
zintegrowanym wykrywaniem srodowiska IT

3.2. Rozwigzanie umozliwia przechowywanie danych o wszystkich jednostkach konfiguracji (Cl)
takich jak:

3.2.1. Komputery

3.2.2. Drukarki sieciowe

3.2.3. Urzadzenia sieciowe

3.2.4. Pakiety oprogramowania

3.2.5. Komponenty komputerdw i urzadzen sieciowych

3.2.6. Ustugi biznesowe oraz IT

3.2.7. Zasoby ludzkie (np. uzytkownicy, grupy uzytkownikdw, serwisanci, grupy serwisowe)

3.3. Rozwigzanie zawiera gotowy schemat danych wraz z listg mozliwych relacji pomiedzy jednostkami
konfiguracji, jak rowniez mozliwos¢ rozbudowanie go o wtasne, zdefiniowane relacje
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3.4. Rozwigzanie umozliwia dynamiczne rozszerzenie schematu danych o dodatkowe atrybuty, w tym
atrybuty dedykowane dla konkretnego typu jednostki konfiguracji Cl. Rozszerzenie odbywa sie z
poziomu interfejsu graficznego systemu

3.5. Rozwigzanie umozliwia przedstawienie w sposéb graficzny wzajemnych relacji pomiedzy
jednostki konfiguracji Cl.

3.6. Rozwigzanie umozliwia przechowywanie informacji pomiedzy incydentami, problemami oraz
zmianami, a jednostkami konfiguracji

3.7. Rozwigzanie umozliwia reczne dodawanie jednostek konfiguracji oraz relacji pomiedzy nimi z
poziomu interfejsu graficznego jak rowniez importu danych o jednostkach konfiguracji z plikéw w
formacie CSV lub XML

3.8. Rozwigzanie posiada zintegrowany modut wykrywania srodowiska IT, pozwalajacy na wykrycie co
najmniej konfiguracji komputeréw, serwerdw i oprogramowania. Wykrywanie opiera sie na
wykorzystaniu skanowania agentowego.

3.9. Rozwigzanie umozliwia przechowywanie informacji o poszczegdlnych elementach konfiguracji w
taki sposdb, by mozliwe byto rejestrowanie i Sledzenie historii posiadania elementu konfiguracji przez
uzytkownikow, powigzanie z nim informacji o koszcie zakupu, innych kosztach eksploatacyjnych,
warunkach umowy serwisowej, dostawcg

3.10. Rozwigzanie umozliwia wyszukiwanie elementéw konfiguracji po dowolnych atrybutach,
zaréwno standardowych, jaki i dodanych przez uzytkownika, w tym po kodach kreskowych

3.11. Rozwigzanie umozliwia zdefiniowanie wartosci poczgtkowej elementu konfiguracji oraz
mierzenie jego amortyzacji.

3.12. Rozwigzanie umozliwia powigzanie poszczegélnych elementéw konfiguracji z danymi
uzytkownika (jego imieniem i nazwiskiem, nr telefonu, departamentem), departamentu, innymi
elementami konfiguracji i katalogiem ustug.

3.13. Rozwigzanie umozliwia przechowywanie informacji o posiadanych przez uzytkownika licencjach
na oprogramowanie, powigzac posiadane licencje z zainstalowanym na komputerach
oprogramowaniem oraz rejestrowac historie zmian posiadania danej licencji

3.14. Rozwigzanie umozliwia zarzadzanie licencjami na oprogramowanie posiadane przez
uzytkownikow w tym zarzgdzanie umowami dotyczgcymi zakupu licencji oraz zasilanie CMDB danymi
dotyczgcymi licencji pochodzgcymi z innych Zzrédet danych.

3.15. Rozwigzanie umozliwia wygenerowanie raportu posiadanych licencji przez uzytkownika oraz
raportow zgodnosci licencji z zainstalowanym oprogramowaniem

3.16. Rozwigzanie umozliwia z poziomu interfejsu oprogramowania nawigzanie sesji zdalnej w trybie
przejecia pulpitu uzytkownika z komputerem przechowywanym w bazie

3.17. Rozwigzanie posiada API

3.18. Rozwigzanie posiada modut wykrywania srodowiska, ktéry umozliwia zbieranie danych o
konfiguracji komputerdw, co najmniej:

3.18.1. llosci i rodzaju procesora

3.18.2. Wielko$¢ dostepnej pamieci fizycznej i wirtualnej

3.18.3. Nr seryjnego komputera

3.18.4. Nazwa i wersja systemu operacyjnego

3.18.5. Zainstalowane oprogramowanie i poprawki

3.19. Rozwigzanie posiada mechanizm generowania kodéw kreskowych dla zasobéw. Modut pozwala
na zdefiniowanie formatu kodu kreskowego i jego wydruk wedtug zdefiniowanego formatu wydruku.
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3.20. Rozwigzanie posiada mozliwos¢ wprowadzania zasobow skanowanych po kodzie kreskowym
3.21. Rozwigzanie umozliwia przeprowadzenie wykrywania zmian w konfiguracji i generowania
raportow poréwnawczych zmian w elementach konfiguracji

3.22. Rozwigzanie umozliwia przeprowadzenie automatycznych, zdefiniowanych wedtug cyklicznego
harmonogramu audytéw konfiguracji komputerow i serwerdw, pod katem zmian w konfiguracji i
zainstalowanym oprogramowaniu 3.

23. Rozwigzanie umozliwia przeprowadzenie skanowania komputeréw i zasilenie danych do bazy dla
komputerdw niepodtgczonych do sieci komputerowe]. Mozliwe jest zastosowanie specjalnych
skryptow, ktérych plik wynikowy nastepnie zostanie zaimportowany do bazy.

3.24. System posiada mozliwos¢ zarzgdzania umowami serwisowymi dla elementéw konfiguracji (Cl)
przechowywanych w bazie konfiguracji CMDB

3.25. Rozwigzanie w ramach zarzgdzania umowami posiada mozliwos¢ tworzenia umow, przeglad,
edycje oraz usuwanie

3.26. Modut zarzgdzania umowami serwisowymi umozliwia rejestracje warunkéw umoéw
gwarancyjnych i serwisowych, w tym w szczegdlnosci dane teleadresowe gwaranta, czas
obowigzywania umowy, jej koszt, warunki na jakich umowa jest Swiadczona oraz powigzania ich z
jednym lub wieloma elementami konfiguracji bazy CMDB

3.27. Modut zarzadzania umowami serwisowymi posiada funkcjonalnos¢ pozwalajaca przesytaé
powiadomienia o wygasnieciu okresu obowigzywania umowy serwisowe] i gwarancyjnej

3.28. Rozwigzanie w ramach zarzadzania umowami posiada mozliwos¢ dotaczenia zatgcznikéw

3.29. Rozwigzanie w ramach zarzadzania umowami posiada mozliwos¢ tworzenia tzw. Uméw
podrzednych do gtdwnej umowy.

3.30. Rozwigzanie w ramach zarzadzania umowami pozwala na tworzenie dodatkowych pol
niezbednych i wymaganych przez organizacje

3.31. Modut zarzgdzania zakupami umozliwia przeprowadzenie procesu zakupowego sktadajgcego sie
z co najmniej nastepujgcych krokdéw:

3.31.1. Utworzenie zamoOwienie — rejestracja numeru zamoéwienia, powigzanie z dostawcg, okreslenie
terminu realizacji zamodwienia

3.31.2. Dodanie pozycji do zamdwienia — rejestracja produktéw, ich ilosci oraz ceny jednostkowej
produktu

3.31.3. Przedstawienie zamowienia do akceptacji — modut zarzadzania zakupami umozliwia
przeprowadzenie weryfikacji i akceptacji zamowienia przez osoby trzecie, z tymze uzytkownik
rejestrujgcy zamowienie nie moze byc¢ jednoczesnie osobg trzecig weryfikujgcg i akceptujaca
realizacje zamowienia

3.31.4. Powigzanie zamdwienia z elementami konfiguracji w bazie CMDB

3.31.5. Modut zarzadzania zakupami umozliwia przestanie powiadomienia do 0sdb trzecich o
przekroczonym terminie realizacji zamowienia

3.32. Aplikacja pozwala zarzadza¢ procesem wypozyczenia sprzetu

3.33. Aplikacja pozwala na budowanie i nadzorowanie magazynu sprzetu

3.34 Aplikacja pozwala na generowanie grup w oparciu o kryteria



oznaczenie sprawy: FH/03/10/23

Czesc¢ nr 7 - Oprogramowanie do zgtaszania i zarzadzania problemami informatycznymi
uzytkownikow koncowych (helpdesk)

Opis oprogramowania

Oprogramowanie do zgtaszania i zarzadzania problemami
informatycznymi uzytkownikéw konncowych (helpdesk)

Warunki licencji

4. Pakiet licencji musi zawiera¢ prawo do korzystania dla min. 15
pracownikéw helpdesk, ktérzy majg mie¢ mozliwos¢ rozwigzywania
zgtaszanych problemdw;

5. Pakiet licencji musi zawiera¢ prawo do korzystania przez
nieograniczong ilos¢ uzytkownikdéw, chcacych zgtaszaé problemy ze
swoim stanowiskiem komputerowym i oprogramowaniem na nim;
6. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

7. Zamawiajgcy posiada obecnie rozwigzanie Jira Service
Management Cloud Standard, w przypadku zaproponowania innego
rozwigzania, Wykonawca zobowigzany jest do migracji danych z
obecnego rozwigzania Jira Service Management Cloud Standard do
rozwigzania przedstawionego w ofercie

Cechy oprogramowania

24.0programowanie musi udostepniac¢ podstawowy interfejs
uzytkownika dostepny przez przeglagdarke internetowg;
25.0programowanie musi posiadac portal samoobstugowy, tj. baze
wiedzy w ktdrej uzytkownicy mogg samodzielnie znalezé rozwigzanie
swojego problemu

26.0programowanie musi umozliwiac rejestracje zgtoszen poprzez
wystfanie do niego maila od uzytkownika

27.0programowanie musi umozliwia¢ tworzenie formularzy i
powigzane z nimi przeptywy pracy do zgtaszania i obstugi zgtoszen
28.0programowaniem musi posiadac¢ kolejki zgtoszen, ktére mozna
wykorzystaé do priorytezowania zadan

29.0programowanie musi umozliwia¢ zarzadzanie i nadzorowanie
SLA realizowanych zgtoszen

30.0programowanie musi posiada¢ gotowe raporty oraz mozliwosc
tworzenia wiasnych, poprzez ktére bedzie mozna uzyskac informacje
nt. czaséw rozwigzania zadan czy wskaznika SLA
31.0programowanie musi posiada¢ mechanizmy automatyzujace
cze$¢ prac pracownikéw helpdesk, aby przyspieszy¢ realizacje zadan
32.0programowanie musi posiadac¢ gotowe szablony do zarzgdzania
ustugami

33.0programowanie ma posiadac przestrzen na pliki o wielkosci min
200GB

34. Oprogramowanie ma umozliwia¢ lub mie¢ oficjalnie ogtoszong
funkcjonalnosé prowadzenia rozméw miedzy pracownikiem helpdesk,
a pracownikiem zgtaszajacym btad poprzez stosowane u
zamawiajgcego oprogramowanie Microsoft Teams
35.0programowanie ma umozliwia¢ wysytanie nieograniczonej ilosci
alertow i powiadomien drogg e-mail oraz SMS

36.0programowanie ma umozliwia¢ eskalacje zgtoszen
37.0programowanie musi umozliwiac¢ zarzadzanie dyzurami
domowymi

38.0programowanie ma posiadac rejestr ustug, aby moc mierzyé
jakos¢ ich realizacji

39.0programowanie ma umozliwia¢ zarzgdzanie zmianami
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40.0programowanie ma posiadac dziennik w ktérym sg rejestrowane
wszystkie istotne zmiany administracyjne w oprogramowaniu jak np.
zZmiana uprawnien

Inne wymagania

6. Oprogramowanie musi by¢ dostarczone w najnowszej dostepnej
wersji;

7. Oprogramowanie musi zapewnia¢ mozliwos¢ instalacji wtyczek
(ang. plug-in), rozszerzajgcych funkcjonalnos$¢ oprogramowania;

8. Oprogramowanie musi zapewnia¢ mozliwos¢ integracji z
posiadanym narzedziem lJira Software;

9. Jesli oferowane oprogramowanie jest dostarczane jako produkt
chmurowy, musi istnie¢ mozliwos$¢ zdefiniowania, aby dane
przechowywane byty na terenie Unii Europejskiej;

10.Dostepnos¢ aplikacji mobilnej na system Android i 10S.
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Czesc¢ nr 8 — Monitory

Parametry nie mniejsze niz:
[0 Zastosowanie: Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych,
edukacyjnych, obliczeniowych, dostepu do Internetu, poczty elektronicznej oraz systemu
SIMPLE.ERP

Przekatna ekranu: 23.8”

Rodzaj matrycy: LED, TFT, VA

Rozdzielczos¢ ekranu: 1920 x 1080

Format obrazu: 16:9

Czestotliwos¢ odswiezania ekranu: 75Hz

Liczba wyswietlanych koloréw: 16,7 ml

Czas reakcji plamki: 5ms—12 ms

Kontrast: 3000:1

Jasnos$é: 250 cd/m?

Kat widzenia pion: 178 °

Kat widzenia poziom: 178°

Porty wejscia/wyjscia: HDMIx 1, VGA x 1

Wielkos¢ plamki: 0,2745mm

Mozliwo$¢é montazu na $cianie: tak / Standard VESA 100x100 mm

Informacje dodatkowe: regulacja pochylania w pionie

Standardowe zuzycie energii: 15,7W

Maksymalne zuzycie energii:  24W

Wyposazenie: instrukcja obstugi, kabel HDMI

I

Gwarangja: nie mniejsza niz 36 miesiecy



