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Akademia Muzyczna im. Karola Lipinskiego we Wroctawiu zaprasza do ziozenia oferty
na przeprowadzenie audytu bezpieczenstwa informacji oraz sporzgdzenie dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji, w tym Polityki Bezpieczenstwa Informacji oraz
wdrozenie Systemu Zarzadzania Bezpieczenstwa Informacji wraz ze szkoleniem dotyczacym
dziatania, utrzymania i rozwoju tego systemu.
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|. Opis przedmiotu zaméwienia

Przedmiotem zamowienia jest przeprowadzenie audytu bezpieczenstwa informacji oraz
sporzadzenie dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji (dalej: SZBI),
ktéry okreslaé bedzie wewnetrzne wymagania dotyczgce bezpieczenstwa informacji oraz
zapewni praktyczne rozwigzania poprzez odpowiednio ustanowione metody, czynnosci oraz
narzedzia. Przez praktyczne rozwigzania Zamawiajacy rozumie opisanie sposobow zapewnienia
bezpieczenistwa informacji, ktére bedg minimalizowaty ryzyka wystgpienia zdarzen (incydentow)
zwigzanych z bezpieczefistwem informacji, w tym dotyczacych naruszenia ochrony danych
osobowych. Zamawiajagcy wymaga od Wykonawcy okreslenia propozycji dziatafi w ramach
postepowania ze zidentyfikowanymi ryzykami, w tym dotyczacych wdrozenia  $rodkow
organizacyjnych i technicznych:
1) prewencyjnie (poprzez ograniczenie mozliwosci popefnienia bledu przez cztowieka oraz
naprawe btedoéw, ktore wystapity);
2) odstraszajgco (poprzez zastosowanie Srodkow, ktére w sposéb zrozumialy okreslg
konsekwencje wynikajace z niewlasciwego postgpowania z informacja),
3) reaktywnie (ktore umozliwia Zamawiajgcemu prowadzenie analiz po naruszeniach informacji
oraz beda stanowity zrédto informaciji analitycznych),

Zamawiajacy wymaga, aby postanowienia SZBI byty zgodne i kompletne, tj. odnosity si¢ do

wszystkich i w kazdym przypadku do konkretnych, rozdziatow i punktéw okreslonych w normach:

1) PN-EN ISO/IEC 27001 Technika informatyczna - Techniki bezpieczenstwa - Systemy
zarzgdzania bezpieczenstwem informacji — Wymagania;

2) PN-EN ISO/IEC 27002 Technika informatyczna - Techniki bezpieczenstwa - Praktyczne
zasady zabezpieczania informaciji.

Ponadto Zamawiajacy wymaga, aby dokumentacja SZBI zawierata zapisy dotyczace srodkow
organizacyjnych itechnicznych zgodne z rekomendacjami Narodowych Standardow
Cyberbezpieczenstwa (dalej: NSC), ktérych tres¢ dostepna jest pod adresem
https://www.gov. pl/web/baza-wiedzy/narodowe-standardy-cyber. Zgodnosé w tym zakresie ma
by¢ osiggnigta poprzez zawarcie w dokumentacji SZBl wymagan NSC w sposob, ktory umozliwi
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otyczacych zabezpieczen sieci i systemow informatycznych, okreslonych w NSC.

Informacje ogéine o $rodowisku Zamawiajacego:

. Przetwarzanie informacji odbywa si¢ w siedzibie Zamawiajgcego we Wroctawiu.

Informacje przetwarzane sg w formie papierowe;j oraz systemach informatycznych.

. Zamawiajgcy zatrudnia ok. 253 oséb, struktura organizacyjna jest dostepna na Biuletynie
Informacji Publicznej Akademii pod adresem: https://bip.amuz.wroc.pl/1222/165/zarzadzenie-
nr-482022-rektora-akademii-muzvcznei-im—karola-lipinskieqo—we-wrocfawiu—z-dnia-28—
wrzesnia-2022-r-w-sprawie-nadania-regulaminu-organizacyijne o-akademii-muzycznej-im-
karola-lipinskiego-we-wroclawiu. html|

. Srodowisko teleinformatyczne zawiera obecnie:

1) serwery zewnetrzne (kolokacja);
2) serwery wewnetrzne;

3) przetaczniki sieciowe;

4) serwer WIFI| + urzadzenia dostepowe;

5) firewall ASA;

B) systemy/aplikacje internetowe (szczegdtowy wykaz Zamawiajacy udostepni na wniosek):
Zamawiajgcy posiada minimum 35 systeméw. Zamawiajgcy dopuszcza rozszerzenie
minimalnej iloéci o dodatkowe 10 systemoéw, jesli wystapi taka potrzeba podczas analizy.

. Strony internetowe oraz systemy uzytkowane przez Zamawiajgcego na serwerach (lokalnych
oraz zewnetrznych): Zamawiajgcy posiada minimum 58 stron internetowych oraz systemow
uzytkowych. Zamawiajgcy dopuszcza rozszerzenie minimalne;j ilosci o dodatkowe 10 stron,
jesli wystapi taka potrzeba podczas analizy.

Zakres przedmiotu zaméwienia.

Kompleksowe sporzadzenie dokumentow, procedur i wdrozenie SZBI, w tym Polityki
Bezpieczeristwa Informacji (dalej; PBIl), zintegrowanych z zasobami Zamawiajgcego
(obowigzujgce akty prawa wewnetrznego, regulaminy, procedury itp.), przeprowadzenie
szkolenia. Ustuga obejmuje swoim zakresem:

1) Inwentaryzacja zasobéw informacyjnych — nalezy przez to rozumieé pozyskanie
informacji na temat:

a) krytycznych systeméw teleinformatycznych Zamawiajgcego stuzacych do przetwarzania
informacji — Wykonawca w porozumieniu z Zamawiajacym powinien wskazaé sposréd
wszystkich systemow teleinformatycznych systemy krytyczne, ktore sg kluczowe dla
prawidtowego funkcjonowania dziatalnosci realizowanej przez Zamawiajgcego. Systemy
krytyczne to takie systemy, w ktérych przetwarzane informacje stanowig dla
Zamawiajgcego istotng warto$é¢ albo generujg wysokie ryzyko w przypadku naruszenia
przetwarzanych w nich danych, a ich niedostepnosé w istotny sposéb uniemozliwia i/lub
obniza zdolno$¢ Zamawiajacego do prowadzonej przez niego dziatalnosci,

b) krytycznych proceséw przetwarzania informacji — zidentyfikowanie i opisanie procesow
przetwarzania informacji, ktore sg kluczowe dla prawidtowego funkcjonowania dziatalnosci
realizowanej przez Zamawiajgcego. Przez proces nalezy rozumie¢ zestaw potgczonych ze
sobg sekwencyjnie czynnosci, wykonywanych przez osoby przypisane do rdl
w okreslonym czasie oraz przy pomocy okreslonych systemow teleinformatycznych, w tym
krytycznych systeméw teleinformatycznych. Procesy krytyczne to takie, ktére w przypadku
zaktocenia w istotny sposob ograniczajg Iub uniemozliwiajg prowadzenie dziatalnosci
podstawowej Zamawiajacego i/lub takie, w ktdrych informacje przetwarzane w ramach tych



proceséw stanowig dla Zamawiajacego istotng wartosé albo generujg wysokie ryzyko
w przypadku naruszenia przetwarzanych w nich danych. Procesy winny zostac opisane
merytorycznie oraz zwizualizowane poprzez uzycie notacji BPMN oraz jezyka BPML,

c) kluczowych oséb dla realizacji procesow przetwarzania informacji — nalezy przez to
rozumieé identyfikacje oséb, ktérych nieobecnos¢ albo niedostepnosé zaktoci w istotny
sposob albo uniemozliwi catkowicie i/lub znaczaco obnizy zdolno$é Zamawiajgcego do
prowadzenie przez niego podstawowej dziatalnosci.

2) Szacowanie ryzyka
Wykonawca przeprowadzi szacowanie ryzyka, ktore umozliwi identyfikacje ryzyka
w obszarze:

a) technicznym (systemy, narzedzia i zasoby umozliwiajace przetwarzanie informaciji),
b) organizacyjnym (procesy przetwarzania informacji oraz zapewnienia ciagtosci
dziatania),
c) zasobow ludzkich (osoby przetwarzajace informacje).
Kluczowym dla Zamawiajacego jest by precyzyjnie okresli¢ sposob minimalizacji ryzyka
srodkami, ktorymi dysponuje przy zalozeniu, ze wynik minimalizacji bedzie dla
Zamawiajacego akceptowalny. W przypadku braku wiasciwych srodkow dla celéw
minimalizacji Wykonawca zaproponuje érodki zastgpcze, ktére moga od Zamawiajgcego
wymagac inwestycji.
Szacowanie ryzyka nalezy przeprowadzi¢é w oparciu o kryteria utraty poufnosci,
integralnoéci dostepnosci, ciggtosci i poziomow bezpieczenstwa. W ramach ustugi
Wykonawca jest zobowiazany przeprowadzi¢ proces szacowania ryzyka w szczegolnosci
z uwzglednieniem kryteriéw rzeczowych, charakterystycznych dla wybranego systemu
teleinformatycznego, procesu, osoby.
3) Przygotowanie systemu klasyfikacji informaciji.

Wykonawca przygotuje system klasyfikacji informacji, ktéry umozliwi klasyfikacje informacji
Zamawiajacemu pod wzgledem poufnosci. System klasyfikacji musi odnosic sie do
wdrozenia go dla informacji przetwarzanych w postaci tradycyjnej (papierowej) oraz
elektronicznej. Wykonawca dokona analizy mozliwosci wdrozenia klasyfikacji informacji
w sposdb automatyczny dla dokumentéw przetwarzanych przez Zamawiajgcego w sposob
elektroniczny. Nalezy przez to rozumie¢, ze Wykonawca przeanalizuje narzedzia
teleinformatyczne dostepne w ramach systemoéw uzytkowanych przez Zamawiajgcego,
ktére umozliwiajg klasyfikowanie informaciji.

4) Przeprowadzenie audytu bezpieczenstwa informacji na zgodnoé¢ z norma I1SO 2700X

Audyt bezpieczenstwa informacji na zgodnoé¢ z norma 1SO 2700X winien odnosic sie do
weryfikacji petnego zakresu normy. Nalezy przez to rozumie¢, ze audytowi winne zostac
poddane wszystkie krytyczne systemy teleinformatyczne, krytyczne procesy oraz kluczowe
osoby na zgodnosc z norma.

Z uwagi na fakt, ze ww. norma nie zawiera listy kontrolnej (elementow wymagajgcych do
sprawdzenia potocznie kontrolek”) wymaganych dla weryfikacji, Wykonawca do oferty
musi dotaczy¢ zestaw takich pytan, ktére bedzie weryfikowat podczas prowadzonych
czynnosci audytowych. Przez zestaw pytan nalezy rozumiec zagadnienie i/lub pytanie,
ktére umozliwia sprawdzenie bezpieczenstwa w wybranym obszarze.

Audyt bezpieczenstwa winien by¢ prowadzony przez Wykonawce we wspoipracy z osobami
piastujgcymi kluczowe stanowiska w strukturach organizacji Zamawiajacego. Nalezy przez to
rozumie¢, ze Wykonawca zobowigzany jest spotka¢ sie z osobg kluczowg wskazang przez
Zamawiajacego i przeprowadzié wraz z nig analize ryzyka dotyczacg procesow krytycznych oraz
krytycznych systemow teleinformatycznych, w ktérych wybrana osoba przetwarza informacje.



6)

Przez osoby kluczowe nalezy rozumieé takie osoby, ktére w strukturach Zamawiajgcego petnig
funkcje kierownicze i/lub piastujg stanowiska samodzielne i/lub wykonujg czynnosci kluczowe dla
realizacji zadan Zamawiajacego. Audyt bezpieczenstwa winien postuzy¢ Wykonawcy jako
podstawe do przygotowania kompleksowej dokumentaciji SZBI.

Analiza przetwarzania informacji

W ramach zamowienia Wykonawca przeprowadzi analize danych przetwarzanych przez
Zamawiajgcego, w zakresie opisanym ponizej. Analiza musi dotyczyé zakresu przedmiotu
opisanego w ramach niniejszego zapytania ofertowego, czyli systeméw krytycznych, procesow
krytycznych oraz oséb kluczowych. W przypadku analizy aplikacji krytycznych Wykonawca jest
zobowigzany do zdefiniowania zestawu pytan do producentow tych aplikacji umozliwiajacych
zbadanie proceséw przetwarzania informacji, o ile tych informacji nie bedzie mozna pozyska¢
w czasie prowadzenia audytu od pracownikéw Zamawiajgcego.

Zakres analizy danych przetwarzanych przez Zamawiajacego. Zadania Wykonawcy:

a) przeglad przyjetych zasad bezpieczerstwa

Przeglad ma na celu wykazanie elementow zgodnych i niezgodnych z RODO oraz 1SO 2700X
oraz opisanie proponowanych rozwigzan. W ramach przegladu przyjetych zasad musi byé
dokonana analiza ich zgodnosci z przepisami prawa w rozumieniu sposobu realizacji konkretnych
wymagan w obszarze organizacyjnym i technicznym.

b) Mozliwo$¢ demonstracji przyjetych zasad w zgodnosci z RODO oraz 1ISO 2700X

W ramach zadania musi zosta¢ zbadana mozliwosé wskazania okreslonych zasad, ktérymi kieruje
si¢ organizacja w celu zachowania zgodnosci z RODO oraz 1SO 2700X. Przez demonstracje
nalezy rozumie¢ konkretne czynnoéci majgce na celu wskazanie przyjetych $rodkéw
bezpieczenstwa.

¢) Przetwarzanie danych zgodnie z RODO oraz ISO 2700X:

- Identyfikacja zbioréw danych wymagajacych ochrony

W ramach dziatania musi zosta¢ wykonany spis znanych zbioréw danych oscbowych oraz
zbioréw informacji, majgcych istotny wplyw na organizacje.

- Identyfikacja zakresu danych mozliwych do przetwarzania

Dla kazdego ze zidentyfikowanych zbioréw musi zostaé wykonana analiza poréwnawcza zakresu
informaciji przechowywanych w zbiorze na zgodnos¢ z faktycznymi wymaganiami dotyczgcymi
ich przetwarzania.

- Analiza zgodno$ci zakreséw z posiadanymi zgodami na przetwarzanie

Dla kazdego ze zbiorow musi zostaé wykonana analiza poréwnawcza zgody dotyczacej
przetwarzania danych, ktérg wyraza osoba fizyczna do zakresu danych, ktérymi dysponuje
organizacja.

- Analiza zgodnosci procesow przetwarzania danych w perspektywie czasu



Dla kazdego ze zbiordw musi zosta¢ wykonana analiza, ktora jest estymacjg wskazujacg na
mozliwos¢ przetwarzania danych we wskazanym zakresie oraz czasie. Na podstawie analizy
identyfikowane sg zbiory danych, ktérych przetwarzanie powinno zakorczy¢ sie w okreslonym
czasie.

d) uzasadnienie przetwarzania danych:
- Identyfikacja podstaw prawnych do legalnego przetwarzania danych

W ramach zadania musza zostac zidentyfikowane podstawy prawne umozliwiajgce przetwarzanie
wybranych danych. Identyfikacja jest czescig procesu umozliwiajgcego wskazanie $ciezki dla
legalnosci prowadzonych dziatan w zakresie przetwarzania danych.

- Zachowanie réwnowagi pomiedzy interesami osoby fizycznej, a przepisami prawa

Zadanie ma mie¢ na celu okreslenie interesu organizacji do zakresu danych, ktore przetwarza.
Chroni to organizacje przez uporczywymi probami wymuszenia usuniecia danych konkretnej
osoby z posiadanych zbioréw.

e) przetwarzanie danych wrazliwych:

- Analiza pod katem posiadania i przetwarzania danych wrazliwych

Analiza ma mie¢ na celu identyfikacje zbiorow danych, w ktérych przetwarzane sg dane wrazliwe
(medyczne, biometryczne, genetyczne).

f) transparentno$¢ przetwarzania danych:

- Analiza informacji o posiadanych zbiorach danych oraz odpowiedzialnosci za dane

W ramach analizy muszg zosta¢ wykazane konkretne zbiory danych wraz z przypisaniem
odpowiedzialnosci za przetwarzanie danych w takim zbiorze. Informacja powinna byé¢ prosta
i jednoznaczna, tak aby w przypadku kontroli lub zapytania mozliwe byto przekazanie wszystkich
wymaganych informacii.

g) przenoszenie, dostep oraz aktualizacja danych:

- Analiza mozliwosci przeniesienia danych

Analiza ma mie¢ na celu wskazanie mozliwosci przeniesienia danych do innego podmiotu (dane
wedrujgce wraz z osobg). Badane sa mozliwosci organizacyjne itechniczne w zakresie
przeniesienia (mozliwos¢ eksportu danych, czytelnosé danych, zakres).

- Analiza mozliwosci aktualizacji danych

Badane muszg by¢ mozliwosci organizacyjne i techniczne w zakresie aktualizacji przetwarzanych
danych. Wykazywane sg mozliwosci aktualizacji danych poprzez narzedzia, ktérymi dysponuje
organizacja.

- Analiza metod udostepnienia danych osobom uprawnionym

Analizowane muszg by¢ mozliwosci organizacyjne itechniczne w zakresie sposobow,
umozliwiajgcych wskazanie iprzekazanie danych osobom uprawnionym. Badany jest czas
wymagany na przekazanie oraz mozliwosci, ktérymi dysponuje organizacja w zakresie
przekazywania danych powigzanych z wybrang osobag.



h) prawo do prawo do bycia zapomnianym:
- Analiza wlasciwego informowania o sprzeciwie w zakresie przetwarzania danych

Analizowane muszg by¢ informacje, ktére organizacja przekazuje osobom, ktérych dane
przetwarza. Kazda osoba winna by¢ poinformowana w jednoznaczny iczytelny sposéb
o mozliwosciach w zakresie usuniecia danych ze zbioréw organizacji.

- Analiza mozliwosci trwatego usuniecia danych ze wszystkich obszaréw

Przedmiotem analizy musi by¢ mozliwos¢ trwatego usuniecia danych w przypadku zakonczenia
ich przetwarzania. Waznym elementem analizy jest wskazanie miejsc przechowywania
i przetwarzania danych wraz z systemami informatycznymi stuzgcymi do ich przetwarzania. Po
wskazaniu narzedzi przedmiotem jest szczegdtowa analiza powigzan danych oraz metod ich
usuniecia.

- Analiza mozliwosci systeméw przetwarzajgcych dane osobowe

Analiza musi wykazac faktyczne mozliwosci usuniecia danych przy pomocy narzedzi, ktorymi
dysponuje organizacja, bez wyrzadzania szkody w obszarze integralnosci danyc!

Przygotowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji
Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji stanowi podstawe dla
formalnego rozliczenia sie z ochrony informacji. Wykonawca opracuje SZBI bazujgc na
zakresie opisanym w normach 1SO 2700X.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do opracowywanych w toku realizacji
Zamowienia dokumentéw, jak tez do samego finalnego produktu jakim jest System
Zarzadzania Bezpieczenstwem Informacji. Uwagi muszg zosta¢ uwzglednione przez
Wykonawce.

IV. Przeprowadzenie szkolen dotyczacych dziatania, utrzymania i rozwoju SZBI

IV. Przeprowadzenie szkolen dotyczacych dziatania, utrzymania i rozwoju SZBI
1) Wymagania ogélne:
2)Szkolenie pierwsze - szkolenie musi odbyé sie w siedzibie Zamawiajgcego, ale w razie

potrzeby Wykonawca powinien réwniez zapewni¢ mozliwos¢ organizacji szkolenia w formie
zdalnej ,online”, trwajgcego nie mniej niz 4 godziny zegarowe i nie wigcej niz 5 godzin
zegarowych, dla zespotu 5 osob bezposrednio zwigzanych z utrzymaniem SZBI ( pracownicy IT
oraz Inspektor Ochrony Danych). Wykonawca zobowigzany jest do nagrania tego szkolenia i jego
udostepnienia na potrzeby wskazanego Zespotu. Giéwnym tematem szkolenia bedzie
przeszkolenie Zamawiajgcego w zakresie utrzymania oraz rozwoju SZBIl. Zamawiajgcy musi
wiedzie¢ w jaki sposdb ma dbaé o SZBI po zakonczeniu wspdipracy z Wykonawca, aby SZBI
stanowit podstawowy element umozliwiajgcy rozwoj obszaru bezpieczeristwa informacji. Agenda
szkolenia:

a) omowienie struktury oraz sposobu aktualizacji SZBI,

b) zarzadzanie zmiang w kontekscie aktualizacji SZBI,

c) wersjonowanie oraz zarzgdzanie repozytorium dokumentacji SZBI,

d) jak opisaé wymagania bezpieczenstwa w sposéb umozliwiajgcy ich spetnienie,



e) odniesienie SZBI do zasobow informacyjnych — w jaki sposob mapowac zasoby
informacyjne wymagajgce ochrony na wymagania SZBI,
f) odniesienie SZBI do systemow teleinformatycznych — w jaki sposob powigzan SZBI
z informacjami przetwarzanymi w postaci elektronicznej,
g)audyt SZBI — wyznaczniki dla audytu, przygotowanie dowodow, aktualizacja dowodow,
ochrona dowodow.

Szkolenie powinno zawiera¢ materialy szkoleniowe niezbedne do umozliwienia tworzenia w
przysziosci kolejnych dokumentow szacowania ryzyka i oceny skutku dla ochrony informacji
przetwarzanych w Akademii dla pracownikéw Dziatu Informatycznego

3)Szkolenie drugie - szkolenie musi odby¢ sie w siedzibie Zamawiajgcego, ale w razie potrzeby
Wykonawca powinien réwniez zapewnic mozliwo$¢ organizacji szkolenia w formie zdalnej
Jonline”, trwajgcego nie mniej niz 2 godziny zegarowe i nie wiecej niz 4 godzin zegarowych, dla
zespotu kierownikéw jednostek organizacyjnych i pracownikow zatrudnionych na samodzielnych
stanowiskach. Przedmiotem szkolenia maja by¢ ogélne informacje na temat wdrozonego w AMKL
SZBl i jego funkcjonowania.

4)Nagrania obu szkolen winny by¢ przygotowane w oparciu o standard SCORM oraz
zwizualizowane w postaci Microsoft Forms (Google Forms) .

5)Zamawiajgcy na potrzeby szkolenia stacjonarnego udostepni bezptatnie pomieszczenie
wyposazone w rzutnik oraz dostep do Internetu.

8)Szkolenia bedg odbywac sig w dni robocze od poniedziatku do piatku w godzinach 8% — 14%.

7)Wykonawca zapewni materiaty szkoleniowe dla kazdego uczestnika szkolenia w postaci
elektronicznej, ktére Zamawiajacy bedzie mogt wykorzysta¢ nieodptatnie i wydrukowac dla
kazdego uczestnika. Materialy muszg zawiera¢ szczegotowe informacije, ktore bedg omawiane
podczas szkolenia;

8)Wykonawca sporzadzi za$wiadczenia o ukonczeniu szkolenia przez danego uczestnika;
9)Wykonawca zapewni prowadzenie dokumentacji szkolenia. Na dokumentacje szkolenia

sktadajg sie:
a) lista obecnosci uczestnikéw szkolenia (wypetniane oddzielnie kazdego dnia
szkolenia);

b) lista potwierdzajgca odbiér zaswiadczenia o ukoriczeniu szkolenia;
c) ankieta satysfakcji ze szkolenia.

Warunki udziatu w postepowaniu. Do$wiadczenie Wykonawcy i personelu.

O udzielenie zaméwienia moga ubiegaé sie wykonawcy, ktérzy spetniajg nastepujace warunki:

1. Wykonali w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krétszy w tym okresie, co najmniej trzy ustugi
przeprowadzenia audytu bezpieczenistwa w jednostkach reprezentujgcych sektor
publiczny w zakresie speinienia wymagan wynikajacych z norm PN-EN ISO/IEC 27001
albo wymagan Rozporzadzenia z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

2. Wykonali w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, co najmniej dziesigé
ustug polegajgcych na przygotowaniu  dokumentacji  Systemu Zarzadzania
Bezpieczenstwem Informacji;



3. Dysponujg personelem - minimum trzema osobami skierowanymi do realizacji niniejszego
zamowienia,
Z czego:
1) przynajmniej dwie osoby - Audytor dokumentalista bezpieczeristwa organizacyjnego:

a) posiadaja co najmniej 3 letnie doswiadczenie W zakresie prowadzenia audytéw
bezpieczenstwa uwzgledniajacych zatozenia wynikajgce z normy PN-EN ISO/IEC
27001 albo wymagania Rozporzadzenia z dnia 12 kwietnia 2012 r w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dia rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagarn dla systemow teleinformatycznych,

b) posiadajg doswiadczenie w przygotowaniu dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji zgodnie z norma PN-EN ISO/IEC 27001 poparte
dwiema realizacjami,

c) posiadajg certyfikat uprawniajgcy do przeprowadzenia audytu zgodnie
z rozporzgdzeniem Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz. U. z 2018 poz.
1999);

2) przynajmniej jedng osobg - Audytor dokumentalista bezpieczerstwa technicznego
posiadajgcg co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytow
bezpieczenstwa technicznego poparte dwiema realizacjami.

3.W celu wykazania spetnienia warunku Wykonawca zobowigzany jest do przediozenia
referencji imiennych albo protokotéw odbioru zadania, w ktérym wskazana osoba brata udziat
i widnieje jej nazwisko albo innego dokumentu, poswiadczonego przez podmiot, na rzecz
ktorego byta wykonywana ustuga, na podstawie ktérego mozliwe jest stwierdzenie, ze wybrana
osoba realizowata przedmiot projektu oraz ze projekt zostat zrealizowany nalezycie.

Wykaz osob nalezy wskazaé w zat. nr 2 do niniejszego zapytania ofertowego (,,Wykaz
0séb zdolnych do wykonania zamowienia”).

. Wykonawca w celu potwierdzenia spefniania warunkéw udziatu w postepowaniu moze polegaé

na zdolnosciach technicznych lub zawodowych podmiotéw udostepniajgcych zasoby,

niezaleznie od charakteru praw prawnego taczacych go z nimi stosunkéw prawnych.

. W odniesieniu do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowych lub

doswiadczenia wykonawcy mogg polega¢ na zdolnosciach podmiotéw udostepniajgcych

zasoby, jesli podmioty te wykonajg ustugi, do realizacji ktérych te zdolnosci sg wymagane.

. Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby,

skiada, wraz z oferta, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do

dyspozycji niezbednych zasobéw na potrzeby realizacji danego zamodwienia lub inny

podmiotowy $rodek dowodowy potwierdzajacy, ze Wykonawca realizujgc zamaéwienie, bedzie

dysponowat niezbednymi zasobami tych podmiotow.

. W przypadku Wykonawcéw wspdinie ubiegajacych sie o udzielenie zamowienia, warunki, o

ktorych mowa:

1) w pkt V ust. 1-2 zostang speinione, jezeli samodzielnie kazdy z Wykonawcéw bedzie
spetniat warunki opisane przez Zamawiajgcego;

2) w pkt V ust. 3 zostang spetnione, jezeli potencjat aczny Wykonawcow bedzie zgodny z
wymaganiami zamawiajgcego.



VI. Kryteria jako$ciowe dla odbioru przedmiotu Zamowienia

1. W zakresie krytycznych systeméw teleinformatycznych Wykonawca powinien:

1) zidentyfikowaé wszystkie systemy krytyczne w kontekécie zapewniania ciggtosci
dziatania Zamawiajgacego,

2) dla kazdego zidentyfikowanego systemu krytycznego, procesy przetwarzania winny
zostaé zidentyfikowane i ocenione ryzyka,

3) przedstawié propozycje postepowania z oszacowanym ryzykiem, ze wskazaniem
mozliwych do wdrozenia érodkéw technicznych i organizacyjnych;

4) zweryfikowaé kompletnoéé¢ zapiséw wymagan SZBI pod katem zgodnosci pokrycia z
zakresem wymagan okreslonych w normach 2700X.

2. W zakresie krytycznych proceséw przetwarzania informacji Wykonawca powinien:

1) zidentyfikowaé wszystkie procesy krytyczne w kontekécie zapewniania ciggtosci
dziatania Zamawiajgcego;

2) dla kazdego zidentyfikowanego procesu krytycznego nalezy przeprowadzic
szacowanie i postepowanie z ryzykiem.

3. W zakresie dokumentaciji SZBI:

1) pokrywa peiny zakres norm ISO 2700X;

2) kazdy punkt normy zawiera opis $rodkoéw organizacyjnych oraz technicznych
zapewniajacych ochrone informacji. Nalezy przez to rozumie¢, ze obowigzkiem
Wykonawcy jest opisanie $rodkéw ochrony informacji, ktérymi dysponuje lub ktore
moze/powinien wdrozyé Zamawiajacy w ramach przygotowanej dokumentacji;

3) Dokumentacja jest przygotowana poprzez uzycie funkcji automatyzujgcych
formatowanie (punktatory, listy, formatowania i inne) w formacie DOCX;

4) Mozliwos¢ demonstracji petnego pokrycia przygotowanej dokumentaciji na zgodnos¢
z ISO 2700X,;

5) mozliwo$é demonstracji odniesienia zapiséw SZBI do rekomendacji Narodowych
Standardoéw Cyberbezpieczenstwa.

VI. Warunki rownowaznosci

Weszedzie, gdzie uzyto nazw wiasnych produktow oraz nazwy certyfikatébw Zamawiajgcy
stosuje zasade rownowaznosci, kiéra okresla przedmiot zamdwienia o cechach technicznych,
jakosciowych lub funkcjonalnych takich samych lub zblizonych do tych, ktére zawiera zakres
réwnowaznoéci wskazany w opisie przedmiotu zaméwienia, lecz oznaczonych innym znakiem
towarowym, patentem lub pochodzeniem. W przypadku watpliwosci Zamawiajgcy oczekuje
pytan ze strony Wykonawcy, ktore bedg zawieraty odniesienie do rozwigzania lub certyfikatu
uwazanego za réwnowazny przez Wykonawce z oczekiwanym przez Zamawiajgcego.
Zamawiajgcy dopusci rozwigzania rownowazne o ile zagwarantujg one takie same parametry
jakosciowe dla zaoferowanych ustug jak oczekiwane przez Zamawiajgcego.

VIl. Termin wykonania przedmiotu zaméwienia.
Termin wykonania przedmiotu zamoéwienia:
1) podpisanie umowy w terminie do 7 dni od dnia wytonienia Wykonawcy;
2) 240 dni kalendarzowych od dnia podpisania umowy.

VIII. Piatnosci

Zamawiajgcy zobowigzuje sie dokonac zaptaty naleznosci za prawidtowo wykonany przedmiot
umowy, w terminie do 14 dni od daty zlozenia przez Wykonawce, nastepujgcych dokumentow:
1) prawidiowo wystawionej faktury VAT/rachunku;
2) protokotu odbioru przedmiotu umowy, podpisanego przez obie strony umowy



3) Protokot odbioru, stanowi podstawe do wystawienia przez Wykonawce faktury VAT.

Platnosc zostanie dokonana przelewem bankowym na rachunek bankowy Wykonawcy wskazany
na fakturze/rachunku na podstawie oryginatu faktury VAT/rachunku w terminie do 14 dni od
doreczenia faktury/rachunku do siedziby Zamawiajgcego.

IX. Opis sposobu przygotowania ofert

Kazdy Wykonawca moze zlozy¢ tylko jedng oferte w niniejszym postgpowaniu. Do oferty
Wykonawca zatgczy:

1) Formularz ofertowy;

2)

4)
3)

6)
7)
8)

9)

10)

11)

12)

13)
14)

15)

Wykaz ustug wykonanych, w okresie ostatnich 3 lat przed uptywem terminu skiadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem
przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych ustugi zostaty wykonane, oraz
zatgczeniem dowodow okreslajgcych czy te ustugi zostaty wykonane nalezycie, przy czym
dowodami, o ktérych mowa, sg referencje badz inne dokumenty wystawione przez podmiot,
na rzecz ktorego ustugi byly wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym
charakterze wykonawca nie jest w stanie uzyskaé tych dokumentéw — oswiadczenie
wykonawcy;

wykaz osbb, skierowanych przez Wykonawce do realizacji zaméwienia,
w szczegolnosci odpowiedzialnych za $wiadczenie ustug, wraz z informacjami na temat ich
kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztalcenia niezbednych
do wykonania zamowienia, a takze zakresu wykonywanych przez nie czynnosci oraz
informacjg o podstawie do dysponowania tymi osobami:

oswiadczenie wykonawcy uwzgledniajgce brak przestanki wykluczenia:

petnomocnictwo dla osoby/oséb podpisujacej oferte i oswiadczenia (jesli uprawnienie tych
0s6b nie wynika z innych dokumentéw dotgczonych do oferty);

w przypadku Wykonawcow wspélnie ubiegajgcych sie o zamowienie (np. konsorcja, spotki
cywilne) nalezy ustanowi¢ petnomocnika do reprezentowania ich w postepowaniu (do
oferty nalezy dofgczy¢ dokument potwierdzajgcy ustanowienie petnomocnika);
Wykonawcy ponosza wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty;
Oferty, ktérych tre§¢ Wykonawca zmieni po uptywie terminu skiadania ofert, Zamawiajacy
odrzuci;

Wykonawca wskaze w formularzu oferty cene za realizacje catosci przedmiotu zaméwienia
ktora musi obejmowac wszelkie obcigzenia zwigzane z realizacjg przedmiotu zaméwienia
oraz wynikajgce z przepisoéw prawa, w tym wszystkie koszty, optaty, wydatki Wykonawcy,
a takze podatki, w tym podatek od towardw i ustug;

Wykonawca w przedstawionej ofercie winien zaoferowaé cene kompletng jednoznaczng
i ostateczng. Ewentualne upusty oferowane przez Wykonawce winny by¢ uwzglednione
w cenie oferty.

Nie przewiduje sie zadnych przedptat ani zaliczek na poczet realizacji przedmiotu
zamowienia;

Wynagrodzenie Wykonawcy powinno by¢ podana z dokiadnoscig do dwéch miejsc po
przecinku, a zaokraglenia nalezy wykonaé zgodnie z zasadami matematycznymi (decyduje
trzecia cyfra po przecinku, tj. jesli trzecia cyfra miesci sie w przedziale 0-4 — obowigzuje
zaokrgglenie w dét, a jesli miesci sie w przedziale 5-9 — obowigzuje zaokraglenie w gére);
Zamawiajacy nie dopuszcza sktadania ofert czesciowych;

Termin zwigzania ofertg wynosi 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu sktadania ofert;

Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przediuzy¢ termin
zwigzania oferta.



X.

XI.

Tajemnica przedsiebiorstwa

Zamawiajacy informuje, ze skiadane przez Wykonawcow oferty sg jawne i podlegaja
udostepnieniu od chwili ich otwarcia, z wyjatkiem informacji stanowigcych tajemnice
przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (Dz. U. z 2022 r. poz. 1233 z pézn. zm.), jesli Wykonawca w terminie sktadania
ofert zastrzegt, ze nie moga one by¢ udostepniane i jednoczeénie wykazat, ze zastrzezone
informacje stanowig tajemnice przedsiebiorstwa (brak jednoznacznego wskazania
i uzasadnienia, ktére informacje stanowig tajemnice przedsigbiorstwa oznacza¢ bedzie, ze
wszelkie o$wiadczenia | zaswiadczenia sktadane w trakcie niniejszego zamowienia sg jawne
bez zastrzezen).

Wykonawca nie moze zastrzec informaciji: nazwa (firma) oraz adres (siedziba) Wykonawcy,
ktérego oferta jest otwierana, a takze informacji dotyczacych ceny oferty, terminu wykonania
zamowienia, okresu gwarancji. Zastrzezenie informacji, ktére nie stanowig tajemnicy
przedsiebiorstwa w rozumieniu ww. ustawy bedzie traktowane, jako bezskuteczne.

Termin i sposoéb sktadania ofert

Oferte nalezy ziozyé za posrednictwem platformy zakupowej Zamawiajgcego w terminie
(o o TR, grudnia 2022 roku do godz. 10%. Adres platformy zakupowej Zamawiajgcego:
https://platformazakupowa.pl/pn/amuz_wroc

XILI. Kryteria oceny ofert
Oferty zostang ocenione przez Zamawiajgcego w oparciu o nastepujace kryteria i ich znaczenie:
Znaczenie Maksymalna ilos¢ punktéw jakie
Lp. Kryterium procentowe moze otrzymac oferta za dane
kryterium kryterium
1. Cena (C) 80% 80 punktow
Dogwi .
2. s 20% 20 punktéw
wykonawcy i personelu (D)

1) Sposéb obliczenia kryterium ceny (C):
Maksymalng ilos¢ punktow otrzyma oferta o najnizszej cenie, pozostate proporcjonalnie
mniej, obliczone wedtug wzoru:
Cmin
C = - x100 x 80%
CB
gdzie:
C — wartos¢ punktowa ceny
Cmin — cena najnizsza sposrod wszystkich ofert
CB - cena badanej oferty
Wykonawca w ramach kryterium ,cena” moze maksymalnie uzyskac 80 punktéw.

2) Sposob obliczenia Kryterium ,Doswiadczenie wykonawcy i personelu” zostanie dokonany
na podstawie ziozonego przez Wykonawce zatacznika nr 4 do niniejszego zapytania.
3) Punkty w kryterium ,Doswiadczenie wykonawcy i personelu” bedg przyznawane
nastepujgco:
a) w zakresie doswiadczenia Wykonawcy udokumentowane wykonanie trzech ustug
przeprowadzenia audytu bezpieczenstwa w jednostkach reprezentujgcych sektor
publiczny w zakresie spetnienia wymagan, o ktérych mowa w pkt. V. ust 1. — 0 pkt. Za



kazdg ustuge powyzej trzech, Zamawiajgcy przyzna 1 punkt. Jednak nie wigcej niz 10
punktow.

b) w zakresie ,Audytor dokumentalista bezpieczeristwa organizacyjnego” - doéwiadczenie

w przygotowaniu dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacii
zgodnie z normg PN-EN ISO/IEC 27001 poparte dwiema realizacjami — 0 pkt.
Za kazdg ustuge powyzej dwéch, Zamawiajacy przyzna 1 punkt. Jednak nie wiecej niz
5 punktow. Kazda z wykazanych oséb bedzie ocenienia w danym kryterium
indywidualnie. Ostateczna ilos¢ punktéw przyznana w danym kryterium bedzie
stanowita $rednig arytmetyczng ocen poszczegdlnych osab,

c) W zakresie ,Audytor dokumentalista bezpieczeristwa technicznego” - doswiadczenie
w zakresie prowadzenia audytéw bezpieczenstwa technicznego poparte dwiema
realizacjami — 0 punktow. Za kazdg ustuge powyzej dwdch, Zamawiajgcy przyzna
1punkt. Jednak nie wiecej niz 5 punktow.

Wykonawca w ramach kryterium ,Doswiadczenie wykonawcy i personelu” moze maksymalnie
uzyskac 20 pkt. Ocena koricowej oferty obliczona zostanie wedtug wzoru:

Ok=C+D

XIIL. Postanowienia dodatkowe

1.

Na podstawie art. 7 ust. 1 z dnia 13 kwietnia 2022 r. o0 szczegoélnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa

narodowego (dalej; ustawa) z postgepowania o udzielenie zaméwienia publicznego

Zamawiajgcy wyklucza:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka,
o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisana na liste
lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na list¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu srodka, o ktdrym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, kiérego jednostka dominujaca w rozumieniu art. 3
ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217
ze zm.), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/20086 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujaca od
dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu srodka, o kiorym mowa w art. 1 pkt 3 ustawy

. Wykonawca ztozy stosowne o$wiadczenie, ktérego wzor stanowi zatgcznik nr 3 do niniejszego

zapytania ofertowego.

Zamawiajgcy zastrzega sobie mozliwos¢  zaproszenia  wybranych  oferentow
do przeprowadzenia negocjacji dotyczacych przedmiotu dostawy i ceny.

Zamawiajgcy zastrzega sobie prawa do odstapienia od przeprowadzenia postepowania,
do zamkniecia postepowania bez dokonania wyboru oferty oraz do uniewaznienia
postepowania w czesci lub w catosci bez podania przyczyny.

Wykaz zatgcznikéw do zapytania ofertowego.



Zatgcznik nr 1 - Wykaz zrealizowanych ustug

Zatgcznik nr 2 - Wykaz oséb zdolnych do wykonania zaméwienia
Zatgcznik nr 3 - Oswiadczenie Wykonawcy
Zatgcznik nr 4 - Wzér umowy

XIV. Informacja dotyczaca przetwarzania danych osobowych

Uczestnicy postepowania o udzielenie zaméwienia publicznego (dalej; Postepowanie) z dniem

wystania oferty na adres Zamawiajgcego wyrazajg zgode na przetwarzanie danych osobowych

przez Zamawiajgcego zgodnie z ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

(Dz. U. z2018 r. poz. 1000) oraz Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych

oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1 z p6zn.zm.) i oswiadczajg,

ze zostali poinformowani, iz:

1) administratorem danych osobowych zawartych w przestanym zgtoszeniu jest Zamawiajacy
tj. Akademia Muzyczna im. Karola Lipifiskiego we Wroctawiu, pl. Jana Pawta Il nr 2, 50-
043 Wroctaw;

2) dane osobowe przetwarzane bedg do celéw zwigzanych z przeprowadzeniem niniejszego
Postepowania i bedg udostepniane na podstawie powszechnie obowigzujgcych przepisow,
w szczegdlnosci na podstawie art. 2 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej (Dz.U. z 2022 r. poz. 802);

3) posiadajg prawo dostepu do tresci swoich danych i ich sprostowania, usuniecia, ograniczenia
przetwarzania, prawo do przenoszenia danych, prawo do cofnigcia zgody w dowolnym
momencie bez wplywu na zgodno$¢ zprawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej cofnieciem:;

4) podane dane bedg przetwarzane m.in. na podstawie obowigzujgcych przepiséw dotyczacych
ochrony danych osobowych i zgodnie Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE. L Nr 119, str. 1 z pézn.zm.);

5) dane osobowe bedg przechowywane zgodnie z art. 78 ust. 1 i 4 ustawy z dnia 11 wrzesnia
2019 r. — Prawo zamowien publicznych (Dz.U. z 2022 r. poz.1710) przez okres 4 lat od dnia
zakonczenia postgpowania o udzielenie zaméwienia, za$ umowy zawarte w wyniku
postgpowania, jezeli czas ich trwania przekracza 4 lata Zamawiajacy przechowuije je przez
caly czas trwania umowy, lub przez okres niezbedny do realizacji czynnosci zwiazanych
z jego rozliczeniem i archiwizacjg zgodnie z powszechnie obowiazujgcymi przepisami;

6) dane kontaktowe do Inspektora Ochrony Danych Akademii: adres - Akademia Muzyczna
im. Karola Lipiriskiego we Wroctawiu pl. Jana Pawta Il nr 2 (pok. 022), 50-043 Wroctaw, adres
e-mail: iod@amkl.edu.pl. Uczestnicy majg prawo wniesienia skargi do Prezesa Urzedu
Ochrony Danych Osobowych (ul. Stawki 2, 00-193 Warszawa), gdy uznaja, iz przetwarzanie
danych osobowych narusza przepisy ogoinego rozporzadzenia o ochronie danych.

Zamawiajgcy informuje, iz tre$¢ ztozonej oferty podlega udostepnieniu zgodnie z ustawg z dnia
6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2022 r. poz. 902).

KANGLERZ

mgr inz. Danuta Fprowska-Pasieka
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Zatacznik nr 3
WYKONAWCA:

(petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)
ZAMAWIAJACY:
Akademia Muzyczna
im. Karola Lipinskiego we Wroclawiu
pl. Jana Pawla 11 2
50-043 Wroclaw

OSWIADCZENIE WYKONAWCY UWZGLEDNIAJACE PRZESLANKI WYKLUCZENIA
Z ART. 7 UST. 1 USTAWY O SZCZEGOLNYCH ROZWIAZANIACH W ZAKRESIE
PRZECIWDZIALANIA WSPIERANIU AGRESJI NA UKRAINE ORAZ SLUZACYCH OCHRONIE
BEZPIECZENSTWA NARODOWEGO

Na potrzeby postgpowania o udzielenie zaméwienia publicznego pn. Opracowanie Polityki
Bezpieczenstwa Informacji oraz wsparcie wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informacji zgodnie z Rozporzqdzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagari dla rejestréw publicznych i wymiany informacji publicznej
w postaci elektronicznej oraz minimalnych wymagar dla systemow teleinformatycznych (Dz. U. z 2017, poz.
2247) w Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu” o$wiadczam, ze nie zachodzg w
stosunku do mnie przestanki wykluczenia z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia
2022 r. o szezegblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz. U. poz. 835)".

DAz isuvusmus s invisig snnnsesssn POADIS o ivininisions sisiviss summes vemmmmas

! Zgodnie z treécig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego, zwanej dalej ,ustawg”, z postepowania o udzielenie
zamowienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreglonych w rozporzadzeniu 765/2008 i rozporzadzeniu 269/2014
albo wpisanego na listg na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1
pkt 3 ustawy;

2) wykonawcg oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym
od dnia 24 lutego 2022 r., o ile zostala wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajace] o zastosowaniu
srodka, o ktorym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994
r. o rachunkowosci (Dz. U. 2 2021 r. poz. 217, 2105  2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na listg lub bedacy takg jednostka dominujacg od dnia 24 lutego 2022 r., o ile zostat wpisany na
liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktdrym mowa w art. 1 pkt 3 ustawy.,



Zalgcznik nr 4 do Zapytania ofertowego

Opracowanie strategicznych i szezegotowych uregulowan w zakresie bezpieczenstwa informacji poprzez zaprojektowanie

i wdrozenie Systemu Zarzadzania Bezpieczefistwem Informacji, w tym Polityki Bezpieczenstwa Informacji

UMOWA DI cooviiiiinnanee

zawarta we Wroclawiu w dniu ..eevievnnennnn 2022 r. pomigdzy:

Akademig Muzyczng im. Karola Lipinskiego we Wroclawiu, z siedzibg pl. Jana Pawla Il nr 2, 50-043
Wroctaw, NIP 897-15-46-349, REGON 000275748 rreprezentowang przez Rektora Akademii Muzycznej
im. Karola Lipinskiego, w imieniu ktérego dziafa:

mgr inz. Danuta Koprowska-Pasieka — Kanclerza, na podstawie pelnomocnictwa nr ......... z dnia

............. 2022r.

reprezentowang przez:

.......................................................................................
.......................................................................................

- zwani w dalszej czesci umowy ,,Wykonaweg™ lub ,,Strong”

o nastepujacej tresci:

Preambula

Postepowanie (Oznaczenie sprawy: .................) przeprowadzono w trybie zamowien publicznych z wylgczeniem
ustawy, zgodnie z art. 2 pkt. 1 Ustawy Prawo Zamdwien Publicznych z dnia 11 wrzesnia 2019 r. (tj. Dz. U. z 2022
r. poz. 1710 z pézn. zm). Ninigjsze zaméwienie nie podlega przepisom tejze ustawy. Wartosé zamowienia nie

przekracza kwoty 130 000 =1.

§1

Definicje

1. Strony nadajg terminom uzywanym w dalszej tresci umowy nastepujace znaczenie:

Dokumentacja

Dokumentacja audytu KRI, techniczna i uzytkowa systeméw informatycznych
oraz infrastruktury teleinformatycznej podlegajacych audytom, bedaca w
posiadaniu Zamawiajacego oraz dokumentacja wytworzona, zaktualizowana i
dostarczona przez Wykonawce w ramach Umowy.

Dzien Roboczy

Kazdy dzien tygodnia od poniedziatku do pigtku, za wyjatkiem dni ustawowo
wolnych od pracy w Rzeczypospolitej Polskie;.

Godziny Robocze

Godziny od 8.00 do 16.00 w Dni Robocze

Informacje Poufne

Wszelkie informacje, dokumenty oraz materiaty dotyczace dziatalnosci jednej ze
Stron, do ktérych druga Strona umowy uzyskata dostgp w zwigzku z
wykonywaniem niniejszej umowy. Informacjami Poufnymi sg w szczegolnosci
dane dotyczace stanu bezpieczefistwa systeméw  teleinformatycznych
Zamawiajacego, a takze wszelkie informacje finansowe, organizacyjne,
technologiczne, dane osobowe oraz inne informacje o dzialalnosci jednej ze Stron
umowy, ktére posiadaja warto$é gospodarcza lub zostaly udostepnione drugiej
Stronie z zastrzezeniem poufhosci.

Produkt

Wszelkie  dokumenty, dokumentacje, materialy informacyjne, pliki
konfiguracyjne, skrypty, procedury i dokumenty, szkolenia dostarczone przez
Wykonawce w trakcie realizacji umowy w formie elektronicznej i papierowej.

1
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Zalgeznik nr 4 do Zapytania ofertowego
Opracowanie strategicznych i szczegélowych uregulowan w zakresie bezpieczenstwa informacji poprzez zaprojektowanie
i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji, w tym Polityki Bezpieczenstwa Informacji

Umowa Niniejsza Umowa wraz ze wszystkimi aneksami i zatgcznikami do Umowy.
llekro¢ w umowie nie zaznaczono inaczej, terminy zobowigzan oblicza si¢ w dniach kalendarzowych.
§2

Przedmiot umowy

Zamawiajacy zleca a Wykonawca zobowiazuje sie do przeprowadzenia Audytu i opracowanie na
podstawie jego wynikéw Systemu Zarzadzania Bezpieczefistwem Informacji w szczeg6lnosci
sporzadzenie strategicznych i szczegélowych dokumentéw w zakresie bezpieczenstwa informacji
stanowigcych opracowanie Systemu Zarzgdzania Bezpieczenstwem Informacji, w tym Polityki
Bezpieczefistwa Informacji w Akademii Muzycznej im. Karola Lipinskiego we Wroclawiu oraz
wdrozenie Systemu i przeprowadzenie szkolen dotyczacych dziatania, utrzymania i rozwoju Systemu
Bezpieczenstwa Informacji.

Szczegblowy zakres prac do wykonania oraz spos6b ich realizacji zawiera opis przedmiotu
zamdwienia (zalgcznik nr ... do Umowy) oraz oferta Wykonawcy (zalgcznik nr ... do Umowy).

§3

Termin realizacji umowy

. Wykonawca wykona przedmiot umowy okreslony § 2 w terminie do 240 dni od daty zawarcia umowy

tj. do dnia ................ ooT.

. Za termin wykonania przedmiotu umowy w zakresie okreslonym w § 2, uwaza si¢ dzien zakonczenia

przez Wykonawce wszystkich czynno$ci objetych przedmiotem umowy i przekazania kompletnej
dokumentacji Zamawiajgcemu. W przypadku stwierdzenia brakéw w dokumentacji, za termin
wykonania umowy uwaza si¢ dzien przekazania Zamawiajacemu po raz ostatni kompletu poprawione;j
dokumentacji.

. Wykonawca zobowiazuje si¢ w ciagu 10 Dni Roboczych od dnia zawarcia Umowy do przedstawienia

harmonogramu prac zwigzanych z realizacjg przedmiotu Umowy.

Harmonogram moze ulega¢ aktualizacjom w trakcie realizacjii Umowy, w szczegdlnosci
w sytuacji zmiany warunkow i zamierzen, ktore wynikna lub pojawig si¢ w trakcie realizacji Umowy.
Zmiana harmonogramu bedzie wymagala uprzedniej zgody Zamawiajgcego i nastapi poprzez
aktualizacje bez koniecznosci aneksowania Umowy. Wykonawca przygotuje
i przekaze Zamawiajgcemu uaktualniony harmonogram w terminie 5 Dni Roboczych od dnia powziecia
wiadomosci o koniecznosci jego aktualizacji lub od dnia zwr6cenia sie z wnioskiem o aktualizacje przez
Zamawiajgcego.

. Po zaakceptowaniu harmonogramu przez Zamawiajacego staje si¢ on integralng czescig Umowy.

§4
Procedura odbioru

Produkty wynikajace z realizacji wykonania Umowy, w tym Polityka Bezpieczenstwa Informacji,
zostang przedstawione Zamawiajacemu do odbioru w terminach okreslonych w harmonogramie, o
ktéorym mowa w § 3 Umowy.
Zamawiajgcy, w terminie do 5 dni od daty przekazania potwierdzi Wykonawcy fizyczne zlozenie
kompletu dokumentacji. Potwierdzenie zlozenia dokumentacji nie oznacza odbioru przedmiotu
umowy bez zastrzezen, nie zwalnia Wykonawcy od odpowiedzialno$ci za wady dokumentacji, w tym
w szczegolnosci za zgodno$¢ dokumentacji z przepisami prawa oraz zatgcznikiem nr 1 do umowy.
Wykonawca przekaze Zamawiajagcemu dokumentacje, stanowigca przedmiot umowy, sporzadzong w
catosci w jezyku polskim.
Wykonawca przekaze Zamawiajagcemu, rownoczesnie z dokumentacja w wersji papierowej, kopie w
zapisie cyfrowym. Na oddzielnych plytach CD lub DVD przekazane zostang:

1) kopia dokumentacji w wersji edytowalnej, tj. rysunki w plikach .dwg, opisy w plikach .doc, itd..
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2) kopia dokumentacji w wersji nieedytowalnej (w formacie ogélnodostepnym: .ipg, .pdf, lub .tif),
Nazwy plikéw wskazywa¢ beda jednoznacznie na zawartosé i pogrupowane beda
w oddzielne foldery obejmujace dokumenty wskazane w opisie przedmiotu zaméwienia. Rozmiar
pojedynczego pliku wyniesie do 5 MB.

Miejscem przekazania dokumentacji bedzie siedziba Zamawiajacego.

W przypadku stwierdzenia przez Zamawiajacego rozbieznoéci pomigdzy przekazanym
do weryfikacji Produktem, a wymaganiami okre$lonymi w Umowie, Zamawiajacy sporzadzi i
przekaze Wykonawcy terminie 10 dni roboczych, uwagi z opisem rozbieznosci uniemozliwiajacymi
odbidr.

W przypadku stwierdzenia przez Zamawiajgcego niezgodnosci Produktu podlegajacego odbiorowi z
Umowa, Wykonawca poprawi przedmiot odbioru w terminie wskazanym przez Zamawiajacego, nie
krotszym niz 5 dni roboczych. W takim przypadku procedurg odbioru opisang powyzej powtarza sig
az do czasu dokonania przez Zamawiajacego odbioru bez zastrzezen.

Odbior produktéw bedacych przedmiotem umowy musi zostaé potwierdzony podpisanym bez
zastrzezen Protokotem Odbioru.

§5
Os$wiadczenia
Wykonawca o$wiadcza, ze niezaleznie od zakresu wiedzy informatycznej i organizacyjnej, ktora
dysponuje Zamawiajacy, nie bedzie on traktowany jak profesjonalista, w zakresie przedmiotu umowy,
na poziomie poréwnywalnym do Wykonawcy.
Wykonawca oswiadcza, ze:

1) posiada fachowa wiedzg i dysponuje wszelkimi niezbednymi informacjami oraz pozwoleniami
wymaganymi przez przepisy prawa w dziedzinach zwigzanych
z wykonaniem przedmiotu umowy;

2) dysponuje odpowiednim doswiadczeniem, wiedza fachowa, srodkami technicznoorganizacyjnymi
oraz zasobami ludzkimi niezbednymi do prawidiowego wykonania umowy oraz gwarantujacymi
profesjonalna realizacjg umowy.

Wykonawca o$wiadcza, ze w trakcie realizacji umowy bedzie korzystal z oprogramowania 0sob
trzecich, na korzystanie, z ktérego posiada odpowiednie  uprawnienia  (licencje).
O wszelkich zgloszonych roszczeniach oséb trzecich z tytutu ewentualnego nieuprawnionego
korzystania przez Wykonawcg z oprogramowania 0s6b trzecich, Zamawiajacy niezwlocznie
poinformuje Wykonawcg. Wykonawca o$wiadcza, ze bierze na siebie wszelka odpowiedzialnos¢ za
roszczenia, o ktérych mowa powyzej.

Podmioty wchodzace w sktad konsorcjum, sg solidarnie odpowiedzialne przed Zamawiajgcym za

wykonanie przedmiotu Umowy.

§6
Zobowigzania stron

Niezwlocznie po podpisaniu umowy Zamawiajacy przedstawi Wykonawcy istniejaca dokumentacje
systemow/aplikacji, opis infrastruktury teleinformatycznej, i inne dokumenty, bedace w posiadaniu
Zamawiajacego konieczne do realizacji postanowieni przedmiotowej umowy.
Wykonawca zapozna si¢ z infrastrukturg teleinformatyczng Zamawiajacego, w szczegdlnosci z
aplikacjami, ich architekturg i funkcjonowaniem jak tez z aktywami w stopniu umozliwiajgcym mu
nalezyta realizacj¢ umowy.
Zamawiajacy umozliwi Wykonawey prowadzenie wywiadow z pracownikami Zamawiajgcego
dotyczacych realizacji umowy w Dniach Roboczych w Godzinach Roboczych. W szczegblnych
wypadkach, godziny, o ktérych mowa powyzej mogg ulec przesunigciu.
Zamawiajacy zobowigzuje si¢ do zglaszania bez zbgdnej zwloki wszelkich uwag do przekazywanych
przez Wykonawcg Produktow.
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W przypadku powstania przy wykonywaniu przedmiotu umowy utworu, w ramach wynagrodzenia
naleznego za realizacje przedmiotu umowy, Wykonawca z chwilg zaptaty wynagrodzenia, o ktérym
mowa w § 8 ust. | umowy, przenosi na Zamawiajacego autorskie prawa majatkowe wraz z prawami
zaleznymi utworéw na nastepujacych polach eksploatacji:

1) odtwarzanie;

2) utrwalanie na wszelkich znanych w chwili zawarcia umowy nosnikach, w szczegélnosei na
plytach CD-ROM, DVD, VCD wszelkiego formatu i rodzaju, na dyskach optycznych i
magnetooptycznych;

3) trwale lub czasowe zwielokrotnianie kazda technika znana w chwili zawarcia Umowy w calosci
lub w czgsci, w zakresie, w ktorym dla rozpowszechniania, wprowadzenia, wyswietlania,
stosowania, przekazywania i przechowywania niezbgdne jest jego zwielokrotnienie;

4)  wprowadzenie do pamigci komputera;

5) publiczne rozpowszechnianie w tym wprowadzanie do obrotu, uzyczenie, najem lub dzierzawe
oprogramowania i dokumentacji lub ich kopii;

6) tlumaczenie, zwielokrotnianie i publikacje technikg drukarska, cyfrowa, reprograficzng oraz
zapisem magnetycznym i optycznym:

7)  wypozyczanie, udostepnianie lub przekazywanie zwielokrotnionych egzemplarzy;

8) digitalizacje;

9) prezentacjg¢ w catosci lub w czesci, w komputerze lub sieci Internet oraz na dowolnych no$nikach;

10) publiczne wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie i reemitowanie,
a takze publiczne udostepnianie utworu w taki sposob, aby kazdy mégt mie¢ do niego dostep w
miejscu i w czasie przez siebie wybranym.

Wykonawca odpowiada za roszczenia 0séb trzecich zwigzanych z naruszeniem praw autorskich do

Produktéw powstatych w wyniku real izacji przedmiotu umowy i w zwigzku z tym przyjmuje na siebie

odpowiedzialno$¢ za naruszenie dobr osobistych lub praw autorskich i pokrewnych o0s6b trzecich,

spowodowanych w trakcie lub w wyniku realizacji przedmiotu umowy lub dysponowania przez

Zamawiajgcego przedmiotem umowy. W przypadku powstania jakichkolwiek roszczen przeciwko

Zamawiajacemu, Wykonawca zobowigzuje sie do calkowitego zaspokojenia tych roszczen oraz do

zwolnienia Zamawiajacego z obowiazku §wiadczenia z tego tytutu, a takze zwrotu i wynagrodzenia

Wykonawcy poniesionych z tego tytutu kosztéw i utraconych korzysci.

Wykonawca zobowigzany jest do zawarcia odpowiednich uméw o przeniesienie autorskich praw

majgtkowych oraz praw do dokonywania opracowafi utworéw (praw zaleznych) ze wszystkimi

osobami, z ktérymi bgdzie wspéipracowac przy realizacji umowy, oraz ktére wnosza wkiad tworczy
do utworow.

W ramach wynagrodzenia, o ktérym mowa w § 8 ust. 1. Wykonawea przenosi na Zamawiajacego

prawo do dokonywania i rozpowszechniania opracowan wszystkich utworéw, w szczegélnosci w

zakresie ich tgczenia z innymi utworami, opracowania poprzez dodanie lub usunigcie réznych

elementéw, zmiang uktadu tekstu i zdjec, kolorystyki, zmiang wielkosci i rodzaju czcionki i grafiki,
uaktualnienie, thumaczenie na rézne jezyki, zmiang wielkosci i tredci calosei lub ich czesci, a takze do

korzystania z tych opracowan i rozporzadzania nimi na polach eksploatacji okreslonych w ust. 5

(prawa zalezne). Zleceniodawca prawa te moze wykonywaé samodzielnie lub upowaznia¢ do ich

wykonywania.

Do momentu przeniesienia na Zamawiajacego autorskich praw majatkowych do utworéw Wykonawca

udziela Wykonawcy, z dniem wydania Wykonawcy kazdego z utworéw, nieodptatnej, bezterminowe;j,

nieograniczonej terytorialnie, wylacznej licencji do korzystania z niego, na polach eksploatacii, o

ktérych mowa w ust. 5.

Wykonawcea zobowigzuje sig, ze wykonujac umowe nie naruszy praw majatkowych osob trzecich i

przekaze Zamawiajgcemu utwory w stanie wolnym od obcigzen prawami oséb trzecich, a w przypadku

ich naruszenia ponosit bedzie wylgczng odpowiedzialnogé wzgledem tych osob.
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W ramach wynagrodzenia za realizacje poszczegélnych zlecen Wykonawca przenosi wlasnosé
no$nikéw, na ktérych utwory, o ktérych mowa w ust. 5 powyzej, zostaly przekazane Zamawiajacemu.

§7
Podwykonawcy

Zamawiajacy wyraza zgode na powierzenie przez Wykonawcg czgsci prac wyspecjalizowanym
podwykonawcom pod warunkiem, ze nie spowoduje to wydluzenia czasu ani wzrostu kosztow
okreslonych w niniejszej umowie.
Do zawarcia umowy z podwykonawca wymagana jest pisemna, pod rygorem niewaznosci, zgoda
Zamawiajacego.
Zamawiajacy nie wyraza zgody na podzlecanie przez podwykonawce prac objetych zamoéwieniem
dalszemu podwykonawcy.
Wszyscy pracownicy Wykonawcy badZ Podwykonawcy/Podwykonawcow biorgey bezposredni udzial
w realizacji umowy sa zobowigzani do zachowania w poufnosci informacji zdobytych w czasie
realizacji umowy bezterminowo.
Wykonawca o$wiadcza, ze podwykonawcy, beda $wiadczy¢ czynnosci objgte przedmiotem umowy z
nalezyta starannoscia i posiadaja niezbedne umiejgtnosci i wiedzg niezbedna do wykonania tych
czynnosci.
Wykonawca ponosi wszelkg odpowiedzialnoé¢ za dziatania lub zaniechania dzialania przez
podwykonawcdw, tak jak za dziatania lub zaniechania wiasne.
W przypadku zawarcia przez Wykonawce umowy z podwykonawca, Wykonawca zobowigzany jest
do przedlozenia Zamawiajacemu poswiadczonej za zgodnosé z oryginatem kopii zawartej umowy o
podwykonawstwo, ktorej przedmiotem sg ustugi wynikajace z zakresu objgtego przedmiotem
niniejszej umowy, w terminie 5 dni przed jej planowanym zawarciem. Wraz z projektem umowy
o podwykonawstwo lub projektem jej zmian, Wykonawca przediozy odpis z KRS lub inny wiasciwy
dokument potwierdzajacy uprawnienia wskazanych w projekcie oso6b do zawarcia umowy lub jej
zmiany oraz wykaze ze podwykonawca spelnia warunki okre§lone w zapytaniu ofertowym tzn.
przedtozy dokumenty wskazujgce na brak przestanek wykluczenia.

. Po zawarciu umowy z podwykonawca, Wykonawca w terminie 5 dni od dnia zawarcia umowy

zobowiazany jest dostarczy¢ Zamawiajagcemu po$wiadczong za zgodnos¢ z oryginatem kopig zawarte;
Umowy.

Zaplata wynagrodzenia naleznego Wykonawcy uwarunkowana jest przedstawieniem przez niego
dowodéw potwierdzajgcych zaplate wymagalnego wynagrodzenia podwykonawcom. Dopuszczalne
jest zlozenia o$wiadczenia podwykonawcy o dokonaniu rozliczenia i zrzeczenia si¢ wszelkich
roszczen wzgledem Zamawiajacego.

§8
Wynagrodzenie
Wynagrodzenie Wykonawcy z tytutu prawidtowej realizacji przedmiotu umowy nie przekroczy kwoty
Netto: ciiviiscasssansaassnsvinse Z8 (STOWHIRS sevvensverenasivsvinesarens netto) powigkszonej o naleiny

podatek VAT 23%, zgodnie z oferta Wykonawcy, stanowigca Zatacznik 2 do Umowy.

Wyplata wynagrodzenia, o ktérym mowa w ust. | powyzej, nastapi po wykonaniu przez Wykonawceg
wszystkich prac przewidzianych do wykonania przedmiotem zamowienia, potwierdzonych
podpisanymi przez Wykonawce oraz Zamawiajacego bez zastrzezen odpowiednimi Protokotami
Odbioru, na podstawie prawidtowo wystawionej przez Wykonawce faktur VAT na rachunek bankowy
wskazany na fakturze VAT.

Wynagrodzenie, o ktérym mowa w ust. | stanowi calo$¢ wynagrodzenia Wykonawcy w zwigzku z
realizacjia Umowy. Wykonawcy nie przystuguja zadne inne roszczenia w stosunku do Zamawiajacego,
w szczegdlnosci: zwrot kosztow podrézy oraz zakwaterowania oséb zatrudnionych przez Wykonawce
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i podwykonawcow czy tez zwrot jakichkolwiek innych, dodatkowych kosztéw ponoszonych przez
Wykonawce zwigzanych z wykonywaniem Umowy.

Platnosci dokonywane sg wylacznie w zlotych polskich przelewem na rachunek bankowy Wykonawcy
wskazany w tresci faktury w terminie 14 dni od dnia dostarczenia Zamawiajacemu prawidlowo
wystawionej faktury VAT (faktura powinna zawiera¢ wszystkie elementy wymagane w tym zakresie
przez obowiazujace przepisy prawa oraz prawidlowe dane).

Wykonawcey nie przystuguje roszczenie z tytutu niewykorzystania w catodci kwoty wynagrodzenia
okreslonego w ust. 1.

Zamawiajgcemu przystuguje prawo do potracania z wynagrodzenia naleznego Wykonawey wszelkich
roszczen nadajgcych sig do potracenia i wynikajacych z Umowy, w tym w szczegblnosei roszezen z
tytutu naleznych Zamawiajgcemu kar umownych zastrzezonych w Umowie. Potracenie moze nastapic,
Jezeli Wykonawca nie ureguluje naleznosci w przeciagu 7 dni od dnia otrzymania pisemnego wezwania
do zaplaty od Zamawiajgcego, wraz ze wskazaniem naleznego roszczenia i jego wysokosci.

W przypadku odstapienia od Umowy przez Zamawiajacego z przyczyn lezacych po stronie
Wykonawcy, Wykonawca moze zada¢ wylgceznie wynagrodzenia naleznego z tytutu wykonanej czesci
Umowy.

Wraz z faktura Wykonawca przedtozy dowody zaplaty wynagrodzenia podwykonawcom,
naleznego im na podstawie umoéw przediozonych Zamawiajacemu, zawartych pomiedzy
Wykonaweg i podwykonawcami lub pisemne o$wiadczenie o braku podwykonawcéw.
Wymagane jest aby Podwykonawcy, ktérzy wykonali przedmioty swoich uméw
i otrzymali calo$¢ naleznego im wynagrodzenia skladali o$wiadczenia z data pewna
jednoznacznie potwierdzajace powyzsze fakty.

. Zamawiajacy jest obowigzany do odbierania od Wykonawcy ustrukturyzowanych faktur

elektronicznych przestanych za posrednictwem platformy na indywidualny numer AWF we
Wroctawiu.

. Wykonaweca nie jest obowigzany do wysytania ustrukturyzowanych faktur elektronicznych za

posrednictwem platformy.

§9
Odpowiedzialno$¢ stron oraz kary umowne,

Wykonawca ponosi odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie umowy na

zasadach opisanych w niniejszej umowie, a w szczeg6lnodci za nieterminowa realizacje Umowy.

Wykonawca zaptaci Zamawiajagcemu kar¢ umowna za niewykonanie lub nienalezyte wykonanie

umowy w nastepujacych przypadkach i wysokosci:

1) za zwloke w wykonaniu przedmiotu umowy, w wysokosci: 1% wynagrodzenia brutto okreslonego
w § 8 ust. 1, za kazdy dzien opdznienia w stosunku do terminu okreslonego w § 3 ust. | niniejszej
umowy, przy czym do opOZnienia nie wlicza si¢ czasu weryfikacji dokumentacji przez
Zamawiajgcego;

2) za zwloke w usunigciu wad stwierdzonych w okresie gwarancji i rekojmi za wady -
w wysokosci 0,5% wynagrodzenia brutto okreslonego w § 8 ust. 1, za kazdy dziefi opdznienia
liczac od dnia wyznaczonego przez Zamawiajacego na usunigcie wad;

3) gdy Zamawiajgcy odstapi od umowy lub jej czesci, wzglednie rozwigze ja ze skutkiem
natychmiastowym z powodu okolicznosci, za ktére odpowiada Wykonawca, lub gdy Wykonawca
odstapi od umowy lub jej czgséci, wzglednie ja rozwigze ze skutkiem natychmiastowym, z powodow
lezacych po jego stronie — w wysokosci 10% wynagrodzenia brutto okreslonego w § 8 ust. 1;

4) 10% wartosci wynagrodzenia brutto naleznego podwykonawcom, w przypadku braku zaptaty lub
nieterminowej zaplaty wynagrodzenia naleznego podwykonawcom;

5) 1.000,00 zl, w przypadku nieprzediozenia poswiadczonej za zgodno$¢ z oryginatem kopii umowy
o podwykonawstwo lub jej zmiany, za kazdy taki przypadek;



Zatgeznik nr 4 do Zapytania ofertowego
Opracowanie strategicznych i szezegdlowych uregulowan w zakresie bezpieczenstwa informacji poprzez zaprojektowanie
i wdrazenie Systemu Zarzadzania Bezpieczenstwem In formacji, w tym Polityki Bezpieczenstwa Informacji

6) za wykonywanie czynnosci objgtych umowa, przez osoby nie wymienione w § 10 ust. ...... w
wysokosci 1.000,00 za kazdy stwierdzony przypadek;

7) za niedotrzymanie terminéw posrednich, okreslonych w harmonogramie w wysokosci 100,00 zi,
za kazdy Dzien Roboczy zwloki;

8) za niedotrzymanie terminu przedstawienia Zamawiajagcemu harmonogramu prac zwiazanych z
realizacja umowy lub jego aktualizacji, o ktérym mowa w § 3 w ust. 2 i ust. 4 Umowy w wysokosci
100,00 zt za kazdy Dzien Roboczy zwloki;

9) za kazdy przypadek ujawnienia Informacji Poufnych wbrew postanowieniom § 14 niniejszej
umowy, w wysokosci 10 000,00 z.

Laczna wysoko$¢é naliczonej kary umownej nie moze przekracza¢ 50% wynagrodzenia,
o ktéorym mowa w § 8 ust. 1 Umowy.
Kary umowne beda platne przez Wykonawcg w terminie 10 dni, liczac od dnia dostarczenia
Wykonawcy wezwania do zaplaty/noty ksiggowej, przelewem na rachunek bankowy Zamawiajgcego
wskazany w wezwaniu do zaptaty/nocie ksiggowej. W przypadku niedokonania zaplaty kary umownej
we wskazanym terminie moze by¢ ona réwniez wyegzekwowana poprzez potrgcanie z odsetkami
ustawowymi z wynagrodzenia naleznego Wykonawcy, na co Wykonawca wyraza zgodg i do czego
upowaznia Zamawiajgcego bez potrzeby uzyskiwania pisemnego potwierdzenia.

Obowigzek zaplaty przez Wykonawce kar umownych z tytulu niewykonania lub nienalezytego

wykonania umowy, nie wylacza prawa Zamawiajgcego do dochodzenia odszkodowania

przewyzszajacego ustalone powyzej kary umowne na zasadach ogélnych, uregulowanych w Kodeksie
cywilnym.

Strony zastrzegaja sobie prawo dochodzenia na zasadach og6lnych odszkodowania przewyzszajacego

wysoko$¢ ustalonych kar umownych.

§10
Organizacja wykonania umowy.

Biezgce zarzadzanie realizacjg umowy odbywa si¢ poprzez wzajemne uzgodnienia nastepujacych osob
upowaznionych do wykonywania umowy:
1) Po Stronie Zamawiajacego:

a) Adam Tomal (Administrator Systeméw Informatycznych, p.o. kierownika Dziafu

Informatycznego), e-mail: adam.tomal@amkl.edu.pl, nr telefonu: 71/310 05 83,

b) Malgorzata Czartoryska (Inspektor Ochrony Danych) e-mail:

malgorzata.czartoryska@amkl.edu.pl, nr telefonu: 71/310 05 07.
2) Po Stronie Wykonawcy:
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Osoby wskazane w ust. 1 sa upowaznione do koordynacji we wszystkich sprawach dotyczacych
realizacji postanowiefi umowy oraz do podpisywania odpowiednich Protokotoéw Odbioru.

Kazda ze Stron ma prawo do zmiany 0séb upowaznionych za pisemnym powiadomieniem drugiej
Strony, pod rygorem niewaznosci. Powiadomienie bedzie w kazdym przypadku dorgczone drugie;
Stronie przed rozpoczeciem wykonywania obowigzkow przez nowa osobe. Do czasu dorgczenia
powiadomienia wszelkie czynnoéci wykonane przez dotychczasowa osobe w granicach kompetencji
okre$lonych umowa, uwaza si¢ za skuteczne.

Zmiana 0s6b, o ktorych mowa w ust. 1 niniejszego paragrafu nie powoduje zmiany Umowy i nastgpuje
poprzez pisemne o§wiadczenie ztozone drugiej Stronie o dokonaniu zmiany.
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Wykonawea, przedmiot umowy (zgodnie z ofertg) bedzie realizowal poprzez nizej
wymienione osoby:

- Tt T TN TTR PR RRR TN | OO NN00 | PO - Audytor dokumentalista bezpieczenstwa
organizacyjnego;

BT casol il M0l 0y e e R S - Audytor dokumentalista bezpieczenstwa
organizacyjnego;

[ e S W s s e e - Audytor dokumentalista bezpieczenstwa

technicznego;
Wykonawca moze realizowa¢ przedmiot umowy wylgcznie przy pomocy zespotu skladajacego sig z
imiennie wskazanych oséb w ust 5.
Zmiana ktdrejkolwiek z osob, o ktérych mowa w ust, 5, w trakcie realizacji przedmiotu umowy, musi
by¢ uzasadniona przez Wykonawce na pismie i wymaga pisemnej akceptacji Zamawiajacego. Osoba
proponowana na zamiang musi spetnia¢ wymagania okreslone w zapytaniu ofertowym i mie¢
kompetencje nie nizsze niz osoba zmieniana.
Czynnosci wykonane przez osoby nie wymienione w ust. 5, Zamawiajacy uzna za niewykonane.
Zmiana, o ktérej mowa w ust. 7, jest mozliwa tylko pod warunkiem wyrazenia zgody przez
Zamawiajgcego i wymaga aneksu do Umowy.

§ 11
Zawiadomienia
Strony moga dorgczaé okre$lone powiadomienia oraz przekazywac sobie informacje zwigzane z
realizacja umowy, ktére nie stanowia oswiadczeri woli o znaczeniu prawnym (np. nie stanowia
wezwan do zaniechania naruszen, o$wiadczen o odstapieniu od umowy, itp.) oraz w sytuacjach, w
ktérych umowa nie wymaga zachowania formy pisemnej, wyznaczonym osobom wskazanym w
umowie.
W przypadku przekazania informacji za posrednictwem poczty elektronicznej (e-mail) nadawca
winien dysponowa¢ potwierdzeniem ich nadania pod wlasciwy adres elektroniczny odbiorcy.
Powiadomienie uznaje si¢ za doreczone z chwilg dostarczenia za pomocg poczty elektronicznej.
Informacje przekazywane ta droga winny byé realizowane z zachowaniem zasad bezpieczenstwa
obowigzujacych u Zamawiajacego.
Z zastrzezeniem odrgbnych postanowief niniejszej umowy wszelkie o$wiadczenia o znaczeniu
prawnym, zwigzane z obowigzywaniem lub realizacja niniejszej umowy, a w szczegdlnosci
oswiadczenia o odstapieniu od umowy dokonywane bedg przez odpowiednio do tego umocowane
osoby na pi$mie za potwierdzeniem odbioru, listem poleconym lub przesytka kurierska na ponizsze
adresy:
1) adres do dorgczen dla Zamawiajacego:
Akademia Muzyczna im. Karola Lipifiskiego we Wroclawiu,
pl. Jana Pawta I1 nr 2, 50-066 Wroctaw
2)  adres do dorgczen dla Wykonawcy:
Zmiana danych, o ktorych mowa w niniejszym paragrafie moze by¢ dokonywana w toku
obowigzywania niniejszej umowy za uprzednim poinformowaniem drugiej Strony. Kazda ze Stron
zobowigzana jest poinformowaé drugg Strong o kazdorazowej zmianie adresow wskazanych w
niniejszym paragrafie niezwlocznie po dokonaniu takiej zmiany. W przypadku braku zawiadomienia
0 zmianie adresu w sposéb, o ktérym mowa powyzej, wszelkie zawiadomienia dokonane na
poprzednio wskazany przez Strong adres, w sposéb okreslony w zdaniu poprzedzajgcym, uznane bedg
za skutecznie dorgczone. Zmiana danych, o ktérych mowa w niniej szym paragrafie nie stanowi zmiany
umowy.
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§ 12
Poufnosé i ochrona informacji.

Strony zobowigzuja si¢ wzajemnie do zachowania w scislej tajemnicy Informacji Poufnych, w czasie

obowigzywania niniejszej umowy oraz po jej zakonczeniu bezterminowo.

Strony zobowiazuja si¢ do wykorzystywania Informacji Poufnych wytacznie, w celu realizacji umowy.

Strony zobowigzane sa w szczegolnosci do:

1) nieujawniania i nierozpowszechniania Informacji Poufnych;

2) niewykorzystywania Informacji Poufnych do celéw innych niz realizacja przedmiotu niniejszej
Umowy;

3) przechowywania Informacji Poufnych w sposéb uniemozliwiajagcy dostgp do nich osobom
nieuprawnionym oraz zabezpieczenia Informacji Poufnych drugiej Strony w taki sposob, w jaki
Strona zabezpiecza wlasne informacje tego rodzaju.

Informacje Poufne, a w szczeg6lnosci dane dotyczgce bezpieczenstwa systemu teleinformatycznego

Zamawiajacego nie beda przez zadng ze Stron ujawniane, rozpowszechniane i udostgpniane w

jakikolwiek sposéb osobom trzecim bez wyraznej, uprzedniej zgody drugiej Strony wyrazonej w

formie pisemnej pod rygorem niewaznosci, z zastrzezeniem pkt 6 ponizej.

Wykonawca uprawniony jest do przekazywania Informacji Poufnych swoim Pracownikom

oraz Podwykonawcom, wylacznie, gdy jest to konieczne do wykonania umowy. W takim przypadku

Wykonawca ponosi odpowiedzialno$¢ za naruszenie zasad poufnoscei przez Podwykonawcow jak za

wiasne dziatania badz zaniechania.

Obowigzek zachowania poufno$ci nie dotyczy informacji lub materiatow:

1) ktérych ujawnienie jest wymagane przez bezwzglednie obowiazujace przepisy prawa;

2) ktérych  ujawnienie nastgpuje na zadanie podmiotu uprawnionego do kontroli,
pod warunkiem, ze podmiot ten zostal poinformowany o poufnym charakterze informacji i kontrola
miesci si¢ w przedmiotowym zakresie upowaznienia;

3) ktore sg powszechnie znane;

Jakiekolwiek postanowienia umowy nie wylgczajg dalej idacych zobowigzan dotyczacych ochrony

Informacji Poufnych przewidzianych w przepisach prawa.

W wypadku, gdy Strona zostanie zobowigzana nakazem sadu badz organu administracji panstwowej

do ujawnienia informacji lub materialéw albo koniecznoéé¢ ich ujawnienia bedzie wynikala z

przepiséw prawa, zobowigzuje sig¢ niezwlocznie pisemnie powiadomié o tym fakcie druga Strone oraz

poinformowa¢ odbiorce informacji lub materiatéw o ich poufnym charakterze.

§13
Przetwarzanie danych osobowych.
Strony wzajemnie ustalaja, iz podstawg prawng przetwarzania danych osobowych o0sdb
reprezentujacych strony i oséb wyznaczonych do kontaktéw roboczych oraz odpowiedzialnych za
koordynacjg i realizacje niniejszej umowy jest:
a) art. 6 ust. 1 lit.b RODO, gdyz przetwarzanie danych jest niezbedne do podjecia dzialan
majgcy na celu zawarcie i wykonanie przedmiotowej umowy;
b) art. 6 ust. 1 lit. f RODO, co oznacza, ze zadna ze stron nie bedzie wykorzystywaé tych
danych w celu innym niz realizacja umowy;
¢) art. 6 ust. 1 lit. c- rozliczenie umowy w ramach realizacji obowiazku prawnego
spoczywajgcego na Administratorze.
Zgodnie z tredcig art. 13 oraz art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej RODO):
1) Wykonawca informuje, iz jest administratorem danych osobowych w odniesieniu do 0s6b ze strony
Zamawiajacego;
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2) Zamawiajacy informuje, iz jest administratorem danych osobowych w odniesieniu do os6b
ze strony Wykonawcy.

Dane osobowe 0s6b bgdacych stronami niniejszej umowy sa przetwarzane na podstawie art. 6 ust. 1

lit. b RODO, a w przypadku 0sob bedacymi reprezentantami stron, oséb wyznaczonych do kontaktow

roboczych oraz odpowiedzialnych za koordynacje i realizacje niniejszej umowy na podstawie art. 6

ust. 1 lit. f RODO, w celu zwigzanym z zawarciem oraz realizacja umowy. Dane osobowe beda

przechowywane przez strony do czasu rozliczenia realizacji przedmiotu umowy oraz przez okres
wymagany przez przepisy o archiwizacji. Osoby wyznaczone do kontaktéw roboczych oraz
odpowiedzialne za koordynacje i realizacj¢ umowy, a takze osoby bedgce strona lub reprezentantami
stron umowy posiadajg prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu.

Maja one réwniez prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,

gdy uznajg, iz przetwarzanie ich danych osobowych narusza przepisy RODO. Z Inspektorem Ochrony

Danych mozna kontaktowac sie:

1) zramienia Wykonawcy mailowo, pod adresem ........................ , atakze poczta tradycyjng pod
FiTa | §=1:15) 1 O, .

2) zramienia Zamawiajacego mailowo, pod adresem iod@amkl.edu.pl a takze pocztg tradycyjna
pod adresem Pl. Jana Pawta Il nr 2, 50-043 Wroclaw, z dopiskiem ,,do Inspektora Ochrony
Danych™.

. Strony oswiadczajg, ze dostep do danych osobowych, ktére zostaly im udostepnione na podstawie

niniejszej umowy, bedzie ograniczony do uprawnionych oséb. Dane osobowe nie beda poddawane

profilowaniu. Strony nie bedg przekazywa¢ danych osobowych do pafistwa trzeciego lub organizacji
migdzynarodowej. Dane osobowe mogg zosta¢ udostgpnione organom uprawnionym na podstawie
przepisow prawa.

. W przypadku naruszenia ochrony danych osobowych w zwigzku z realizacja postanowien umowy,

strona stwierdzajgca naruszenie jest zobowigzana do powiadomienia o tym fakcie drugiej strony w ciagu

24 godzin na adres mailowy, o ktérym mowa w ust. 3 wraz z opisem okolicznos$ci naruszenia i podjetych

dziataniach zaradczych. Po uplywie 24 godzin strona dolgczy rowniez wyjasnienie dotyczace

opdznienia w przestaniu powiadomienia.

. Strony nawzajem zobowiazujg sie do wykonania obowigzku informacyjnego w imieniu administratora

wobec o0sob bedacych ich reprezentantami, osob wyznaczonych do kontaktow roboczych oraz

odpowiedzialnych za koordynacje i realizacje niniejszej Umowy.

§ 14
Powierzenie przetwarzanie danych
. Wykonawca zobowigzuje sie¢ do zachowania w tajemnicy wszystkich danych osobowych
oraz informacji o stosowanych sposobach ich zabezpieczenia, do ktérych bgdzie miat dostgp w zwigzku
z niniejsza umowg. Zachowanie tajemnicy obowigzywac bedzie takze po ustaniu stosunku prawnego
faczacego strony niniejszej umowy.
. Zamawiajacy o$wiadcza, ze jest administratorem danych osobowych i powierza Wykonawcy
przetwarzanie danych osobowych zebranych i przekazanych, na zasadach okreslonych w Zataczniku nr
.....do niniejszej umowy.

§15
Zmiany w umowie.
Wszelkie zmiany i uzupelnienia niniejszej umowy wymagaja formy pisemnej pod rygorem
niewaznosci.
Zmiany umowy nie stanowi w szczegdlnosci zmiana nazw lub okreslen Stron, siedziby Stron,
numeréw rachunkéw bankowych Stron, jak réwniez 0s6b odpowiedzialnych za realizacj¢ Przedmiotu
umowy ze strony Wykonawcy oraz Zamawiajacego oraz personelu Wykonawcy i Zmawiajgcego.
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W przypadkach przewidzianych w umowie dopuszcza sig wprowadzanie do umowy zmian za zgoda

Stron umowy.
W zawartej umowie zmianie moga ulec zapisy w nastgpujacych przypadkach:

1) zmian powszechnie obowigzujacych przepisow prawa w zakresie majacym wplyw na realizacje

przedmiotu umowy - w zakresie dostosowania postanowie umowy do zmiany przepiséw prawa;

2) zmiany wynagrodzenia naleznego Wykonawcy z powodu okolicznosci innych niz zmiana zakresu

$wiadczenia Wykonawcy;

3) jesli wystapi konieczno$¢ rezygnacji z realizacji czelci lub catosci zaméwienia podyktowana

zaistnieniem sity wyzszej;

4) zmniejszenia wynagrodzenia na skutek zmniejszenia zakresu przedmiotu umowy, z powodu rezygnacji

5.

z czesci przedmiotu umowy z przyczyn ktérych nie mozna bylo przewidzie¢ w momencie zawarcia
umowy lub z powodu odstgpienia od niej. W takim przypadku Wykonawca otrzyma wylacznie
wynagrodzenie nalezne z tytutu wykonania czgsci umowy;
Dokonanie zmian, o ktérych mowa w ust. 4 wymaga podpisania aneksu do umowy. Niezaleznie od
okolicznosci, o ktérych mowa w ust. 4, Strony mogg zmieni¢ kazde postanowienie umowy na skutek
zgodnych o$wiadczen Stron.

§ 16
Rozwigzanie umowy.
Zamawiajacy ma prawo do natychmiastowego odstapienia od niniejszej umowy w przypadku
nierozpoczecia realizacji przedmiotu umowy z przyczyn lezagcych po stronie Wykonawey, w
szczegblnosci w razie braku przystapienia w terminie 5 Dni Roboczych od dnia zawiadomienia o
wytonieniu oferty Wykonawcy.
Zamawiajgcy ma prawo do rozwigzania Umowy ze skutkiem natychmiastowym, w przypadku:
1) gdy Wykonawca w spos6b razacy nie przestrzega postanowier umownych;
2) wykonuje przedmiot Umowy w sposdb sprzeczny z jej postanowieniami, a w szczegélnosci nie
wypelnia obowigzkéw, o ktérych mowa w § 2 oraz w zapytaniu ofertowym;
3) gdy suma naliczonych kar umownych, o ktérych mowa w § 9 przekroczy 50% wynagrodzenia
brutto, o ktéorym mowa w § 8 ust. 1 Umowy;
4) zaprzestania realizacji Umowy przez Wykonawce z przyczyn lezacych po stronie Wykonawcy;
5) zaprzestania prowadzenia dzialalnodci przez Wykonawcg,
6) wyrzadzenia przez Wykonawce (z przyczyn zawinionych przez niego) przy realizacji Umowy
szkody Zamawiajgcemu lub podmiotowi, ktory powierzyt dane Zamawiajgcemu,
7) uporczywego uchylania si¢ od wspétdzialania przy czynnosciach, o ktérych mowa w niniejsze;
Umowie,
8) wszczecia postgpowania sadowego lub administracyjnego przeciw Wykonawcy w zwigzku z
naruszeniem przez niego ochrony danych osobowych,
9) nalozenia przez organ nadzorczy (w rozumieniu RODO) na Wykonawce kary administracyjnej.
Warunkiem skorzystania przez Zamawiajgcego z uprawnien przewidzianych w ust. 112 jest uprzednie
wyznaczenie Wykonawcy odpowiedniego dodatkowego terminu do rozpoczgcia realizacji lub
wykonania Umowy.
Rozwigzanie niniejszej umowy, na podstawie ust. 2 nie powoduje wygasnigcia zobowigzan Stron
wynikajacych z postanowien § 12 umowy.
Odstgpienie od Umowy, o ktérym mowa w ust. 1 nie powoduje wygasnigcia zobowigzan Stron
okreslonych w § 12 Umowy w zakresie Informacji Poufnych.
Strony zobowigzane sa w terminie 5 dni od zakoiiczenia obowigzywania Umowy, na skutek jej
rozwigzania na podstawie ust. 2, do uzgodnienia i sporzadzenia protokotu, ktéry bedzie stwierdzal
biezacy stan realizacji Umowy. :
Rozwigzanie Umowy nie pozbawia Wykonawcy prawa do wynagrodzenia za juz wykonane Ustugi.
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Wypowiedzenie lub odstgpienie od Umowy powinno nastapi¢ na pismie pod rygorem niewaznodci i
zawiera¢ uzasadnienie,

§17

Sila wyzsza.
Termin ,sita wyzsza™ oznacza zewngtrzne, niemozliwe do przewidzenia i zapobiezenia zdarzenie
wystepujgce po zawarciu Umowy, uniemozliwiajagce nalezyte wykonanie przez Strong jej
obowigzkdéw, w szczegolnosci takie, jak katastrofy naturalne, wojny, ataki terrorystyczne, strajki.
Zadna Strona nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
zobowigzan w ramach niniejszej Umowy, jezeli niewykonanie lub nienalezyte wykonanie zobowigzan
wynikajacych z niniejszej Umowy jest wynikiem dzialania Sity Wyzszej.
Jezeli zaistnieje Sila Wyzsza, Strona, ktorej dotyczg okolicznosci Sity Wyzszej bezzwlocznie
zawiadomi na pi$mie druga Strong o zaistnieniu Sily Wyzszej i jej przyczynach.
Strona, ktorej dotycza okolicznosci Sity Wyzszej dolozy wszelkich staran, aby w terminie do 21
(dwudziestu jeden) dni od daty zaistnienia Sity Wyzszej przedstawic¢ drugiej Stronie dokumentacje,
ktora ~ wyjasnia  nature i przyczyny  zaistnialej okolicznosci Sily  Wyzszej
w takim zakresie, w jakim jest to mozliwie osiagalne.
Jezeli po zawiadomieniu Strony w formie pisemne] nie uzgodnia inaczej, kazda ze Stron bedzie
kontynuowata prace w celu wywigzania sie ze swoich zobowiazan.
W takim zakresie, w jakim niemoznos¢ wykonywania zobowigzan umownych wynika
z Sity Wyzszej oddziatujgcej na jedng ze Stron, druga Strona réwniez nie bedzie odpowiedzialna za
wykonanie swoich zobowigzan.
Za sile wyzszg Strony nie uznajg stanu epidemii (pandemii) zwigzanej z COVID-19 ani znanych jej w
chwili zawierania Umowy skutkéw i przebiegu, poza sytuacja, w ktorej Wykonawca z przyczyn
epidemii nie bedzie mogl zapewni¢ udzialu wymaganych oséb w wykonywaniu Umowy ze wzgledu
na ograniczenia w podrézach lub w wyniku wprowadzenia innych podobnych regulacji lub ograniczen,
lub zaklécen w komunikacji elektronicznej, ktdrej Strony nie mogly przewidzie¢ w chwili zawarcia
Umowy. W przypadku okolicznosci dotyczacych stanu epidemii (pandemii) i jej nieprzewidywanym
na moment zawarcia Umowy przebiegiem mozliwa bedzie zmiana terminu realizacji Umowy (przez
jego wydluzenie o czas niezbedny) lub sposobu realizacji zamowienia (wprowadzenie zamiennych
rozwigzan lub trybu np. na online).
Strona, ktéra nie zawiadomi o zdarzeniu oraz nie przekaze drugiej Stronie pisemnego potwierdzenia
zaistnienia Sity wyzszej w terminie okreslonym w punkcie powyzej, jest odpowiedzialna za szkody
poniesione przez drugg Strong, ktérych mozna bylo unikngé w przypadku terminowego
zawiadomienia.
W razie zaistnienia okolicznosci Sity wyzszej terminy realizacji umowy przedtuzajg sie o okres jej
trwania.

§18
Gwarancja i rekojmia za wady

Wykonawcea udziela Zamawiajacemu gwarancji z tytutu wad i usterek w dokumentacji, stanowiacej
przedmiot umowy, na okres 36 miesigcy.

Bieg terminu gwarancji rozpoczyna si¢ od daty podpisania przez Zamawiajacego koncowego
protokotu odbioru przedmiotu umowy, z zastrzezeniem, ze w razie wykrycia wady lub usterki w
ostatnim roku obowigzywania gwarancji, uprawnienia i roszczenia Zamawiajacego z tytutu gwarancji
w stosunku do tych wad lub usterek, wygasajg po uplywie roku od daty usuniecia wady lub usterki.
W ramach udzielonej gwarancji Wykonawca zobowigzany jest do:
a) usunigcia wady, brakéw czesci dokumentacji lub usterki,
b) wykonania dokumentacji, dotknietej wada, lub brakiem jej czesci, posiadajaca usterki, od nowa.
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4, W przypadku ujawnienia w okresie gwarancji wad, Zamawiajacy poinformuje o tym Wykonawce na
pismie wyznaczajac mu termin do ich usunigcia nie krotszy niz 7 dni od daty powiadomienia. W
przypadku, gdy w wyzej wymienionym terminie Wykonawca nie usunie wad, Zamawiajgcy moze
powierzy¢ usunigcie wad osobie trzeciej na koszt i ryzyko Wykonawcy.

5. Wykonawca jest odpowiedzialny z tytulu rekojmi za usunigcie wad fizycznych dokumentacji,
istniejacych w przedmiocie umowy w momencie dokonywania czynnosci odbioru oraz wad
powstatych po odbiorze kofnicowym z przyczyn tkwiacych w przedmiocie umowy w dokumentacji w
chwili odbioru. Rekojmia zostaje umownie rozszerzona w nastgpujacy sposob:

a) okres rekojmi jest rowny 36 miesigcy,

b) w przypadku wad i usterek wykrytych w ostatnim roku rekojmi, uprawnienia
i roszczenia Zamawiajacego wygasaja po uptywie roku od daty usunigcia wady lub usterki,

¢) Wykonawca nie moze odmoéwi¢ usunigcia wad stwierdzonych lub ujawnionych podczas odbioru
dokumentacji lub w okresie rekojmi, bez wzgledu na wysokos¢ zwiazanych z tym kosztow. Jezeli
jednak mimo wezwarn, w oznaczonym przez Zamawiajacego terminie, nie przystgpi do usunigcia
wad stwierdzonych podczas odbioru w okresie rekojmi Zamawiajgcy ma prawo zleci¢ wykonanie
zastepcze wedlug swojego wyboru innemu podmiotowi na koszt Wykonawcy.

§19
Postanowienia kofcowe.

1. Prawem wlasciwym dla zobowigzan wynikajacych z niniejszej umowy jest prawo polskie.

2. W sprawach nieuregulowanych niniejsza umowg maja zastosowanie przepisy Kodeksu Cywilnego
oraz inne powszechnie obowigzujace przepisy prawa.

3. Umowa zostala sporzgdzona w dwéch egzemplarzach, jeden dla Wykonawcy i jeden dla
Zamawiajacego.

4. Strony zgodnie postanawiaja, ze w przypadku stwierdzenia, iz ktérekolwiek z postanowienn Umowy
jest z mocy prawa niewazne lub bezskuteczne, okolicznos¢ ta nie bedzie miata wplywu na waznosé i
skuteczno$é pozostatych jej postanowien, chyba ze z okolicznosci wynika¢ bedzie w sposab
oczywisty, iz bez postanowien bezposrednio dotknigtych niewaznoscia lub bezskutecznoscig, Umowa
nie zostataby zawarta.

5. W przypadku, o ktérym mowa w ust. 4, Strony zobowigzane bedg zawrzec¢ aneks do Umowy, w ktorym
sformuluja postanowienia zastepcze, ktérych cel gospodarczy bedzie réwnowazny lub zblizony do
celu postanowief niewaznych lub bezskutecznych i zgodny prawem.

6. Strony zgodnie ustanawiaja bezwzgledny zakaz przenoszenia wierzytelnosci i praw wynikajacych z
niniejszej umowy na rzecz osob trzecich bez zgody drugiej Strony.

7. Strony doloza wszelkich starafi, aby sprawy sporne wynikle podczas realizacji umowy rozwigzac
polubownie. Jednakze, jesli wynikna sprawy sporne, ktorych nie mozna rozwigza¢ polubownie, Strony
poddaja rozstrzygnieciu sadowi wlasciwemu dla siedziby Zamawiajacego.

8. Integralng czes¢ umowy stanowig nastepujace zalgczniki:

a) Zatacznik nr 1 — Opis przedmiotu zamoéwienia,
b) Zalgcznik nr 2 — Oferta Wykonawcy,
¢) Zatacznik nr 3 — Zasady powierzenia przetwarzania danych osobowych,

Zamawiajacy Wykonawca
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Zatacznik nr 3 do umowy
Zasady powierzenia przetwarzania danych osobowych

Zamawiajacy powierza Wykonawcy przetwarzanie danych osobowych, w celu realizacji postanowien
niniejszej umowy.

Zakres danych objetych powierzeniem przetwarzania obejmuje dane osobowe dostepne
w systemach i dokumentach Zamawiajgcego.

Wykonawca o$wiadcza, Ze jego sytuacja prawna, wiedza i doswiadczenie, a takze mozliwosci
organizacyjne, w tym zasoby personalne i sprzetowe, umozliwiajg prawidtowa i zgodng z prawem
realizacjg postanowien dotyczacych przetwarzania danych osobowych.

Wykonawca jako podmiot przetwarzajacy zobowigzany jest przetwarza¢ powierzone dane osobowe
wylgcznie w celu i zakresie przewidzianym w niniejszej umowie.

Wykonawca nie jest upowazniony do udzielania informacji o powierzonych mu do przetwarzania przez
Zamawiajgcego danych osobowych jakimkolwiek osobom czy podmiotom. Ewentualnie kierowane
do Wykonawcy wnioski o udostepnienie danych osobowych, dla ktérych Zamawiajacy jest
administratorem, Wykonawca powinien rozpatrywa¢ odmownie, jednoczesnie informujac
zainteresowanych o konieczno$ci wnioskowania o udostgpnienie danych osobowych bezposrednio do
Zamawiajgcego.

Wykonawca przed rozpoczgciem przetwarzania danych osobowych zobowigzany jest do podjecia
srodkow zabezpieczajacych powierzone dane osobowe.

Wykonawea zobowiazuje sig przetwarza¢ powierzone mu przez Zamawiajgcego dane osobowe z
zachowaniem zasad poufnodci, integralnosci, rozliczalnosci, celowosci, dostepnosci, autentycznosci,
niezaprzeczalnosci i niezawodnoéci.

Wykonawca zobowigzany jest do wykonania obowigzku sprawozdawczego wobec Zamawiajgcego,
z podejmowanych przez siebie czynnosci sprawdzajacych, kontrolnych oraz dziatan zapobiegawczych
i naprawczych, w zwigzku z przetwarzaniem powierzonych danych osobowych.

Wykonawca zobowigzany jest do poddawania sie kontroli Zamawiajgcego dotyczacej bezpieczenstwa

przetwarzania powierzonych danych osobowych. Zamawiajgcy bedzie korzystal z tego prawa w dni
robocze, w godzinach pracy Wykonawcy, w sposéb niezakiocajacy pracy Wykonawcy, w terminach
i zakresie uprzednio uzgodnionym przez Strony. W przypadku stwierdzenia w wyniku kontroli
Zamawiajgcego u Wykonawcy nieprawidlowosci lub ich zaistnienia w procesie przetwarzania
powierzonych Wykonawcy przez Zamawiajacego danych osobowych, Wykonawca zobowigzany jest
do skladania pisemnych wyjasnien i podejmowania, z inicjatywy wiasnej lub na zadanie Zamawiajgcego
czy Prezesa UODO, skutecznych, okreslonych dziatan zapobiegawczych lub naprawczych. Wykonawca
ponosi w wypadku stwierdzenia nieprawidtowosci odpowiedzialnosé na zasadach okreslonych w § 9 pkt
1,415 umowy..

10.

11.

12,

Wykonawca zobowigzany jest do niezwlocznego informowania Zamawiajacego o wszelkich
planowanych, prowadzonych czy zakoficzonych czynnosciach sprawdzajacych (kontrolach,
inspekcjach, audytach zewngtrznych), postepowaniach administracyjnych isadowych, atakze
wydanych w zwiazku z nimi decyzjach, postanowieniach, orzeczeniach, opiniach, protokotach,
raportach itp., jesli dotyczg one powierzonych niniejsza umowa danych osobowych.

Wykonawca udostgpnia Zamawiajacemu wszelkie informacje niezbedne do wykazania spelnienia
obowigzkéw okreslonych w art. 28 RODO oraz umozliwia administratorowi lub audytorowi
upowaznionemu przez Zamawiajacego przeprowadzanie audytéw, w tym inspekcji.

Biorac pod uwagg charakter przetwarzania, Wykonawca w miarg mozliwosci pomaga Zamawiajacego,
poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych, wywiazaé sig
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z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw
okreslonych w Rozdziale Il RODO.

13. Wykonawca zobowigzuje si¢ do wyznaczenia 0s6b majacych realizowaé przedmiot niniejszej umowy
(niezaleznie od rodzaju stosunku prawnego igczgcego takie osoby z Wykonawca), ktore zapewnig
zachowanie w tajemnicy powierzonych do przetwarzania danych osobowych zgodnie
z obowiazujacymi przepisami z zakresu ochrony danych osobowych.

14. Zamawiajgcy upowaznia Wykonawce do udzielenia osobom, o ktérych mowa powyzej stosownych
upowaznien na podstawie, ktorych osoby te beda dopuszczone do przetwarzania danych osobowych.

15. Wykonawca zobowigzany jest do podjecia niezbednych krokow stuzacych zachowaniu w tajemnicy
danych osobowych, w szczegdlnosci poprzez zobowigzanie ich do bezterminowego zachowania
poufnosci.

16. W przypadku naruszenia ochrony danych osobowych, Wykonawca, nie pdZniej niz w terminie
24 godzin od stwierdzenia naruszenia zglasza je Zamawiajagcemu droga mailowa na adres:
iod@amkl.edu.pl, natomiast w przypadku zgloszenia przekazanego Zamawiajgcemu po uplywie 24
godzin dofacza obligatoryjne pisemne wyjasnienie przyczyn opdZnienia. Zgtoszenie powinno zawierac¢
wszystkie informacje dotyczace naruszenia oraz informacje o dziataniach podjetych przez
Wykonawca.

17. Po zakonficzeniu czynnosci zwigzanych z przetwarzaniem powierzonych danych osobowych
Wykonawca usuwa lub zwraca Zamawiajgcemu powierzone do przetwarzania dane osobowe, w tym
takze dane zebrane i zmienione w toku przetwarzania oraz zobowigzana jest usuna¢ wszelkie istniejace
kopie tych danych, chyba, ze z obowigzujgcych przepiséw wynika obowigzek przechowywania danych
osobowych. Obowigzek okreslony w zdaniu poprzednim dotyczy réwniez kopii zapasowych
sporzadzonych w zwigzku z realizacjg postanowien niniejszej umowy.

18. Podpowierzenie przetwarzania danych, powierzonych przez Zamawiajacego Wykonawcy, innym
podmiotom przez Wykonawcg wymaga pisemnej zgody Zamawiajgcego.

Zamawiajacy Wykonawca
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