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Dotyczy: postepowanie o udzielenie zamdwienia publicznego o nazwie:
»Zakup licencji do systemu operacyjnego oraz oprogramowanie do monitorowania utylizacji
serweréw obliczeniowych, macierzy oraz maszyn wirtualnych na ktorych sg realizowane
obliczenia” — numer postepowania: FH/03/04/24

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest Zakup licencji do systemu operacyjnego oraz oprogramowanie do
monitorowania utylizacji serwerdw obliczeniowych, macierzy oraz maszyn wirtualnych na ktérych sa
realizowane obliczenia. Zamdwienie zostato podzielone na 2 czesci:

Czesc nr 1 - System operacyjny — licencje — 6 szt;

Zakup systemu operacyjnego w wersji dla serwera 16 Core, zasada licencjonowania w oparciu o
rdzenie. Proponowana wersja ma by¢ najnowszg wersjg systemu operacyjnego, spetniajaca co
najmniej nastepujace cechy:

o Ze wzgledu na posiadany system ERP, musi by¢ kompatybilna z systemem SIMPLE.ERP
(producent oprogramowania: SIMPLE SA - SIMPLE Spétka Akcyjna z siedzibg w Warszawie
przy ul. Bronistawa Czecha 49/51 bedacego w posiadaniu przez Zamawiajgcego)

e Ze wzgledu na posiadang przez zamawiajgcego domene opartg na rozwigzaniu Windows
2016 i polityce kont synchronizowanych z MS Active Directory, system musi umozliwiaé
bezproblemowg wspodtprace z tymi rozwigzaniami;

o Ze wzgledu na polityke bezpieczenstwa stosowang u Zamawiajgcego system musi
bezproblemowo pracowa¢ w domenie opartej na Windows 2016 oraz w petni wykorzystywac
funkcjonalnos$é¢ domeny Windows;

e Uprawnienia do wirtualizacji : 2 wirtualne maszyny lub 2 kontenery Hyper-V

e Limit pamieci RAM: 24 TB RAM;

e Limit CPU: nieograniczona ilos¢ rdzeni;

o Wspodtpraca z procesorami o architekturze x64;

e Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym;

e  Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw;

o  Mozliwosc¢ federowania klastréw typu failover w zespot klastréw z mozliwoscia przenoszenia
maszyn wirtualnych wewnatrz zespotu;

e  Mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP);

e W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu
operacyjnego na co najmniej dwdch maszynach wirtualnych;

e W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego

o Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom

koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i folderow,
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c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu

o  Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o
ich zawartos¢;

o Whbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowg zajmujgca sie
bezpieczenstwem informacji;

o  Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET;

o  Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw;

e Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofaczen internetowych i intranetowych;

e Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe;

o  Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw
poprzez wyboér z listy dostepnych lokalizacji;

e Mechanizmy logowania w oparciu o:

a. loginihasto,

b. karty z certyfikatami (smartcard),

c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

o  Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:

a. kreslonych grup uzytkownikéw,

b. zastosowanej klasyfikacji danych,

c. centralnych polityk dostepu w sieci,

d. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

o Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzgdzen sieciowych, standardéw USB, Plug&Play);

e Dostepny, pochodzacy od producenta systemu serwis zarzgdzania polityka dostepu do
informacji w dokumentach;

o Wsparcie dla Srodowisk Java i .NET Framework 4.x i wyzszych — mozliwos$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach;

o Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licenciji:

a. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

b. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

= podtaczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

= ustanawianie praw dostepu do zasobdw domeny na bazie sposobu
logowania uzytkownika — na przykfad typu certyfikatu uzytego do logowania,

= odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

= bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych 0 iOS i Windows 8.1.

¢. zdalna dystrybucja oprogramowania na stacje robocze.
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praca zdalna na serwerze z wykorzystaniem terminala lub odpowiednio
skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum 65 tys.
Uzytkownikow.
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
= Dystrybucje certyfikatow poprzez http,
= Konsolidacje CA dla wielu laséw domeny,
= Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI
X.509.
szyfrowanie plikéw i folderéw.
szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec)
szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi
mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdéw.
serwis udostepniania stron WWW
wsparcie dla protokotu IP w wersji 6 (IPv6).
wsparcie dla algorytmdw Suite B (RFC 4869).

. wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby

réwnoczesnych potfaczen i niewymagajace instalacji dodatkowego oprogramowania
na posiadanych komputerach z systemem Windows.
wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do
1000 aktywnych srodowisk wirtualnych systeméw operacyjnych.
mozliwo$¢é migracji maszyn wirtualnych miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (Hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspoétdzielenia pamieci.
mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu fail-
over z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
mechanizmy wirtualizacji majgce wsparcie dla:
= dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,
= obstugi ramek typu jumbo frames dla maszyn wirtualnych.
= obstugi 4-KB sektoréw dyskéw,
= nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,
=  mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API.
= mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej
=  mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od
Srodowiska systemu operacyjnego.
mozliwos¢ uruchamiania konteneréw bazujacych na Windows i Linux na tym samym
hoscie kontenerdw.
mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez pofaczenia z siecig Internet.
wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek.
mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
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v. mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

e Graficzny interfejs uzytkownika;

o Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu;

o Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa;

e Oparta na przegladarce aplikacja do zarzadzania serwerami, klastrami, hiperkonwergentng
infrastrukturg i posiadanymi komputerami z systemem Windows 10

e W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania
oferowanego przez producenta systemu operacyjnego umozliwiajgcego wirtualizowanie
zasobow sprzetowych serwera.

e Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniac¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Czes¢ nr 2 - Oprogramowanie do monitorowania utylizacji serweréw obliczeniowych, macierzy
oraz maszyn wirtualnych na ktoérych sa realizowane obliczenia — 1000 szt.

Oprogramowanie ma posiadac¢ nastepujacg funkcjonalnosé:

1. Monitorowac:

Uptime, downtime serwerdw

Stan zdrowia urzadzen fizycznych
Urzadzenia sieciowe i uzycie przepustowosci
Aplikacje

Wirtualne serwery

Service level agreements (SLA)

Obcigzenie systemu operacyjnego (CPU, RAM, HDD)
Wydajnos¢ baz danych i tabel

Serweréw pocztowych

j.  Fizycznego Srodowiska sieciowego

k. Ustug chmurowych
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2. Klasyfikacja ruchu sieciowego oraz zawartosci po zrdédle i miejscu docelowym

3. Mierzenie parametréw Quality of Service (QoS) oraz Voice over IP (VolP)

4. Zbieranie informacji systemowych sprzetu

5. Wykrywanie nietypowych aktywnosci sieciowych i ostrzeganie o potencjalnych incydentach
bezpieczenstwa

6. Wykrywanie nietypowych zachowan urzgdzen i uzytkownikéw

7. Monitorowanie fail-safe klastrow

8. Brak wykorzystywania baz SQL do przechowywania logéw oraz wynikéw pomiarowych, aby
zapewni¢ wysoka wydajnosc¢

9. Konsola zarzgdzajg ma by¢ w postaci webowe]j w technologii Single Page Application (SPA)

10. System ma umozliwia¢ wysytanie powiadomien o przekroczeniu wartosci progowych
monitorowanych parametrow poprzez email, push, SMS, syslog, SNMP trap, http request,
log, Amazon Simple Notification Service (SNS)
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. System w przypadku przekroczenia wartosci progowych monitorowanego parametru ma
mie¢ mozliwos¢ uruchomienie wtasnego skryptu przygotowanego przez administratora
System ma posiadac¢ generator tworzenia wtasnych raportéw (tworzonych jednorazowo lub
automatycznie w okreslonych jednostkach czasu) w formatach html, pdf, csv i xml. System
ma posiadac réwniez szablony gotowych raportéw

System ma przedstawia¢ dane w postaci grafow, aktualizowanych w trybie real-time oraz
graféw z danymi historycznymi oraz funkcjonalnos¢ dashboardu gdzie bedg przedstawione
wszystkie najwazniejsze monitorowane parametry

Mozliwos¢ konfiguracji systemu do monitorowania wielu rozdzielonych lokalizacji i
raportowania do jednej konsoli

Mozliwos¢ tworzenia wtasnych sensoréw, powiadomien oraz szablonéw urzadzen poprzez
dostepne API

Instalacja na systemach Windows Server 2022 bedacych w posiadaniu Zamawiajgcego
Wymagania dla maszyny wirtualnej na ktérej zostanie oprogramowanie zainstalowane, ma
wymagac nie wiecej niz 6 CPU core, 6GB RAM, 500GB przestrzeni dyskowej
Oprogramowanie ma umozliwia¢ pomiar min 1000 sensorow, gdzie sensorem jest
pojedyncza monitorowana wartos¢

Oprogramowanie ma posiadac 3-letnie wsparcie producenta, w ramach ktérej mozna
dokonywa¢ aktualizacji systemu, i miec¢ licencje wieczystg, dzieki ktérej oprogramowanie
bedzie mogto dziata¢ z opisywana w OPZ funkcjonalnoscig przez caty okres uzytkowania
oprogramowania.



