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Odpowiedz na Zapytanie 8
Wszyscy uczestnicy postepowania
Znak: P-M/Z/ 5713 /2021 Data: 03.12.2021r.

Dotyczy: przetargu nieograniczonego na Zakup urzadzen sieciowych, pozostalej infrastruktury
sprzetowej i oprogramowania wraz z wymaganymi integracjami w ramach realizacji projektu ,,Wdrozenie
elektronicznej dokumentacji medycznej oraz uruchomienie e-ustug w "Pro-Medica" w Etku Sp. z o. o."
RPWM.03.02.00-28-0018/20-00 projekt realizowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
Regionalnego  Programu Operacyjnego  Wojewddztwa  Warminsko-Mazurskiego na lata  2014-2020.”
Dziatanie 3.2 E-zdrowie. Znak sprawy: 4563/2021.

Na podstawie art. 135 ust. 1-2 ustawy Prawo zaméwien publicznych (t.j. Dz. U. z 2021 r. poz. 1129)
Zamawiajacy przekazuje tres¢ zapytan dotyczacych zapisow specyfikacji warunkéw zamowienia wraz
z wyjasnieniami. W przedmiotowym postepowaniu wplynely nastepujace pytania:

PYTANIE nr 1

Dotyczy PAKIETU 3 — Zakup i instalacja infrastruktury sprzetowej (urzadzenia sieciowe)

Po konsultacji z przedstawicielami dystrybutorow bezpieczenstwa IT w Polsce informujemy, Ze opis wymagan
minimalnych przedmiotu zamowienia dla pakietu 3, nie daje mozliwosci zaoferowania jednego z najbardziej
popularnych i najsilniejszych producentéw europejskich ktoéry w ostatnim czasie zostat nagrodzony certyfikatem
,»Cybersecurity made in Europe” wydawanym przez ESCO, a zgodny z kryteriami ENISA. W zwiazku z
powyzszym wnioskujemy do Zamawiajacego o dopuszczenie kluczowego, europejskiego producenta rozwigzan
Next Generation Firewall do postepowania poprzez dopuszczenie parametréw rownowaznosci wskazanych
ponizej. Dodatkowo Informujemy Zamawiajacego, ze dzigki dopuszczeniu europejskiego rozwigzania,
Zamawiajacy podnosi rowniez poziom bezpieczenstwa swojej organizacji dajac szans¢ na zaoferowanie
technologii europejskiej w tak trudnych czasach, gdzie zaufanie do technologii jest kluczowe. Dodatkowo
gwarantujemy Zamawiajacemu, ze obnizy to koszty utrzymania i licencji rozwigzania w przysztosci. Rozwigzanie
posiada certyfikaty takie jak: NATO Restricted, EU Restricted, EAL3+ oraz EAL4+. W zwiazku z powyzszym
czy Zamawiajacy dopusci mozliwo$é zaoferowania rozwiazan o ponizszych parametrach jako r6wnowazne
do wskazanych w dokumentacji przetargowej

1/ System bezpieczenstwa Next Generation Firewall:
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Wymagania wspoélne:

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje bezpieczenstwa oraz
funkcjonalnosci dodatkowe. Dla elementow systemu bezpieczenstwa wykonawca musi zapewni¢ wszystkie
ponizsze funkcjonalnosci:

UTM TYP 1- 1 sztuka

@ Elementy systemu przenoszace ruch uzytkownikow muszg dawa¢ mozliwos¢ pracy w jednym z dwoch trybow:
Router/NAT lub transparent.

System realizujacy funkcje Firewall musi dysponowa¢ minimum 8 interfejsami miedzianymi Ethernet
10/100/1000

@ System realizujacy funkcje Firewall musi umozliwia¢ rozszerzenie dostepnych interfejsow o minimum 2
interfejsy optyczne 10GbE (SFP+)

Mozliwos¢ tworzenia minimum 128 interfejsoéw wirtualnych definiowanych jako VLANy w oparciu o standard
802.1Q.

@ W zakresie Firewall’a obstuga nie mniej niz 1 500 000 jednoczesnych potaczen oraz 75 000 nowych potaczen
na sekunde.

System realizujacy funkcj¢ Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci minimum 120
GB do celow logowania i raportowania.

@ Wydajnos¢ systemu Firewall minimum 20 Gbps

Wydajnos¢ skanowania strumienia danych przy wtaczonych funkcjach: Stateful Firewall, Antivirus minimum 2
Gbps

@ Wydajnos¢ ochrony przed atakami (IPS) minimum 11 Gbps

@ Wydajnos¢ VPN IPSec, nie mniej niz 4 Gbps

UTM TYP 2 — 1 sztuka

@ Elementy systemu przenoszace ruch uzytkownikow muszg dawa¢ mozliwos¢ pracy w jednym z dwoch trybow:
Router/NAT lub transparent.

() System realizujgcy funkcje Firewall musi dysponowa¢ minimum 8 interfejsami miedzianymi Ethernet
10/100/1000.

Mozliwo$¢ tworzenia minimum 64 interfejsow wirtualnych definiowanych jako VLANy w oparciu o standard
802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 300 tys. jednoczesnych polaczen oraz 15 tys. nowych potaczen na
sekunde.

(® System realizujacy funkcje Firewall musi posiada¢é wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.

System realizujacy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci minimum 64 GB
lub pozwala¢ na zbieranie logéw na zewnetrznym dysku, pendrive lub karcie SD o pojemnosci co najmniej 64
GB do celow logowania i raportowania

@ Wydajnos¢ systemu Firewall minimum 3,5 Gbps

@ Wydajno$¢ skanowania strumienia danych przy wlaczonych funkcjach: Stateful Firewall, Antivirus minimum
450 Mbps

Wydajno$¢ ochrony przed atakami (IPS) minimum 1,6 Gbps

Wydajno$¢ VPN IPSec, nie mniej niz 500 Mbps

UTM TYP 3 — 1 sztuka

@ Elementy systemu przenoszace ruch uzytkownikow muszg dawa¢ mozliwos¢ pracy w jednym z dwoch trybow:
Router/NAT lub transparent.

System realizujacy funkcje Firewall musi dysponowa¢ minimum 8 interfejsami miedzianymi Ethernet
10/100/1000.

@ Mozliwos¢ tworzenia minimum 64 interfejsow wirtualnych definiowanych jako VLANy w oparciu o standard
802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 150 tys. jednoczesnych potaczen oraz 15 tys. nowych potaczen na
sekunde.
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System realizujacy funkcje¢ Firewall musi posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.

System realizujacy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemno$ci minimum 16GB
lub pozwala¢ na zbieranie logéw na zewnetrznym dysku, pendrive lub karcie SD o pojemnosci co najmniej 16GB
do celow logowania i raportowania.

@ Wydajnos¢ systemu Firewall minimum 2 Gbps

Wydajnos¢ skanowania strumienia danych przy wiaczonych funkcjach: Stateful Firewall, Antivirus minimum
350 Mbps

Wydajnos¢ ochrony przed atakami (IPS) minimum 1.6 Gbps

Wydajnos¢ VPN IPSec, nie mniej niz 300 Mbps

Wymagania wspoélne:

( W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych funkcjonalnosci.
Poszczegolne funkcjonalnosci systemu bezpieczenstwa moga by¢ realizowane w postaci osobnych platform
sprzetowych lub programowych:

v Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

v' Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS); System AV
musi umozliwia¢ skanowanie AV dla plikéw typu: rar, zip.

v Poufno$¢ danych - IPSec VPN oraz SSL VPN

v" Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

v Kontrola stron Internetowych — Web Filter [WF]

v Kontrola zawarto$ci poczty — antyspam [AS] (dla protokotow SMTP, POP3

v Kontrola pasma oraz ruchu [QoS i Traffic shaping]

v' Kontrola aplikacji oraz rozpoznawanie ruchu P2P

v' Analiza ruchu szyfrowanego protokotem SSL

(® System realizujacy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

v’ Tworzenie potgczeh w topologii Site-to-site oraz mozliwo$¢ definiowania potgczen Client-to-site

v' Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta VPN wspoOlpracujgcego z
proponowanym rozwigzaniem

v Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci

v’ Praca w topologii Hub and Spoke oraz Mesh

v" Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth

Obstuga ssl vpn w trybach portal oraz tunel

@ Rozwigzanie musi zapewnia¢: obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu o
protokoty: RIPv2, OSPF, BGP.

() Translacja adreséw NAT adresu zrodtowego i NAT adresu docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy, protokoty, ustugi
sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem sieci (m.in.
pasmo gwarantowane i maksymalne, priorytety).

) Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

@ Ochrona IPS musi opiera¢ si¢ co najmniej na analizie protokotéw i sygnatur. Baza wykrywanych atakow musi
zawiera¢ co najmniej 1000 wpiséw. Dodatkowo musi by¢ mozliwo$¢ wykrywania anomalii protokotow i ruchu
stanowigcych podstawowg ochrone przed atakami typu DoS oraz DDos.

Funkcja kontroli aplikacji musi umozliwia¢ kontrol¢ ruchu na podstawie glgbokiej analizy pakietow, nie
bazujac jedynie na wartosciach portoéw TCP/UDP.

@ Baza filtra WWW pogrupowana w min 50 kategorii tematycznych.

( Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow i regul omijania filtra
WWW.

Automatyczne $cigganie sygnatur atakow, aplikacji , szczepionek antywirusowych oraz ciagly dostep do
globalnej bazy zasilajacej filtr URL.
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System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamos$ci uzytkownikow za pomoca
nie mniej niz:

v Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu

v’ Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP

v' Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych

v Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w $rodowisku
Active Directory bez konieczno$ci instalowania jakiegokolwiek oprogramowania na kontrolerze domeny

(O W zakresie realizowanych funkcjonalnosci systemu raportowania i przegladania logdéw, wymagane jest nie
mniej niz:

v' Posiadanie predefiniowanych raportow dla ruchu WWW, modutu IPS, skanera antywirusowego i
antyspamowego

v Generowanie co najmniej 25 roznych typow raportdw

(O System raportowania i przegladania logow wbudowany w system bezpieczenstwa nie moze wymagaé
dodatkowej licencji do swojego dziatania

(D System firewall musi:

v posiada¢ certyfikat Common Criteria EAL4+

v’ posiada¢ certyfikat ICSA Labs dla funkcji: VPN IPSec lub znajdowaé si¢ na liScie produktow
kryptograficznych zatwierdzonych przez Rade UE

Elementy systemu musza mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak i wspotpracowac z
dedykowanymi platformami do centralnego zarzadzania i monitorowania. Komunikacja systemow zabezpieczen z
platformami zarzgdzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

(O Wymaga sig, aby dostawa obejmowata rowniez:

v' Minimum 60-miesieczng gwarancje producentow na dostarczone elementy systemu liczong od dnia
zakonczenia wdrozenia calego systemu.

v Licencje dla wszystkich funkcji bezpieczenstwa producentow na okres minimum 60 miesigcy liczong od dnia
zakonczenia wdrozenia calego systemu.

Odpowied?: Zamawiajgcy nie dopusci.

Wykonawcy zobowigzani sq do uwzglednienia w ofercie tresci udzielonych odpowiedzi
i dokonanych zmian, stanowig one bowiem integralng czesé SWZ.

Z powazaniem
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