NCBR»

Narosowa Centrum Badan | Rozwon

Zalacznik nr 1 do SWZ
Szczegolowy opis przedmiotu zamdéwienia
1. Przedmiot zaméwienia:
Zakup 1 dostawa 2 szt. modutow HSM (Hardware Security Module) wraz z ustuga serwisu i wsparcia

technicznego producenta.
1) Wymagania dla HSM.
Lp. Wymagalne minimalne parametry techniczne

1. Sieciowy, sprzgtowy modut kryptograficzny (HSM) (zwany dalej Urzadzeniem,
Rozwigzaniem Iub Modutem) musi umozliwia¢ wykonanie nastgpujacych operacji:
generowanie kluczy kryptograficznych symetrycznych i asymetrycznych, fizyczng i logiczna
ochrong kluczy kryptograficznych, kontrole dostepu do kluczy kryptograficznych,
wykonywanie operacji z uzyciem kluczy kryptograficznych, archiwizacje kluczy,

odtwarzanie kluczy z kopii bezpieczenstwa.
2. Modut musi posiada¢ certyfikat FIPS 140-2 Level3 lub wyzszy.

3. Urzadzenie musi posiada¢ wydajnos$¢, co najmniej:
a) Generowanie klucza RSA 2048 bit — 1 na sekundg,
b) 70 podpisow na sekundg¢ kluczem RSA o dlugosci 2048 bity,
¢) Generowanie klucza ECDSA 256 bitéw — 150 na sekunde,
d) 500 podpiséw na sekunde kluczem ECDSA o dlugos$ci 256 bitow secp256r1.

4, Urzadzenie musi wspiera¢ przynajmniej nastepujace algorytmy:
a) AES, DES, 3DES, RSA, DSA, Diffie-Hellman, ECDSA, ECDH,
b) Funkcje skrotu: SHA1, SHA2 (SHA-256, SHA-384, SHA-512),
c) Generator liczb pseudolosowych: zgodny ze standardem FIPS 140-2.

5. Urzadzenie musi zapewnia¢ parametry klucza dla kluczowych algorytméw:
a) RSA: conajmniej 8192 bit,
b) ECC: co najmniej 384 bit,
c) AES: conajmniej 256 bit.

6. Modut kryptograficzny HSM musi pozwala¢ na rejestrowanie w sposob weryfikowalny 1
niezaprzeczalny:
a) Wszystkich operacji zwigzanych z administracja modutem HSM (logowanie,
wylogowanie, zmiana polityk dostepu, zerowanie, itp.),
b) Wszystkich operacji wykonywanych na kluczach kryptograficznych (tworzenie,

niszczenie, uzycie),

K1-Informacja Opublikowana (Public)



NCBR»

Narosowa Centrum Badan | Rozwon

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Modul HSM musi pozwala¢ na obserwowanie (monitorowanie) stanu za pomocg protokotu

SNMP.

Urzadzenie musi pozwala¢ na catkowita zdalng administracj¢ bez konieczno$ci asysty

operatorow przy urzadzeniu (np. w celu umieszczania kart lub tokenow w slocie Urzadzenia).

Urzadzenie musi umozliwia¢ pracg w trybie wysokiej dostepnosci w klastrze typu active-

pasive i active-active.

Urzadzenie pracujac w trybie active-active samo musi dokonywac rownowazenia obcigzenia

pomiedzy weztami klastra.

Urzadzenie musi pozwala¢ na tworzenie kopii bezpieczenstwa materialu kryptograficznego

przechowywanego w urzadzeniu i na jego odtwarzanie.

HSM musi posiada¢ obudowe o wysokosci nie wigkszej niz 1U, dostosowang do montazu w
szafie rack 19”. Dostarczone Urzadzenie musi posiada¢ wszystkie niezbedne elementy

(szyny, uchwyty, sruby, itp.) do zamontowania urzadzenia w szafie.
Urzadzenie musi posiada¢ dwa zasilacze.

Urzadzenie musi posiada¢ dwa interfejsy Ethernet o szybkosci 1 Gb/s.
Porty Ethernet urzagdzenia musza wspierac agregacije tacza.

Rozwiagzanie musi pozwala¢ na wykorzystanie nastepujacych interfejsow programistycznych

(API): PKCS#11, Microsoft CAPI i CNG, Java(JCA/JCE), SQLEKM.

Urzadzenie musi umozliwia¢ realizacje binarnego eksportu klucza prywatnego (utworzonego
z odpowiednimi atrybutami pozwalajacymi na takg operacje), tj. programistyczng mozliwos¢
generowania kluczy prywatnych dla zewngtrznych klientow 1 umieszczanie ich w

zewnetrznych magazynach w formacie PKCS#12.

Urzadzenie musi posiada¢ funkcjonalno$¢ separacji uprawnien/dostepu z uzyciem

mechanizmu RBAC.

Urzadzenie musi wspiera¢ mechanizm multi-tenancy. Zamawiajacy planuje uruchomienie

przynajmniej dwoch niezaleznych od siebie tenantow.

2) Wymagania dot. gwarancji, wsparcia oraz licencji.

1.

Gwarancja, serwis 1 1. Dlugos¢ gwarancji zgodnie z oferta, lecz nie krocej niz 24
wsparcie techniczne miesigce.
producenta 2. Gwarancja i serwis realizowany zdalnie przez producenta

rozwigzania, z czasem reakcji w zalezno$ci od poziomu
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krytycznosci awarii/bledy (szczegoly nizej), mozliwos¢ zgtaszania
awarii poprzez dedykowany i zabezpieczony kanat komunikacji
elektroniczne;j.

3. Producent musi umozliwia¢ skuteczne zglaszanie awarii w trybie
24x7x365 poprzez system zgloszeniowy producenta.

4. Gwarancja 1 serwis realizowany w trybie 24x7x365 2h Remote
Response Time (lub krocej) w przypadku krytycznego poziomu
btedu/awarii oraz 24x7x365 48h (roboczych) Remote Response
Time (lub krécej) w przypadku btedu niekrytycznego.

5. Zakres wsparcia technicznego
a) Dostep do pomocy technicznej;

b) Dostep do poprawek i nowych wersji oprogramowania i/lub
systemu

c) Dostep do dokumentacji technicznej;

d) Dostep do konta wsparcia urzadzenia, zawierajacego dostep do
bazy wiedzy oraz systemu zgltoszen producenta.

e) Szczegdtowe warunki wsparcia technicznego, o ktorym mowa
powyzej regulowac powinny umowy licencyjne lub inne stosowne
umowy lub warunki wydane lub zaakceptowane przez producenta
Rozwigzania, przy czym umowy takie, ani warunki nie moga
ogranicza¢ wskazanych powyzej wymagan, ani sta¢ z nimi w
sprzecznosci.

6. Jezeli ktorakolwiek opisana powyzej funkcjonalno$¢ wymaga

dodatkowych licencji to nalezy je dostarczy¢ wraz z Urzadzeniem.

2. Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
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