Opis przedmiotu zamowienia

Dostawa i wdrozenie systemu backupu i archiwizacji danych

1. Zarzadzanie i magazyny danych
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Sprzet musi by¢ fabrycznie nowy, rok produkcji nie starszy niz 2024

System powinien by¢ dostarczony w ramach urzadzenia sprzetowego z zainstalowanymi i

skonfigurowanymi wszystkimi ustugami niezbednymi do prawidtowej pracy systemu.

Zaproponowane urzgdzenie musi spetnia¢ minimalne ponizsze wymagania sprzetowe:

1.3.1. obudowa rack 2U,

1.3.2. procesor: min. 8 rdzeni, min. 16 watkéw. Minimalna czestotliwos¢ bazowa procesora
2.8GHz,

1.3.3. pamie¢ RAM minimum 32GB DDR4,

1.3.4. przestrzen dostepna na przechowywanie danych min. 60TB w konfiguracji RAID6
(catkowita przestrzen dyskowa min. 120TB),

1.3.5. dodatkowo dyski SSD M.2 nVME dziatajgce w RAID1 w celu instalacji warstwy
oprogramowania i systemu operacyjnego,

1.3.6. redundantne zasilanie,

1.3.7. interfejsy sieciowe min. 2 szt. Ethernet 1Gb, Dual SFP+,

1.3.8. gwarancja Next Business Day (NBD) realizowana na miejscu o czasie trwania
analogicznym do trwania wsparcia technicznego dla oprogramowania.

Produkt dostepny w polskiej wersji jezykowej.

Konsola zarzadzajgca dostepna z poziomu przegladarki internetowe;j.

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskdw.

System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikdw i folderéw.

System musi umozliwia¢ tworzenie kopii zapasowych do wielu lokalizacji docelowych.

System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemoéw

wykorzystujgcych UEFI/GPT.

System musi umozliwia¢ wspodtprace z ustugg kopiowania woluminéw w tle (VSS) firmy

Microsoft.

Mozliwos¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystaé

oprogramowanie backupowe.

System zarzgdzania nie moze by¢ oparty o relacyjne bazy danych.

Rozwigzanie musi dziata¢ w architekturze wykluczajgcej pojedynczy punkt awarii (awaria

jednego z komponentdw nie spowoduje przestoju w procesie tworzenia lub odzyskiwania

kopii zapasowej).

Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwos¢

wybrania dowolnego urzadzenia, ktére odpowiada¢ bedzie za pobieranie danych z

konkretnych ustug oraz urzadzenia, ktére bedzie wykorzystywane do przeszukiwania m.in.

magazynow.

Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposrednio na wskazany

magazyn — serwer backupu/ustuga zarzadzania, zaden inny element Systemu nie powinien

bra¢ udziatu w przesytaniu danych.

Rozwigzanie musi umozliwiaé tworzenie wielu repozytoriéw danych jednoczes$nie réowniez

na innych srodowiskach jako przestrzen do replikacji danych.

System musi oferowaé mechanizm sktadowania kopii backupowych (retencja danych) w

nieskonczonosé lub oparty o czas i cykle.
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System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji
danych pomiedzy dowolnymi wspieranymi magazynami.

System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikéw i katalogéw oraz
kopii maszyn wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowe;j
integralnosci i spdjnosci danych wewnatrz wykonanej kopii zapasowe].

Rozwigzanie musi realizowa¢ funkcjonalnos¢ jednoczesnego backupu wielu strumieni
danych na to samo urzadzenie.

Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

System musi umozliwia¢ automatyczne ponawianie prob utworzenia kopii zapasowej w
przypadku wystgpienia btedu.

Rozwigzanie powinno umozliwia¢ klonowanie planéw kopii zapasowych, planéw replikacji
oraz planéw testowego odtwarzania maszyn wirtualnych.

Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu dowolnych
skryptéw wstepnych i konicowych oraz po wykonaniu migawki VSS.

System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan w
celu umozliwienia zarzadzania obcigzeniem sieci i uwzglednienia okien serwisowych
wystepujacych u Zamawiajgcego.

System musi automatycznie dodawad do polityki i harmonogramu tworzenia backupéw
nowe zrodta / maszyny wirtualne, dodane do biezgcego $Srodowiska (automatyzacja oparta
na polityce tworzenia kopii).

Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu postepu dziatania dowolnego zadania,
w tym zadania wykonywania kopii zapasowych, odtwarzania danych, testowego
odtwarzania danych, usuwania danych oraz zadania od$wiezania zajetosci magazynu na
dane.

Rozwigzanie musi posiadac system powiadamiania poprzez e-mail o statusie wykonywanych
zadan na dowolne adresy podane przez uzytkownika w nastepujacych przypadkach: zadanie
zostato zakoniczone pomyslnie, zadanie zostato zakoriczone z ostrzezeniami, zadanie zostato
zakonczone z btedem, zadanie zostato anulowane, zadanie nie zostato uruchomione.
Wydajnos$¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty
dostepne w chwili wdrozenia (np. deduplikacja, kompresja, replikacja, testowe odtwarzanie
maszyn wirtualnych).

System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych poprzez
usuwanie zduplikowanych blokéw danych ze 7rédta kopii pomiedzy wszystkimi zrédtami w
obrebie wszystkich kopii na magazynie danych.

Proces deduplikacji musi by¢ mozliwy dla kazdego z typéw obstugiwanych magazynow.
Proces deduplikacji nie moze wymagac instalacji zadnych dodatkowych komponentéw,
ktore beda posredniczyty w zapisie danych zdeduplikowanych.

Proces deduplikacji nie moze posiadac pojedynczego punktu awarii, tym samym musi by¢
dostepny jednoczesnie na kazdym wspieranym magazynie na dane - réwniez replikacyjnych.
Awaria jednego z magazyndéw na dane nie moze wptynac¢ na integralnosé deduplikatdow, jak
i tablicy deduplikatéw na innym magazynie.

Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktérego wielkos¢ moze
zosta¢ ustalona na etapie wdrozenia rozwigzania zgodnie z najlepszymi praktykami
producenta.

Proces szyfrowania kopii zapasowych nie moze ogranicza¢ procesu deduplikacji w ramach
tego samego klucza szyfrujgcego.
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Kompresja kopii zapasowych musi obstugiwaé¢ jeden z wymienionych algorytméw: LZ4,
ZStandard. Dodatkowo, musi umozliwia¢ okreslenie szczegétowego poziomu kompresji, w
tym: niski, $redni, wysoki.

Konfiguracja, modyfikacja ustawien polityki tworzenia kopii zapasowe] systemu nie moze
wymagac przerwania pracy lub restartu systemu.

System musi pozwala¢ na automatyczne aktualizacje oprogramowania.

System musi by¢ w stanie kompresowac i szyfrowac zabezpieczone dane w systemach NAS.
System musi pozwala¢ na uruchomienie kontenerow Docker w dowolnych urzadzeniach
NAS i innych Srodowiskach w celu ich zabezpieczenia.

System tworzenia kopii zapasowej musi przechowywac dane w sposéb zapewniajgcy ich
niezmiennos¢, dzieki czemu kopie zapasowe nie bedg mogly zosta¢ nadpisane lub
zmodyfikowane przez caty okres ich przechowywania, retencji.

System bedzie przechowywac dane w kopii zapasowej w postaci zaszyfrowanej jak tez ruch
wewnatrz systemu réwniez musi by¢ szyfrowany.

Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie z
archiwum obstugiwane z tego samego interfejsu uzytkownika, co inne przywracane dane.
System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz umozliwiac
definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rél uzytkownikdw.
System musi pozwala¢ na gradacje uprawnien administratorow - umozliwia¢ tworzenie
wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.: system
operator, backup operator, restore operator, viewer. Dla kazdej z tych rél system musi
umozliwia¢ przypisywanie dodatkowych uprawnien, w tym mozliwos¢ zablokowania
usuwania danych.

Rozwigzanie musi posiada¢ mozliwos¢ nieodwracalnego usuwania danych z magazynu w
momencie spetnienia dodatkowych wymogdw.

W sytuacji, gdyby podstawowe urzadzenie tworzenia kopii zapasowej byto niedostepne,
system musi posiada¢ mozliwos¢ przywrdcenia z archiwum za pomocg innej instancji
systemu dostarczonej przez tego samego producenta. tzn. archiwum musi zawierac
wszystkie informacje konieczne do odzyskania.

Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta zlokalizowanej
na terenie Polski, w celu umozliwienia dostepu do srodowiska zarzadzania kopiami
zapasowymi w przypadku czasowej niedostepnosci srodowiska lokalnego.

System kopii zapasowej musi umozliwiaé dostep do konsoli administracyjnej z wielu stacji
roboczych.

System kopii zapasowe]j musi wykorzystywaé mechanizmy sledzenia zmienionych plikéw
przy zabezpieczaniu udziatéw plikowych.

System powinien posiada¢ predefiniowane schematy tworzenia kopii zapasowych, min.
Custom, Basic, GFS, Forever incremental.

Rozwigzanie musi obstugiwac kontrole dostepu opartg na rolach (RBAC).

Mozliwos¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych
producenta urzadzenia zlokalizowana na terenie Polski.

Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po
protokole smb, S3, nfs, iscsi, katalog lokalny.

Zarzadzanie i odzyskiwanie danych z kopii musi odbywaé sie z tego samego interfejsu
uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia zapasowa.

Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢
zmieniony np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu szybszego
ich wyekspirowania - tzn. czasy przechowywania kopii zapasowych nie bedg zalezne od
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wskazan zegara czasu serwera NTP, ale bedy wykorzystywac technologie, ktéra mierzy
uptyw czasu.

Mozliwos¢ generowania raportéw dobowych w oparciu o harmonogram.

Produkt musi posiadaé¢ mozliwos¢ zdefiniowania maksymalnej liczby réwnoczes$nie
backupowanych urzadzehn w ramach jednego planu backupowego, niezaleznie od typu
urzadzenia (np. stacja robocza, serwer, maszyna wirtualna).

Mozliwos¢ wyswietlenia szczegdtowych informacji o chronionym urzgdzeniu takich jak: CPU,
RAM, system operacyjny, adres IP.

Produkt musi posiada¢ mozliwosé zdefiniowania poziomu obcigzenia magazynu, po
osiggnieciu ktérego zostanie wystane powiadomienia e-mail. (poziom definiowany
indywidualnie dla kazdego magazynu).

Wspierane systemy

2.1.

Mozliwos¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych,
maszynach wirtualnych czy tez kontenerach Docker opartych o systemy:

2.1.1. Debian 9+,

2.1.2. Ubuntu 17+,

2.1.3. RHL 6+,

2.1.4. Windows 7, 8.1, 10, 11,

2.1.5. Windows Server 2008 R2+,

2.2. Srodowiskach wirtualnych

2.2.1. Hyper-V 2016+,
2.2.2. Vmware 6.7+.

Srodowiska fizyczne i bazy danych
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Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu automatyzacji proceséw
podczas pracy z urzadzeniami.

Produkt musi posiada¢ mozliwosc tworzenia zadan dla grupy urzadzen oraz dla wybranych
urzadzen.

Rozwigzanie musi pozwala¢ na automatyczne wytgczenie stacji roboczej po wykonaniu kopii
zapasowe;j.

Rozwigzanie backupowe musi pozwalaé¢ na zabezpieczanie zaszyfrowanych partycji min.
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.

System jest niezalezny od wersji Microsoft SQL i musi umozliwiaé przywracanie danych SQL
dla tej samej lub nowszej wersji.

System musi obstugiwaé réwniez narzedzia RMAN firmy Oracle do tworzenia kopii
zapasowych i odzyskiwania. Dodatkowo system musi obstugiwa¢ funkcje przyrostowego
scalania danych.

System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikéw z systemow
Windows oraz Linux.

W przypadku niedostepnosci zrédta danych, system musi oczekiwaé na powrét dostepnosci
zrédta danych przez okreslony przez administratora okres. W przypadku braku powrotu
dostepnosci zrddta, system musi podjgé ustalong przez administratora liczbe préb
kontynuacji kopii. W przypadku powrotu Zrédta danych system musi kontynuowac zadanie
backupu od momentu, w ktérym wystgpita niedostepnos$¢ zrddta - system nie moze
rozpoczynac zadania od punktu poczgtkowego i rozpoczynac przesytania kopii od zera. W
przypadku braku powrotu zrédta danych system powinien zakonczy¢ zadanie btedem.
Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym sprzecie,
jak ten ktéry byt backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z
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automatycznym dopasowaniem sterownikéw oraz z mozliwoscia dodania sterownikéw
przez uzytkownika.

Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego
bootowalnego nosnika danych.

Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P, V2V.
Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW, VHD,
VHDX, VMDK).

Rozwigzanie musi umozliwia¢ odtwarzanie zasobéw plikowych bez praw dostepu (tzw. ACL)
oraz z prawami dostepu. Funkcjonalnos¢ ta musi by¢é mozliwa do skonfigurowania przez
administratora na etapie konfiguracji procesu przywracania danych.

Rozwigzanie musi umozliwia¢ przywracanie plikbw pomiedzy réznymi systemami
operacyjnymi i systemami plikéw (np. odtwarzanie danych plikowych Linux na systemie
Windows).

Srodowiska wirtualne
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System musi wspiera¢ kopie w trybie Swiadomy aplikacji (application-aware) dla wszystkich
wspieranych wirtualizatorow.

System musi umozliwiaé wykonywanie kopii maszyn wirtualnych z zastosowaniem
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free, tj.
takimi, ktére podczas wykonywania backupu nie obcigzajg interfejséw sieciowych maszyn
wirtualnych.

System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block Tracking oraz
Replica Change Tracking dla wspieranych przez producenta platformach wirtualizacyjnych.
Rozwigzanie producenta musi by¢é certyfikowane przez dostawce platformy
wirtualizacyjnej, tj. producent musi uczestniczy¢é w programie Technology Alliance
Partner.

System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$¢ musi by¢ oferowana dla srodowisk Hyper-V oraz Vmware niezaleznie od
rodzaju storage-u uzytego do przechowywania kopii zapasowych.

Dla srodowiska Hyper-V i vSphere rozwigzanie powinno umozliwia¢ uruchomienie backupu
z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

System kopii zapasowej musi pozwalaé na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.
System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych maszyn
wedtug wtasnego harmonogramu w dowolnym $rodowisku.

Licencjonowanie i wsparcie techniczne
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Wszystkie linie wsparcia muszg by¢ obstugiwane w jezyku polskim.

Wsparcie techniczne musi by¢ swiadczone bezposrednio przez gtéwng siedzibe producenta.
Mozliwosc¢ zgtaszania problemdéw bezposrednio z poziomu interfejsu zarzgdzania w formie
czatu.

Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w j. polskim
(minimum dostep do bazy wiedzy, materiatéw wideo oraz kart produktéw).

Wsparcie techniczne musi umozliwiaé korzystanie z potgczen zdalnych, systemu
zgtoszeniowego oraz wsparcia telefonicznego.

W ramach wsparcia technicznego Zamawiajgcy musi mie¢ dostep do osoby dedykowanej po
stronie Dostawcy do obstugi zgtoszen technicznych, doraznej pomocy i biezgcej pomocy w
utrzymania infrastruktury Zamawiajgcego.
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W ramach dokumentacji posprzedazowej Dostawca musi dostarczy¢ bezposredni numer
telefonu oraz adres e-mail do osoby dedykowanej po stronie Dostawcy.

Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie: nielimitowanej ilosci
maszyn wirtualnych, nielimitowanej ilosci serwerdw fizycznych, nielimitowane;j ilosci stacji
roboczych.

Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie powinno by¢
wymagane dla poprawnego dziatania systemu.

Wsparcie techniczne producenta na oprogramowanie musi zosta¢ dostarczone na min. 36
miesiecy.

Licencje powinny umozliwia¢ replikacje na wtasne zasoby.

Wymagane oswiadczenie producenta, ze dla zakupionego produktu (warstwa sprzetowa)
bedzie wspierana minimum 7 lat od momentu zamoéwienia. Jesli okaze sie to niemozliwe
producent bedzie zobowigzany do migracji warstwy sprzetowej na nowsza przy
zachowaniu ciggtosci wsparcia technicznego.

Anty-ransomware i bezpieczenstwo

6.1. System plikdw rozwigzania musi by¢ odporny na ataki Ransomware (zapewni¢ ochrone
przed szyfrowaniem end-to-end, kopie zapasowe nie mogg by¢ nadpisywane - "niezmienny
system plikow").

6.2. System powinien umozliwia¢ wykorzystanie wbudowanego menadzera haset do
przechowywania wszelkich sekretéw (haset, danych dostepowych, kluczy szyfrujgcych)
wykorzystywanych przez System.

6.3. System powinien umozliwiaé¢ przywrdcenie hasta gtdwnego administratora w przypadku
jego utraty.

6.4. W ramach systemu, komunikacja pomiedzy hostem Zrédtowym, a magazynem powinna
odbywac sie tylko i wytacznie bezposrednio pomiedzy agentem backupu, a magazynem.
Komunikacja nie moze przechodzi¢ przez serwer backupu, ani zaden inny komponent,
ktérego awaria sparalizowataby dziatanie Systemu. System nie moze posiadac pojedynczego
punktu awarii.

6.5.  System musi dziata¢ w zgodzie z regutg Zero-knowledge Encryption. Oznacza to, ze wszelkie
sekrety muszg by¢ przechowywane w centralnym Managerze Haset w postaci zaszyfrowanej
algorytmem AES i by¢ udostepniane agentowi dopiero w momencie rozpoczecia
wykonywania kopii zapasowej. Sekrety nie mogg by¢ przechowywane w konfiguracji agenta
na zabezpieczanym urzadzeniu.

Wdrozenie

7.1. Zamawiajacy dopuszcza wdrozenie i szkolenie w formule zdalne;j.

7.2. Wdrozenie zdalne musi by¢ realizowane bezposrednio przez producenta oferowanego
systemu backupowego.

7.3.  Wdrozenie musi zosta¢ przeprowadzone przez dedykowanego inzyniera od producenta
systemu backupowego.

7.4. Wdrozenie musi zakonczy¢ sie dostarczeniem dokumentacji powdrozeniowej,
przygotowane] przez dedykowanego inzyniera od producenta systemu backupowego.

7.5. Zamawiajacy moze skorzysta¢ z przynajmniej 8h pomocy wdrozeniowej bezposrednio
Swiadczonej przez producenta rozwigzania.

7.6. Wdrozenie powinno by¢ zrealizowane tak, aby dostosowaé sie do preferenc;i

zamawiajgcego.



