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[. Wykonanie audytu cyberbezpieczenstwa.

Audyt ma na celu zdiagnozowanie aktualnego stanu Cyberbezpieczenstwa jednostki
samorzadowej, identyfikacj¢, analize¢ oraz ocen¢ ryzyka, ktoére maja lub moga miec
niekorzystny wptyw na cyberbezpieczenstwo jednostki oraz wskazanie dziatan koniecznych
do podjecia w celu spelnienia warunkdw niezbednych do uzyskania odpornosci na nadziatania
naruszajgce pofunos¢, integralnos¢, dostepnos¢ 1 autentycznos¢ przetwarzanych danych.
Techniczna diagnoza cyberbezpieczenstwa dla Urzedu musi by¢ zgodna z wytycznymi
stawianymi w regulaminie konkursu Grantowego Cyfrowa Gmina, O§ V. Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1
,»R0zw0j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia” oraz musi by¢
zgodna z formularzem nr 8 do powyzszego konkursu.

Wykonawca musi posiada¢ uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z
dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatbw uprawniajacych do
przeprowadzenia audytu.

I[I. Wymagania dotyczace chmury obliczeniowe]

Chmura obliczeniowa jest systemem informatycznym pozwalajacym na gromadzenie
materialow, wspoldzielenie zasobow, przeszukiwanie bazy danych, nadzorowanie pracy,
rozliczanie wykonywanych prac i monitorowanie poprawnego funkcjonowania catego
systemu — dla minimum 26 pracownikéw Gminy.

1. System musi pracowa¢ w architekturze ,klient — serwer” w oparciu 0 SQL-owa bazg
danych.
2. Musi istnie¢ mozliwos¢ wyboru systemu bazodanowego w zaleznosci od preferencji
I uwarunkowan $rodowiska systemowego, w jakim system bedzie zainstalowany
i eksploatowany.
System musi umozliwia¢ integracje z bazami danych MySQL, MSSQL, H2, PostgreSQL.
4. Wszelkie dane musza by¢ przechowywane na zabezpieczonym serwerze. Komunikacja
pomiedzy elementami systemu musi by¢ szyfrowana (SSL).
5. Identyfikacja uzytkownikow w systemie musi odbywaé si¢ zwykorzystaniem pary
identyfikatoréw (login i hasto i/lub kod PIN); opcjonalnie za pomocg karty zblizeniowe;j.
6. System musi przechowywac nastgpujace informacje:
1) dane o uzytkownikach (imi¢, nazwisko, przynalezno$¢ do grup, zdefiniowane prawa
dostepu, opcjonalnie adres e-mail oraz rola w systemie),
2) dokumenty dodane do systemu,
3) dokumenty udostepnione innym uzytkownikom systemu,
4) informacje o wykonanych zadaniach zwigzanych z dokumentem:
e rodzaj zadania: wydruk, kopia, skan;
czas i miejsce;
parametry: liczba stron, mono/kolor, simplex/duplex, A4/A3;
wartosc;
status wykonania zadania: ukonczono poprawnie/btad;
¢ informacje o uzytkowniku;
7. Uzytkownicy z szerszymi uprawnieniami muszg mie¢ mozliwo$¢ dodawania dokumentu
do wyznaczonego katalogu w drzewiastej strukturze, z ktoérego pozostali uzytkownicy
moga korzysta¢ oraz zapisywac je w swojej kolejce dokumentdw.
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Uzytkownik umieszczajac dane w [Repozytorium] musi mie¢ mozliwos¢ rdznicowania
praw dostgpu dla poszczegdlnych uzytkownikow lub stworzonych grup uzytkownikow.
Musi istnie¢ mozliwo$¢ zamieszczania dokumentow w strukturze repozytorium
pojedynczo lub grupowo, wskazujac te dokumenty, ktore chcemy zamiesci¢ lub przy
wykorzystaniu techniki ,, drag and drop .

W zalezno$ci od nadanych uprawnien dokumenty w systemie [Repozytorium] moga

podlegac r6znym funkcjonalno$ciom:

1) moga by¢ wyswietlane przez uzytkownika na ekranie z blokada funkcji pobierania;

2) moga by¢ pobierane przez uzytkownika na komputer, tablet itp.;

3) moga by¢ drukowane przez uzytkownika;

4) mogg by¢ zarzadzane (edycja nazwy, przenoszenie w strukturze) przez uzytkownika;

Uzytkownik musi mie¢ mozliwos¢ wyswietlania ipodgladu udostepnianego

W [Repozytorium] dokumentu na dedykowanym urzadzeniu.

System musi automatycznie konwertowa¢ dokumenty skierowane do wydruku do

formatu PDF.

Uzytkownik musi mie¢ mozliwo$¢ wyboru parametrow, z jakimi dokument zostanie

zapisany w [Moich dokumentach] i/lub wydrukowany uwzgledniajac zakres stron, ilo$¢

kopii, simpleks/dupleks, mono/kolor, A4/A3, sktadkowanie.

System musi mie¢ mozliwo$¢ zbierania 1 przechowywania informacji dotyczacych

urzadzenia drukujgcego jak: stan urzadzenia, stan tonera/tonerdw, stan podajnikéw na

papier, liczniki urzadzenia, stany awaryjne: brak papieru, brak tonera, otwarta pokrywa,
zacigcie papieru, inne powodujace niewydolnos$¢ do pracy.

System raportowania musi umozliwia¢ cykliczne wysylanie raportow e-mailem o stanach

awaryjnych urzadzen wchodzacych w jego sktad do wyznaczonych uzytkownikdw.

Interfejs WWW musi by¢ dostegpny w dwoch wersjach jezykowych — polskiej

1 angielskiej. Musi réwniez istnie¢ mozliwo$¢ dodania innych wersji jezykowych.

Korzystanie z systemu musi by¢ mozliwe poprzez interfejs WWW, ktory pozwala

uzytkownikowi na:

1) zalogowanie si¢ do swojego konta poprzez uzycie loginu i hasta za pomoca
szyfrowanego polaczenia (https);

2) zmiang kodu PIN, zmiang hasta uzytkownika, zmiane konta e-mail,

3) dodawanie do [Repozytorium] plikoéw w réznych formatach, m.in. w DCO, DOCX,
XLS, XLSX, TXT, JPG, PNG, BNP, ODT, ODS, PDF, EPUB, MOBI, MP3, MPG,
MPEG, AVI, MP4, WMV, WAV,

4) dodanie do kolejki wydrukéw dokumentu z [Repozytorium];

5) dodawania wtasnych plikow do katalogu Portfolio;

6) wyswietlanie i podglad wybranego dokumentu;

7) pobieranie plikow zapisanych w [Repozytorium];

8) zdefiniowanie oraz zmiana parametrow wydruku, tj.: zakres stron, ilo$¢ kopii, tryb
koloru — mono/kolor, rozmiar papieru A4/A3, tryb druku — jednostronnie,
dwustronnie wzgledem kroétszej/dtuzszej krawedzi, sktadkowanie (od 1 do 16 stron na
arkusz);

9) wyswietlenie i pobranie zeskanowanego wczesniej dokumentu;

10) okreslanie i r6znicowanie praw dostepu do danych publikowanych w [Repozytorium]
(dla 0s6b uprawnionych do zarzadzania zasobami);,

System musi mie¢ mozliwos¢ implementacji strony logowania do potrzeb

zamawiajacego.

System musi umozliwia¢ zapisywania 1 udostepnianie plikow multimedialnych, tj. filmy,

e-booki, nagrania audio w formatach EPUB, MOBI, MP3, MPG, MPEG, AVI, MP4,

WMV, WAV itp.
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System musi wspotpracowac z tablicami interaktywnymi.
System musi by¢é wyposazony w semantyczng wyszukiwarke dokumentow, ktoéra
umozliwia wyszukiwanie zasobow po tytule oraz frazie, ktéra wystepuje wewnatrz
dokumentu.
System w momencie wspotpracy z urzadzeniami peryferyjnymi bgdzie monitorowal ich
pracg, a informacje na ich temat nieustannie b¢da rejestrowane na serwerze.
Wsparcie uzytkownikéw musi mie¢ na celu przygotowanie potencjalnych uzytkownikoéw
do korzystania z systemu:
1) przygotowana zostanie instrukcja dla uzytkownikow systemu. Instrukcja musi
zawiera¢ opis nastepujacych procedur:
e rejestrowania i logowania si¢ uzytkownika w systemie;
e gromadzenie materiatbw w ramach swojego konta;
korzystanie z materialow dostepnych w Repozytorium;
e tworzenia wydrukow, kopii i skanow;
2) instrukcja musi by¢ dostgpna z poziomu glownej strony WWW oferowanego systemu
po zalogowaniu;
3) przygotowanie instrukcji objasniajgcej procedury umieszczania materialow
w Repozytorium danych (dla uzytkownikow z szerszymi uprawnieniami);
Wraz z dostawa oprogramowania nalezy dostarczy¢ licencje na oprogramowanie dla
minimum 26 pracownikow Gminy uczestniczacych w projekcie.
System posadowiony bedzie na serwerze zapewniajagcym wilasciwe 1 poprawne dziatanie
aplikacji oraz jest zgodny z aktualnymi przepisami i normami obowigzujacymi w gminie.

Wymagania dotyczace sprzetu IT:

26

Ad. 2.1 zestaw komputerowy

szt. zestawow komputerowych (komputer typu Tower z monitorem, myszka

bezprzewodowgq 1 klawiaturg bezprzewodowa) z systemem operacyjnym roéwnowaznym do
wymienionego spetniajagce wymagania jak nizej:

Nazwa WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Typ Stacji roboczych (komputer typu Tower z monitorem, myszka bezprzewodow3

i klawiaturg bezprzewodow3)

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji

dedykowanych, aplikacji bazodanowych, systeméw dziedzinowych, dostepu do
Internetu oraz poczty elektronicznej, do zarzadzania aplikacjami

i stronami www oraz jako lokalna baza danych i stacja programistyczna.

Procesor Procesor wielordzeniowy, osiagajacy w tescie PassMark CPU Mark, wynik min.

4.800 punktéw (https://www.cpubenchmark.net/cpu_list.php)

Pami¢é¢ RAM 8GB DDR4
Pamie¢é masowa 512GB SSD
Wydajno$¢ grafiki Grafika zintegrowana z procesorem, wspoéldzielona i dynamicznie przydzielana

pamie¢é Z VRAM.
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Wyposazenie

multimedialne

Karta dzwi¢kowa zintegrowana z plyta gléwng

Obudowa

* Wysokos$¢: 3,4 cm

¢ Szerokos$¢: 17,7 cm
* Glebokos$é: 17,5 cm
* Waga: 1,3 kg.

System Operacyjny

Zainstalowany system operacyjny réwnowazny z Windows 10 Professional.

Wymagania
dodatkowe

Whbudowane porty Min.:

6 x USB 3.0,

1xUSB30typC

Wymagane porty USB wbudowane, nie dopuszcza si¢ stosowania dodatkowych,
zewnetrznych hub’éw USB.

1x Wyjscie stuchawkowe/wejscie mikrofonowe,

1 x RJ-45 1000 Mbps,

2x Displayport,

Ix VGA

Akcesoria

Mysz bezprzewodowa i klawiatura bezprzewodowa

Monitor

Rozmiar matrycy / plamki: min. 23,8’
Rozdzielczo$¢: FHD (1920x1080)
Jasno$é: min. 250 cd/m2

Katy widzenia: min. 175/175
Mozliwo$¢ montazu na Scianie

1x VGA (D-SUB),

1x DVI,

1x Displayport,

4x USB 2.0

Kamera

Internetowa

Rozdzielczos¢  Full HD 1080p

Cechy i funkcje wbudowany mikrofon
Liczba klatek na sekunde: 30

USB

Wymiary: 80 x 40 x 90 mm

Interfejs

Funkcje:

* Automatyczny balans bieli (AWB)
* Przechwytywanie sygnalu audio

* Przechwytywanie sygnatu video

* Przechwytywanie zdjeé

Glosniki

System 2.1
Regulatory Regulacja poziomu glosnosci
Max. moc glosnikow (sumaryczna): 6 W

Moc subwoofera: 6 W
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Pasmo przenoszenia (min.): 60 Hz

Pasmo przenoszenia (maks.): 20 kHz

Ziacza 3,5 mm minijack

Zasilanie: USB 5V

Wymiary:

- Wymiary satelit: 128x70x81mm

- Wymiary subwoofera:130x130x150mm

Pozostale parametry:

- Dlugos$¢ kabla zasilajacego USB: 1m

- Dlugo$¢ kabla sygnalowego mini Jack subwoofera: 1m

- Dlugo$¢ kabla sygnalowego mini Jack satelit:1m

Mikrofon Budowa mikrofonu: Stojacy ze statywem

Charakterystyka kierunkowa: Jednokierunkowa / kardioidalna / nerkowa
Czulo$é: 47 -dB(A)

Dlugo$¢ przewodu: 1,8 m

Dolna czestotliwos$¢ przenoszenia: 100 Hz

Gorna czestotliwo$é przenoszenia: 16000 kHz

Impendancja: 2200 Ohm

Interfejs:  MiniJack 3,5mm

Komunikacja: Przewodowa

Typ mikrofonu: Pojemnosciowy

Wylacznik

Sprzet komputerowy moze by¢ uzywany, przy czym powinien by¢ wolny od wad oraz
wyprodukowany nie wczesniej niz w 2015 r. pochodzacy z oficjalnej polskiej dystrybucji.

Ad. 2.2. Monitor 75 cali ze stojakiem i komputerem

1 szt. Zestaw Digital Signage — monitor/telewizor o przekatnej 75 cali oraz laptop spetniajacy
wymagania jak nizej:

Nazwa WYMAGANE MINIMALNE PARAMETRY TECHNICZNE
Typ wySwietlania LED
Wielko$¢ ekranu 75”
Rozdzielczo$é¢ 3840 x 2160 px
HDR HDR10+
Technologia 50 Hz / 60 Hz
odswiezania
Glosniki 2x10W
Porty HDMI [szt.]:3
USB [szt.]:2
Z}acze Ethernet (LAN)
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Cyfrowe wyjScie optyczne

Parametry fizyczne

Mozliwo$¢ montazu na $cianie
Waga bez podstawy: ponizej 35 kg

Zalaczone wyposazenie: Pilot

Pobd6r mocy (wlaczony / tryb czuwania): 172 kWh /1000 h

Stojak Podlogowy, kompatybilny z Monitorem 75 cali o dedykowanym standardzie
montazu

Nazwa WYMAGANE MINIMALNE PARAMETRY TECHNICZNE

Typ Laptop

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
dedykowanych, aplikacji bazodanowych, systeméw dziedzinowych, dostepu do
internetu oraz poczty elektronicznej, do zarzadzania aplikacjami i stronami

www oraz jako lokalna baza danych i stacja programistyczna.

Procesor Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark, wynik min.
6.400 punktéw (https://www.cpubenchmark.net/cpu_list.php)
Pami¢¢ RAM DIMM 8GB DDR4

Pamie¢é masowa

512GB SSD

Wydajnos$é grafiki Grafika zintegrowana z procesorem, wspoldzielona i dynamicznie przydzielana
pami¢¢ z VRAM.
Wyposazenie Karta dzwi¢kowa zintegrowana z plyta glowna, kamera i glo$niki stereo

multimedialne

wbudowane

System Operacyjny

Zainstalowany system operacyjny rownowazny Windows 10 Professional

Wymagania
dodatkowe

Wbudowane porty:

Min.

3xUSB

Wymagane porty USB wbudowane, nie dopuszcza si¢ stosowania dodatkowych,
zewnetrznych hub’éw USB.

1 x Wyjscie stuchawkowe/wejscie mikrofonowe,
1 x HDMI

1 x Czytnik kart Pamieci

1 x RJ-45 1000 Mbps,

Lacznos$¢: LAN 10/100/1000Mbps

Wi-Fi (802.11 a/b/g/n/)

Akcesoria

Mysz i Klawiatura

Warunki gwarancji

Wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu
wsparcie, zglaszanie awarii oraz samodzielne zamawianie zamiennych

komponentéw.
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Mozliwos$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji,
data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku odzyskiwania

systemu operacyjnego)

Ekran Rozmiar matrycy / plamki: min. 15,6”
Rozdzielczosé: FHD (1920x1080)
Jasno$¢: min. 250 cd/m2

Matowy/LED

UWAGA: Wykonawca zobowiazany jest do przeprowadzenia szkolenia stacjonarnego
dla pracownikow urzedu w zakresie obslugi zakupionego sprzetu oraz oprogramowania.




