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ZALtACZNIK NR 1 DO SWz

l.  OPIS PRZEDMIOTU ZAMOWIENIA | WYMAGAN ZAMAWIAJACEGO

Zakres przedmiotu zamdwienia
Przedmiotem zamdwienia jest dostawa licencji, oprogramowania, sprzetu

multimedialnego, fabrycznie nowego sprzetu komputerowego, fabrycznie nowego
sprzetu serwerowego wraz z wdrozeniem systemdw irozwigzan teleinformatycznych
majacych na celu podniesienie poziomu cyfryzacji urzedu oraz jednostek podlegtych
wramach umowy o powierzenie grantu o numerze 4422/2/2022 w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji
projektu grantowego pn. ,,Dostawa sprzetu oraz oprogramowania w ramach projektu
grantowego: Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

Ogdlne wymagania Zamawiajacego

Niniejszy dokument ma celu umozliwienie dokonania wyboru najkorzystniejszej oferty na
dostawy i ustugi teleinformatyczne, ktérych podstawowym celem jest podniesienie
poziomu cyfryzacji oraz bezpieczeristwa teleinformatycznego (cyberbezpieczeristwa)
Urzedu oraz podniesienie poziomu nauczania w jednostkach podlegtych. Dokument
zawiera opis wymagan pod katem kryteridw funkcjonalnych, technicznych i jakosciowych
oraz wskazuje technologie, ktdre powinny by¢ wykorzystane tak, aby osiggna¢ zatozone
cele i zapewni¢ optymalna relacje ceny do jakosci rozwigzania.

Opisane w dokumencie wymagania nalezy traktowac jako podstawowe i minimalne.

W przypadkach, kiedy w opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe,
patenty, pochodzenie, Zrédto lub szczegdlny proces, ktdry charakteryzuje produkty lub
ustugi dostarczane przez konkretnego wykonawce co prowadzitoby do uprzywilejowania
lub wyeliminowania niektérych wykonawcdéw lub produktéw, oznacza to, ze Zamawiajgcy
nie moze opisa¢ przedmiotu zamdwienia za pomocg dostatecznie doktadnych okresleri i
jest to uzasadnione specyfika przedmiotu zamdwienia. W takich sytuacjach ewentualne
wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub szczegdlny proces, nalezy
odczytywad z wyrazami ,,lub réwnowazne”.

W sytuacjach, kiedy Zamawiajgcy opisuje przedmiot zamdwienia poprzez odniesienie sie do
norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemdw
referencji technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy Pzp,
Zamawiajacy dopuszcza rozwigzania réwnowazne, a wskazane powyzej odniesienia nalezy
odczytywad z wyrazami ,,lub réwnowazne”.

W  przypadku zastosowania materiatdw, urzadzen, wyrobéw lub rozwigzan

réwnowaznych, Wykonawca zobowigzany jest do ich wskazania w ofercie oraz do ztozenia
wraz z oferta kart technicznych lub innych dokumentdw potwierdzajacych, ze oferowane
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rozwigzania rownowazne spetniajg wymagania Zamawiajgcego opisane w przedmiocie
zamowienia.

3. Wymagania ogdlne dotyczace sprzetu:

1)

2)

3)

4)

5)

6)

7)

Wszystkie dostarczone urzadzenia muszg by¢ fabrycznie nowe (wyprodukowane ~ w
roku 2022 lub nowsze), bez wad i uszkodzer, nieregenerowane, nieuzywane i nie
bedace przedmiotem wczesniejszych wystaw badz prezentaciji.

Dostarczone urzadzenia musza by¢ wykonane w ramach bezpiecznych technologii
oraz by¢ wolne od obcigzert prawami oséb trzecich, a takze musza pochodzi¢
z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren Unii
Europejskiej.

Urzadzenia zostang dostarczone przez Wykonawce wtasnym transportem i na wiasny
koszt do siedziby zamawiajgcego tj. Urzad Miasta w Redzie ul. Gdaniska 33, 84-240
Reda do pomieszczenia na pierwszym pietrze z dostepng windga. Wszystkie urzadzenia
muszg by¢ dostarczone w oryginalnych opakowaniach producenta.

Wszystkie urzadzenia musza by¢ zgodne z normami UE i przeznaczone na rynek UE
oraz powinny posiadac certyfikacje oraz oznaczenie CE.

Dostarczany sprzet musi by¢ kompletny i gotowy do uruchomienia, tak aby nie byt
konieczny zakup dodatkowych elementéw wyposazenia Ilub dodatkowych
akcesoridéw.

Jesli Wykonawca wymaga w Szczegdétowym opisie zamdwienia dostarczenia
stosownych potwierdzen dot. gwarancji sprzetu i oprogramowania zapewniajace, ze
sprzet objety jest gwarancja producenta to Wykonawca winien takie potwierdzenie
dostarczy¢ przed podpisaniem protokotu odbioru.

W celu unikniecia btedéw kompatybilnosci Zamawiajacy wymaga, aby wszystkie
elementy urzadzen, w szczegdlnosci podzespoty montowane przez producenta byty
przez niego certyfikowane. Wykonawca nie bedacy producentem oferowanego
sprzetu nie moze samodzielnie dokonywa¢ modyfikacji sprzetu i wprowadzaé zmian w
fabrycznej konfiguracji. Zamawiajagcy nie dopuszcza dostawy urzadzen
modyfikowanych przez sprzedawce oraz nie dopuszcza modyfikacji na linii
produkcyjnej dystrybutora.

4. Wymagania ogdlne dotyczace dostawy oprogramowania:

Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu przed podpisaniem protokotu
odbioru:

1)

2)
3)

4)

drukowane certyfikaty licencyjne wystawione przez producenta oprogramowania,
o ile nie s3 dostepne w formie elektronicznej;

nosniki instalacyjne oprogramowania, o ile nie sg dostepne w formie elektronicznej;
adresy poczty elektronicznej, numery telefondw oraz inne dane dostepowe
umozliwiajgce Zamawiajgcemu korzystanie ze wsparcia technicznego swiadczonego
przez producenta oprogramowania w petnym zakresie, o ile nie sg dostepne w formie
elektronicznej na ogdlnodostepnym lub dedykowanym portalu klienckim;
zestawienie dostarczonych Zamawiajagcemu pozycji w zakresie oprogramowania,
zawierajgce m.in.: numer partii (SKU), petna nazwa produktu, wersja i edycja
oprogramowania, metryka licencyjna, rodzaj licencji (terminowa/bezterminowa),
okres obowigzywania licencji, okres obowigzywania wsparcia technicznego, poziom
wsparcia technicznego,
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standardowe warunki licencyjne producenta oprogramowania, o ile nie sg dostepne w
formie elektronicznej na ogélnodostepnym lub dedykowanym portalu klienckim;
standardowe warunki wsparcia technicznego producenta oprogramowania, o ile nie
sg dostepne w formie elektronicznej na ogdlnodostepnym lub dedykowanym portalu
klienckim;

oswiadczenie producenta oprogramowania badz autoryzowanego dystrybutora
dostarczonego oprogramowania, potwierdzajagce dostawe licencji i objecie ich
wsparciem technicznym na poziomie zgodnym z wymaganiami Zamawiajacego, o]
ile nie potwierdzaja jej certyfikaty licencyjne i standardowe warunki wsparcia
technicznego;

dostarczone oprogramowanie musi by¢ opatrzone we wszystkie atrybuty
oryginalnosciilegalnosci, wymagane przez producenta oprogramowania w zaleznosci
od dostarczanej wersji;

oprogramowanie nie moze by¢ wczesniej aktywowane na zadnym innym urzadzeniu
poza tym na ktérym jest zainstalowane;

Zamawiajacy zastrzega sobie prawo do weryfikacji oprogramowania na etapie
dostawy, réwniez pod katem jego legalnosci. W ramach procedury odbioruy,
Zamawiajacy zastrzega sobie prawo do przeprowadzenia weryfikacji legalnosci
i oryginalnosci oprogramowania bezposrednio u producenta oprogramowania, przed
podpisaniem protokotu odbioru w sposdb, ktdry uzna za bezsporny. W przypadku
wykrycia, ze dostarczone w ramach umowy oprogramowanie nie jest nowe, byto juz
uzywane lub byto juz wczesniej aktywowane Zamawiajagcy odmodwi przyjecia
oprogramowania (lub sprzetu z zainstalowanym oprogramowaniem) i wezwie
Wykonawce do usuniecia nieprawidtowosci w wyznaczonym terminie.

Wymagania ogélne dotyczace realizacji dostawy.

1)

3)

4)

5)

6)

Wykonawca na swdj koszt i ryzyko dostarczy przedmiot zamdwienia, zgodny
zwymaganiami  przedstawionymi w niniejszym dokumencie do siedziby
zamawiajacego tj. Urzad Miasta w Redzie ul. Gdariska 33, 84-240 Reda do
pomieszczenia na pierwszym pietrze z dostepng winda.

Wykonawca w cenie oferty uwzgledni wszystkie koszty niezbedne do realizac;ji
dostawy, m.in. roztadunek, wniesienie oraz utrzymanie porzadku w czasie roztadunku
prowadzonego na terenie urzedu.

Wykonawca, co najmniej na 3 dni przed dniem planowanej dostawy sprzetu, dokona
jej awizacji, to znaczy skontaktuje sie z Zamawiajacym w celu ustalenia konkretnego
terminu dostawy.

Dostawa sprzetu odbedzie sie w dniu roboczym, od poniedziatku do piatku,
w godzinach 8:00 - 14:00, transportem zapewnionym przez Wykonawce, na jego koszt
i ryzyko wraz z wniesieniem do miejsca wskazanego przez Zamawiajgcego.

Do czasu odbioru sprzetu przez Zamawiajgcego, ryzyko wszelkich niebezpieczenstw
zwigzanych z jego ewentualnym uszkodzeniem lub utratg ponosi Wykonawca.

Wraz ze sprzetem Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu liste
numerdw seryjnych dostarczonych urzadzen oraz wszelka dokumentacje dostarczona
przez producenta sprzetu.

Wymagania gwarancyjne.
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1) O ile wymagania szczegdtowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢
udzielona gwarancja oparta na gwarancji producenta sprzetu badz udzielona przez
autoryzowany serwis gwarancyjny producenta sprzetu. Serwis gwarancyjny musi by¢
swiadczony przez autoryzowany serwis producenta lub przez samego producenta i
powinien by¢ swiadczony w miejscu instalacji sprzetu, Zamawiajgcy nie dopuszcza
udzielenia gwarancji Wykonawcy na sprzet. Czas reakcji na zgtoszony problem
(rozumiany jako podijecie dziatar diagnostycznych i kontakt ze zgtaszajagcym) nie moze
przekroczy¢ jednego dnia roboczego (chyba ze zapisy szczegétowe stanowig inaczej).

2) Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 5 dni roboczych (chyba ze
zapisy szczegStowe stanowia inaczej). W przypadku sprzetu, dla ktdrego jest
wymagany dtuzszy czas na naprawe sprzetu, Zamawiajgcy wymaga podstawienia na
czas naprawy sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim
przypadku nie moze przekroczy¢ 15 dni roboczych od momentu zgtoszenia usterki.

3) Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW)
w zakresie rozwigzywania problemdéw zwigzanych z biezacg eksploatacjg
dostarczonych rozwigzarn w godzinach pracy Zamawiajgcego.

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku
i podlegajg modyfikacji o uregulowania szczegdlne znajdujace w dalszej czesci OPZ.

i oprogramowania).

Dotyczy tylko dla Czesci | pkt 3, 4, 5 i 6: Dostarczony sprzet i oprogramowanie powinny
zostac zamontowane, zainstalowane i skonfigurowane zgodnie z wymaganiami opisanymi
w dalszej czesci OPZ, w budynku Urzedu Miasta w Redzie w miejscach wskazanych przez
Zamawiajgcego.

Realizacja powyzszego zakresu zamdwienia musi by¢ wykonana w oparciu o obowigzujace
przepisy, przez Wykonawce posiadajgcego stosowne doswiadczenie, uprawnienia i
potencjat wykonawczy oraz osoby o odpowiednich kwalifikacjach i doswiadczeniu

zawodowym.

1. SZCZEGOLOWY OPIS ZAMOWIENIA

Czes¢ | — dostawa sprzetu serwerowego wraz licencjami i ustugg wdrozenia oraz skanera

1) Dostawa serwera (typ 1) —1szt.
Zamawiajacy zaplanowat zakup serwera wraz z systemem operacyjnym dla jednostki podlegte;j.

Minimalne wymagania dla serwera typ 1 - 1 szt.
Parametr Charakterystyka (wymagania minimalne)
Funkcjonalnos¢ W ofercie wymagane jest podanie modelu, symbolu oraz producenta
obudowy oferowanego serwera.
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W ofercie nalezy wskaza¢ petng nazwe handlowa zaoferowanego procesora oraz
nalezy wskaza¢ petng nazwe handlowa zaoferowanego systemu operacyjnego
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do 8 dyskéw 2.5"
Hot-Plug wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celdw serwisowych.

Obudowa z mozliwoscig wyposazona w karte umozliwiajgcg dostep bezposredni
poprzez urzgdzenia mobilne - serwer musi posiadaé¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentdw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotow
BLE/ WIFI

Ptyta gtowna

Ptyta gtdéwna z mozliwoscig zainstalowania do dwdch procesordw. Ptyta gtéwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor Zainstalowane dwa procesory 8-rdzeniowe, min. 2.8 GHz, klasy x86 dedykowane
do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 127
w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwdch
procesorow.

Pamie¢ RAM 64GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno znajdowac sie

minimum 16 slotdéw przeznaczonych do instalacji pamieci. Ptyta gtdwna powinna
obstugiwac do 1TB pamieci RAM.

Gniazda PCI

Minimum dwa sloty PCle x16 generacji 4

Interfejsy sieciowe

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

Dyski twarde

Zainstalowane 4 dyski SSD SATA o pojemnosci min. 960GB, 6Gb, 2,5“ Hot-Plug.
Mozliwos$¢ zainstalowania dwdch dyskow M.2 SATA o pojemnosci min. 480GB z
mozliwoscig konfiguracji RAID 1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z
poziomu BIOS serwera, rozwigzanie nie moze powodowac¢ zmniejszenia ilosci
wnek na dyski twarde

Kontroler RAID

Sprzetowy kontroler dyskowy, umozliwiajgcy konfiguracje pozioméw RAID: 0, 1,
10

System
operacyjny/System
wirtualizacji

Serwerowy system operacyjny Microsoft Windows Serwer 2022 w wersji
komercyjnej lub rwnowazny:

e Licencja serwerowego systemu operacyjnego musi uwzglednia¢ wszystkie
rdzenie procesoréw zainstalowanych w serwerze.

e Licencje serwerowego systemu operacyjnego muszg uprawniac¢ do
uruchamiania co najmniej dwdch serwerowych systeméw operacyjnych w
Srodowisku wirtualnym.

e Licencje serwerowego systemu operacyjnego nie mogg by¢ ograniczone
Czasowo.

Dodatkowo:

e 25x licencja dostepowa Windows Server 2022/2019 User CALs lub

réwnowazne na pokrycie licencyjne dla 25 uzytkownikdw

Wbudowane porty | Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty
zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video Zintegrowana karta graficzna umozliwiajgca wysSwietlenie rozdzielczosci min.

1600x900
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Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 800W.
Bezpieczeristwo e  Zatrzask gdérnej pokrywy

e Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzagdzania blokadg zasilania, panelem sterowania oraz
zmiang hastfa

e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.

e ModutTPM 2.0

e  Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Diagnostyka Mozliwosé wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskéw,
BIOS'u, zasilaniu oraz temperaturze.

Karta Zarzadzania Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

e szyfrowane potfaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych napedow;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

e integracja z Active Directory;

e  mozliwos$¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera

e mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzgdzajgcej pojedynczego serwera

Oprogramowanie Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,

do zarzadzania spetniajgcego ponizsze wymagania:

e Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych

e integracja z Active Directory

e Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

e Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
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e Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

e Szczego6towy opis wykrytych systemdw oraz ich komponentéw

* Mozliwosc¢ eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwosc tworzenia wtasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

e Grupowanie urzagdzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji

¢ Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych
urzadzeniach

e Szybki podglad stanu srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e Szczegotowy status urzagdzenia/elementu/komponentu

e Generowanie alertéw przy zmianie stanu urzadzenia.

e Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

¢ Integracja z service desk producenta dostarczonej platformy sprzetowe;j

e Mozliwosc¢ przejecia zdalnego pulpitu

e Mozliwos¢ podmontowania wirtualnego napedu

e Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

e Mozliwosc importu plikdéw MIB

* Przesyfanie alertow ,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rél administratorow

e Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

e Aktualizacja oparta o wybranie zrdadta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

¢ Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

e Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow

e Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertow, MAC adreséw kart
sieciowych, stanie poszczegdlnych komponentéw serwera.

e Mozliwosc tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

e \Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw sieciowych
w oparciu o profile

e Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzgdzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

¢ Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzadzajgcym.
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e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015, ISO-50001
oraz ISO-14001 dotaczy¢ do oferty.

Serwer musi posiadac deklaracja CE dotgczy¢ do oferty.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i
recyklingu, nie moga zawierac farb i powtok na duzych plastikowych czesciach,
ktérych nie da sie poddacd recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajace podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktada¢ sie z co najmniej w 65% ze sktadnikdéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz
Sladowe ilosci sSrodkdw zmniejszajgcych palnosc sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest dotgczenie
do oferty wydruku ze strony internetowej Www.epeat.net potwierdzajacy
spetnienie normy co najmniej Epeat Bronze wedtug normy wprowadzonej w 2019
roku - Wykonawca ztozy dokument potwierdzajacy spetnianie wymogu.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systemdéw Microsoft Windows Server
2016, Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki gwarancji

5 lat gwarancji producenta

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem czeSci do naprawy (potwierdzonym na etapie
diagnostyki) ma rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia / zakonczenia
diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespo6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualniern mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera.
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Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdéw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii.

Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajacego.

Mozliwosé rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

2)  Dostawa serwera (typ 2) —1szt.
Zamawiajacy zaplanowat zakup serwera wraz z systemem operacyjnym dla
jednostki podlegtej.

Minimalne wymagania dla serwera typ 2 - 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Funkcjonalnos¢
obudowy

W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego serwera.

W ofercie nalezy wskazaé petng nazwe handlowa zaoferowanego procesora oraz
nalezy wskazac¢ petng nazwe handlowa zaoferowanego systemu operacyjnego.
Obudowa typu Tower z mozliwoscia instalacji do 8 dyskéw twardych 3,5”.

Ptyta gtéwna

Z mozliwoscig instalacji jednego fizycznego procesora, posiadajgca minimum 4
sloty na pamie¢ RAM UDIMM z mozliwoscia zainstalowania do minimum 128GB
pamieci RAM, mozliwe zabezpieczenia pamieci: ECC. Ptyta gtdwna
zaprojektowana przez producenta serwera i oznaczona trwale jego znakiem
firmowym.

Procesor Zainstalowany jeden procesor min. 6-rdzeniowy klasy x86, min. 2.9GHz,
dedykowany do pracy z zaoferowanym serwerem umozliwiajacy osiggniecie
wyniku min. 52.2 w tescie SPECrate2017_int_base, dostepnym na stronie
WWW.Spec.org

Pamiegé 32 GB pamieci RAM UDIMM o czestotliwosci taktowania minimum 3200MHz

Sloty PCI Express

Funkcjonujace sloty PCI Express:
- minimum 4 sloty PCI Express w tym przynajmniej 2 sloty Gen4

Interfejsy sieciowe

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujgce zadnego z
dostepnych slotéw PCl Express

Dyski twarde

Mozliwos¢ instalacji dyskow twardych 3,5” typu: SATA, NearLine SAS, SAS, SSD.
Zainstalowane:
e  2x dysk SSD SATA o pojemnosci min. 480GB, Hot-Plug

Mozliwos¢ instalacji dwoch dyskédw M.2 SATA o pojemnosci min. 480GB oraz
mozliwos¢ konfiguracji w RAID1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z
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poziomu BIOS serwera, rozwigzanie nie moze powodowac¢ zmniejszenia ilosci
wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 4GB nieulotnej pamieci cache,
mozliwe konfiguracje poziomdw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéw
samoszyfrujacych.

Wbudowane porty

Minimum 8 portéw USB z czego min. 1 w technologii 3.0
1x RS-232
1x VGA

Video

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w
rozdzielczosci minimum 1280x1024 pikseli

Chtodzenie i zasilanie

Wentylator, redundantne zasilacze o mocy minimum 600W wraz z kablami
zasilajacymi.

Bezpieczenstwo

e zintegrowany z ptytg gtéwng modut TPM 2.0

e fizyczne zabezpieczenie dedykowane przez producenta serwera
uniemozliwiajgce wyjecie dyskéw twardych umieszczonych na froncie
obudowy przez nieuprawnionych uzytkownikow.

e  Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

e  Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

System
operacyjny/System
wirtualizacji

Serwerowy system operacyjny Microsoft Windows Serwer 2022 w wersji
komercyjnej lub rdwnowazny:

e Licencja serwerowego systemu operacyjnego musi uwzglednia¢ wszystkie
rdzenie procesoréw zainstalowanych w serwerze.

e Licencje serwerowego systemu operacyjnego muszg uprawniac¢ do
uruchamiania co najmniej dwdch serwerowych systeméw operacyjnych w
Srodowisku wirtualnym.

e Licencje serwerowego systemu operacyjnego nie mogg by¢ ograniczone
Czasowo.

Dodatkowo:
25x licencja dostepowa Windows Server 2022/2019 User CAL lub réwnowazne na
pokrycie licencyjne dla 25 uzytkownikow

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
= zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej;
=  zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);
= szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
=  mozliwo$é¢ podmontowania zdalnych wirtualnych napedéw;
=  wirtualng konsole z dostepem do myszy, klawiatury;
= wsparcie dla IPv6;
= wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;
=  mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;
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=  mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

= integracja z Active Directory;

=  mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;

= wsparcie dla dynamic DNS;

=  wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.

=  mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera

=  mozliwos¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serw

Oprogramowanie do
zarzadzania

Mozliwos$¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

e integracja z Active Directory

e Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

e  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

e  Szczegdtowy opis wykrytych systemow oraz ich komponentéw

e  Mozliwos$¢ eksportu raportu do CSV, HTML, XLS, PDF

e  Mozliwos¢ tworzenia wtasnych raportdow w oparciu o wszystkie
informacje zawarte w inwentarzu.

e Grupowanie urzgdzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotow PCle, pozostatego czasu gwarancji

e  Mozliwos$é uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych
urzadzeniach

e  Szybki podglad stanu srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e  Szczegbtowy status urzgdzenia/elementu/komponentu

e Generowanie alertéw przy zmianie stanu urzadzenia.

e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowe;j

e  Mozliwos¢ przejecia zdalnego pulpitu

e Mozliwo$é podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

e  Mozliwos¢ importu plikow MIB

e Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rél administratoréw

e  Mozliwos$¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

e  Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)
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e Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

e Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow

e  Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéw, MAC adresdw kart sieciowych, stanie poszczegdlnych
komponentdow serwera.

e Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikdéw
sieciowych w oparciu o profile

e Mozliwo$é migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzadzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Warunki gwarancji 3 lata gwarancji producenta

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem cze$ci do naprawy (potwierdzonym na etapie
diagnostyki) ma rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia / zakorczenia
diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespo6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera.

Strona 12 z 61



F . 23l i i
undusze Rzeczpospolita 2ilsg Unia Europejska

EUrOpejSkle Polsk R Europejski Fundusz

Polska Cyfrowa - 0iSka “L‘,j rL’< Rozwoju Regionalnego

Zakup i dostawa sprzetu oraz ustug zwigzanych z cyfryzacjg JST i jednostek podlegtych w ramach
realizacji projektu grantowego ,, Cyfrowa Gmina”.
Postepowanie nr 9.ZF.TP.BN.D.2023

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdéw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii.
Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.
Mozliwosé rozszerzenia gwarancji przez producenta do 7 lat.
Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na swiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.
Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.
Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015, ISO-50001
oraz 1SO-14001 dotgczy¢ do oferty
Serwer musi posiadac¢ deklaracja CE dotgczy¢ do oferty.
Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach,
ktérych nie da sie poddacd recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac¢ nie wiecej niz
$ladowe ilosci Srodkdw zmniejszajgcych palnosc sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest dotgczenie
do oferty wydruku ze strony internetowej www.epeat.net potwierdzajacy
spetnienie normy co najmniej Epeat Bronze wedtug normy wprowadzonej w 2019
roku - Wykonawca ztozy dokument potwierdzajacy spetnianie wymogu.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systeméw Microsoft Windows Server
2019, Microsoft Windows Server 2022.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
uzytkownika warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

3) Ustuga z zakresu wdrozenia i migracji starego srodowiska stanowigcego element wirtualizaciji.
Celem prac jest przygotowanie do eksploatacji kompletnego srodowiska teleinformatycznego na
potrzeby realizacji projektu, zbudowanego w oparciu o dostarczone urzadzenia sprzetowe i
oprogramowanie opisane w podmiotowym dokumencie. W ramach zadania wymagana jest
wykonanie ustugi instalacji, konfiguracji oraz uruchomienia urzadzen (czes¢ | podpunkt 4, 5 i 6)
dostarczonych w ramach projektu oraz migracja na nowe rozwiazanie teleinformatyczne.

Opis ustugi z zakresu wdrozenia i migracji starego srodowiska stanowigcego element
wirtualizacji.
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W sktad wdrozenia jest budowa nowej infrastruktury Data Center tworzacej System
Informatyczny (okreslanego w dalszej czesci niniejszego dokumentu jako , System”) wraz z
ustuga migracji istniejgcego $rodowiska Zamawiajgcego na dostarczany System. Do jego
budowy postuzg urzadzenia wymienione w punktach 4, 5, i 6 czesci | zamdwienia.

1. Przedmiot zamdwienia obejmuje: realizacje nastepujgcych etapow:
1.1. Etap 1-dostawa i uruchomienie infrastruktury technicznej dedykowanej wraz

z dostarczeniem licencji na oprogramowanie tworzgce System. Wykonawca

dostarczy, zamontuje w jednej szafie RACK Zamawiajgcego, skonfiguruje i
uruchomi sprzet, wraz z okablowaniem oraz oprogramowaniem niezbednym do
zapewnienia stabilnego dziatania Systemu, jego wysokiej wydajnosci i zgodnosci
z obowigzujgcymi przepisami prawa. Dostawa dotyczy zaréwno nowego sprzetu,
oprogramowania i licencji, jak i nowych lub dodatkowych komponentdw, ktére nie
s3 wymienione bezposrednio a sg wymagane do spetnienia zatozen w opisie
niniejszego zakresu wdrozenia Systemu. Licencje powinny umozliwiac
uruchomianie wirtualizacji na dostarczanych serwerach fizycznych i obejmowad
petne wykorzystanie procesoréw i pamieci operacyjnej.

1.2. Etap 2 —uruchomienie Srodowiska testowego, korncowa konfiguracja
Systemu

Wykonawca uruchomi Srodowisko testowe poprzez przeniesienie srodowiska
wdrozeniowego do infrastruktury Zamawiajgcego. Wykonawca w sposob
uzgodniony z Zamawiajgcym na etapie Projektu Technicznego Wdrozenia wykona
ostateczng konfiguracje Systemu na srodowisku testowym posiadajgcym petnag
oczekiwang funkcjonalnosé¢ wskazang w Opisie Przedmiotu Zamoéwienia (czyli
Klaster wraz z ustuga migracji) tak aby umozliwi¢ Zamawiajgcemu szczegdtowa
weryfikacje wdrozonego Systemu,

1.2.1. Wykonawca wykona konfiguracje klastra Hyper-V. W skfad zadania
wchodzi¢ bedzie konfiguracja przetgcznikdw LAN, zasobdéw dyskowych
serweréw, macierzy i konfiguracja klastra HA

1.2.2. Wykonawca dokona migracji obecnie posiadanego $rodowiska
Zamawiajgcego opartego na srodowisku wirtualizacyjnym Hyper-V do
nowo dodanych serwerdw klastra Hyper-V . W sktad zadania wchodzi
migracja wirtualnych maszyn w tym serwera plikdw, serwera SQL,
kontrolera AD

1.2.3. Wykonawca dokona wyrdéwnania/podniesienia wersji systemow
operacyjnych wirtualnych maszyn do najnowszej wersji zgodnie z
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wykorzystaniem  najlepszych  praktyk  producenta  systemu
operacyjnego.
1.2.4. Wykonawca wykona ustuge dodania zapasowego kontrolera domeny
na jednym z wycofywanych z klastra HA serweréw — Dell R440
1.2.5. Wykonawca wykona ustuge rekonfiguracji backupu .
1.3. Etap 3 — uruchomienie $rodowiska produkcyjnego, dostawa dokumentacji

technicznej Systemu, dostawa instrukcji obstugi Systemu.

Wykonawca whniesie korekty wynikajgce z audytu oraz testdw przeprowadzonych
przez Zamawiajgcego i uruchomi srodowisko produkcyjne Systemu. Wykonawca
wykona ostateczng konfiguracje, testy i uruchomienie srodowiska produkcyjnego
Systemu spetniajgcego catos¢ wymagan wskazanych w Opisie Przedmiotu
Zamoéwienia. Wszelkie prace zwigzane z instalacjg i uruchomieniem elementéw
infrastruktury technicznej muszg zostaé¢ wczesniej uzgodnione z Zamawiajgcym i
beda realizowane w ramach godzin pracy Zamawiajacego. Realizacja tych prac
nie mogg kolidowac z dziataniem innych systeméw uzytkowanych przez
Zamawiajgcego.

1.4. Etap 4 — Wykonawca zrealizuje szkolenie z wdrozonych rozwigzan w siedzibie
Zamawiajgcego po zakonczeniu prac. Czas trwania szkolenia nie mnie niz 4 godzin.
W zakres szkolenia wchodzi administracja Srodowiska wirtualnego.

Wymagania techniczne i parametry sprzetowe Systemu

Infrastruktura techniczna Systemu

Wykonawca zobowigzany jest to dostarczenia oraz skonfigurowania i uruchomienia takich
elementdw infrastruktury technicznej, aby wypetni¢ wymagania postawione przed
Systemem.

Na potrzeby Systemu przewiduje sie zastosowanie dwéch nowych serweréw fizycznych,
macierzy i dwoch przetgcznikdw sieciowych, wykorzystania 2 wycofywanych serwerdw na
inne potrzeby Systemu oraz wykonaniem ustugi konfiguracji sSrodowiska wirtualnego
opartego o posiadany przez Zamawiajgcego wirtualizator Microsoft Hyper-V.

Jezeli do osiggniecia wszystkich zaktadanych celéw wdrozenia Systemu (funkcjonalnych,
wydajnosciowych, niezawodnosci) niezbedne okaze sie zastosowanie rowniez innych
elementow infrastruktury technicznej, to Wykonawca zobowigzany jest do ich dostarczenia i
uruchomienia. W tym przypadku wszystkie wymagania dotyczgce opisanej w tym
dokumencie infrastruktury technicznej majg zastosowanie réwniez do tych dodatkowych
elementdw, w szczegdlnosci wymog, ze Zamawiajgcy nie dopuszcza uruchamiania
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jakichkolwiek funkcjonalnosci bezposrednio na serwerach fizycznych, bez zastosowania

wirtualizacji niezgodnej z Projektem Technicznym Wdrozenia.

Na rysunku ponizej przedstawiono obecny schemat infrastruktury

STAN PRZED MIGRACJA

B Ej s = v*-’“"‘m%\ @l Switch

— 1

Dell R520 Dell R440 Dell R430

16ghit FC 16gbit FC

Dell ME4AD12

Zaktada sie, ze docelowa infrastruktura techniczna Systemu przedstawiona zostata na
pogladowym rysunku ponizej - bez uwzglednienia wirtualnych maszyn.
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Dell ME4012 + expansion

Wszystkie prace musza uwzgledniaé dobre praktyki w zakresie wdrozenia dlatego
Zamawiajgcy wymaga dostarczenia minimum 4 licencji na oprogramowanie Microsoft
Windows Server 2022 w wersji Standard na pokrycie wymagan zgodnych w opisie Dostawa
serwera do wirtualizacji (typ 3) - 2 szt.

Zamawiajacy posiada infrastrukture informatyczng oparta na rodzinie produktéw Microsoft
Windows Serwer dlatego wymaga dostawy oprogramowania z tej rodziny na pokrycie
zapotrzebowania uaktualnienia do najnowszych wersji systemdw i ich licencjonowania celem
stworzenia jednorodnego srodowiska.

Zatacznik nr 1

Koncepcja wdrozenia

Koncepcja wdrozenia zaktada instalacje 2 nowych serwerdw fizycznych, na ktérych
Wykonawca zobowigzany bedzie do instalacji klastra wirtualizacyjnego opartego o
rozwigzanie firmy Microsoft Hyper-V oraz do przeprowadzenia migracji obecnie istniejgcego
srodowiska Zamawiajgcego rowniez opartego o srodowisko firmy Microsoft Hyper-V, na
nowo dostarczong infrastrukture.

Po skutecznej migracji wirtualnych maszyn z serwera Dell R440, Zamawiajgcy wymaga
przeprowadzenia na nim prac - instalacji bedgcego poza klastrem HA wirtualizatora
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Microsoft Hyper-V wraz z utworzeniem wirtualnej maszyny z wiaczong rolg zapasowego
kontrolera domeny .

Ostatnim krokiem bedzie wykonanie ustugi rekonfiguracji backupu. Zamawiajgcy obecnie
posiada oprogramowanie do tworzenia kopii zapasowych Veeam oraz repozytorium na
serwerze NAS QNAP. Po zakonczonej migracji maszyn wirtualnych z serwera Dell R520
zostanie on wykorzystany jako kolejne, zapasowe repozytorium sktadowania kopii
zapasowych.

Schemat dziatan przedstawiono w zataczniku 2

Zatacznik nr 2
Planowany zakres prac wdrozeniowych w kolejnosci wykonania

W ramach prac wdrozeniowych przeprowadzone zostang nastepujace czynnosci:

Projekt realizacyjny:
o Analiza przedwdrozeniowa poprzedzona audytem
o Szczegdtowa architektura wdrozenia
o Dokumentacja projektowa
e Akceptacja Zamawiajgcego + naniesienie ewentualnych zmian
e Przygotowanie srodowiska zgodnie z dokumentacjg projektowa:
o Instalacja systemow operacyjnych wirtualizatora na nowych serwerach, dodanie
nowych serwerdéw do klastra HA
o Testy poprawnosci konfiguracji klastra HA
o Instalacja i konfiguracja przetacznikéw sieciowych wyszczegdlnionych w OPZ
o Przygotowanie scenariusza migracji
e Migracja srodowiska wirtualnego
o Realizacja scenariusza migracji poprzez :
- Migracja wirtualnych maszyn Zamawiajgcego z serweréw Dell R440 i Dell R520

na nowe serwery klastra HA

o Weryfikacja poprawnosci migracji

e Rekonfiguracja polityk backupu :
o Po pomysinym przeprowadzeniu migracji wirtualnych maszyn z serwera Dell
R520 przygotowanie go jako dodatkowe repozytorium backupu
o Rekonfiguracja polityk backupu
e Ustugi powdrozeniowe :
o Przygotowanie serwera Dell R440 pod wirtualizacje - instalacja 2 wirtualnych
maszyn - zapasowego kontrolera domeny
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e Dokumentacja powdrozeniowa wraz ze schematem potgczen

e Odbidr prac przez Zamawiajgcego
e Szkolenie dla IT Uzytkownika w zakresie utrzymania i administracji rozwigzania na
podstawie przeprowadzonego szkolenia w zakresie minimum 4 godzin

Wsparcie serwisowe

Wykonawca zagwarantuje wsparcie serwisowego dla lokalnych administratoréow IT w

wymiarze 8 godzin pracy, do wykorzystania w przeciggu 1 miesigca. Wsparcie Wykonawcy
bedzie stanowi¢ bezposrednie wsparcie dziatu IT w problemach ktdére nie beda mogty z

przyczyn technicznych byé rozwigzane lokalnie.

4)

Dostawa-rozbudowa macierzy — 1 szt.

Uzupetnieniem dla zakupu serwerdw (typ 3) w klastrze HA bedzie rozbudowa
macierzy ME4 Service Tag 6BRPB93 o dodatkowa pdtke dyskowsa, ktéra umozliwi
dostep serwerdw wirtualizacyjnych do wspétdzielonego bezpiecznego i szybkiego
magazynu danych.

Dostawa-rozbudowa macierzy

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Do instalacji w standardowej szafie RACK 19”, pdtka musi zajmowa¢ maksymalnie 2U i
pozwalac na instalacje 12 dyskow 3.5”.

Dyski

Zainstalowane:
6x dysk Hot-Plug o pojemnosci 1.92TB SSD SAS 12Gbps
6x dysk Hot-Plug o pojemnosci 4TB NLSAS 12Gbps

Warunki
gwarangji dla
macierzy

5 lata gwarancji producenta

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z
wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma
rozpocza¢ naprawe w siedzibie zamawiajgcego najpozniej w nastepnym dniu roboczym
(NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa ma sie odbywaé w
siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng
forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynierow
technicznych a w przypadku konieczno$ci eskalacji zgtoszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie wykonawcy.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.
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Mozliwos$é sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikow
nawet w przypadku wygasniecia gwarancji serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii.
Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego
w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim
uzytkownika
Certyfikaty Macierz musi by¢ wyprodukowany zgodnie z normg ISO 9001:2015.

5) Dostawa serwera do wirtualizacji (typ 3) — 2 szt.

W celu zminimalizowania przestojéw i zapewnienia nieprzerwanej pracy w przypadku awarii,
Zamawiajacy zaplanowat zakup dwdch serwerdw, ktdrych zadaniem jest praca w kastrze
wysokiej dostepnosci (ang. High Availability Cluster). Serwery w klastrze HA beda stanowi¢ grupe
urzadzen dublujgcych wzajemnie swoje funkcje, dziatajac jak pojedynczy system. W przypadku
awarii sprawny serwer przejmuje funkcje uszkodzonego, zapewniajgc ciggty czas pracy bez
przestojow uzyskujagc, w ten sposéb na poziomie sprzetowym niezawodnos¢ oraz
wysokodostepnos¢ systemu.

Zakup fizycznych serwerédw o wysokiej wydajnosci, uzupetnionych o macierz o ktérej mowa w
punkcie 4 oraz dedykowanych licencji oprogramowania, umozliwi wdrozenie systemu
wirtualizacji.

Dostawa serwera do wirtualizacji (typ 3) - 2 szt.
Parametr Charakterystyka (wymagania minimalne)
W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
serwera. W ofercie nalezy wskaza¢ petng nazwe handlowg zaoferowanego procesora
oraz nalezy wskazac petng nazwe handlowg zaoferowanego systemu operacyjnego.

Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskéw 2,5” wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych oraz organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowane;j
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréow. Ptyta gtéwna musi
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Obudowa

Ptyta gtéwna
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Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.8GHz, klasy x86 dedykowane
do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 129 w

Procesor tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowe;j.
Minimum 128GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie
RAM minimum 16 slotéw przeznaczone do instalacji pamieci. Ptyta gtdwna powinna

obstugiwac¢ do 1TB pamieci RAM.

Funkcjonalnos¢

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub

pamieci RAM PPR, Partial Cache Line Sparing
Gniazda PCI - minimum trzy sloty PCle generacji 4

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz min. 2
Interfejsy interfejsy sieciowe 10Gb Ethernet w standardzie BaseT (porty nie mogg by¢ osiggniete
sieciowe/FC/SAS poprzez karty w slotach PCle)

Dwuportowa karta 32Gb FC

Dyski twarde

Zainstalowane:

2x dysk SSD SATA o pojemnosci min. 960GB, 6Gb, 2,5“ Hot-Plug.

Mozliwo$é zainstalowania dwdch dyskédw M.2 SATA o pojemnosci min. 480GB z
mozliwoscig konfiguracji RAID 1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig
konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1, 10

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0, 2xVGA z czego jeden na panelu przednim.

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1920x1200

Zasilacze

Redundantne, Hot-Plug min. 800W kazdy.

Bezpieczenstwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce panelu zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskdéw twardych.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hasta

e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.

e  Modut TPM 2.0

e Mozliwos$¢ dynamicznego wiaczania | wytgczania portéw USB na obudowie —
bez potrzeby restartu serwera

e  Mozliwosé wymazania danych ze znajdujacych sie dyskow wewnatrz serwera
— niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z
poziomu zarzgdzania serwerem

System
operacyjny/System
wirtualizacji

System operacyjny zgodny dla realizacji ustugi z zakresu wdrozenia i migracji starego
srodowiska stanowigcego element wirtualizacji.
Serwerowy system operacyjny Microsoft Windows Serwer 2022 Standard:

e Licencja serwerowego systemu operacyjnego musi uwzgledniaé wszystkie
rdzenie procesordw zainstalowanych w serwerze.

e Licencje serwerowego systemu operacyjnego muszg uprawniac¢ do
uruchamiania co najmniej czterech serwerowych systemow operacyjnych w
Srodowisku wirtualnym.

e Licencje serwerowego systemu operacyjnego nie mogg by¢ ograniczone
CZasowo.
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Dodatkowo:
e 50x licencja dostepowa Windows Server 2022/2019 User CALs
Nosnik do downgrad-u do wersji Windows Server 2019 Standard

Mozliwo$é wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajacy
Diagnostyka wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;
e wirtualng konsole z dostepem do myszy, klawiatury;
e wsparcie dla IPv6;
e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
Karta Zarzadzania e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pragdu
przez serwer;
e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
e integracja z Active Directory;
e mozliwo$¢ obstugi przez dwdch administratoréw jednoczesdnie;
e wsparcie dla dynamic DNS;
e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.
e mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera
e mozliwosc¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

Mozliwos$¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego
ponizsze wymagania:
e Wsparcie dla serwerdéw, urzadzen sieciowych oraz pamieci masowych
e integracja z Active Directory
e  Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
e  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
e Mozliwosé uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram
e  Szczegdtowy opis wykrytych systemow oraz ich komponentéw
o  Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF
e  Mozliwosé tworzenia wiasnych raportow w oparciu o wszystkie informacje
zawarte w inwentarzu.

Oprogramowanie
do zarzadzania

e  Grupowanie urzadzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarangji

e  Mozliwosé uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzadzeniach
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e Szybki podglad stanu Srodowiska

e  Podsumowanie stanu dla kazdego urzgdzenia

e  Szczegdtowy status urzadzenia/elementu/komponentu

e Generowanie alertow przy zmianie stanu urzadzenia.

e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej

e Mozliwos¢ przejecia zdalnego pulpitu

e Mozliwosé¢ podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

e  Mozliwos¢ importu plikow MIB

e Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rél administratoréw

e  Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

e Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

e  Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

e Mozliwosé automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serweréw

e Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych informacji:
nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujgcych alertéw, MAC adresow
kart sieciowych, stanie poszczegdlnych komponentdéw serwera.

e Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw sieciowych
w oparciu o profile

e Mozliwosé migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzagdzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgadzajacym.

e  Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015, ISO-50001 oraz
ISO-14001 dotaczy¢ do oferty.

Serwer musi posiadac deklaracja CE dofaczy¢ do oferty.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach,
Certyfikaty ktorych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny byé
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadaé sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
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tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz sladowe
ilosci Srodkéw zmniejszajgcych palnosé sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest dotgczenie do
oferty wydruku ze strony internetowej www.epeat.net potwierdzajgcy spetnienie
normy co najmniej Epeat Bronze wedtug normy wprowadzonej w 2019 roku -
Wykonawca ztozy dokument potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowad sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systemdéw Microsoft Windows Server 2016,
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Warunki gwarancji

5 lat gwarancji producenta

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z
wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma
rozpoczac naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia diagnostyki. Naprawa ma sie
odbywac w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi
sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie wykonawcy.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii.
Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego.

Mozliwosé rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzgdzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspoétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.
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6) Dostawa przetacznikéw sieciowych zarzadzalnych - 2 szt.

W celu zapewnienia odpowiedniej szybkosci transmisji danych oraz mozliwosci pofaczenia
wszystkich elementdw w jedna wspdtpracujaca ze soba catos¢ wymagana jest dostawa w petni
zarzadzalnych przetacznikdw sieciowych. Przefaczniki zapewnig podniesienie poziomu
bezpieczenstwa w sieci, zas predkosci przetgcznikdw na poziomie 10Gb umozliwig zbudowanie
rdzenia sieci o wysokiej wydajnosci co wptynie na polepszenie skalowalnosci f3czy, a w rezultacie
prostsza i bardziej wydajng infrastrukture sieciowa.

Dostawa przetacznikéw sieciowych zarzadzalnych - 2 szt.
Parametr Charakterystyka (wymagania minimalne)
Porty/protokoty/funkcje | Do montazu w szafie Rack 19”.
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego urzadzenia.
e llos¢ portow: 24 porty SFP+ oraz 24 porty 10GBaseT niezalezne
¢ Chtodzenie od przodu do tytu obudowy
¢ Tablica MAC min. 128K
e Bufor 56Mb
e MTBF min. 133 tys. godzin
¢ Wydajnos$¢é min. 714 Mp/s
* Przepustowos¢ min. 960 Gb/s
e Port USB
e Port miniUSB
¢ Port zarzadzania Out-of-band;
e Web GUI
e HTTPs
e CL
e Telnet
e SSH
e SNMP
e MIB RSPAN
¢ Radius
e TACACS+
¢ DiffServ
¢ Mozliwosc¢ limitowania przepustowosci do 1 Kbps w oparciu o harmonogram
¢ |Pv4/IPv6 Multicast filtering
¢ IGMPv3 MLDv2 Snooping
e ASM & SSM
e |GMPv1,v2 Querier
e Auto-VolP
e Auto-iSCSI
¢ Policy-based routing (PBR)
e LLDP-MED
e Spanning Tree
¢ Green Ethernet
e STP
e MTP
e RSTP
e PV(R)STP
e BPDU/STRG Root Guard
e EEE (802.3az)
¢ GVRP/GMRP
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* QinQ,

e Private VLAN

e DOT1X

* MAB

¢ Captive Portal

e DHCP Snooping

e Dynamic ARP

¢ |nspection

e |IP Source Guard

¢ CPU min 800 Mhz

e Min 1GB RAM

¢ Min 256MB Flash

* Min ilo$¢ obstugiwanych VLAN 4K

e DHCP Server min 2K rezerwacji

¢ sFlow

e Minimalna ilos¢ przetacznikdw w stosie: 8
¢ Mozliwo$é taczenia w stos za pomocg interfejséw 10Gb/s
* Mozliwosc taczenia przetgcznikdw w stos w konfiguracji: pierscien, podwajny
pierscien, mesh

* Non-stop forwarding (NSF)

e Distributed Link Aggregation (LAGs across the stack)
e llos¢ interfejséw IP 128

¢ Double VLAN Tagging (QoQ)

¢ PIM-DM (Multicast Routing - dense mode)
¢ PIM-DM (IPv6)

¢ PIM-SM (Multicast Routing - sparse mode)
¢ PIM-SM (IPv6)

e RIPv2

e OSPFv2

e RFC 2328

e RFC 1583

e OSPFv2 min. sgsiadow 400

e OSPFv3 min. sgsiadow 400

e OSPFv3 min. sgsiadéw na interfejs 100

e UDLD

e |LLPF

e DHCPv6 Snooping

¢ wysytanie alertéw na email

¢ MIMRP

¢ |los¢ ACL min. 100

¢ |los$¢ regut na liste min. 1023 na wejsciu i 511 na wyjsciu
e CE mark, commercial

Gwarancja Urzadzenie objete ograniczong wieczysta gwarancjg (do 5 lat po ogtoszeniu
konca produkcji urzgdzenia) producenta realizowang w systemie door-to-door
przez serwis producenta. Urzadzenie powinno by¢ objete ustugg szybkiej
wymiany w wypadku awarii z wysytkg w nastepnym dniu roboczym po
stwierdzeniu awarii przez okres gwarancji.

Strona 26 z 61



Fundusze
Europejskie
Polska Cyfrowa

" PN for
Rzeczpospolita l%‘*';u

- Polska ‘.’L%

29

‘A“IF:I.

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

)

Zakup i dostawa sprzetu oraz ustug zwigzanych z cyfryzacjg JST i jednostek podlegtych w ramach

realizacji projektu grantowego ,, Cyfrowa Gmina”.
Postepowanie nr 9.ZF.TP.BN.D.2023

7) Dostawa ptaskiego skanera - 1 szt.
Dostawa skanera do wprowadzania dokumentdéw do systemu EZD.

Dostawa ptaskiego skanera — 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Zastosowanie

Skanowanie dokumentéw w biurze podawczym. W ofercie wymagane jest podanie
modelu, symbolu oraz producenta oferowanego urzadzenia.

Typ skanera Kompaktowy skaner ptaski A4 z fabrycznie zintegrowanym automatycznym podajnikiem
ADF A4

Rodzaj Automatyczny podajnik dokumentow o pojemnosci co najmniej 100 arkuszy formatu A4

podajnika o gramaturze 80 g/m2

Obstugiwane Minimum w zakresie A4, A5, A6, B5, B6

formaty (nie
ztozone na pot)

Minimalny rozmiar: 50 x 50 mm
Maksymalny rozmiar: 216 x 355 mm (Podajnik ADF), 216 x 297 mm (Skaner Ptaski)

Obstuga dtugich

dokumentow do 600 cm
Gramatura
obstugiwanych
dokument'ow bez 20 - 430 g/m2
korzystania z
dodatkowych
akcesoriow
Obstuga . -
. Karty plastikowe oraz ID do grubosci 1.4mm (w tym ttoczone), paszporty oraz broszury
niestandardowych . . .
L do grubosci 5 mm, dokumenty do formatu A2 ztozone na p6t
nosnikow
D:;svl(;]: ch Co najmniej jeden czujnik ultradzwiekowy z funkcjg pomijania zdefiniowanych
P Iny formatow dokumentéw z zatgcznikami
pobran
Ochrona dokumentéw w oparciu o detekcje przekosu obrazu oraz aktywna inteligentna
Ochrona funkcja ochrony dokumentéw oparta na czujniku akustycznym rozpoznajacym dzwieki
dokumentow ) . y P ) yezny P Jacy &
uszkodzen papieru
Szybkosc

skanowania (dla
dokumentow A4
przy 200 oraz 300
dpi w trybach
mono i kolor)

Minimum 70 arkuszy/min., 140 obrazéw/min z podajnika ADF
Maksimum 2 sekundy/strone ze skanera ptaskiego

Typowe dzienne
obciazenie
skanera

minimum do 10 000 arkuszy (kartek)

Uktad optyczny
(przetwornik
obrazu)

Wykonany w technologii CCD (Charge Coupled Device) i/lub CIS (Contact Image Sensor)
— minimum przetwornik w skanerze ADF - 1 z przodu, 1 z tytu, 1 przetwornik w skanerze
ptaskim

Optyczna
rozdzielczos¢
skanowania

optyczna 600 dpi, sterownik 1200 dpi

Wyjsciowa
rozdzielczos¢
skanowania

60-600 dpi z mozliwoscig skokowej regulacji co 1 dpi

Tryby koloru
skanowania

Monochromatyczny, odcienie szarosci, kolor
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Obstugiwane

systemy Windows 7/8.1/10 (32/64-bit)

operacyjne

Interfejsy Minimum USB 3.2 Gen 1 oraz LAN 10BASE-T/100BASE-TX/1000BASE-T (wszystkie
komunikacyjne interfejsy fabrycznie zintegrowane w urzadzeniu)

Standaljdy . Zgodny ze standardem TWAIN oraz ISIS

komunikacyjne

Funkcje Obstuga funkcjonalnosci dla standardéw TWAIN oraz ISIS:

poprawy

jakosci skanow

Funkcje
dotaczonego
oprogramowania

Detekcja i separacja przy pomocy kodow kreskowych typu 3z9, ITF, EAN128, NW?7,
separacja dokumentdow za pomocg niezadrukowanej kartki, odczytang wartoscig ze
strefy OCR, tzw. "patch code" oraz na podstawie uktadu formularza, automatyczne
nazewnictwo plikéw za pomocg kodow kreskowych i wartosci odczytanej ze strefy OCR
z tworzeniem wielopoziomowe;j struktury katalogéw, podswietlanie pustych stroni
sygnalizacja obrazéw o niepewnej jakosci w interfejsie uzytkownika, obstugiwane
formaty plikdw wyjsciowych PDF, PDF/A, PDF przeszukiwalny, JPEG, JPEG2000, XLSX,
DOCX, PPTX, RTF, TIFF, MTIFF, PNG, BMP. Zapis plikdw wyjsciowych dla poszczegdlnych
strumieni obrazu do oddzielnych folderéw na dysku z mozliwoscig wyboru réznych
rozszerzen (formatdw) plikdw, automatyczny odczyt informacji ze stref MRZ dla
paszportow oraz dowodow osobistych i zapis do metadanych w formatach XML lub
CSV, skanowanie w trybach push/pull bez koniecznos$ci podtgczania skanera do lokalnej
stacji roboczej

Oprogramowanie
do zarzadzania i
monitoringu

Dziatajace w strukturze klient-serwer (dwukierunkowa komunikacja wytgcznie w
obrebie lokalnej sieci LAN) umozliwiajgce scentralizowane zarzgdzanie i monitoring
oferowanych skanerow w tym: zdalna aktualizacja sterownikéw, oprogramowania
sprzetowego i zdalna konfiguracja ustawien skaneréw (na wielu stacjach jednoczesnie),
generowanie alertéw o stanie skanera (btedy) i potrzebie wymiany elementéw
eksploatacyjnych.

Ergonomia pracy

Skaner wazacy nie wiecej niz 8.5 kg o powierzchni podstawy urzgdzenia mniejszej niz
0,2m2, mozliwos¢ obstugi procesu skanowania z przyciskdw znajdujacych sie na
skanerze, automatyczny wybdr Zzrédta papieru (podajnik ADF lub skaner ptaski),
maksymalny pobdr mocy w trybie pracy mniejszy niz 30 W.

Materiaty
eksploatacyjne

Materiaty eksploatacyjne zainstalowane w skanerze pozwalajgce na zeskanowanie do
200 000 arkuszy

Normy i regulacje

oznakowanie CE potwierdzajgce zgodnos¢ z wymaganiami UE natozonymi na
producenta, spetniajace kryteria Energy Star oraz RoHS

Gwarancja

24 miesigce w serwisie zewnetrznym

8) Dostawa serwera (typ 4) - 3 szt.
Zamawiajacy zaplanowat zakup serwera wraz z systemem operacyjnym i licencjami dla jednostek

podlegtych.

Dostawa serwera (typ 4) - 3 szt.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa typu Tower z mozliwoscia instalacji do 4 dyskéw twardych 3,5”.

Ptyta gtéwna

Z mozliwoscig instalacji jednego fizycznego procesora, posiadajgca minimum 4 sloty
na pamie¢ RAM UDIMM z mozliwoscig zainstalowania do minimum 128GB pamieci
RAM, mozliwe zabezpieczenia pamieci: ECC. Ptyta gtéwna zaprojektowana przez
producenta serwera i oznaczona trwale jego znakiem firmowym.
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Procesor Zainstalowany jeden procesor 4-rdzeniowy klasy x86 dedykowany do pracy z
zaoferowanym serwerem min. 2.8GHz (Turbo min. 4.5GHz), 8MB pamieci cache,
65W.

Pamie¢ RAM 16 GB pamieci RAM UDIMM o czestotliwosci taktowania minimum 3200MHz

Sloty PCI Express

Funkcjonujace sloty PCl Express:
- minimum 4 sloty PCl Express w tym przynajmniej 2 sloty Gen4

Interfejsy sieciowe

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujgce zadnego z
dostepnych slotéw PCl Express.

Dyski twarde

Mozliwos¢ instalacji dyskow twardych 3,5” typu: SATA, NearLine SAS, SAS, SSD.
Zainstalowane:

o 2x dysk SSD SATA o pojemnosci min. 480GB

o 1x dysk SATA o pojemnosci min. 2TB

Mozliwos¢ instalacji dwoch dyskow M.2 SATA o pojemnosci min. 480GB oraz
mozliwos¢ konfiguracji w RAID1.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1, 10

Wbudowane porty

Minimum 8 portéw USB z czego min. 2 w technologii 3.0
1x RS-232
1x VGA

Video

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci
minimum 1280x1024 pikseli

Chtodzenie i zasilanie

Wentylator, zasilacz o mocy minimum 300W wraz z kablami zasilajgcymi.

Bezpieczenstwo

zintegrowany z ptytg gtéwng modut TPM 2.0

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

wsparcie dla:

- IPv6;

- WSMAN (Web Service for Management);

- SNMP;

- IPMI2.0,

- SSH,

- Redfish;

- dynamic DNS;

System
operacyjny/System
wirtualizacji

Serwerowy system operacyjny Microsoft Windows Serwer Standard 2022 16 Core
CSP EDU

Dodatkowo:

25szt. Microsoft Windows Server CAL 2022 DEV CSP EDU

Oprogramowanie do
zarzadzania

Mozliwos$¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

e Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

e integracja z Active Directory

* Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

* Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

* Mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

o Szczegbtowy opis wykrytych systemow oraz ich komponentéw
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e Mozliwos$¢ eksportu raportu do CSV, HTML, XLS, PDF

* Mozliwos$¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

e Grupowanie urzgdzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotow
PCle, pozostatego czasu gwarancji

e Mozliwos$¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach
e Szybki podglad stanu srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

¢ Szczegbtowy status urzadzenia/elementu/komponentu

e Generowanie alertéw przy zmianie stanu urzadzenia.

e Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

¢ Integracja z service desk producenta dostarczonej platformy sprzetowej

e Mozliwos$¢ przejecia zdalnego pulpitu

¢ Mozliwo$¢ podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

* Mozliwos¢ importu plikow MIB

® Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

¢ Mozliwos¢ definiowania rél administratoréow

¢ Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

¢ Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

¢ Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

* Mozliwo$¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

¢ Modut raportujacy pozwalajgcy na wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

* Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

¢ Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw sieciowych w
oparciu o profile

¢ Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzgdzeniami.

e Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

¢ Dedykowana aplikacja na urzgdzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzadzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Warunki gwarancji 3 lat gwarancji producenta

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z
wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma
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rozpoczg¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia diagnostyki. Naprawa ma
sie odbywac w miejscu instalacji w jednostce podlegtej, chyba, ze zamawiajgcy dla
danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespot pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Mozliwosé sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcja
awarii.

Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis
urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2008 oraz 1ISO-14001.
Serwer musi posiadac deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status , Certified for Windows” dla systemdéw Microsoft Windows Server 2019,
Microsoft Windows Server 2022.

Czesc Il - dostawa urzadzen sieciowych

1) Dostawa sieciowego serwera plikéw NAS - 3 szt.

Bezpieczenstwo i ochrone danych w sieci lokalnej zapewni serwer backupu, dzieki ktéremu
mozliwe bedzie wykonywanie bezpiecznych, integralnych kopii zapasowych. Backup bedzie
wykonywany dla danych z systemdéw dziedzinowych, maszyn wirtualnych oraz danych
uzytkownikdw.

Dostawa sieciowego serwera plikéw NAS - 3 szt.
Parametr Charakterystyka (wymagania minimalne)
Procesor Procesor 64 bit x86 o taktowaniu nie mniejszym niz 2.2 GHz
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Procesor liczba
rdzeni

Nie mniej niz 4

Nie mniej niz 8GB RAM,
Nie mniej niz 5 GB Flash

Pamigc 8TB pamieci dyskowej (2x 4TB) wyposazonej w 256MB pamigci podrecznej dla kazdego
dysku, dyski dedykowane do pacy ciggtej

I?amlec RA,M Minimum 2 sloty

liczba slotow

Pamie¢ RAM -

mozliwos¢ Nie mniej niz do 64GB

rozszerzenia

Liczba zatok na
dyski

Minimum 4 zatoki 3,5"

Obsugiwane
dyski

3.5" HDD SATA oraz 2.5" HDD SATA oraz 2.5" SATA SSD

Wbudowane w
urzadzenie
interfejsy na
dyski M2

Wymagane min. 2 x M2 PCle Gen3x1

Mozliwosc
stosowania
dyskow
twardych o
pojemnosci

do 18TB

Mozliwosc
podtgczenia
modutu
rozszerzajgcego

Tak, co najmniej 2

Porty LAN 2,5
GbE

Minimum 2 RJ-45

Diody LED

Minimum Status, LAN, HDD

Porty USB 3.2
Gen2

Minimum 3

Port PCIiE Tak, minimum 2 Gen3x4

Przyciski Reset, Zasilanie

Typ obudowy Tower

Dopuszczalna

temperatura od 0do 40°C

pracy

Wilgotnosé

wzgledna 5-95% R.H.

podczas pracy

Zasilanie Max. 250 W

Obstuga dwoch . o . :
, Mozliwosé wyboru w trakcie inicjalizacji urzadzenia systemu operacyjnego opartego na

systemow "y
. systemach plikow EXT4 lub ZFS

operacyjnych

Agregacja taczy Tak
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Obstugiwane
systemy plikow

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

Mozliwos¢
podtgczenia
karty WLAN na
uUsB

Tak

Szyfrowanie
udziatow

Tak, min AES 256

Szyfrowanie
dyskow
zewnetrznych

Tak

Zarzadzanie
dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja poziomow Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

Whbudowana
obstuga iSCSI

Multi-LUNs na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN

Zarzadzanie

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikow
Zarzadzanie kontami uzytkownikéw

prawami Zarzadzanie grupa uzytkownikéw
dostepu Zarzadzanie wspotdzieleniem w sieci
Tworzenie uzytkownikdw za pomocg makr
Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL
Obstuga Logowanie uzytkownikow poprzez CIFS/SMB, AFP, FTP oraz menadzera plikow sieci
Windows AD Web

Funkcja serwera LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa plikdow producenta urzadzenia
dla systeméw Windows, backup na zewnetrzne dyski twarde,

Wspotpraca z

zewnetrznymi Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft OneDrive for
dostawcami Business i Box
ustug chmury
Darmowe
aplikacje na Monitoring / Zarzadzanie / Wspétdzielenie plikow / obstuga kamer
urzadzenia Dostepne na systemy iOS oraz Android
mobilne
Minimum Serwer plikow
obstugiwane serwer FTP
Serwer WEB
serwery

Serwer kopii zapasowych
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Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)

Serwer Monitoringu

VPN client / VPN server

Obstuga PPTP, OpenVPN

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)

Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzagdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobéw

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym

Rejestr zdarzen

System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)

Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce potgczenie uzytkownikdw on-
line

Aktualizacja oprogramowania automatyczna

Mozliwos¢ aktualizacji oprogramowania recznie

Ustawienia systemu: Kopia, Przywracanie, Resetowanie

Whbudowana aplikacja umozliwiajgca tworzenie srodowiska wirtualnego wraz z
instalacjg maszyn wirtualnych na systemach Windows, Linux i Android.
Wirtualizacja Dostep do konsoli maszyn za posrednictwem przegladarki z HTML5
Funkcjonalnosci importu, eksportu, klonowania i wykonywania migawek maszyn
wirtualnych.

Konteneryzacja Mozliwos¢ uruchomienia wirtualnych konteneréw dla LXC i Docker
Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem

Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Zabezpieczenia Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i SMS

VPN

Administracja
systemu

Mozliwosc
instalacji
Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek
dodatkowego pzaplikad zp
oprogramowania
Gwarangja 36 miesiecy. W przypadku awarii pamieci dyskowej zostaje ona u zamawiajgcego.

2) Dostawa urzadzenia chroniacego przed ztosliwym oprogramowaniem - 1szt.

Rozbudowa zabezpieczen logicznych (firewall, IDS, IPS)
Gtéwnym elementem chronigcym dostep do zasobdw sieciowych bedzie firewall sprzetowy. Zakup
profesjonalnej zapory sieciowej zapewni ochrone przed cyberatakami z zewnatrz, zabezpieczy
rowniez lokalng sie¢ wraz z wszystkimi urzadzeniami, ktdre sie w niej znajduja. Urzadzenie to
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umozliwi filtrowanie oraz logowanie ruchu www, ochrone przed spamem, ochrone przed
szkodliwym oprogramowaniem (np. malware, ransomware), a w przypadku koniecznosci pracy
zdalnej zabezpieczy potaczenie VPN, za pomoca ktdrego realizowane bedzie potaczenie zdalne.

Dostawa urzadzenia chronigcego przed ztosliwym oprogramowaniem - 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

System/konstrukcja

System ochrony sieci dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym producenta rozwigzania.

W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia.

Rozwigzanie wyposazone w modut kryptoraficzny zgodny ze standardem FIPS 140-2.
Wspieranie nastepujacych trybow pracy: routing (warstwa 3), bridge (warstwa 2),
hybrydowy (cze$¢ jako router, czes¢ jako bridge), TAP / Discover (sonda
monitorujgca)

mozliwos¢ budowy klastra wysokiej dostepnosci pracujgcego trybie HA Active-Passive
lub Active-Active.

System ochrony nie moze posiadac ograniczen co do ilosci hostow w sieci chronionej.

Rozwigzanie wyposazone w wysokowydajny wielordzeniowy procesor x86 (CPU) oraz
dodatkowo w procesor (NPU) do akceleracji ruchu dla warstwy aplikacji.
Rozwigzanie musi by¢ wyposazone w co najmniej jeden dysk SSD stuzgcy m.in. do
przechowywania logéw i raportow bezposrednio na urzadzeniu.

Rozwigzanie musi umozliwia¢ doposazenie o nadmiarowy zasilacz sieciowy dla
zapewnienia ciggtosci pracy (drugi zasilacz jako wyposazenie opcjonalne).
Urzadzenie w metalowej obudowie o wysokosci 1U z mozliwoscig montazu w szafie
rack 19" (uchwyty montazowe jako opcjonalne wyposazenie).

Whbudowany port konsolowy zgodny z RS-232 (RJ-45 i/lub micro-USB).
Whbudowany port USB umozliwiajgcy podtgczenie pamieci flash i przeprowadzenie
konfiguracji w trybie Zero Touch.

Pamie¢ operacyjna RAM nie mniej niz (GB): 4

Przestrzen do przechowywania logéw i raportow nie mniej niz (GB) 64
Liczba fizycznych interfejséw 1000BASE-T nie mniej niz: 8

Liczba fizycznych interfejséw 1000BASE-X nie mniej niz: 1

Liczba fizycznych interfejséw 10GBASE-X nie mniej niz: -

Liczba wirtualnych interfejséw (VLAN) IEEE 802.1Q nie mniej niz: 128

System/wydajnosé

Wydajnosc¢ Firewall nie mniej niz (Gbps) 7

Wydajnos¢ Firewall IMIX nie mniej niz (Gbps) 2,9
Wydajnos¢ IPS nie mniej niz (Gbps) 1,355

Wydajnos¢é FW+IPS+AV nie mniej niz (Gbps)0,33

Wydajnos$¢ NGFW nie mniej niz (Gbps) 1,05

Liczba réwnoczesnych potgczen nie mniejsza nizz 1600000
Liczba nowych potaczen na sekunde nie mniejsza niz: 44400
Wydajnos¢ IPsec VPN nie mniej niz (Gbps): 3

Wydajnos¢ dla inspekcji ruchu SSL/TLS nie mniej niz (Gbps): 0,42

Liczba réwnoczesnych potgczen SSL/TLS nie mniejsza niz: 1000
Liczba réwnoczesnych tuneli SSL VPN nie mniejsza niz: 1000
Liczba réwnoczesnych tuneli IPsec VPN nie mniejsza niz: 1000

Zarzadzanie

Zarzadzane przez webowy graficzny interfejs administratora (Web GUI) dziatajgcy w
czasie rzeczywistym.
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Webowy graficzny interfjes administratora zabezpieczony protokotem HTTPS z
certyfikatem self-signed z mozliwoscig zmiany na podpisany przez zewnetrznego
zaufanego wystawce certyfikatéw (External Trusted CA).

Mechanizm uwierzytelnianiania dwusktadnikowego w oparciu o token sprzetowy lub
programowy dziatajgcy zgodnie z RFC6238 (Time-Based One-Time Password
Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN.

Whbudowany webowy graficzny interfejs administratora zawiera¢ ma narzedzia
diagnostyczne takie jak co najmniej: ping, traceroute, name lookup, route lookup czy
packet capture w oparciu o Berkley Packet Filter.

Interfejs graficzny administratora zapewnia¢ ma narzedzia do przechwytywania
pakietéw, wyswietlania otwartych potgczen sieciowych, wyswietlania tablicy
ARP/NDP.

Rozwigzanie oferowaé ma wiersz polecen dostepny z poziomu graficznego interfejsu
administratora, portu konsolowego oraz za posrednictwem protokotu SSH z
uwierzytelnianiem przy uzyciu kluczy RSA, DSA lub ECDSA o dtugosci min. 2048 bitow.

Mozliwos¢ definiowania profili administracyjnych okreslajacych dostep do
poszczegdlnych modutow konfiguracyjnych urzagdzenia na prawach: brak dostepu,
dostep tylko do odczytu lub peten odczyt i zapis.

System oferowac ma opcje automatycznego wylogowania sesji administratora po
zdefiniowanym czasie bezczynnosci.

System oferowa¢ ma mozliwos$¢ zdefiniowania polityki bezpieczenstwa dla haset
administratoréw w zakresie minimalnej ilosci znakdw czy ztozonosci hasta.

System oferowaé¢ ma mechanizm blokady kolejnych potgczen w przypadku préb
nieautoryzowanego dostepu do interfejsu do zarzadzania. Liczba takich préb oraz
czas blokady powinny by¢ swobodnie definiowane przez administratora.
Rozwigzanie ma posiada¢ mechanizm informowania o aktualizacjach
oprogramowania systemowego wraz z automatycznym procesem ich aplikowania
(upgrade) i wycofywania (rollback).

System ma oferowaé mozliwosé zdefiniowania wiasnych obiektow typu sie¢, ustuga,
host, harmonogram czasowy, uzytkownik, grupa uzytkownikéw, klient, serwer z
mozliwoscig wykorzystania ich do budowy polityk bezpieczeristwa. Dodawanie
obiektéw powinno by¢ mozliwe bezposrednio podczas tworzenia dowolnej polisy
bezpieczenstwa.

Rozwigzanie oferowaé¢ ma samoobstugowy portal dla uzytkownikow celem
zmniejszenia liczby zada wymagajgcych udziatu administratora, przy czym dostep
oparty winien by¢ o mechanizm dwusktadnikowego uwierzytelniania zgodny z
RFC6238 (Time-Based One-Time Password Algorithm).

System ma oferowac mechanizm pozwalajgcy na $ledzenie zmian w konfiguracji (tzw.
changelog).

Rozwigzanie ma zapewniac elastyczne zarzgdzanie dostepem do ustug
administracyjnych per strefa zapory sieciowej.

System wyposazony w mechanizm automatycznego powiadamiania za
posrednictwem protokotu SMTPS (STARTTLS lub SSL/TLS).

Rozwigzanie ma oferowac monitorowanie stany pracy w oparciu o protokoty SNMP
v1, v2civ3 oraz biblioteki dostarczane i aktualizowane przez producenta.

System musi oferowac wsparcie dla co najmniej Netflow v5 (lub jego odpwiednika).

System ma zapewnia¢ monitorowanie w czasie rzeczywistym stanu urzadzenia (uzycie
CPU, RAM, HDD, obcigzenie interfejsow sieciowych). Podobne statystyki powinny by¢
dostepne rowniez dla danych historycznych, z retencjg do 12 miesiecy (celem
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$ledzenia trenddw obcigzenia) w ramach webowego interfejsu graficznego
urzadzenia.

System ma oferowac mozliwos¢ integracji z centralnym systemem do zarzadzania
dziatajgcym w chmurze producenta, przy czym w podstawowe] wersji utrzymywany i
udostepniany jest on bezptatnie i nie wymaga zakupu osobnych subskrypcji.
Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do
automatycznego tworzenia szyfrowanych hastem kopii zapasowych konfiguracji z
zapisem do pliku lokalnego, do serwera FTP, via email jak i dodatkowo do centralnego
systemu zarzadzania w chmurze.

Rozwigzanie ma oferowa¢ wbudowany mechanizm pozwalajgcy na automatyczne
tworzenie szyfrowanych hastem kopii zapasowych konfiguracji w odstepach
czasowych: codziennie, raz w tygodniu lub raz w miesigcu.

Dostarczony system ma posiada¢ udokumentowane APl umozliwiajgce integracje z
systemami firm trzecich.

Rozwigzanie ma zapewnié mozliwos¢ uruchomienia zdalnego dostepu dla
pracownikow wsparcia technicznego bez koniecznosci tworzenia czy modyfikowania
polityk zapory sieciowe;j.

Zarzadzanie licencjami i subskrypcjami powinno odbywac sie za posrednictwem
portalu licencyjnego a synchronizacja subskrypcji powinna odbywac sie bez
koniecznosci pobierania, przechowywania czy wgrywania plikow z licencjami.
Rozwigzanie musi umozliwiaé przechowywanie przynajmniej dwdch wersji
oprogramowania systemowego (firmware). Informacja o dostepnosci nowej wersji
powinna pojawiac sie w Web GUI.

Producent powinien oferowa¢ mechanizm automatycznego tatania wykrytych w
oprogramowaniu systemowym podatnosci przez tzw. hotfixies, przy czym
administrator powinien maéc funkcjonalnos$¢ tg wytgczyd.

Rozwigzanie powinno oferowac mechanizm szyfrowania danych takich jak loginy,
hasta, klucze ktére przechowywane sg w konfiguracji urzadzenia. Dane powinny by¢
zabezpieczone dedykowanym kluczem szyfrujgcym tworzonym na podstawie
bezpiecznie sktadowanego poza urzadzeniem hasta.

Rozwigzanie powinno zapewnia¢ mozliwos$¢ zmiany nazw interfejsdw sieciowych.

Zapora sieciowa,
konfiguracja
sieciowa oraz
routing

Wymagane jest aby zapora sieciowa dziatata w oparciu o mechanizm Stateful Packet
Inspection.

System powinien umozliwia¢ budowanie niezaleznych stoséw regut dla protokotéw
IPv4 oraz IPv6.

Rozwigzanie maumozliwia¢ budowanie polis w oparciu o takie obiekty jak siec,
ustuga, uzytkownik, grupa uzytkownikéw lub czas.

System ma umozliwia¢ budowanie polityk bezpieczenstwa dla uzytkownikéw i grup
uzytkownikéw w oparciu o definiowane przez administratora harmonogramy
czasowe.

System ma pozwalac na selektywne wytgczanie regut zapory sieciowej (bez
koniecznosci ich usuwania).

System powinien pozwala¢ na grupowanie regut zapory. Wymagana jest
funkcjonalno$¢ automatycznego wigzania nowotworzonych regut do wtasciwych grup
na podstawie kryteriéw opisujgcych grupe.

Rozwigzanie ma zapewnia¢ mozliwos¢ tworzenia polityk w oparciu o relacje miedzy
strefami zapory sieciowe;j.

System ochrony ma zawieraé predefiniowane strefy zapory typu: LAN, WAN, DMZ,
VPN.

Rozwigzanie ma oferowac mozliwos¢ definiowania wtasnych stref zapory sieciowej
System ma umozliwia¢ blokowanie ruchu na podstawie kraju pochodzenia
(geolokalizacja IP).
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Rozwigzanie ma oferowac narzedzie do symulowanego testu regut zapory w oparciu
o zadane przez administratora kryteria takie jak IP, strefa zapory, uzytkownik, dzien,
godzina.

System powinien pozwala¢ na filtrowanie widoku stosu regut na bazie dowolnego ich
sktadnika.

Trasowanie ruchu

Rozwigzanie ma oferowac routing oparty o polityki SD-WAN wykorzystujgce takie
kryteria jak: interfejs, sie¢, ustuga, grupa aplikacji, uzytkownik lub grupa
uzytkownikéw, brama gtéwna, brama zapasowa czy load-balancing.

Rozwigzanie ma zapewniac rozktad ruchu pomiedzy kilkoma interfejsami WAN, z
automatyczng diagnostyka tacz oraz automatycznym przetgczaniem ruchu w
przypadku awarii tacza.

Przy podejmowaniu decyzji o przetgczeniu ruchu na brame zapasowg poza
sondowaniem przy uzyciu protokotéw ICMP czy TCP brane powinny by¢ pod uwage
rowniez takie kryteria jak jitter, opdznienie czy utrata pakietdw.

Rozwigzanie ma umozliwia¢ rozktadanie ruchu w oparciu o wagi interfejséw WAN.

Rozwigzanie ma zapewniac obstuge routingu statycznego dla ruchu unicast i
multicast.

Rozwigzanie ma zapewnia¢ obstuge protokotéw routingu dynamicznego (RIP, BGP,
OSPF).

Rozwigzanie ma zapewniac obstuge Protocol Independent Multicast Sparse Mode
(PIM-SM).

Rozwigzanie mazapewnia¢ mozliwosc przekierowania ruchu do nadrzednych
serwerdow proxy (upstream/parent proxy) dla IPv4 i IPv6.

Translacja adresow i portéw

Rozwigzanie ma pozwoli¢ na definiowanie niezaleznych od regut zapory polis NAT
Rozwigzanie ma pozwalaé¢ na tworzenie regut NAT typu MASQ, SNAT, DNAT
Rozwigzanie ma pozwala¢ na automatyczne tworzenie regut NAT typu loopback czy
reflexive rule.

Ksztattowanie pasma i jakos¢ ustug

System ma zapewnia¢ mozliwosc¢ elastycznego ksztattowania pasma (Traffic Shaping)
dla sieci, uzytkownikéw i aplikacji.

Rozwigzanie ma pozwala¢ na tworzenie limitéw ilosci danych dla uzytkownikéw w
kierunku upload, download lub total. Limity powinny by¢ przyznawane cykliczne lub
niecykliczne.

System powinien mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolP.

Podczas klasyfikacji ustug rozwigzanie powinno uwzglednia¢ wartosci Differentiated
Services Field Codepoints (DSCP) zawarte w nagtéwkach IPv4 jak i IPv6.

Do ksztattowania ruchu wykorzystywane powinny by¢ polisy, ktérym nada¢ mozna
odpowiedni priorytet (od 1 Business Critical do 7 Best Effort).

Podstawowa ochrona przed atakami DoS i DDoS
System ma zapewniac ochrone przed atakami DoS czy DDoS (flood protection).

Pozostate
Rozwigzanie powinno oferowac mozliwosé tagczenia interfejsow w warstwie L2
(bridge) wraz z STP oraz przekazywaniem ruchu rozgtoszeniowego ARP.
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Rozwigzanie powinno oferowaé mozliwos$¢ tworzenia wielu mostéw (multiple bridge)
oraz mostéw zbudowanych z wielu portéw (multiport bridge).

System powinien oferowac funkcjonalnos¢ serwera DHCP dla IPv4 oraz IPv6 i DHCP
Relay.

System powinien oferowaé wsparcie dla IEEE 802.1Q VLAN z mozliwoscig konfiguracji
niezaleznych puli DHCP.

Rozwigzanie powinno oferowa¢ mozliwos$¢ agregowania linkéw fizycznych w oparciu
o IEEE 802.3ad (LACP).

System powinien oferowaé wsparcie dla ustug Dynamic DNS takich jak np.. DynDNS,
ZoneEdit, EasyDNS, DynAcces itp.

Rozwigzanie powinno zapewniac wsparcie dla IPv6 wraz z tunelowaniem IP 6in4,
6to4, 4in6 oraz IPv6 rapid deployment (6rd).

Rozwigzanie powinno obstugiwac ramki Ethernet o rozmiarze 9000 bajtéw (tzw.
ramki jumbo).

Rozwigzanie powinno umozliwia¢ tworzenie interfejséw typu alias przypisanych do
nadrzednych interfejséw fizycznych.

Kontroler sieci
bezprzewodowej

System powinien zapewnia¢ obstuge punktdw dostepowych sieci bezprzewodowe;j
producenta rozwigzania.

Wymagana jest obstuga punktéw dostepowych sieci bezprzewodowej pracujgcych w
trybach Access Point, Wireless Bridge oraz Wireless Repeater.

Uruchomienie punktow dostepowych sieci bezprzewodowej powinno odbywac sie na
zasadzie plug-and-play, gdzie punkty dostepowe powinny automatycznie odnalezé
kontroler sieci bezprzewodowej zintegrowany w dostarczanym rozwigzaniu.
Zarzadzanie punktami dostepowymi sieci bezprzewodowej powinno odbywaé sie z
poziomu webowego interfejsu graficznego rozwigzania oferujac centralne
monitorowanie i zarzgdzanie tak punktami dostepowymi jak klientami sieci
bezprzewodowej.

Rozgtaszane sieci bezprzewodowe powinny by¢ powigzane z siecig lokalng, siecig
VLAN lub dedykowang strefg zapory zachowujgc przy tym mozliwos¢ izolacji klientow
sieci bezprzewodowej.

Rozwigzanie powinno umozliwia¢ rozgtaszanie wielu SSID w mozliwoscig wytaczenia
rozgtaszania identyfikatordw sieci bezprzewodowej (Hide SSID).

Rozwigzanie powinno oferowac wsparcie dla WPA2 Personal oraz WPA2 Enterprise.

Rozwigzanie powinno zapewnia¢ wsparcie dla uwierzytelniania klientéw w oparciu o
IEEE 802.1X (RADIUS Authentication).

Rozwigzanie powinno oferowa¢ wsparcie dla IEEE 802.11r (Fast Transition).

System powinien umozliwiaé tworzenie hot spotédw z mozliwoscig definiowania
wtasnych voucherdw.

Dostep do sieci bezprzewodowej powinien by¢ mozliwy po zaakceptowaniu
warunkow, wprowadzeniu hasta dnia, kodu z vouchera lub po autoryzacji z uzyciem
nazwy uzytkownika oraz hasta dla gosci.

System powinien zapewniaé¢ mozliwos¢ tworzenia odseparowanej sieci dla gosci w
wariancie walled garden.

System powinien pozwalaé¢ na rozgtaszanie sieci bezprzedowodych w oparciu o
harmonogramy czasowe.

Rozwigzanie powinno zawierac¢ dziatajgcy w tle mechanizm cyklicznego
automatycznego doboru kanatow sieci bezprzewodowej oraz wykrywania wrogich
punktow dostepowych (Rogue AP detection).

Uwierzytelnianie i
obstuga
uzytkownikéw

Wymagane uwierzytelniaine uzytkownikdw w trybach Transparent Proxy
Authentication (NTLM/Kerberos), SSO (Single Sign On) lub przy uzyciu agenta.
Rozwigzanie powinno by¢ wyposazone w lokalng baze uzytkownikdow.
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System powinien zapewniaé mozliwos¢ uwierzytelniania w oparciu o takie ustugi jak
Active Directory, eDirectory, RADIUS, LDAP i TACACS+.

Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie
uzytkownikéw w trybie Single Sign On (SSO) w sSrodowiskach opartych o Active
Directory oraz eDirectory.

System powinien umozliwia¢ uwierzytelnianie wielosktadnikowe za pomocg hasta
jednorazowego zgodnie z RFC6238 (Time-Based One-Time Password Algorithm).

Rozwigzanie powinno umozliwia¢ uwierzytelnianie i identyfikowanie uzytkownikéw
w trybie Single Sign On (SSO) w ramach Windows Terminal Server.

System powinien oferowa¢ mozliwos¢ uwierzytelniania uzytkownikéw za
posrednictwem agenta dostepnego dla platform Windows, Mac OS X, Linux, iOS,
Android.

Rozwigzanie powinno oferowac Captive Portal i wykorzystywac go jako podstawowy
mechanizm uwierzytelniania uzytkownikéw w sieci.

Rozwigzanie powinno umozliwiaé by uwierzytelnieni uzytkownicy mogli
samoobstugowo pobrac plik instalacyjny agenta do uwierzytelniania.

Rozwigzanie powinno umozliwi¢ by uwierzytelnieni uzytkownicy mogli
samoobstugowo pobrac plik instalacyjny klienta VPN co najmniej dla Windows i
MacOS.

Rozwigzanie powinno umozliwiaé by uwierzytelnieni uzytkownicy mogli
samoobstugowo pobrac plik z konfiguracja klienta SSL VPN dla Windows Mac OS,
Linux, iOS, Android.

Rozwigzanie powinno umozliwiaé by uwierzytelnieni uzytkownicy mogli
samoobstugowo wyswietli¢ statystyk generowanego przez nich ruchu.

Koncentrator VPN System musi umozliwia¢ konfiguracje potaczen typu IPsec site-to-site VPN dla IKE v1
oraz IKE v2.

System musi obstugiwac potgczenia IPsec szyfrowane przy uzyciu AES256 z SHA512
wraz z grupami kluczy Diffie-Hellman: 19 (ecp256), 21 (ecp521) czy 31 (curve25519).

System musi obstugiwac pofaczenia IPsec site-to-site VPN jak i IPsec client-to-site VPN
oraz SSL client-to-site VPN.

Rozwigzanie musi oferowa¢ mechanizmy monitorujace i utrzymujgce stan aktywnosci
tuneli IPsec site-to-site VPN.

Rozwigzanie musi oferowa¢ mechanizmy IPsec VPN Failover i Failback.

Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia wirtualnych interfejséw tunelowych
dla IPsec site-to-site VPN i przesytania ruchu w oparciu o routing statyczny i protokoty
routingu dynamicznego.

Urzadzenie musi oferowa¢ mechanizmy IPsec NAT Traversal, Dead Peer Detection
oraz Xauth.

Urzadzenie musi oferowa¢ mechanizmy Full Tunnel oraz Split Tunnel dla potaczen
IPsec client-to-site VPN jak i SSL client-to-site VPN.

Producent musi dostarczac bezptatnie oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPsec client-to-site VPN jak i SSL client-to-site VPN.

Urzadzenie musi obstugiwac potaczenia L2TP over IPsec.
Potaczenia VPN terminowane muszg by¢ dedykowanej strefie zapory sieciowej.

Logowanie i System musi umozliwia¢ monitorowanie logéw ruchu w czasie rzeczywistym.
raportowanie System powinien umozliwiaé sktadowanie oraz archiwizacje logéw.

Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczeristwa oferowanego systemu.

Rozwigzanie musi zapewnia¢ narzedzie do graficznej analizy logéw.
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Rozwigzanie musi udostepniaé narzedzie analizy incydentéw bezpieczenstwa
System powinien zapewniaé monitoring ryzyka zwigzanego z dziataniem aplikacji
sieciowych uruchamianych przez uzytkownikow np. klasyfikujgc ryzyko wg. skali.

System powinien zapewniaé przegladanie logéw przy zastosowaniu funkcji
filtrujacych.

Rozwigzanie powinno umozliwia¢ wysytanie raportéw via email.

Rozwigzanie powinno umozliwia¢ eksport raportéw do plikéw PDF, HTML i CSV.

Rozwigzanie powinno oferowac mozliwos¢ wysytania logéw systemowych do co
najmniej 3 serwerdw syslog.

System powinien zapewnia¢ podglad wykorzystania tgcza internetowego w ujeciu
dziennym, tygodniowym, miesiecznym lub rocznym dla wszystkich lub
indywidualnego facza.

System powinien zapewnia¢ podglad w czasie rzeczywistym wykorzystania facza i
ilosci wysytanych danych w oparciu o uzytkownika/adres IP lub aplikacje.
Rozwigzanie powinno oferowac mozliwos¢ zanonimizowania danych w raportach.

System powinien umozliwia¢ automatyczne tworzenie raportow wedtug kryteriow i
harmonogramow okreslonych przez administratora.

Aktualizacje i 36 miesigce
poprawki

zabezpieczen

Gwarancja 36 miesiecy

3) Dostawa przetacznika sieciowego zarzadzalnego — 1 szt.

W celu zapewnienia odpowiedniej szybkosci transmisji danych oraz mozliwosci potaczenia
wszystkich elementdw w jedna wspdtpracujaca ze soba catos¢ wymagana jest dostawa w petni

zarzadzalnego przetgcznika sieciowego.

Dostawa przetacznika sieciowego zarzadzalnego - 1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Typ urzadzenia

Przetacznik wielowarstwowy zarzadzalny: L2/L3
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego urzgdzenia.

Porty 24 porty Gigabit Ethernet (10/100/1000) w tym 16 portéw PoE , 2 porty SFP
Standardy komunikacyjne IEEE 802.3af, IEEE 802.3at

Dublowanie portow Tak

Automatyczne MDI/MDI-X | Tak

Obstuga sieci VLAN Tak

Przepust_owosc . 52 Gbit/s

rutowania/przetaczania

Przepustowos$¢ 26000 Mpps

Predkos¢ przekazywania 38,69 Mpps

Typ uwierzytelniania

IEEE 802.1x, RADIUS

Obudowa

Uktad 1U do montazu w szafie RACK

Diody LED Dziatanie, Link, PoE, Predkos¢, System
Certyfikaty CE, FCC, IC
Catkowita Power over
2
Ethernet (PoE) 2 W
Gwarancja 36 miesiecy
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4) Dostawa Punktéw dostepowych do sieci bezprzewodowej - 5 szt.
Cyfryzacja jednostki, umozliwienie pracy zdalnej - poprzez rozbudowe sieci Wifi, dostarczenie
Internetu do urzadzern mobilnych w celu wykorzystywania technik cyfrowych w procesie
nauczania.

Dostawa punktéw dostepowych do sieci bezprzewodowej - 5 szt.
Parametr Charakterystyka (wymagania minimalne)
Rodzaj urzagdzenia | Bezprzewodowy punkt dostepu do Internetu
Porty 2 porty 10/100/1000 Ethernet, 1 port USB
Pobér mocy Maks. 9W
Przycisk Reset- do resetowania urzgdzenia oraz przywracania ustawien fabrycznych
Metoda PoE 802.3af/802.3at, w zestawie Adapter PoE
zasilania
Moc TX o GHz22dBM
o 5GHz22dBM
Anteny Anteny Dual-Band 3dBi kazda
Standardy Wifi | 802.11 a/b/g/n/ac
Bezpieczeristwo | WEP, WPA-PSK,
WPA-Enterprise (WPA/WPA2, TKIP/AES)
Montaz W zestawie elementy do montazu: $ciana, sufit
Panel Komunikacja LED: ustawienia fabryczne, gotowos$¢ do integracji, zajeto$¢ urzadzenia,
poprawna integracja i prawidtowa praca, lokalizacja.
Zakres -10do 70 st. C
temperatur
pracy
Certyfikaty CE, FCC, IC
Zarzadzanie o VLAN 802.1Q
o QoS ograniczanie pasma na uzytkownika
o WMM dla video,voice
o Liczba potaczen do 250
Zarzadzanie Mozliwos$¢ zarzgdzania poprzez kontroler w wersji sprzetowej lub programowe;j
umozliwiajgcy monitorowanie oraz zarzadzanie punktami dostepowymi w zakresie
konfiguracji urzadzenia, aktualizacji oprogramowania, tgczenia w sie¢ i nadawanie
uprawnien.
Obstuga poprzez przeglagdarke internetowa
Gwarancja 36 miesiecy
Dostawa kontrolera punktéw dostepowych do sieci bezprzewodowej - 1 szt.
Parametr Charakterystyka (wymagania minimalne)
Rodzaj urzagdzenia | Sprzetowy kontroler bezprzewodowych punktéw dostepowych
Porty 1 porty 10/100/1000 Mbit/s Ethernet, 1 port microUSB,
Pobdr mocy Maks. 9W
Przycisk Reset- do resetowania urzgdzenia oraz przywracania ustawien fabrycznych
Metoda PoE 802.3af, slot microSD
zasilania
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Zakres 0do40st.C

temperatur

pracy

Certyfikaty CE, FCC, IC

Zarzadzanie funkcjonalny zintegrowany kontroler programowy do zarzadzania wieloma
urzadzeniami bezprzewodowymi z poziomu przegladarki internetowej

Zgodnos¢ Kontroler tego samego producenta co oferowane bezprzewodowe punkty dostepowe

Gwarangja 36 miesiecy

5) Dostawa kabla sieciowego 1 szt.
Kable sieciowy do budowy sieci bezprzewodowej

Dostawa kabla sieciowego 1 szt.

Parametr Charakterystyka (wymagania minimalne)
Rodzaj Przewdd teleinformatyczny do budowy sieci komputerowych kategorii 6A
urzadzenia
Budowa Powtoka bezhalogenowa

zyty wykonane w 100% z miedzi o $rednicy 23AWG
Prezkrdj 4x2x23AWG
Klasa ogniowa | Dca
Promien 4 x $rednica kabla
zgiecia
Kolor powloki | jasnoszary
Dtugosé 1000 m w jednym kawatku lub dwa kawatki po 500 m
Norma ISO/IEC 11801
zastosowanie wewnetrzny

Czesc Il — dostawa urzgdzen multimedialnych

1) Dostawa monitora - 1 szt.
Zamawiajacy zaplanowat zakup monitora dla jednostki podlegte;j.

Dostawa monitora -1 szt.

Parametr Charakterystyka (wymagania minimalne)

Zastosowanie Monitor o przekgtnej minimum 55”

Czas pracy minimum 16h/dobe

Jasnos¢ minimalna 400 kandeli

Rozdzielczos¢ minimalna 3840x2160

Kontrast minimalny 1200:1

katy widzenia Minimum 178/178 stopni

Dziatanie Mozliwos$¢ dziatania w poziomie oraz w pionie

Gtosniki Wbudowane gtos$niki minimum 10W

System Dedykowany system operacyjny

Ztacza 1x mini-jack, 1x DVI, 3x HDMI, 1x DP, RS232, RJ45, 2x USB

tacznosé Karta sieciowa i WiFi

Montaz Mozliwo$¢é montazu na Scianie, do monitora dotgczy¢ dedykowany uchwyt regulowany
z regulacjg odlegtosci od Sciany w minimalnym zakresie 60-400mm

Certyfikaty CE, RoHS
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| Gwarancja | 36 miesiecy w miejscu instalacji |

2) Dostawa projektora —1szt.
Zamawiajacy zaplanowat zakup projektora do prezentacji elektronicznych materiatéw na sali
konferencyjne;j.

Dostawa projektora — 1 szt.
Parametr Charakterystyka (wymagania minimalne)
Zastosowanie Projektor na potrzeby sali konferencyjnej
Zrédto swiatta | laserowe
Rozdzielczosc WUXGA, 1920x1200
natywna
Jasnodé min. 5200 Im (zaréwno dla Swiatta biatego jak i barwnego, pomiary zgodnie z normami
ISO 21118:2012, ISO IDMS 15.4)
Zh,c,za, min. 1x HDBase-T; 2x HDMI; 1x VGA, 2x audio
wejsciowe:
Ztacza : .
. min. 1x VGA, 1x audio
wyjsciowe:
Sterow.ame,/ RS-232; LAN, USB
komunikacja:
Obiektyw: Manualny o wspétczynniku rzutu min. 1,35-2,20:1
e  wbudowany gtosnik min. 10W
e obraz o przekatnej do 500”
e mozliwosc¢ pracy projektora w dowolnej pozycji
Funkcje . moi.liwos',é podfaczeniu zrédet o rozd.zielczos’.c.i 4K N
uzytkowe: e  poziom hatasu max. 31 dB(A) w trybie pefnej jasnosci . .
e wbudowany odtwarzacz tresci pozwalajacy na prezentacje materiatow z
pamieci USB
o cyfrowa korekcja znieksztatcen obrazu
opcjonalne potaczenie Wi-Fi
Gwarancja Gwarancja producenta o dtugosci min. 36 miesiecy
Inne oprogramowanie producenta nie wymagajace optat licencyjnych do monitorowania
wymagania stanu projektora

3) Dostawa kamery konferencyjnej — 1 szt.

Zamawiajacy zaplanowat zakup kamery konferencyjnej do spotkar realizowanych w zdalnej formie.
Dostawa kamery konferencyjnej — 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Zastosowania Kamera internetowa do sali konferencyjnej

Rozdzielczos¢ 1080p, 720p SD, 30fps

Pole widzenia W poziomie 87st., w pionie 50 st., dookdlnie 88st

Mikrofon Dookdlne mikrofony z ttumieniem szuméw
Oswietlenie Adaptacja obrazu dla zmiennych warunkéw oswietlenia
Kompatybilnos¢ | MS Windows 8.1/10/11

systemowa

Potaczenie USB 2.0, USB plug and play, min. 1,5 przewdd
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Montaz Mozliwo$é zawieszenia na monitorze komputerowym
Gwarangja 24 miesiace
Certyfikaty CE, RoHS

4) Dostawa monitora interaktywnego - 3 szt.
Zamawiajacy zaplanowat zakup monitoréw interaktywnych dla jednostek podlegtych.

Dostawa monitora interaktywnego - 3 szt.

Parametr Charakterystyka (wymagania minimalne)
Typ/parametry | LED, min. 65 cali,
matrycy Format obrazu—16:9

Rozdzielczo$¢ — min. UHD 3840x2160

Jasno$é — min. 350 cd/m?2

Kontrast — min. 4000:1

Kat widzenia — min. 1780 (L/P)

Czas reakcji matrycy — max. 8mS

Czas reakcji dotyku — max. 6.9 mS

Ztacza Wejscia Video: min. 3 x HDMI (min. 1 ze ztgcz HDMI dostepne od frontu monitora z
mozliwoscig demontazu),

Woyjscia Video: Min. 1 x HDMI

Wyjscie Audio: Min. 1 x 3.5mm Mini Jack

Ztacze USB Typ A: Tak, min 2 szt. Do podtgczenia zrodta pamieci USB,

Ztacze USB Typ B: Tak, min 2 szt. Jako wyjscie dotyku do komputera PC,

Koncentrator USB: Tak, Min 1 x Wejécie USB A i 1 x Wyjscie USB B,

RJ-45, WiFi

Funkcjonalnos¢ | Wbudowane oprogramowanie oraz player umozliwiajace praceg interaktywna na
monitorze bez koniecznosci stosowania dodatkowych urzgdzen. Minimalna wielko$¢
pamieci wewnetrznej dostepnej w kazdym z monitoréw — 8GB, minimalne wymagania
co do wbudowanej platformy : Procesor min. Quad Core 1.7 GHz, pamie¢ RAM min. 2.5
GB DDR-4, Mozliwos$c¢ zarzgdzania zdalnego (przez RJ45) pracg monitora,

Mozliwo$é pracy w trybie 16/7 potwierdzona przez producenta,

funkcja dotyku zintegrowana z urzgdzeniem — nie dopuszcza sie stosowania naktadek
dotykowych innych producentéw. Mozliwos¢ jednoczesnego pisania przez min. 4
uzytkownikdéw jednoczesnie,

Mozliwos$¢ zdalnego prowadzenia prezentacji z komputera podtgczonego do tej samej
sieci komputerowej bez koniecznosci podtgczania kabli wizyjnych. Mozliwos$¢ zdalnej
pracy na pulpicie komputera podtgczonego do tej samej sieci komputerowej nawet jesli
znajduje sie on w innej sali szkolnej,

Bezprzewodowa komunikacja dwukierunkowa z urzgdzeniami z systemem ANDROID
bez koniecznosci stosowania dodatkowych urzadzen. Mozliwos$¢ obstugi urzadzenia
mobilnego z poziomu ekranu dotykowego monitora interaktywnego,

Mozliwo$é prowadzenia notatek na dowolnym podtgczonym zrédle — przewodowym i
bezprzewodowym,

Wbudowana i edytowalna baza szablonéw tta do pracy interaktywnej,

Mozliwo$¢ bezprzewodowego przesytania obrazu z urzadzenia do odbiornikéow
zewnetrznych (notatki + obraz tta),

Mozliwos¢ ztapania obiektow graficznych lub zrzutu z innego Zrédta na ekranie wraz z
towarzyszgcymi notatkami w celu skopiowania i przeniesienia w inne miejsce notatki,
Mozliwos$¢ zabezpieczenia prezentacji przez uzytkownika poprzez nadanie kodu PIN,
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Eksport prezentacji wraz z notatkami bezposrednio z urzadzenia min. Poprzez: email,
zapis na pamieci USB, druk sieciowy, zapis na wskazanym dysku sieciowym,

Modut NFC z mozliwoscig demontazu umozliwiajgcy szybkie potgczenie z urzagdzeniami
mobilnymi z systemem Android,

Mozliwos¢ pracy w pionie i w poziomie — automatyczny obrét menu monitora bez
koniecznosci uruchamiania dodatkowych funkgcji,

Mocowanie $cienne tego samego producenta umozliwiajgcy montaz nascienny
monitora zaraz przy $cianie — bez szczeliny,

Rozpoznawanie pedzla piszacego po ekranie — efekt wizualny taki, jak na rzeczywistym
ptoétnie przy wykorzystaniu pedzla i farby — mieszanie farb,

Mozliwos¢ edycji stron stworzonej prezentacji w zakresie min.: usuwanie, dodawanie
nowych stron, zmiana kolejnosci stron, podglad dowolnej strony,

Mozliwos¢ przegladania plikéw MS Office: Microsoft Word, Excel, PowerPoint i PDF
oraz nanoszenie na nie notatek bezposrednio w urzadzeniu, bez koniecznosci
podtaczania komputera,

Wbudowana przegladarka internetowa,

Wbudowana mozliwosc¢ integracji z Office 365 (strona logowania),

Wsparcie protokotu RDP — mozliwos¢ zdalnego potaczenia z komputerami w tej samej
sieci,

Obstuga rysikiem Pasywnym (pisanie) lub palcem (funkcje dotykowe).

Glosniki Wbudowane gtosniki min. 2 x 10W
Gwarancja Gwarancja producenta min. 36 miesiecy w trybie On-Site
Certyfikaty Certyfikat CE, Zgodnos¢ z normg Energy Star

Czes¢ IV — dostawa sprzetu komputerowego wraz z licencjami

1) Dostawa komputera przenosnego - 35 szt.

Stacje robocze wraz z systemem operacyjnym beda wykorzystywane do realizacji ustug
publicznych, procedowania dokumentdw, dla potrzeb aplikacji biurowych, obliczeniowych, w celu
dostepu do Internetu oraz poczty elektronicznej.

Dostawa komputera przenosnego - 35 szt.

Parametr Charakterystyka (wymagania minimalne)

Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;j.

Matryca 15,6” FHD (1920 x 1080), powtokg przeciwodblaskowg, jasnos¢ 250 nits, gama koloru
min. NTSC 45% (typowo)

Procesor Procesor dedykowany do pracy w notebookach osiggajgcy w tescie PassMark
Performance Test wynik minimum 11000 punktéw Passmark CPU Mark wg wynikow
ze strony : http://www.passmark.com/products/pt.htm

Pamie¢ RAM 8GB DDR4 3200MHz mozliwo$é rozbudowy do min 64GB, 2 sloty na pamieci w tym

min. jeden wolny,

Pamie¢ masowa

Min. 512GB NVMe SSD M.2 2230

Karta graficzna

Zintegrowana z procesorem

Multimedia

Karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtosniki stereo o
mocy 2x 2W. Cyfrowe mikrofony z funkcjg redukcji szumow i poprawy mowy
wbudowany w obudowe matrycy.

Kamera internetowa z diodg informujaca o aktywnosci, 0.9 Mpix, trwale
zainstalowana w obudowie matrycy opatrzona wbudowang mechaniczng przystone.
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1 port audio typu combo (stuchawki i mikrofon)

t3cznos¢ Whbudowana karta sieci bezprzewodowej Wi-Fi 6E z Bluetooth
bezprzewodowa

Bateria i zasilanie | Bateria Lithium-ion min. 54Wh umozliwiajgca jej szybkie natadowanie do poziomu
80% w czasie 1 godziny.
Zasilacz o mocy min. 65W nie zajmujgcy ztgcza USB C

Waga Waga max 1,95 kg z baterig

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie
chronigce klawiature notebooka po zamknieciu przed kurzem i wilgocia.

Komputer spetniajgcy normy MIL-STD-810H w zakresie min. 7 method (zataczy¢ do
oferty oSwiadczenie producenta)

BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI, wymagana
petna obstuga za pomoca klawiatury i urzgdzenia wskazujgcego (wmontowanego na
state) oraz samego urzadzenia wskazujgcego. Mozliwos¢, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji, oraz posiadac: date produkcji
komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w
szczegblnosci min. i max. osiggana predkos¢, pamieci RAM z informacjg o taktowaniu
i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag. Mozliwos¢
ustawienia hasta dla administratora, mozliwos¢ ustawienia hasta
systemowego/uzytkownika ktére jednoczesnie bedzie blokowaé uruchamianie
systemu z jakichkolwiek urzadzen oraz umozliwia zalogowanie sie do BIOS w celu
zmiany swojego hasta, mozliwos$¢ ustawienia hasta dla dysku NVMe, mozliwos¢
konfiguracji zaleznosci miedzy tymi hastami, hasta muszg umozliwia¢ zawarcia w
sobie znakdéw specjalnych, liczb i liter, Mozliwos¢ odczytania informacji o stanie
natadowania baterii (stanu uzycia), podpietego zasilacza, zarzadzanie trybem
tadowania baterii (np. okreslenie docelowego poziomu natadowania). Mozliwosé
nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego
oprogramowania, jak i koniecznosci aktualizacji BIOS , po nadaniu numeru pole nie
moze by¢ edytowalne.

Certyfikaty Certyfikat ISO 9001 dla producenta sprzetu (nalezy zataczy¢ do oferty)

Certyfikat ISO 14001 dla producenta sprzetu (nalezy zataczy¢ do oferty)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Certyfikat ISO 50001 (nalezy zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
os$wiadczenia producenta jednostki

Potwierdzenie kompatybilnosci komputera z oferowanym systemem operacyjnym
(wydruk ze strony dotgczy¢ do oferty)

EnergyStar — zatgczy¢ do oferty certyfikat lub wydruk z strony.

Certyfikat TCO, wymagana certyfikacja na stronie :
https://tcocertified.com/product-finder/ - zataczy¢ do oferty wydruk z
strony.

Ergonomia Gtosnosc¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszgca maksymalnie 19dB (zataczy¢ oswiadczenie producenta)

Diagnostyka System diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu
BIOS lub z poziomu menu boot, umozliwiajgcy przetestowanie komponentéw
komputera. Petna funkcjonalnos¢ systemu diagnostycznego musi by¢ realizowana
bez uzycia: dostepu do sieci i internetu, dysku twardego rowniez w przypadku jego
braku, urzadzen zewnetrznych i wewnetrznych typu : pamieé flash, USBpen itp.
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Bezpieczeristwo

Zintegrowany z ptyta gtéwna dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba usuniecia
uktadu powoduje uszkodzenie ptyty gtdwnej. Zabezpieczenie to musi posiadac
mozliwosc¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym
przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac sie w dedykowanym chipsecie na ptycie gtéwne;j.

System
operacyjny

Zainstalowany system operacyjny Windows 11 Professional, klucz licencyjny zapisany
trwale w BIOS, umozliwiaé instalacje systemu operacyjnego bez potrzeby recznego
wpisywania klucza licencyjnego.

Oprogramowanie
dodatkowe

Oprogramowanie producenta komputera z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajce :
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,
- mozliwo$¢ przed instalacja sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z
automatycznym przekierowaniem a w szczegdlnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a
do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwo$é wigczenia/wytgczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktora tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty ( dd-mme-rrrr )
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z
doktadng datg ( dd-mm-rrrr ) i wersjg ( rewizja wydania )
- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wers;ji dla oferowanego komputera z mozliwoscig exportu do
pliku o rozszerzeniu *.xml
- raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji, znalezionych
aktualizacjach, sciggnietych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos$¢ exportu takiego raportu do pliku *.xml.
Raport musi zawierac¢ z doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i
wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Pozostate
wymagania

Wbudowane porty i ztgcza: 1x HDMI 1.4, 1x RJ-45, 3x USB 3.2 typ A (w tym jeden
zasilaniem), 1x USB 3.2 TYP-C z obstugg DP 1.2 i zasilaniem, port zasilania (nie
zajmujacy portéw USB typ C), ztgcze linki zabezpieczajace;j.

Klawiatura z wbudowanym podswietleniem (uktad US — QWERTY) min 98 klawiszy.
Wszystkie klawisze funkcyjne typu: regulacja gtosnosci, print screen dostepne w ciggu
klawiszy F1-F12. Nie dopuszcza sie innego uktadu a w szczegdlnosSci miedzy
klawiszami ALT i CTRL (oprdcz klawisza FN i Windows z lewej strony)

Dedykowane klawisze do : wyciszenia gtosnikow, wyciszenia mikrofondw, regulacja
gtosnosci, regulacja podswietlenia klawiatury, regulacja jasnosci ekranu
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Warunki 3-letnia gwarancja producenta $wiadczona na miejscu u klienta
gwarancyjne, Czas reakcji serwisu - do korica nastepnego dnia roboczego
wsparcie Firma serwisujaca musi posiadac I1SO 9001: 2015 na $wiadczenie ustug serwisowych

oraz posiadac autoryzacje producenta komputera — dokumenty potwierdzajgce
zatgczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem (dotgczy¢ do oferty).

W przypadku awarii dysk twardy zostaje u Zamawiajgcego — do oferty zatgczy¢
oswiadczenie podmiotu realizujgcego serwis lub producenta o spetnieniu tego
warunku.

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowe]j prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

techniczne

2) Dostawa stacji roboczych - 25 szt.

Stacje robocze wraz z systemem operacyjnym beda wykorzystywane do realizacji ustug
publicznych, procedowania dokumentdw, dla potrzeb aplikacji biurowych, obliczeniowych, w celu
dostepu do Internetu oraz poczty elektronicznej.

Dostawa stacji roboczych - 25 szt.

Parametr Charakterystyka (wymagania minimalne)

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji

edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Procesor Procesor minimum 4 rdzeniowy dedykowany do pracy w komputerach stacjonarnych,
osiggajacy w tescie Passmark CPU Mark, w kategorii Average CPU Mark wynik co
najmniej 14000 pkt. wedtug wynikow opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php.

Pamigé¢ RAM 8GB DDR4 3200MHz, mozliwos$¢ rozbudowy do min 64GB, minimum jeden slot DIMM
wolny.

Pamie¢ masowa Min. 512GB SSD PCle NVMe

Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”.

Karta graficzna Zintegrowana z procesorem

Wyposazenie Karta dzwiekowa min. dwukanatowa zintegrowana z ptyta gtéwna, zgodna z High

multimedialne Definition, wewnetrzny gtosnik w obudowie komputera. Port stuchawek i mikrofonu na
przednim panelu, dopuszcza sie rozwigzanie port combo.

Obudowa Typu Small Form Factor z obstuga kart wytacznie o niskim profilu. Umozliwiajaca

montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz obudowy. Naped optyczny
zamontowany w dedykowanej wnece zewnetrznej 5.25” typu slim. Obudowa fabrycznie
przystosowana do pracy w orientacji poziomej i pionowej. Otwory wentylacyjne
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usytuowane wytgcznie na przednim oraz tylnym panelu obudowy. Suma wymiaréw
obudowy nieprzekraczajgca 700 mm.

Zasilacz o mocy min. 180W pracujgcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci
min. 82% przy obcigzeniu zasilacza na poziomie 100%,

Zasilacz w oferowanym komputerze musi sie znajdowaé na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty nalezy
dotgczy¢ wydruk potwierdzajacy spetnienie wymogu 80plus, w przypadku, kiedy u
producenta wystepuje kilka zasilaczy ktére s3 montowane na etapie produkcji w fabryce
zatgczy¢ wydruki dla wszystkich zasilaczy. Wydruki 80plus musza by¢ potwierdzone przez
producenta lub dotgczone oswiadczenie producenta komputera, iz wskazane zasilacze
przez wykonawce spetniajg 80plus.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalac¢ na
demontaz kart rozszerzen bez koniecznosci uzycia narzedzi (wyklucza sie uzycia
wkretéw, srub motylkowych). Obudowa w jednostce centralnej musi by¢ otwierana bez
koniecznosci uzycia narzedzi (wyklucza sie uzycie standardowych wkretéw, srub
motylkowych) oraz powinna posiada¢ czujnik otwarcia obudowy wspétpracujacy z
oprogramowaniem zarzgdzajgco — diagnostycznym. Obudowa musi umozliwia¢
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz ktédki (oczko w
obudowie do zatozenia ktédki). Wbudowany wizualny system diagnostyczny oparty o
sygnalizacje LED np. wtgcznik POWER, stuzacy do sygnalizowania i diagnozowania
problemoéw z komputerem i jego komponentami, sygnalizacja oparta na zmianie
statusow diody LED (zmiana barw oraz miganie). System usytuowany na przednim
panelu. System diagnostyczny musi sygnalizowac: uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtéwnej, awarie BIOS’u, awarie procesora. Oferowany system
diagnostyczny nie moze wykorzystywaé minimalnej ilosci wolnych slotéw na ptycie
gtéwnej, wymaganych wnek zewnetrznych w specyfikacji i dodatkowych oferowanych
przez wykonawce, oraz nie moze byc¢ uzyskany przez konwertowanie, przerabianie
innych zfgczy na ptycie gtéwnej nie wymienionych w specyfikacji a ktére nie sg
dedykowane dla systemu diagnostycznego. Kazdy komputer powinien by¢ oznaczony
niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany
na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtdwnej. System diagnostyczny z graficznym
interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS, dostepny z poziomu
szybkiego menu boot lub BIOS, umozliwiajacy przetestowanie komputera a w
szczegodlnosci jego sktadowych. System zapewniajgcy petng funkcjonalnosé, a takze
zachowujacy interfejs graficzny nawet w przypadku braku dysku twardego oraz jego
uszkodzenia, nie wymagajacy stosowania zewnetrznych nosnikdw pamieci masowej
oraz dostepu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnosc.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Petna obstuga BIOS za pomoca klawiatury i myszy
oraz samej myszy. BIOS wyposazony w automatyczng detekcje zmiany konfiguracji,
automatycznie nanoszgcy zmiany w konfiguracji w szczegdlnosci: procesor, wielko$é
pamieci, pojemnos¢ dysku. Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
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diagnostycznego) i podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej pamieci RAM,
predkosci zainstalowanych pamieci RAM, technologii wykonania pamieci, sposobie
obsadzeniu slotéw pamieci z rozbiciem na wielkosci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora, typowej predkosci
zainstalowanego procesora, minimalnej i maksymalnej osigganej predkosci
zainstalowanego procesora, pojemnosci zainstalowanego lub zainstalowanych dyskéw
twardych, wszystkich urzadzeniach podpietych do dostepnych na ptycie giéwnej portéw
SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym,
kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o
pamieé¢ masowg (wewnetrzng lub zewnetrzng), zaimplementowane poza systemem
BIOS narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen, mozliwos¢é ustawienia hasta uzytkownika umozliwiajgcego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego
hasta jest wstanie zidentyfikowaé ustawienia BIOS. Mozliwos¢ ustawienia haset
uzytkownika i administratora sktadajgcych sie z cyfr, matych liter, duzych liter oraz
znakéw specjalnych. Mozliwo$é wigczenia/wytgczenia kontrolera SATA (w tym w
szczegdblnosci pojedynczo), Mozliwos¢ ustawienia portow USB w trybie ,no BOOT”
(podczas startu komputer nie wykrywa urzadzen bootujgcych typu USB). Mozliwosé
wytaczania portéw USB pojedynczo.

Mozliwo$é dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym.
Oferowany BIOS musi posiadac poza swojg wewnetrzng strukturg menu szybkiego
boot’owania ktére umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku
twardym, uruchamianie systemu z urzgdzen zewnetrznych, uruchamianie systemu z
serwera za posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego
systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwej oraz w BIOS systemu (mozliwo$¢ wtgczenia/wytgczenia
sprzetowego wsparcia wirtualizacji dla poszczegdlnych komponentéw systemu).

System
operacyjny

Fabrycznie zainstalowany system operacyjny Windows 10 Professional , z licencjg na
system pozwalajgcg na instalacje Windows 11 Pro . Klucz licencji musi by¢ zapisany
trwale w BIOS i umozliwiaé reinstalacje systemu operacyjnego bez potrzeby recznego
wpisywania klucza licencyjnego.

Certyfikaty i
standardy

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Urzadzenia wyprodukowane zgodnie z norma ISO 9001 oraz 1SO 50001 — certyfikaty
zataczy¢ do oferty.

Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,,Opracowanie propozycji kryteriow srodowiskowych dla
produktéw zuzywajgcych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia
2006), w szczegolnosci zgodnosci z normg I1SO 1043-4 dla ptyty gtéwnej oraz elementéw
wykonanych z tworzyw sztucznych o masie powyzej 25 gram.

Certyfikat Epeat min. Silver dla Polski (zatagczyé wydruk ze strony
https://www.epeat.net/ ) lub certyfikat TCO (zalgczy¢ wydruk ze strony
https://tcocertified.com/ ) dla oferowanego modelu

Wymagania
dodatkowe

Wbudowane porty:
e 1xHDMI1l.4
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1 x DisplayPort 1.4
8 portédw USB wyprowadzonych na zewngatrz obudowy, w ukfadzie:

o Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

o Paneltylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

e 1xportaudio typu combo (stuchawka/mikrofon) na przednim panelu panelu

e 1xRJ-45
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portow
USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciowek lub
przewodow potgczeniowych itp. Zainstalowane porty nie moga blokowac instalacji kart
rozszerzen w ztgczach wymaganych w opisie ptyty gtéwne;j.
Karta sieciowa 10/100/1000 Mbit/s zintegrowana z ptytg gtéwnga, wspierajgca obstuge
Wol (funkcja wtaczana przez uzytkownika),
Karta WLAN 2x2 802.11ax z Bluetooth w wersji nie nizszej niz 5.0 montowana w
dedykowanym slocie M.2 na ptycie gtéwnej. Nie dopuszcza sie kart zajmujacych slot PCle.
Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki,
dedykowana dla danego urzadzenia, wyposazona w: 1 x PCle x16 Gen.3, 1 x PCle x1, 2 x
DIMM z obstugg do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.
Jedno ztgcze M.2 dla dyskow oraz ztgcze M.2 bezprzewodowej karty sieciowe;j.
Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB
Nagrywarka DVD +/-RW o predkosci min. 8x

Ergonomia Gtosnosc¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE)
wynoszgca maksymalnie 26 dB (zatgczy¢ oSwiadczenie producenta).

Wsparcie Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajagcemu zgtaszanie
techniczne awarii oraz samodzielne zamawianie zamiennych komponentéw. Mozliwos¢
producenta sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej

prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego).

Warunki Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajgcemu zgtaszanie
gwarangcji awarii oraz samodzielne zamawianie zamiennych komponentéw.

Mozliwos$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera,
konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia
gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

3-letnia gwarancja producenta $wiadczona na miejscu u klienta,

Czas reakcji serwisu - do konca nastepnego dnia roboczego.

Firma serwisujgca musi posiadac¢ ISO 9001:2015 na $Swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta komputera — dokumenty potwierdzajgce zataczy¢ do
oferty.

Serwis urzgdzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajgcego, ze serwis bedzie realizowany przez Autoryzowanego Partnera
Serwisowego Producenta lub bezposrednio przez Producenta

W przypadku awarii dysk twardy zostaje u Zamawiajgcego — do oferty zatgczyé
oswiadczenie podmiotu realizujgcego serwis lub producenta o spetnieniu tego warunku

Dodatkowe Oprogramowanie producenta komputera z nieograniczong czasowo licencjg na
oprogramowanie | uzytkowanie umozliwiajace:
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- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wers;ji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z
automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie
aktualizacji, zgodnosci z systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

- wiaczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacjg, jakie sterowniki byty instalowane z
doktadna datg i wersja (rewizja wydania)

- dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacja o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do
pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajacego informacje o znalezionych, pobranych i
zainstalowanych aktualizacjach z informacja, jakich komponentow dotyczyty, mozliwosé
exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan w przedziale
czasowym min. 1 roku.

W ofercie nalezy podac nazwe oprogramowania

Przeznaczenie

4 szt. stacji roboczych dla Miejskiej Biblioteki

2 szt. dla Mosir Reda

5 szt. dla Urzedu Miasta

9 szt. dla Szkoty Podstawowej na cele dydaktyczne nr 3
5 szt. dla Szkoty Podstawowej na cele dydaktyczne nr 6

3) Dostawa licencji na pakiet oprogramowania biurowego (edytor tekstu, arkusz kalkulacyjny,

narzedzie do przygotowania prezentacji) - 60 szt.

Zbidr programdéw komputerowych stuzacych do typowych zastosowan biurowych, takich jak
edycja tekstu, wykonywanie obliczeri rachunkowo/ksiegowych, czy tworzenie i obstuga

prezentacji, ktére majg zostac¢ dostarczone jako jeden zintegrowany produkt.

Dostawa licencji na pakiet oprogramowania biurowego (edytor tekstu, arkusz kalkulacyjny,

narzedzie do przygotowania prezentacji) - 60 szt.

Zamawiajacy wymaga dostawy oprogramowania w formie bezterminowej licencji

oprogramowania biurowego klasy Microsoft Office lub réwnowazny.
= 12 sztuk Microsoft Office 2021 Home & Business PL BOX;
= 48 sztuk Microsoft Office Standard 2021 EDU CSP

Parametry réwnowaznosci dla oprogramowania biurowego:

Pakiet biurowy musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1.Dostepnos¢ pakietu dla systemu Windows 10 w wersjach 32-bit oraz 64-bit
umozliwiajgcej wykorzystanie ponad 2 GB przestrzeni adresowe;j,
2.Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.
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b. Prostota i intuicyjnos¢ obstugi, pozwalajaca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

¢. Wbudowany system pomocy

3.0programowanie musi umozliwia¢ tworzenie i edycje dokumentdéw
elektronicznych w ustalonym formacie, ktéry spetnia nastepujace warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemdw teleinformatycznych (Dz.U. 2012, poz. 526),

c. Pozwala zapisywa¢ dokumenty w formacie XML.

4.0programowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do
potrzeb instytucji.

5.W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy dokumentami i
aplikacjami (jezyk makropolecer, jezyk skryptowy).

6.Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.
7.Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

a. Edytor tekstéw

b. Arkusz kalkulacyjny

c. Narzedzie do przygotowywania i prowadzenia prezentacji

d. Narzedzie do tworzenia drukowanych materiatéw informacyjnych

e. Narzedzie do zarzadzania informacja prywatg (pocztg elektroniczna,
kalendarzem, kontaktami i zadaniami)

8.Edytor tekstéw musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

¢. Wstawianie oraz formatowanie obiektéw graficznych.

d. Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne).

e. Automatyczne numerowanie rozdziatéw, punktdw, akapitéw, tabel i rysunkdw.
f. Automatyczne tworzenie spisdw tresci.

g. Formatowanie nagtdwkdw i stopek stron.

h. Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie.

i. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
Czynnosci.

j. Okreslenie uktadu strony (pionowa/pozioma).

k. Wydruk dokumentdw.

I. Wykonywanie korespondenc;ji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja
prywatna.

m. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub
Microsoft Word 2010 i 2013 z zapewnieniem bezproblemowej konwersji
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wszystkich elementdw i atrybutéw dokumentu.

n. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikaciji.

0. Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go jako srodowiska kreowania aktéw
normatywnych i prawnych, zgodnie z obowigzujgcym prawem.

p. Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego w Polsce prawa.

9.Arkusz kalkulacyjny musi umozliwia¢:

a. Tworzenie raportéw tabelarycznych

b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuty przeprowadzajace operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.

d. Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczna i finansowa, analize
wariantow3 i rozwigzywanie problemdw optymalizacyjnych

f. Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczna zmiane
wymiaréw oraz wykreséw bazujgcych na

danych z tabeli przestawnych

g. Wyszukiwanie i zamiane danych

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego

i. Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
k. Formatowanie czasu, daty i wartosci finansowych z polskim formatem

l. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca
oprogramowania Microsoft Excel 2007 oraz Microsoft Excel 20102013, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen.

n. Zabezpieczenie dokumentdw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

10. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
a. Przygotowywanie prezentacji multimedialnych, ktére beda:

b. Prezentowanie przy uzyciu projektora multimedialnego

c. Drukowanie w formacie umozliwiajgcym robienie notatek

d. Zapisanie jako prezentacja tylko do odczytu.

e. Nagrywanie narracji i dofgczanie jej do prezentacji

f. Opatrywanie slajdéw notatkami dla prezentera

g. Umieszczanie i formatowanie tekstéw, obiektdw graficznych, tabel, nagran
dzwiekowych i wideo

h. Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

i. Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w
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)

zrédtowym arkuszu kalkulacyjnym

j- Mozliwos¢ tworzenia animacji obiektdw i catych slajdéw

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na
jednym monitorze lub projektorze, a na drugim

widoczne sg slajdy i notatki prezentera

. Petna zgodnos¢ z formatami plikéw utworzonych za pomocg oprogramowania
MS PowerPoint 2007, MS PowerPoint 2010 i 2013.

11. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi
umozliwiad:

a. Tworzenie i edycje drukowanych materiatéw informacyjnych

b. Tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablondw:
broszur, biuletyndw, katalogéw.

c. Edycje poszczegdlnych stron materiatéw.

d. Podziat tresci na kolumny.

e. Umieszczanie elementdw graficznych.

f. Wykorzystanie mechanizmu korespondencji seryjne;j.

g. Ptynne przesuwanie elementdéw po catej stronie publikaciji.

h. Eksport publikacji do formatu PDF oraz TIFF.

i. Wydruk publikacji.

j. Mozliwos¢ przygotowywania materiatdw do wydruku w standardzie CMYK.
12. Narzedzie do zarzadzania informacjg prywatna (pocztg elektroniczna,
kalendarzem, kontaktami i zadaniami) musi umozliwiac:

a. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

b. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

c. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcdéw,

d. Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczng,
e. Automatyczne grupowanie poczty o tym samym tytule,

f. Tworzenie regut przenoszacych automatycznie nowga poczte elektroniczng do
okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

g. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatéw,

h. Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane
lokalnie,

i. Zarzadzanie kalendarzem,

j. Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikdw,

k. Przegladanie kalendarza innych uzytkownikdw,

l. Zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie

spotkania w ich kalendarzach,

m. Zarzadzanie listg zadan
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4) Dostawa wielofunkcyjnego urzadzenia drukujacego - 1 kpl

Zamawiajacy zaplanowat zakup wielofunkcyjnego urzadzenia drukujgcego dla jednostki podlegtej.

Dostawa wielofunkcyjnego urzadzenia drukujacego — 1 kpl

Parametr

Charakterystyka (wymagania minimalne)

Typ

Kolorowe atramentowe urzadzenie drukujace.
W ofercie wymagane jest podanie modelu,
oferowanego urzadzenia.

symbolu oraz producenta

Gramatura papieru

Do 220g/m?2

Formaty papieru

A4, A5, A6,DL

Rodzaje podajnikéw

2 podajniki: kasetowy i tacka

Pojemnos¢ podajnika

150 arkuszy

Szybkos¢ druku w do 17 str./min
kolorze

Szybkos¢ druku w do 16 str./min
mono

Maksymalna 6000 x 1200 dpi
rozdzielczos¢ druku

Druk dwustronny Automatyczny
(dupleks)

Funkcja faksu Tak

Maksymalna
rozdzielczos¢
skanowania

2400 x 1200 dpi

Szybkos¢ kopiowania

do 13 str./min

Szybkos¢
skanowania

do 3,35s

Podajnik
dokumentow
skanera

Tak (ADF)

Skanowanie
bezposrednio do e-
mail

Tak

Wyswietlacz Tak, wbudowany
Interfejsy USB, Wi-Fi, LAN (Ethernet), AirPrint
Dodatkowe Drukowanie bezposrednio ze smartfonow i tabletow
informacje Skanowanie do pamieci USB
Automatyczny podajnik dokumentéw (ADF)
System statego zasilania tuszem (CISS)
Gwarancja 24 miesigce (gwarancja producenta)

5) Dostawa zasilacza awaryjnego (typ 1) - 3 szt.
Zasilacz UPS wolnostojacy 1300VA line-interactive umozliwi podtrzymanie pracy urzadzen
serwerowych w przypadku wystgapienia awarii zasilania.
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Dostawa zasilacza awaryjnego (typ 1) - 3 szt.

Parametr Charakterystyka (wymagania minimalne)
Typ Zasilacz awaryjny UPS. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta oferowanego zasilacza.
Technologia Line-Interactive
Moc 780W (1300VA)
Wskaznik stanu Panel LCD + alarm dzwigkowy
pracy

Napiecie wyjsciowe

230V

Rodzaj i ilos¢ gniazd

Min. IEC320-C13 x8

Start z baterii
(tzw. zimny start)

TAK - ma zapewni¢ mozliwos¢ uruchomienie zasilacza nawet w przypadku
catkowitego braku napiecia zasilajacego.

Czas podtrzymania

Wymagany jest nastepujacy czas podtrzymania zasilania realizowany za pomoca
oferowanych baterii wewnetrznych dla nastepujgcych obcigzen zasilacza (wg
danych z karty katalogowej producenta):

1. przy 50% obcigzeniu nie mniej niz 10 minut

2. przy 75% obcigzeniu nie mniej niz 4,5 minut

Czas tadowania Do 16h
Zabezpieczenia Przeciwzwarciowe
Przecigzeniowe
Przeciwprzepigciowe
Komunikacja USB, oprogramowanie producenta zasilacza kompatybilne z systemami MS
Windows 8.1/10/11 do bezpiecznego zamkniecia systemu
Pozostate 1. Automatyczna regulacja napiecia AVR
wymagania 2. Automatyczny test
3. Odpornosé na przecigzenia przy wystepowaniu standw nieustalonych i
wysoka tolerancja na btedy obstugi.
Normy Wymagane spetnienie norm w zakresie bezpieczeristwa: CE, EAC
Gwarancja Min. 24 miesigce (gwarancja producenta)
producenta

6) Dostawa zasilacza awaryjnego do stacji roboczych (typ 2) - 2 szt.

Zasilacz UPS wolnostojacy 750VA line-interactive umozliwi podtrzymanie pracy stacji roboczych w

przypadku wystapienia awarii zasilania.

Dostawa zasilacza awaryjnego do stacji roboczych (typ 2)- 2 szt.

Parametr

Charakterystyka (wymagania minimalne)

Typ

Zasilacz awaryjny UPS
W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego zasilacza.

Technologia

Line-Interactive

Moc 410W (750VA)
Wskaznik stanu LED + alarm dzwiekowy
pracy

Napiecie wyjsciowe

230V

Rodzaj i ilos¢ gniazd

Min. IEC320-C13 x4
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Start z baterii
(tzw. zimny start)

TAK - ma zapewnié¢ mozliwos¢ uruchomienie zasilacza nawet w przypadku
catkowitego braku napiecia zasilajgcego.

Czas podtrzymania

Wymagany jest nastepujacy czas podtrzymania zasilania realizowany za pomocg
oferowanych baterii wewnetrznych dla nastepujacych obcigzen zasilacza (wg
danych z karty katalogowej producenta):

przy 50% obcigzeniu nie mniej niz 7 minut

przy 75% obcigzeniu nie mniej niz 2 minut 50 sek.

Czas tadowania Do 8h

Zabezpieczenia Automatyczna regulacja napiecia AVR

Komunikacja USB, oprogramowanie producenta zasilacza kompatybilne z systemami MS
Windows 7/8.1/10/11 do bezpiecznego zamkniecia systemu

Normy Wymagane spetnienie norm w zakresie bezpieczenstwa:
CE, EAC

Gwarancja Min. 24 miesigce (gwarancja producenta)

producenta

7) Dostawa monitora - 26 szt.
Monitor komputerowy dla zaplanowany dla UM i jednostek podlegtych.

Dostawa monitora — 26 szt.

Parametr

Charakterystyka (wymagania minimalne)

Typ ekranu

Ekran ciektokrystaliczny z aktywng matrycg VA 23,8”

Rozmiar plamki
(maksymalnie)

0,275mm x 0,275mm

Jasnos¢ 250 cd/m?2
Kontrast Min. 3000:1
Katy widzenia

q. y . 178/178 stopni
(pion/poziom)

Czas reakcji matrycy

Max 8ms (gray to gray)

Rozdzielczos¢
maksymalna

1920 x 1080 przy 60Hz

Gama koloru

83% (CIE1976)
72% (CIE1931)

Pochylenie monitora

W zakresie min. 26 stopni

Regulacja wysokosci

W zakresie 130mm

Powtoka
powierzchni ekranu

Antyodblaskowa

Podswietlenie

System podswietlenia LED

Zuzycie energii

Maksymalnie 28W, czuwanie maksymalnie 0,3W

Bezpieczeristwo Monitor musi by¢ wyposazony dedykowany slot na linke zabezpieczajaca
Ziqcza 1x VGA, 1XHDMI 1.4, Display Port 1.2
Gwarancja 36 miesieczna gwarancja producenta Swiadczona na miejscu u klienta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiadac ISO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta — dokumenty potwierdzajgce
zatgczy¢ do oferty.
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Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

Certyfikaty EPEAT Gold (2018) dla Polski lub
TCO Certified Displays 9 — zatgczy¢ wydruk ze strony
http://tcocertified.com/product-finder/

Inne VESA 100mm
Whbudowane gtosniki 2x1W

Przeznaczenie 4 szt. dla Miejskiej Biblioteki

2 szt. dla Mosir Reda

4 szt. dla Urzedu Miasta

9 szt. dla Szkoty Podstawowej na cele dydaktyczne nr 3

5 szt. dla Szkoty Podstawowej na cele dydaktyczne nr 6

2 szt. dla Szkoty Podstawowej dla celéw administracyjno-biurowych

8) Dostawa tabletow — g szt.
Zamawiajacy zaplanowat zakup tabletéw dla jednostek podlegtych.

Dostawa tabletéw - 3 szt.

Parametr Charakterystyka (wymagania minimalne)

Typ tabletu Tablet multimedialny

Typ ekranu . rozmiar ekranu co najmniej 10” i nie wiecej niz 10.8”
. ekran dotykowy
. rozdzielczo$¢ obrazu: nie mniej niz 1920 x 1080 pikseli
technologia ekranu TFT lub IPS

Pamiec o. min. 4 GB RAM
min. 64 GB pamieci flash

Komunikacja e  Wi-Fi802.11a/b/g/n/ac

bezprzewodowa Bluetooth 4.2 (lub nowszy)

. o Aparat (tyt) o rozdzielczosci co najmniej 8 Mpix,

audiofvideo Agarat Epyrz)éd) o rozdzielczosci canajmJniej SpMpix,

Ztacza Czytnik kart pamieci MicroSD

Czujnik GPS Wsparcie GPS, A-GPS, GLONASS

Bateria i fadowanie

Akumulator o pojemnosci min. 5000 mAh

Kolor

Czarny, srebrny lub szary

Zainstalowany e  Android w wersji co najmniej 9 (lub réwnowazny), dedykowany dla
system operacyjny oferowanego urzadzenia. W systemie muszg by¢ dostepne ustugi Google.
Gwarangja 24 miesigce

Wsparcie techniczne

e Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
produktowe;j.
e Mozliwosé weryfikacji statusu naprawy urzadzenia po podaniu unikalnego
numeru seryjnego.
Naprawy gwarancyjne urzgdzen muszg byc¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

Pozostate

Sprzet ma by¢ fabrycznie nowy tj. nieuzywany, nieuszkodzony, nieregenerowany,
nieobcigzony prawami oséb lub podmiotéw trzecich i pochodzi¢ z legalnego
kanatu sprzedazy producenta. Wszystkie sztuki tabletéw musza by¢ tego samego
rodzaju (ten sam model pochodzacy od jednego producenta)
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lll.  WARUNKI URUCHOMIENIA | ODBIORU WDROZONYCH ROZWIAZAN ORAZ PRZEKAZANIA DO
EKSPLOATACUIJI

1.

Pozostate wymagania stawiane Wykonawcom

Poza dostawami i ustugami podstawowymi, wykonawca jest zobowigzany do

skalkulowania wszelkich ustug pomocniczych, jakie uzna za niezbedne do prawidtowego

wykonania przedmiotu zamdwienia dla przyjetej technologii, uwzgledniajgc warunki ich

wykonania. Wykonawca musi ponadto uwzgledni¢ w cenie w ramach kosztéw

dodatkowych:

a) koszty zabezpieczenia istniejacych elementéw obiektu oraz wyposazenia (urzadzen)
Zamawiajacego przed ich zniszczeniem w trakcie wykonywania prac,

b) koszty zwigzane z zorganizowaniem pracy w sposéb minimalizujacy zaktdcenie
prowadzenia biezacej dziatalnosci Zamawiajgcego

c) koszty zapewnienia bezpieczeristwa bhp i ppoz. w trakcie realizacji prac

d) koszty testéw, préb, badan, odbioréw technicznych - jesli s3 wymagane

Stosowanie rozwigzan z zakresu interoperacyjnosci
Podmioty realizujgce zadania publiczne zobowigzane sg do stosowania rozwigzan z zakresu
interoperacyjnosci mi. na poziomie technologicznym. Interoperacyjnosc¢ osiaga sie poprzez
stosowania minimalnych wymagan dla systemdw teleinformatycznych. Zgodnie z §20 ust. 2
pkt. 12 Rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci (KRI)
zapewnienie odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych
polega mi. na:
a) zgodnosci systemodw teleinformatycznych z odpowiednimi normami i politykami
bezpieczerstwa
b) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemdw teleinformatycznych
¢) zapewnienia bezpieczeristwa plikéw
d) dbatos¢ o aktualizacje oprogramowania

Wdrozone rozwigzania powinny spetniajac wymagania przywotanych aktéw prawnych
oraz standardéw rynkowych.

Dokumenty odbioru koricowego

a) Protokoty odbioréw czesciowych

b) Protokoty z pomiaréw i testéw - jesli dotyczy

¢) Odpowiednie atesty i certyfikaty - jesli s3 wymagane

d) Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze sprzetem,
przez producenta
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