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Dostarczenie Chmury Obliczeniowej

Przedmiotem zamodwienia jest dostarczenie subskrypcji ustug chmurowych Azure w modelu
licencyjnym Cloud Solution Provider (CSP) na okres 36 miesiecy dla poszczegélnych Etapdéw liczac od
daty ich uruchomienia w postaci standardowej, powszechnie dostepnej przez Internet platformowe;j
ustugi hostowanej typu COTS (Commercial Of-The-Shelf) polegajgcej na udostepnieniu skalowalnej
platformy pozwalajgcej wykorzysta¢ w formie ustugi: serwerowe systemy operacyjne, silniki baz danych
oraz inne aplikacje w srodowiskach zrytualizowanych w modelu ustug PasS,laaS,SaasS.

Modele uwierzytelniania w oparciu o ustuge Azure Active Directory.

Subskrypcie te bedg wykorzystane na potrzeby przeniesienia istniejgcego rozwigzania (System
PZUM), wykorzystywanego przez Zamawiajacego oraz na potrzeby uruchomienia nowego systemu
informatycznego. System ten nie jest przedmiotem niniejszego zamdwienia i zostanie uruchomiony
przez Dostawce rozwigzania na w/w subskrypcjach Azure.

W okresie obowigzywania subskrypcji Zamawiajacy zastrzega mozliwos¢ uruchomienia
dowolnych ustug chmurowych oferowanych przez dostawce w zakresie limitu kwotowego. W okresie
obowigzywania umowy, Wykonawca zapewni dostep do konsoli web z mozliwoscig kontrolowania
subskrypcji w tym przydzielonego limitu budzetu (wraz z alertami i raportami wykorzystania zasobow)
dla wykorzystania zasobdw obliczeniowych i ustug.

‘W ramach subskrypcji ustugi Microsoft Azure dla sSrodowiska Zamawiajgcego beda
uruchamianie etapowo.

Etap 1 — Jedna Subskrypcja (Etap 1 — Dwie Subskrypcje (DWH — Datawarehouse) — posiadane
zasoby w ramach juz obowigzujgcej Umowy CSP, migracja lub kontynuacja ustugi jako partner MSP.

Etap 2 — 1 Subskrypcja (IB)
Etap 3 — 3 Subskrypcja (PZUM)

Zamawiajgcy zastrzega sobie prawo do zmiany terminu uruchomienia poszczegdlnych
subskrypcji zgodnie ze swoimi potrzebami.

Pakiety subskrypciji platformy ustug:




1. Miesieczny pakiet subskrypcji standardowej, powszechnie dostepnej przez Internet
platformowej ustugi hostowanej typu COTS (Commercial Of-The-Shelf) udostepniajgcy
skalowang platforme.

2. Dostepny portal administracyjny, pozwalajacy na uruchamianie poprzez wybdr dostepnych
ustug platformy.

3. Mozliwo$¢ powotywania maszyn wirtualnych poprzez wybdr z gotowych szablonéw
zawierajacych rézne ich konfiguracje (liczbe rdzeni, pamieci).

4. Mozliwos¢ wyboru réznych rodzajoéw dyskéw i ich pojemnosci.

5. Komunikacja z mechanizmami zarzgdzania ustugi poprzez REST API

6. Mozliwos¢ przechowywania danych spetniajgca nastepujgce wymagania:
a. Wysoka skalowalno$é, auto-partyconowanie, load-abalancing

b. Obstuga przechowywania danych udostepnianych jako blob, tablice, dysk, pliki,
kolejka

c. Wsparcie dla systemow klienckich Windows i Linux
d. Skalowalno$¢ pojedynczego zasobu pamieci 500TB
e. Replikacja danych — min. 3 kopie w ramach pojedynczej lokalizacji

7. Zarzadzanie za pomocg graficznego interfejsu uzytkownika oraz skryptow, z mozliwoscig
zdalnego dostepu.

8. Dostepnosé ustug umozliwiajgcych uruchomienie aplikacji www w modelu gotowej do
wykorzystania ustugi, z utrzymywanymi przez dostawce ustug komponentami infrastruktury i
mozliwosci w petni automatycznego skalowania. Ustugi te powinny zapewnié¢ mozliwosé
uruchamiania aplikacji dziatajgcych w minimum nastepujacych technologiach: ASP .NET, PHP,
Python, Java, Node.js.

9. Dostepnos¢ gotowe] ustugi realizujgcej backup serwerdw oraz stacji roboczych - zaréwno
wirtualnych, jak i fizycznych oraz baz danych. Ustuga musi zapewnia¢ catosciowy scenariusz
backupu, bez koniecznosci instalacji komponentéw spoza samej ustugi, z mozliwoscig
definiowania polityk backupowych, wbudowanym szyfrowaniem i mozliwoscig zdefiniowania
rozproszonej geograficznie przestrzeni magazynowe;.

10. Dostepnosé relacyjnych i nierelacyjnych baz danych dostepnych jako gotowe do
wykorzystania ustugi o poziomie dostepnosci minimum 99.99%

11. Dostepnosc¢ srodowisk zapewniajgcych mozliwos¢ strumieniowego przetwarzania danych
z uzyciem klastrow opartych o technologie Apache Kafak i Apache Sink, dostepnych jako
gotowe do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%.

12. Mozliwos¢ powotywania maszyn wirtualnych poprzez wybdr z gotowych szablondow
zawierajacych rdzne ich konfiguracje.

13. Dostepnos$¢ ustug umozliwiajgcych utworzenie prywatnego repozytorium obrazéw
konteneréw w standardzie zgodnym z Docker.

14. Dostepnos$¢ ustug umozliwiajgcych utworzenie gotowej do dziatania infrastruktury
utrzymania aplikacji w formie kontenerdw zgodnych z Docker - ustugi dziatajgcej w formie Paas,
w szczegblnosci bez koniecznosci recznego konfigurowania weztéw roboczych i zarzgdzajacych.

15. Mozliwosc sledzenia ruchu sieciowego



16. Mozliwos$¢ zastrzezenia miejsca uruchomienia ustug i sktadowania danych w ustudze do
terytorium krajow Europejskiego Obszaru Gospodarczego.

Prawo Opcji
Migracja Srodowiska HD

Nadzorowanie i udzielenie jednorazowego wsparcia procesu migracji obecnego srodowiska
produkcyjnego HD na nowe srodowisko chmurowe bedgce celem przedmiotu zamdwienia, celem
zachowania ciggtosci pracy systemu Raportowego.

Zestawienie zasobdw, ktérych moze dotyczyé migracja:

Typ
Container registry
Network security group
Virtual machine scale set
Kubernetes service
Virtual machine
Public IP address
Network Interface
Disk
Solution
Storage account
Private DNS zone
Azure Database for PostgreSQL flexible server
Virtual network gateway
Virtual network
Connection
Private endpoint
Load balancer
Log Analytics workspace
NAT gateway
Network Watcher
Bastion
Route table
Local network gateway

Lokalizacje zasobow: North Europe lub West Europe w Azure.

SLA dla Narzedzi obstugiwanych w trybie miesiecznym oraz Raporty miesieczne

- Wykonawca dostarczy narzedzie raportowe dla raportéw miesiecznych, w terminie do 7 dni od
dnia zawarcia umowy.



- Raporty majg by¢ dostarczane Zamawiajgcemu w formie elektronicznej do 5-tego dnia
kazdego miesigca za ustugi wykonane za poprzedni miesigc opisujgce szczegétowo zakresy
dziatan podjete dla kazdego z systemoéw, dla ktérych swiadczone sg ustugi miesieczne.

Wszelkie $wiadczenia miesieczne beda obstugiwane w rezimie SLA przy wykorzystaniu
wewnetrznej procedury zaktadajgcej opis zasad postepowania w momencie, kiedy zostanie
naruszone bezpieczenstwo systemu przetwarzania. Procedura okresla sposéb postepowania w
sytuacji wystgpienia zdarzenia lub incydentu bezpieczerstwa, analize incydentu i jego skutkdéw,
kwalifikacje jako zdarzenie badz incydent bezpieczenstwa, czynnosci majgce na celu niedopuszczenie
do powtdrzenia sie zdarzenia/incydentu. Zasady podejmowania decyzji zwigzanej z szeroko rozumiang
obstugg incydentu bezpieczenstwa. Wskazuje osoby odpowiedzialne za poszczegdlne kroki procedury.

Szczegotowe zapisy dotyczace SLA.

Definicje

Bfad — nieprawidtowe dziatanie Systemu dostarczanego przez Zamawiajgcego, lub Systemu PZUM w
warstwie ustug chmurowych, niezaleznie od przyczyny takiej nieprawidtowosci. Btedy dzielg sie na
Btedy Krytyczne, Btedy Niekrytyczne oraz Usterki.

Btad Krytyczny — nieprawidtowe dziatanie ktdregokolwiek z Systemdéw powodujgce catkowity brak
mozliwosci korzystania z danego elementu systemu albo takie ograniczenie mozliwosci korzystania z
tego zakresu, ktore powodowac bedzie, ze przestanie on spetniac¢ swoje podstawowe funkcje.

Btad Niekrytyczny — nieprawidtowe dziatanie ktéregokolwiek z Systemdw, ktére
powodowac bedzie ograniczenie w korzystaniu z danego Obstugiwanego Systemu przy zachowaniu
przez ten obszar jego podstawowych funkcji.

Usterka - nieprawidtowe dziatanie ktéregokolwiek z Systemoéw niebedgce Btedem krytycznym lub
Btedem niekrytycznym.

Czas Reakcji — czas pomiedzy zgtoszeniem Btedu a wykonaniem przez Wykonawce czynnosci
przewidzianych niniejszym dokumentem dla Czasu Reakcji. Czas Reakcji liczony jest od momentu
zgtoszenia Btedu i biegnie on niezaleznie od pytan Wykonawcy kierowanych do Zamawiajgcego.

Czas Naprawy — czas pomiedzy zgtoszeniem Btedu a dokonaniem naprawy Btedu i zgtoszeniem jej
dokonania Zamawiajgcemu, zgodnie z niniejszym dokumentem.

Personel - podmiot zatrudniony przez Wykonawce na podstawie umowy o prace lub umowy
cywilnoprawnej, w tym takize prowadzacy jednoosobowg dziatalno$s¢ gospodarczg, ktéremu
Wykonawca powierzyt realizacje poszczegdlnych czynnosci, do ktérych wykonania zobowigzany jest na
mocy niniejszego dokumentu.

Obowigzki Wykonawcy oraz paramenty SLA

1. Wykonawca odpowiada za monitorowanie i weryfikacje czy srodowisko dla ustug miesiecznych
dziatajg poprawnie i nieprzerwanie zgodnie z parametrami SLA zdefiniowanymi w niniejszym
dokumencie i zwigzku z tym zobowigzany jest on do usuwania Btedéw w Czasie Naprawy.
Celem usuniecia watpliwosci Strony zgodnie oswiadczajg, ze usuniecie Btedu/Usterki moze
rowniez polegac na konfiguracji narzedzi w tym chmurowych wchodzgcego w sktad Systeméw.

2. Dla unikniecia watpliwosci przyjmuje sie, ze Wykonawca usunie wszelkie zgtoszone przez
Zamawiajgcego Btedy/Usterki, w tym takze po zakorczeniu okresu Swiadczenia ustugi (takze na



10.

skutek odstgpienia od Umowy lub jej wypowiedzenia), o ile zostang one zgtoszone przed
uptywem tego okresu.

Zamawiajgcy dopuszcza wykonywanie obowigzkow przewidzianych w niniejszym dokumencie
przez Personel Wykonawcy.

Zamawiajgcy dopuszcza wykonywanie obowigzkow przewidzianych w niniejszym dokumencie
z wykorzystaniem zdalnego dostepu jesli zajdzie taka potrzeba.

Wykonawca gwarantuje nastepujgce Czasy Reakgji:

Btad Krytyczny Max 8 godziny zegarowe
Btad niekrytyczny Max 24 godzin roboczych
Usterka Max 48 godzin roboczych

Wykonawca gwarantuje Zamawiajgcemu nastepujgce Czasy Naprawy:

Btad Krytyczny Max 16 godziny zegarowe
Btad niekrytyczny Max 36 godzin roboczych
Usterka Max 48 godzin roboczych

Godzina zegarowa to kazde kolejne 60 minut od poniedziatku do niedzieli.

Godzina robocza to kazde kolejne 60 minut w przedziale czasowym od 8:00 do 16:00 od
poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy.

Jezeli Czas Naprawy bedzie sie koniczy¢ poza godzinami roboczymi u Zamawiajgcego,
automatycznie ulega on przedtuzeniu do nastepnego dnia roboczego u Zamawiajgcego.
Wykonawca zobowigzuje sie do usuwania Bteddw/Usterek z nalezytg starannoscig wymagang
przy ustugach tego rodzaju przy zachowaniu zasad wspodtczesnej wiedzy i zgodnie z
obowigzujgcymi w tym zakresie przepisami, zgodnie z najlepsza praktyka i wiedzg zawodowsa,
uwzgledniajac profesjonalny charakter swojej dziatalnosci, w sposéb i w terminach okre$lonych
w niniejszym dokumencie. Nadto, Wykonawca zapewnia, ze:

- dysponuje odpowiednim potencjatem techniczno-organizacyjnym oraz osobowym, jak
rowniez wiedzg i doswiadczeniem pozwalajgcym nalezycie usuwacé Btedy;

- usuwajac Btedy/Usterki osobiscie lub przez podmioty z nim powigzane nie naruszy przepiséw
prawa, jak réwniez praw podmiotéw trzecich, w szczegdlnosci przystugujacych podmiotom
trzecim praw autorskich, praw z rejestracji wzoréw przemystowych, praw ochronnych na znaki
towarowe oraz débr osobistych.

Zgtoszenie Btedu i Naprawy

W przypadku wykrycia przez Zamawiajgcego Btedu/Usterki dokona on jego zgtoszenia oraz
nada mu status (Btad Krytyczny/Btad Niekrytyczny/Usterka). Wskazany przez Zamawiajgcego
status Btedu jest wigzgcy dla Wykonawcy.

Zamawiajacy ma prawo zmienié¢ status Btedu na nizszy, w szczegdlnosci po otrzymaniu od
Wykonawcy informacji, o ktérej mowa punkcie 9 lit. a.

Zgtoszenie zawierac bedzie posiadane przez Zamawiajgcego informacje nt. nieprawidtowego
dziatania danego Systemu w dziataniu tego Obszaru. System zgtoszeniowy udostepniony przez
Wykonawce nie moze uzalezniaé rozpoczecia obstugi zgtoszenia od przekazania innych
informacji niz opis Btedu i znane Zamawiajgcemu okolicznosci jego wystgpienia ani nie moze
wymagac okreslonego stopnia szczegdtowosci tych opisow.

Wykonawca zobowigzuje sie rejestrowac zgtaszane Btedy wykorzystujac rozwigzania
techniczne oraz informatyczne umozliwiajgce raportowanie zgtoszen wraz z danymi
pozwalajgcymi m.in. na $ledzenie czasu ich usuniecia, a w szczegdlnosci Czasu Reakcji oraz



Czasu Naprawy, pod warunkiem, ze posiada odpowiednie rozwigzania techniczne i
informatyczne.

5. Wykonawca bedzie przyjmowat zgtoszenia przekazywane przez Zamawiajgcego w nastepujacy
sposob:

a. za pomoca aplikacji serwisowej (systemu zgtoszeniowego) udostepnionej przez
Wykonawce, jezeli Wykonawca posiada taka aplikacje lub

b. za pomoca poczty elektronicznej na adres e-mail lub

c. pisemnie na adres podany w Umowie.

6. Zamawiajacy moze dokonac zgtoszenia za pomocg innych kanatéw komunikacji niz wskazane w
ustepie poprzednim i zgtoszenie dokonane za pomoca kazdego z nich uznawane bedzie za
dokonane skutecznie z chwilg, gdy zgtoszenie dotrze do Wykonawcy lub zostanie wprowadzone
do $rodka komunikacji elektronicznej w taki sposdb, ze Wykonawca médgt zapoznac sie z jego
trescia.

7. W razie uzyskania przez Wykonawce wiedzy o wystgpieniu Btedu z innego Zrddta niz zgtoszenie
Zamawiajgcego, Wykonawca zobowigzany jest do podjecia stosownych dziatan przewidzianych
dla Czasu Reakcji oraz niezwtocznego poinformowania Zamawiajgcego o wystgpieniu Btedu.

8. Wykonawca zobowigzany jest do potwierdzenia przyjecia zgtoszenia odpowiednim wpisem w
aplikacji serwisowej, pod warunkiem, ze posiada takie mozliwosci techniczne. Jezeli
Wykonawca nie posiada wyzej wspomniane] aplikacji, zobowigzany jest przekazac
potwierdzenie przyjecia zgtoszenia co najmniej na wszystkie wymienione w Umowie adresy e-
mail wskazane do kontaktu z Zamawiajgcym. Przekazanie potwierdzenia przyjecia zgtoszenia
nie ma wptywu na Czas Reakcji lub Czas Naprawy.

9. W Czasie Reakcji Wykonawca zobowigzany jest ustali¢ przyczyne (diagnoza), ktdra
spowodowata Btgd, a nastepnie zgtosi¢ Zamawiajgcemu przystgpienie do naprawy Btfedu.
Najpézniej w chwili zgtoszenia przystgpienia do naprawy Btedu powinien przekazacé
Zamawiajgcemu nastepujgce informacje:

a. jaki status w ocenie Wykonawcy ma zgtoszony Btad (Btad Krytyczny, Btgd Niekrytyczny,
Usterka);

b. jaka jest przyczyna Btedu;

c. ile wjego ocenie potrwa w przyblizeniu naprawa Btedu.

10. Czas Naprawy uwaza sie za dochowany z chwilg zgtoszenia Zamawiajagcemu dokonania
naprawy, pod warunkiem, ze Btad oraz jego przyczyna zostaty catkowicie i skutecznie usuniete
wskutek czego zostata przywrdcona petna funkcjonalnos¢ danego systemu istniejgca przed
wystgpieniem Btedu. Jezeli podczas weryfikacji usuniecia Btedu okaze sie, ze Btad nie zostat
usuniety, Czas Naprawy jest dochowany dopiero z chwilg zgtoszenia poprawki faktycznie
usuwajgcej Btad. W celu usuniecia watpliwosci Strony zgodnie oswiadczajg, ze jezeli po
dokonaniu naprawy Bfedu poszczegdlne obszary danego systemu nie beda ze sobg
wspotpracowac w taki sposdb, w jaki wspotpracowaty przed wystgpieniem Btedu naprawa nie
jest dokonana.

11. Wraz z informacjg o usunieciu Btedu Wykonawca przesle Zamawiajagcemu informacje o
przyczynie Btedu wraz ze zwieztym opisem czynnosci jakie zostaty podjete w celu jego
naprawienia.

12. Zamawiajgcy ma obowigzek dokonaé weryfikacji usuniecia Btedu w terminie 24 godzin
roboczych liczac od chwili zgtoszenia przez Wykonawce dokonania naprawy. Celem usuniecia
watpliwosci Strony oswiadczajg, ze niedochowanie wyzej wymienionego terminu nie oznacza
przyznania przez Zamawiajacego, ze Btagd zostat naprawiony.

Zapisy Ogélne

W przypadku gdy Zamawiajgcy uzyt w opisie przedmiotu zamoéwienia znakéw towarowych,
patentéw lub pochodzenia, Zrddta lub szczegdlnego procesu, ktéry charakteryzuje produkty
dostarczone przez konkretnego Wykonawce, o ktérych mowa w art. 99 ust.5 Pzp nalezy je rozumiec
jako przyktadowe.
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Zamawiajacy zgodnie z art. 99 ust. 6 Pzp dopuszcza w kazdym przypadku zastosowanie
rozwigzan réwnowaznych opisanych w tresci SWZ. Kazdorazowo gdy wskazana jest w niniejszym OPZ
lub innym dokumencie zamdwienia norma, ocena techniczna, specyfikacja techniczna i system
referencyjny technologicznie, o ktérych mowa w art.. 101 ust. 1 pkt 2 oraz ust.3 Pzp, nalezy przyj3a¢, ze
w odniesieniu do niej uzyto sformutowania “lub réwnowazna”. Przez rozwigzanie réwnowazne
Zamawiajgcy rozumie takie rozwigzanie, ktére umozliwia uzyskanie zatozonego w opisie przedmiotu
zamowienia efektu za pomocg innych rozwigzan technicznych.

Wykonawca, ktéry powotuje sie na rozwigzania rOwnowaine opisane przez Zamawiajgcego,
jest zobowigzany wskazaé, ze oferowane przez niego dostawy spetniajg wymagania okreslone przez

Zamawiajacego.

Wymagania Podmiotowe SWZ:

- Wykonawca musi posiadaé status Lansing Solution Providers (LSP) firmy Microsoft, czyli musi
by¢ podmiotem aktywnym na rynku polskim i znajdowa¢ sie na liscie LSP dostepnej na stronie
firmy Microsoft

- Wykonawca musi posiadac status Cloud Solution Provider (CSP) Tier I.

- Wykonawca musi wykazaé, ze wykonat lub wykonuje nalezycie w okresie ostatnich 3 lat liczac
wstecz od dnia, w ktérym uptywa termin sktadania ofert, a jesli okres prowadzenia dziatalno$ci
jest krétszy - w tym okresie, co najmniej 3 zamédwienia (umowy), ktére obejmowaty wykonanie
ustug programistyczno-konfiguracyjnych oprogramowania na platformie Microsoft Azure oraz
wykonywanie w okresie co najmniej 12 miesiecy swiadczenia ustug wsparcia technicznego
przez Wykonawce dla oprogramowania Microsoft Azure

- Wykonawca jest zobowigzany wskazaé, ze dysponuje lub realizujgc zamowienie bedzie
dysponowat co najmniej 3 osobami, ktére zostang skierowane do realizacji zamdwienia migracji
w formie opcji, z ktorych kazda postuguje sie w mowie i piSmie jezykiem polskim oraz posiada
kwalifikacje zawodowe w zakresie instalacji i wdrozenia oprogramowania na platformie
Microsoft Azure, potwierdzone co najmniej jednym z nizej wymienionych certyfikatéw lub
innym rownowaznym dokumentem wystawionym przez producenta oprogramowania
Microsoft Azure lub centrum szkoleniowe autoryzowane przez producenta oprogramowania
Microsoft Azure:

AZ-104: Microsoft Azure Administrator
AZ-305: Designing Microsoft Azure Infrastructure Solutions
AZ-400: Designing and Implementating Microsoft DevOps Solutions
AZ-500: Microsoft Azure Security Technologies
SC-200: Microsoft Security Operations Analyst
SC-300: Microsoft Indentity and Access Administrator
SC-400: Microsoft Information Protection Administrator

- Wykonawca musi posiadac status partnerski na poziomie Microsoft Azure Expert MSP (Managed
Services Procider).

Inne wymagania formalne, ktére SWO PL spetnia w kontekscie doswiadczenia i posiadanych
certyfikatow, by ustuga byta wykonana rzetelnie:

- Wykonawca dysponuje Security Operation Center oraz posiada doswiadczenie w realizacji
ustugi monitorowania rozwigzann chmurowych Azure.

- Wykonawca musi posiadad status Cloud Solution Provider (CSP) Tier I.

- Wykonawca musi posiadad aktualng certyfikacje ISO 27 001,



