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Opis przedmiotu zamowienia

Dotyczy: Postepowania o udzielenie zamoéwienia na: Dostawe, montaz i konfiguracje
sprzetu komputerowego oraz oprogramowania dla Gminy Majdan Krélewski na potrzeby
realizacji projektu grantowego ,,Cyfrowa Gmina”.

Minimalne wymagania techniczne:

Zamawiajacy wymaga zainstalowania catosci dostarczonego rozwigzania we wskazanych
pomieszczeniach Zamawiajgcego co najmniej w zakresie:

Whiesienia, ustawienia i fizycznego montazu wszystkich dostarczonych urzadzen w
szafach rack.

Urzadzenia, ktore nie s3 montowane w szafach teleinformatycznych powinny zostad
dostarczone w miejsce wskazane przez Zamawiajgcego, zamontowane, skonfigurowane
i uruchomione.

Usuniecia opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen
Podtaczenia catosci rozwigzania do infrastruktury Zamawiajgcego

Wykonania procedury aktualizacji firmware dostarczonych elementéw s$rodowiska
teleinformatycznego do najnowszej stabilnej wersji oferowanej przez producenta
sprzetu

Wykonania potaczen kablowych pomiedzy dostarczonymi urzadzeniami w celu
zapewnienia komunikacji — Wykonawca musi zapewni¢ niezbedne okablowanie (np.:
patchordy miedziane kat. 6 UTP lub Swiattowodowe uwzgledniajace typ i model
interfejsu w urzadzeniu sieciowym).

Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtgczenia urzadzen
aktywnych do sieci elektrycznej (np.: listwy zasilajace, kable zasilajace).

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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1 Urzadzenie dostepowe do pracy zdalnej (1 szt)

Wymagania ogolne:

Dostarczone urzadzenie dostepowe do pracy zdalnej musi zapewnia¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby
poszczegodlne elementy wchodzgce w sktad urzadzenia dostepowego do pracy zdalnej byty
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi byc zapewniona mozliwosé¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie: Routingu,
Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 4 administratorow do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

. Firewall.
. Ochrony w warstwie aplikacji.
. Protokotow routingu dynamicznego.

Parametr lub | Minimalne wymagania
warunek
Redundancja | W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
, monitoring i | Aplikacji oraz IPS — musi istnie¢ mozliwos¢ taczenia w klaster Active-
wykrywanie | Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
awarii synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych.
Monitoring stanu realizowanych potaczen VPN.

System musi umozliwiac¢ agregacje linkow statyczng oraz w oparciu o
protokét LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejsow

redundantnych.
Interfejsy, System realizujgcy funkcje Firewall musi dysponowad minimum:
Dysk, 5 portami Gigabit Ethernet RJ-45.
Zasilanie System musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo

USB umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

W ramach systemu powinna by¢ mozliwosc zdefiniowania co najmniej
200 interfejsow wirtualnych - definiowanych jako VLAN'y w oparciu o
standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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Parametry W zakresie Firewall'a obstuga nie mniej niz 700 tys. jednoczesnych

wydajnoscio | potaczen oraz 35 tys. nowych potaczen na sekunde.

we Przepustowosc Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.
Przepustowosc Firewall z wtgczong funkcja Kontroli Aplikacji: nie mniej
niz 950 Mbps.

Wydajnosc szyfrowania IPSec VPN nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.4 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 700 Mbps.

9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL
dla ruchu http — minimum 600 Mbps.

Funkcje W ramach dostarczonego systemu ochrony musza by¢ realizowane
Systemu wszystkie ponizsze funkcje. Moga one byc¢ zrealizowane w postaci
Bezpieczenst | osobnych, komercyjnych platform sprzetowych lub programowych:

wa kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware — co najmniej dla protokotéow SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwu-skfadnikowe uwierzytelnianie z  wykorzystaniem tokendw
sprzetowych lub programowych. W ramach postepowania powinny
zostac dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu
HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT)
oraz DNS over HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzacym przez system
Polityki, Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty,
Firewall ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

System musi zapewnia¢ translacje adreséw NAT: zZrodtowego i
docelowego, translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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W ramach systemu musi istnie¢ mozliwosc¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoridw zawierajacych: kategorie url, adresy IP, nazwy domenowe,
hash'e ztosliwych plikow.
Element systemu realizujacy funkcje Firewall musi integrowad sie z
nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzyc¢ich
przy budowaniu polityk kontroli dostepu.
Amazon Web Services (AWS).
Microsoft Azure
Google Cloud Platform (GCP).

OpenStack.

VMware NSX.
Potaczenia System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W
VPN zakresie tej funkcji musi zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie
pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W
zakresie tej funkcji musi zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobdw
realizowany jest za posrednictwem przegladarki. W tym zakresie system
musi zapewniac strone komunikacyjna dziatajgcg w oparciu o HTML 5.0.
Prace w trybie Tunnel z mozliwosciag wtaczenia funkcji ,Split tunneling”
przy zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarczac¢ oprogramowanie klienckie VPN,
ktdre umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i | W zakresie routingu rozwigzanie powinno zapewniac obstuge:

obstuga taczy | Routingu statycznego.

WAN Policy Based Routingu.
Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF,
BGP oraz PIM.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach
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Funkcje SD- | System powinien umozliwia¢ wykorzystanie protokotow dynamicznego
WAN routingu przy konfiguracji rownowazenia obcigzenia do fgczy WAN.
Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako
argumentu dla kierowania ruchu.
Zarzadzanie | System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez
pasmem okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.
Musi istnie¢ mozliwosc okreslania pasma dla poszczegolnych aplikacji.
System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych
kategorii URL.

Ochrona Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
przed kierunkach ~ komunikacji  dla  protokotow  dziatajgcych  na
malware niestandardowych portach (np. FTP na porcie 2021).
System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip,
RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platforma typu Sandbox lub
ustuga typu Sandbox realizowang w chmurze. W ramach postepowania
musi zostac¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.

System musi umozliwiac usuwanie aktywnej zawartosci plikow PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.
Mozliwos¢  wykorzystania  silnika  sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Ochrona Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej
przed oraz na analizie anomalii w protokotach sieciowych.
atakami System powinien chroni¢ przed atakami na aplikacje pracujace na

niestandardowych portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow i byc
aktualizowana  automatycznie, zgodnie z  harmonogramem
definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych
wyjatkow oraz wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu
sieciowego, realizujac tym samym podstawowg ochrone przed atakami
typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web'owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtowka,
ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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Kontrola Funkcja Kontroli Aplikacji powinna umozliwiac kontrole ruchu na
aplikacji podstawie gtebokiej analizy pakietow, nie bazujac jedynie na
wartosciach portow TCP/UDP.
Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysytanie plikow.
Baza powinna zawierac kategorie aplikacji szczegodlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkow
oraz wiasnych sygnatur.

Kontrola Modut kontroli WWW musi korzystac z bazy zawierajacej co najmniej 40
WwWWwW miliondw adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace zrddtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkdw — biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych
tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktdérych
kategorii url lub wskazanych url - system nie bedzie dokonywat inspekcji
szyfrowanej komunikacji.

Uwierzytelni | System Firewall musi umozliwiac¢ weryfikacje tozsamosci uzytkownikow
anie za pomocy:

uzytkownikd | Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej
w w ramach | bazie systemu.

ses;ji Haset statycznych i definicji uzytkownikdw przechowywanych w bazach
zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwu-skfadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania
typu Single Sign On przy integracji ze srodowiskiem Active Directory oraz
zastosowanie innych mechanizmoéw: RADIUS lub API.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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Uwierzytelnianie w oparciu o protokdt SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzadzanie | Elementy systemu bezpieczenstwa musza mie¢ mozliwosé zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego
zarzadzania musi byc realizowana z wykorzystaniem szyfrowanych
protokotow.

Powinna istnie¢ mozliwos¢ wtaczenia mechanizmdw uwierzytelniania
dwu-sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowad z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie
statystyk ruchu za pomoca protokotéw netflow lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall.
Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktdre nie zostana
zaimplementowane zanim nie zostang zatwierdzone.

Logowanie Elementy systemu bezpieczenstwa muszg realizowac logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej.

W ramach logowania system petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratoréw, zuzyciu zasobow oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania
logédw do wielu serwerow logowania.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach
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Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutow
sieciowych i bezpieczenstwa oferowanego systemu.
Musi istnie¢ mozliwosc logowania do serwera SYSLOG.

Certyfikaty Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny
posiadac nastepujace certyfikacje:
ICSA lub EAL4 dla funkcji Firewall.

Serwisy i | W ramach postepowania powinny zosta¢ dostarczone licencje
licencje upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adresow IP/domen na okres 36 miesiecy.

Gwarancja Gwarancja: System musi byc¢ objety serwisem gwarancyjnym producenta
oraz wsparcie | przez okres 36 miesiecy, polegajagcym na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone | System musi by¢ objety rozszerzonym wsparciem technicznym
wsparcie gwarantujacym udostepnienie oraz dostarczenie sprzetu zastepczego na
serwisowe czas naprawy sprzetu w Nastepnym Dniu Roboczym od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwiazania lub autoryzowanego dystrybutora przez okres 36 miesiecy.
Wymagania | W przypadku istnienia takiego wymogu w stosunku do technologii
pozostate objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wiasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000r. 0
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pdzn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wiasciwg jednostke system zarzadzania jakoscig
tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
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systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania.

Zestaw 27 szt

Nazwa

Wymagane minimalne parametry techniczne komputeréw
komponentu

Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych. W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz
numer katalogowy oferowanego sprzetu umozliwiajacy jednoznaczna
identyfikacje oferowanej konfiguraciji.

W przypadku watpliwosci co do tresci ztozonej oferty Zamawiajacy
wezwie wykonawce do ztozenia wyjasnien w trybie art. 26 ust. 4 lub art.
87 ust. 1 ustawy Prawo zamdwien publicznych.

Obudowa Obudowa o max wymiarach 27 x 9,5 x 30,3 ¢cm i wadze catego
rozwigzania nie przekraczajaca 3,9 kg

Chipset Dostosowany do zaoferowanego procesora

Ptyta gtowna Zaprojektowana i wyprodukowana przez producenta komputera
umozliwiajaca konfiguracje wielodyskowg min. SATAIIl + M.2 PCle

Procesor Procesor wielordzeniowy z zintegrowang grafiky, zaprojektowany do
pracy w komputerach stacjonarnych klasy x86, Intel® Core™ i5-10500
lub rownowazny na poziomie wydajnosci liczonej w punktach na
podstawie PerformanceTest w tescie CPU Mark wedtug wynikow
opublikowanych na http://www.cpubenchmark.net/. Wykonawca w
sktadanej ofercie winien poda¢ doktadny model oferowanego
podzespotu.

Pamiec Min. 16 GB DDR4 2666MHz z mozliwoscig rozszerzenia do min 32 GB
operacyjna llos¢ bankdw pamieci: min. 2 szt.
llos¢ wolnych bankéw pamieci: min. 1 szt.

Dysk twardy Min. 512GB SSD M.2 PCle NVMe oraz zawierajagcy RECOVERY
umozliwiajagca odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

Naped optyczny |Nagrywarka DVD +/-RW

Karta graficzna | Zintegrowana karta graficzna wykorzystujagca pamie¢ RAM systemu
dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified
Memory Access) —z mozliwoscig dynamicznego przydzielenia pamieci.

Audio/Video Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo 2W,
uniwersalne gniazdo jack audio, gniazdo combo - mikrofon/stuchawki
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Porty/ztacza Wbudowane (minimum): Przéd: 1 gniazdo combo (stuchawki/mikrofon);
2 porty SuperSpeed USB Type-A o przepustowosci 10 Gb/s; 2 porty USB
Type-A o) przepustowosci 480 Mb/s ;
Z tytu: 1 wyjscie audio; 1 ztgcze zasilania; 1 port RJ-45; 1 port HDMI 1.4;
3 porty SuperSpeed USB Type-A o przepustowosci 5 Gb/s; 1 port
DisplayPort™ 1.4; 2 porty USB Type-A o
przepustowosci 480 Mb/s

Urzadzenia Klawiatura przewodowa + przewodowa mysz optyczna
wejsciowe

Karta sieciowa Port sieci LAN 100/1000 Ethernet RJ 45 zintegrowany z ptyta gtéwna.
Zainstalowana wewnatrz obudowy bezprzewodowa karta sieciowa
dwuzakresowa WiFi AC 2x2 + Bluetooth 5.1

Zasilacz Energooszczedny wewnetrzny zasilacz o mocy nie wiekszej zasilacz 210
W, sprawnosc do 92%

System System operacyjny klasy PC musi spetnia nastepujgce wymagania
operacyjny poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerow typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w
tym polskim i angielskim
4. Mozliwos¢ tworzenia pulpitdow wirtualnych, przenoszenia

aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za
pomoca skrotéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji

(plikow rdéznego typu, tekstow, metadanych) dostepny z kilku
poziomow: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

9. Wbudowany system pomocy w jezyku polskim.

10.  Mozliwosc przystosowania stanowiska dla 0sob

niepetnosprawnych (np. stabo widzacych).
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11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajgcego.

12.  Mozliwos¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.
13. Mozliwos¢ sterowania czasem dostarczania nowych wers;ji

systemu operacyjnego, mozliwosc centralnego opdzniania dostarczania
nowej wersji 0 minimum 4 miesigce.

14.  Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikdw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16.  Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw
roboczych znajdujacych sie na firmowym serwerze plikdw w centrum
danych z prywatnym urzgdzeniem, bez koniecznosci taczenia sie z siecig
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum
danych firmy.

18.  Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu
z komputerem.

19.  Transakcyjny system plikow pozwalajacy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikdw oraz zapewniajgcy
wieksza niezawodnos¢ i pozwalajgcy tworzyc kopie zapasowe.

20.  Oprogramowanie dla tworzenia kopii zapasowych (Backup);

automatyczne  wykonywanie  kopii  plikdbw z  mozliwoscia
automatycznego przywrdcenia wersji wczesniejsze;.

21.  Mozliwos¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22.  Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

23.  Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen

peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerdéw
identyfikacyjnych sprzetu)."

24.  Wbudowany mechanizm wirtualizacji typu hypervisor."

25.  Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢  bezpfatnych biuletynow  bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.
27.  Wbudowana zapora internetowa (firewall) dla ochrony potaczen

internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i requtami IP v4 i v6.
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28.  Identyfikacja sieci komputerowych, do ktdrych jest podtaczony
system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29.  Mozliwosc zdefiniowania zarzadzanych aplikacji w taki sposob
aby automatycznie szyfrowaty pliki na poziomie systemu plikdw.
Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzgdzanymi a niezarzadzanymi.

30.  Wbudowany system uwierzytelnienia dwusktadnikowego oparty
o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

31.  Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztodliwemu  oprogramowaniu  z  zapewnionymi  bezptatnymi
aktualizacjami.

32.  Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34.  Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35.  Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36.  Wbudowany w system, wykorzystywany automatycznie przez

wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujacych ustawienia zarzadzanych w
sposob centralny.

38.  Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o

certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39.  Wsparcie dla uwierzytelniania na bazie Kerberosv. 5

40.  Wbudowany agent do zbierania danych na temat zagrozen na
stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach

42.  Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera

polecen
43.  Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecen

BIOS Mozliwos¢ odczytania z BIOS:

1. Wersji BIOS wraz z datg wydania wers;ji
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2. Modelu procesora, predkosci procesora, wielkos¢ pamieci cache
L1/L2/L3

3. Informacji o ilosci pamieci RAM wraz z informacj3 o jej predkosci,
pojemnosci, producencie i obsadzeniu na poszczegdlnych slotach

4. Informacji o dysku twardym: typ, producent, model

Mozliwos¢ wytgczenia/wigczenia: kontrolera audio, portow USB, karty
dzwiekowej, wirtualizacji, z poziomu BIOS bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych
do niego, urzadzen zewnetrznych.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
dysku twardego, zewnetrznych urzadzen oraz sieci bez potrzeby
uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego, urzadzen zewnetrznych.

Mozliwos¢ bez potrzeby uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podfaczonych do niego urzadzen
zewnetrznych - ustawienia hasta na poziomie administratora.
Zintegrowany Wizualny system diagnostyczny producenta dziatajacy nawet w
System przypadku uszkodzenia dysku twardego z systemem operacyjnym
Diagnostyczny | komputera umozliwiajagcy na wykonanie diagnostyki nastepujacych
podzespotow:

wykonanie testu pamieci RAM

test dysku twardego

test monitora

test ptyty gtowne;j

Wizualna Iub dzwiekowa sygnalizacja w przypadku btedéw
ktéregokolwiek z powyzszych podzespotow komputera.

Ponadto system powinien umozliwia¢ identyfikacje testowanej
jednostki i jej komponentdéw w nastepujacym zakresie:

PC: Producent, model

Procesor: Nazwa, taktowanie

Pamiec¢ RAM: llos¢ zainstalowanej pamieci RAM, producent oraz numer
seryjny poszczegolnych kosci pamieci

Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢,
temperatura pracy

System Diagnostyczny dziatajagcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera.

Certyfikaty Dla producenta sprzetu nalezy dostarczyc:
standardy Certyfikat ISOgoo1 dla producenta sprzetu
Urzadzenie musi spetniac:

Deklaracja zgodnosci

Certyekat ENERGY STAR®; Certyekat EPEAT® 2019

Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i
urzadzen I/O realizowane tacznie w procesorze, chipsecie ptyty gtdwnej
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oraz w BIOS systemu (mozliwos¢ wigczenia/wytaczenia sprzetowego
wsparcia wirtualizacji.

Bezpieczenstwo |Hasto uruchamiania (w systemie BIOS); Wytaczanie portu SATA (w
systemie BIOS); Hasto konfguracji (w systemie BIOS); Obstuga
ktédkowego zabezpieczenia obudowy [ linek
zabezpieczajacych; Wiaczanie/wytaczanie portu USB (w systemie
BIOS); Wtaczanie/wytaczanie portu szeregowego (w systemie BIOS);
budowany uktad zabezpieczajacy Trusted Platform Module TPM 2.0
dostarczany z systemem

Oprogramowanie | Dedykowane oprogramowanie producenta sprzetu umozliwiajace
automatyczna  weryfikacje i  instalacje  sterownikdw  oraz
oprogramowania uzytkowego producenta w tym rowniez wgranie
najnowszej wersji BIOS. Oprogramowanie musi automatycznie taczy¢
sie z centralna bazg sterownikdw i oprogramowania uzytkowego
producenta, sprawdza¢ dostepne aktualizacje i zapewnia¢ zbiorcza
instalacje wszystkich sterownikdw i aplikacji bez ingerenc;ji
uzytkownika. Oprogramowanie musi by¢ wyposazone w modut rejestru
zdarzen, w ktdrym znajduja sie informacje o tym kiedy i jakie sterowniki
zostaty zainstalowane na danej maszynie. Oprogramowanie musi
zapewnia¢ réwniez ustawienie automatycznego uaktualnienia
wszystkich sterownikéw we wskazanym dniu miesigca.

Gwarancja 60 miesiecy Swiadczona w miejscu uzytkowania sprzetu (on-site)
Wsparcie Dedykowany numer oraz adres email dla wsparcia technicznego.
techniczne - mozliwos¢ weryfikacji u producenta konfiguracji fabryczne;
producenta zakupionego sprzetu
- mozliwos¢ weryfikacji na stronie producenta posiadanej/wykupionej
gwarangji

- mozliwos¢ weryfikacji statusu naprawy urzadzenia po podaniu
unikalnego numeru seryjnego

- Naprawy gwarancyjne urzadzen muszg byc realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta.

Wymagania Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodnosci
dodatkowe parametrow oferowanego sprzetu z wymogami niniejszej SIWZ. W tym
celu Wykonawcy na wezwanie Zamawiajgcego dostarczg do siedziby
Zamawiajacego w terminie 5 dni od daty otrzymania wezwania, probke
oferowanego sprzetu. W odniesieniu do programowania mogg zostac
dostarczone licencje tymczasowe, w petni zgodne z oferowanymi.
Ocena ztozonych probek zostanie dokonana przez Komisje Przetargowa
na zasadzie spetnia / nie spetnia. Z badania kazdej prébki zostanie
sporzadzony protokdt. Pozytywna ocena probki bedzie oznaczata
zgodnos¢ probki (oferty) z trescig SIWZ. Niezgodnos¢ prébki z SIWZ
chociazby w zakresie jednego parametru podlegajagcemu badaniu badz
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nieprzedtozenie wymaganej probki w sposob i terminie wymaganym
przez Zamawiajgcego bedzie oznaczato negatywny wynik oceny prébki
i bedzie skutkowato odrzuceniem oferty na podstawie art. 89 ust. 1 pkt
2 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz. U.
z 2015 r. poz. 2164 ze zm.), tj. z uwagi na fakt, ze tres¢ oferty nie
odpowiada tresci specyfikacji istotnych warunkéw zamodwienia.
Szczegotowy sposdb przygotowania i ztozenia probek zostanie
dostarczony wykonawcom wraz z wezwaniem do ztozenia probek
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Jednostka Serwerowa 1 KPL

Nazwa
komponent
u

Wymagane minimalne parametry techniczne

Obudowa

Typu RACK, wysokosc nie wiecej niz 2U;
Szyny umozliwiajace wysuniecie serwera z szafy stelazowej;

Ptyta
gtowna

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera
6 aktywnych ztgcz PCl Express generacji 3 w tym:
3 zfacza o predkosci x16

3 zfacza o predkosci x8

12 gniazd pamieci RAM;

Obstuga minimum 768GB pamieci RAM;
Mozliwos¢ zainstalowania modutu TPMV;
Wsparcie dla technologii:

Memory Scrubbing

SDDC

Advanced ECC

Procesory

o Procesor 8-rdzeniowy

° architektura x86_64

° Taktowanie bazowe 2,1GHz

zapewniajacy wydajnosc¢ min. 11100 pkt. (dla pojedynczego procesora) w
tescie Passmark CPU Mark, znajdujacy sie na liscie
https://www.cpubenchmark.net/cpu_list.php (wynik na dzien 15.06.2022)

Pamie¢ RAM

. Min 64GB pamieci RAM
J DDR4 Registered
2933Mhz

Dyski
twarde

o Minimum 8 wnek dla dyskow twardych Hotplug 3,5";
Zainstalowane 4 dyski SSD SATA 480GB HOT PLUG 3.5"
Zainstalowane 4 dyski SATA 2TB HOT PLUG

Kontrolery
LAN

Trwale zintegrowana karta LAN, nie zajmujaca zadnego z dostepnych
slotow PCl Express, wyposazona minimum w interfejsy: 2x 1Gbit Base-T ze
wsparciem iSCSIiiSCSI boot;

Kontrolery
I/O

Kontroler RAID dla wewnetrznych dyskow twardych posiadajacy
obstugujacy poziomy RAID: 0,1,10,5,50,6,60 posiadajacy 2GB pamieci
cache

Porty

J Zintegrowana karta graficzna ze ztaczem VGA;

o 2 porty USB 3.0 na panelu przednim;

. 1 port USB 3.0 wewnetrzny;

o 4 porty USB 3.0 dostepne z tytu serwera;

o 1 port serial/RS232 — mozliwos¢ rozbudowy;

llos¢ dostepnych ztacz USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejscidwek, rozgateziaczy czy dodatkowych kart
rozszerzen zajmujacych jakikolwiek slot PCl Express i/lub USB serwera;
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Zasilanie, Dwa zasilacze hotplug o sprawnosci 94% (tzw klasa Platinum) o mocy min
chtodzenie |450W, redundancja zasilania;
Redundantne wentylatory;
Zarzadzanie | Wbudowane diody informacyjne lub wyswietlacz informujace o stanie
serwera;
Zintegrowany z ptyta gtéwnga serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:
o Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajacy petne zarzadzanie, zdalny restart serwera;
o Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do
komunikacji wytacznie z kontrolerem zdalnego zarzgdzania z mozliwoscig
przeniesienia tej komunikacji na inng karte sieciowa wspdtdzielona z
systemem operacyjnym;
Dostep poprzez przegladarke Web, SSH;
Zarzadzanie moc3 i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP)
Mozliwosc przejecia konsoli tekstowe;j
Mozliwosc zarzadzania przez 6 administratorow jednoczesnie
Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwos¢ montowania zdalnych napeddw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM) - funkcjonalnos¢ aktywna dozywotnio, bez
zadnych ograniczen;
Obstuga serwerdw proxy (autentykacja)
Obstuga VLAN
Mozliwosc konfiguracji parametru Max. Transmission Unit (MTU)
Wsparcie dla protokotu SSDP
Obstuga protokotow TLS 1.2, SSL v3
Obstuga protokotu LDAP
Integracjaz HP SIM
Synchronizacja czasu poprzez protokot NTP
Mozliwos¢ backupu i odtworzenia ustawien bios serwera oraz
ustawien karty zarzadzajace;j
Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajace konfiguracje kontrolera RAID, instalacje
systemdw operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamiec
operacyjna);
Wbudowana w karte zarzadzajaca (lub zainstalowana) pamiec flash o
pojemnosci minimum 16 GB; Mozliwosc¢ zdalnej reinstalacji systemu lub
aplikacji z obrazow zainstalowanych w obrebie dedykowanej pamieci flash
bez uzytkowania zewnetrznych nosnikéow lub kopiowania danych poprzez
sie¢ LAN;

© O O O O O
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Serwer posiada mozliwosc¢ konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikow serwera bezposrednio z GUI (graficzny interfejs)
karty zarzadzajacej serwera bez posrednictwa innych nosnikow
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajace;j.

Wspierane |e Microsoft Windows Server 2019, 2016
0S . VMWare vSphere 6.7

o Suse Linux Enterprise Server 12

o Red Hat Enterprise Linux 7

Gwarancja |60 miesiecy gwarancji producenta serwera w trybie onsite z
gwarantowanym przyjazdem do miejsca uzytkowania sprzetu
certyfikowanego przez producenta pracownika serwisu do konca
nastepnego dnia roboczego;

Zgtaszanie usterek i awarii sprzetowych poprzez automatyczne zatozenie
zgtoszenia w systemie helpdesk/servicedesk producenta sprzetu (bez
udziatu administratora);

Firma serwisujgca musi posiadac ISO 9o01:2000 na $wiadczenie ustug
serwisowych;

Bezpfatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera —jezeli funkcjonalnos¢ ta wymaga
dodatkowego serwisu lub licencji producenta serwera, takowy element
musi by¢ uwzgledniona w ofercie;

Mozliwosc¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie
onsite z gwarantowanym skutecznym zakonczeniem naprawy serwera
najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki (podac koszt
na dzien sktadania oferty);

Dokumenta |Elementy, z ktorych zbudowane s3 serwery muszg byc¢ produktami

Cja, inne producenta tych serwerdw lub by¢ przez niego certyfikowane oraz cate
musza by¢ objete gwarancjg producenta, o wymaganym w specyfikacji
poziomie SLA —wymaganie oswiadczenie wykonawcy;

Serwer musi byc fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy;
Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera,
w ofercie nalezy podac link do strony producenta na ktorej znajduje sie nr
telefonu oraz maila na ktéry mozna zgtaszac usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;
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Celem prac jest przygotowanie srodowiska teleinformatycznego na
potrzeby pracy w srodowisku domenowym Active Directory urzadzen
zainstalowanych w Urzedzie Gminy w Majdan Krolewski.
Czes¢ serwerowa powinna zostac oparta na systemie wirtualizacji zasobow
IT
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Licencja Windows Server

Nazwa
komponent | Wymagane minimalne parametry techniczne komputeréow
U
Oprogramo |1) Licencja na serwerowy system operacyjny musi uprawniac¢ do

wanie zainstalowania serwerowego systemu operacyjnego w srodowisku
fizycznym lub umozliwiac zainstalowanie dwdch instancji wirtualnych
tego serwerowego systemu operacyjnego. Licencja musi zostac tak
dobrana, aby byta zgodna z zasadami licencjonowania producenta oraz
pozwalata na legalne uzywanie na oferowanym serwerze. Wymaga sie,
aby oferowane licencje umozliwiaty korzystanie 55 uzytkownikom.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane

cechy.

2) Mozliwos¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4
TB pamieci RAM w srodowisku fizycznym.

3) Mozliwosc¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

4) Mozliwosc budowania klastrow sktadajacych sie z 64 weztdw, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.

5) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmoéw wspotdzielenia pamieci.

6) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

7) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

8) Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

9) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzgledniac specyfike procesordw wyposazonych w mechanizmy
Hyper-Threading.

10) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
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b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,
c) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub
folderow,
d) umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

11) Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentdw) w oparciu o ich zawartos¢.

12) Wbudowane szyfrowanie dyskow przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez
NIST lub inng agende rzagdowa zajmujaca sie bezpieczenstwem
informacji.

13) Mozliwosc uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

14) Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

15) Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony pofgczen internetowych i intranetowych.

16) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

17) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,
18) Mozliwosc¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykdw poprzez wybdr z listy dostepnych lokalizacji.

19) Mechanizmy logowania w oparciu o:

a) Loginihasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

20) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikow, zastosowanej klasyfikacji
danych, centralnych polityk dostepu w sieci, centralnych polityk
audytowych oraz narzuconych dla grup uzytkownikdw praw do
wykorzystywania szyfrowanych danych..

21) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

22) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.
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23) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

24) Pochodzacy od producenta systemu serwis zarzgdzania polityka
dostepu do informacji w dokumentach (Digital Rights Management).

25) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

26) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktow (oprogramowania) innych
producentéw wymagajgcych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikdw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscia wykorzystania nastepujacych
funkcji:

i. Podtaczenie do domeny w trybie offline —
bez dostepnego pofaczenia sieciowego z
domeng,

ii. Ustanawianie praw dostepu do zasobow
domeny na bazie sposobu logowania
uzytkownika — na przykfad typu
certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych
obiektow ustugi katalogowej z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotaczania do
domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych
0i0S i Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Pracazdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji robocze;j

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatow poprzez http

ii. Konsolidacje CA dla wielu lasow domeny,

iii. Automatyczne rejestrowania certyfikatow
pomiedzy réoznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatow PKI X.509.

f) Szyfrowanie plikow i folderow.
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g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia serwerdw.

i) Serwis udostepniania stron WWW.

j)  Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

k) Wsparcie dla algorytmdw Suite B (RFC 4869),

l) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej
liczby rownoczesnych potaczen i niewymagajace instalac;ji
dodatkowego oprogramowania na komputerach z systemem
Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci moga byc¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji
maj3a zapewni¢ wsparcie dla:

i. Dynamicznego podfaczania zasobow
dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla
maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskow

iv. Nielimitowanejliczby jednoczesnie
przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z
zastosowaniem przetacznika, ktérego
funkcjonalnos¢ moze byc rozszerzana
jednoczesnie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty
interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z
wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk mode)

27) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.
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28) Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek
(Multipath).

29) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

30) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

31) Mozliwosc¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim
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Urzadzenie NAS wraz z dyskami

Nazwa
komponent | Wymagane minimalne parametry techniczne
u
Liczba Min 1
procesorow
Architektura | x86
procesora
Czestotliwos | Min  4-core 2.2 GHz
¢ procesora | Procesor osiggajacy w tescie PassMark CPU Mark wynik min. 4500
punktow (wynik zaproponowanego procesora musi znajdowac sie na
stronie: www.cpubenchmark.net, nie wczesniej niz 20.07.2022r
Pamied Min 4GB
systemowa
Catkowita |1
liczba
gniazd
pamieci
Maksymalna | Min 32 GB
pojemnosc
pamieci
Kieszen/kies
zenie na Min 6
dyski
Kieszenie
dyskow M.2
2
(NVMe)
Zainstalowa
ne dyski
zgodne z

Min 2

Min 6x 6 TB Pamiec podreczna 256MB - Predkos¢ obrotowa 7200 obr./min -

tabela . | Niezawodnos¢ 1 000 000 godz
kompatybiln

05Ci

producenta

urzadzenia

Zgodny typ |[3.5"SATAHDD
dyskéw 2.5" SATAHDD
obstugiwany | 2.5" SATA SSD

ch M.2 2280 NVMe SSD
Port LAN

RJ-451GbE |Min 4 szt

z obstuga
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funkcji Link
Aggregation
/
przetyczania
awaryjnego
Port USB 3.2
1. generagji
Gwarancja | Minimum 36 miesiecy

Min 3 szt
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