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Zalacznik nr 1

1. Nazwa zamoéwienia: Zakup sprzetu komputerowego, urzadzen sieciowych oraz urzadzen do wykonywania i

magazynowania kopii bezpieczenistwa wraz z oprogramowaniem, oprogramowanie do zarzgdzania

zasobami i procesami it na potrzeby projektu "Cyfrowa Gmina”

Opis przedmiotu zamdwienia:

l.p Przedmiot zamodwienia llos¢ (szt.)
1 Komputery przenosne 3
2 Komputer stacjonarny 7
3 Urzadzenia typu NAS 2
4 Dyski HDD 8
5 Zabezpieczenie fizyczne sieci typu UTM 2
6 Serwer typ | 1
7 Serwer typ Il 1
8 Oprogramowanie serwerowe typ | 1
9 Oprogramowanie serwerowe typ Il 1
10 oprogramowanie do zarzgdzania zasobami i procesami it 1

1. Komputery przenosne:

Zakup i dostawa trzech fabrycznie nowych przenosnych komputeréw z gtdwnym przeznaczeniem do

pracy zdalnej. Parametry:

Lp. Nazwa Wymagane parametry techniczne

1 Zastosowanie: Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu oraz
poczty elektroniczne;.

2 Matryca: Matryca o przekatnej maks. 15.6”i rozdzielczoscig min. 1920 x 1080.

3 Procesor: Procesor osiggajgcy w tescie PassMark Performance Test, co najmniej
10000 punktéw w kategorii Average CPU Mark. Wynik dostepny na
stronie: https://www.cpubenchmark.net/cpu list.php

4 Pamie¢ RAM: Min. 16GB DDR4 mozliwos¢ rozbudowy do min 32GB ("lub
rownowazny")

5 Pamie¢ masowa: | Min. 512 GB SSD NVMe

6 Karta graficzna Zintegrowana z procesorem

7 Klawiatura: Klawiatura w uktadzie US - QWERTY z wbudowanym w klawiaturze
podswietleniem. Wszystkie klawisze funkcyjne typu: mute, regulacja
gtosnosci, print screen dostepne w ciggu klawiszy F1-F12.



https://www.cpubenchmark.net/cpu_list.php
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Multimedia:

Karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa
gtosniki stereo

Cyfrowy mikrofon z funkcjg redukcji szumow i poprawy mowy
wbudowany w obudowe matrycy.

Kamera internetowa z diodg informujgca o aktywnosci, trwale
zainstalowana w obudowie.

Czytnik kart multimedialnych w formacie microSD,

Ztacze audio typu combo (stuchawki i mikrofon)

tacznosc:

Whbudowana karta sieciowa 1Gbit LAN, Wbudowana karta tgcznosci
bezprzewodowej WiFi ora Bluetooth

10

Bateria i
zasilanie:

Umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1
godziny i do poziomu 100% w czasie 2 godzin. Zasilacz o mocy min.
65W

11

BIOS:

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI,
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o: dacie produkcji komputera (data
produkgji nieusuwalna), o kontrolerze audio, procesorze, a w
szczegblnosci min. i maks osigganej predkosci, pamieci RAM z
informacjg o taktowaniu i obsadzeniu w slotach.

Funkcja logowania sie do BIOS na podstawie hasta uzytkownika i
administratora (hasta niezalezne),

12

Bezpieczenstwo:

Zintegrowany z ptytg gtéwnga dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Préba usuniecia uktadu powoduje uszkodzenie ptyty
gtéwnej. Zabezpieczenie to musi posiadaé¢ mozliwosé szyfrowania
poufnych dokumentow przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez
komputer kluczy szyfrowania musi odbywac sie w dedykowanym
chipsecie na ptycie gtéwne;j.
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System
operacyjny:

Zainstalowany system operacyjny spetniajgcy nastepujgce wymagania,
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Licencja bezterminowa.

2. Polska wersja jezykowa.

3. System operacyjny powinien by¢ dostarczony w najnowszej
oferowanej przez producenta wersji.

4. Aktualizacje funkcji dla systemu operacyjnego.

5. Obstuga procesorow wielordzeniowych.

6. Graficzny okienkowy interfejs uzytkownika.

7. Obstuga co najmniej 8 GB RAM.

8. Dostep do aktualizacji w ramach zaoferowanej wersji systemu
operacyjnego przez Internet bez dodatkowych optat.

9. Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych.

10. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikdéw.

12. Mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych

13. Mozliwosc¢ zarzgdzania stacjg roboczg poprzez polityki.

14. System musi posiadac narzedzia stuzgce do administracji,
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk.
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15. Kompatybilnos¢ z programami dziedzinowymi zamawiajgcego

rownowaznosci

14 Porty i ztacza: Whbudowane porty i ztgcza: min. 1 x HDMI, 1x LAN GIGABIT, 2 x USB
3.0, port zasilania
15 Warunki 3-letnia gwarancja producenta Swiadczona na miejscu u klienta
gwarancyjne:
16 Kryteria oceny Wszystkie wymienione powyzej parametry, wymagania, okreslenia

nalezy traktowac jako minimalne. Zamawiajgcy dopuszcza
zastosowanie innych niz wymienione pod warunkiem, ze bedg lepsze
niz okreslone w niniejszej tabeli. Wykonawca w przypadku
zaoferowania rozwigzan réwnowaznych zobowigzany jest do
wykazania, ze sg one lepsze niz te opisane przez Zamawiajgcego.
Zamawiajgcy uzna za rownowazne rozwigzania, ktore bedg lepsze niz
minimum okreslone przez Zamawiajgcego, np. wieksza ilos¢ pamieci
RAM, wieksza pojemnos¢ dyskow, wiecej portéw USB, wiecej
certyfikatow jakosci itp. Itd.

2. Komputery stacjonarne:

Zakup i dostawa siedmiu fabrycznie nowych stacjonarnych komputeréw z gtdwnym przeznaczeniem
do pracy biurowej. Parametry:

Lp.

Nazwa

Wymagane parametry techniczne

Zastosowanie:

Komputer stacjonarny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu oraz
poczty elektroniczne;.

Procesor:

Procesor osiggajgcy w tescie PassMark Performance Test, co najmniej
10000 punktéw w kategorii Average CPU Mark. Wynik dostepny na
stronie: https://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM:

Min. 16GB DDR4 mozliwos¢ rozbudowy do min 32GB

Pamie¢ masowa:

Min. 512 GB SSD

Karta graficzna

Zintegrowana z procesorem

Naped optyczny

DVD

Multimedia

Karta dZwiekowa zintegrowana z ptytg gtéwng

[e N IENE Ko )R UL g N V)

Porty i ztacza:

Wbudowane porty i ztgcza: min. 1 x HDMI,1 x VGA, 1x LAN GIGABIT, 2
x USB 3.0 front, 2 x USB 3.0 tyt

BIOS:

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI,
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o: dacie produkcji komputera (data
produkcji nieusuwalna), o kontrolerze audio, procesorze, a w
szczegdlnosci min. i maks osigganej predkosci, pamieci RAM z
informacjg o taktowaniu i obsadzeniu w slotach.

Funkcja logowania sie do BIOS na podstawie hasta uzytkownika i
administratora (hasta niezalezne),

10

Bezpieczenstwo:

Zintegrowany z ptyta gtéwnga dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Préba usuniecia uktadu powoduje uszkodzenie ptyty
gtéwnej. Zabezpieczenie to musi posiada¢ mozliwosé szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez
komputer kluczy szyfrowania musi odbywac sie w dedykowanym
chipsecie na ptycie gtéwnej.



https://www.cpubenchmark.net/cpu_list.php
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System
operacyjny:

Zainstalowany system operacyjny spetniajgcy nastepujgce wymagania,
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Licencja bezterminowa.

2. Polska wersja jezykowa.

3. System operacyjny powinien by¢ dostarczony w najnowszej
oferowanej przez producenta wersji.

4. Aktualizacje funkcji dla systemu operacyjnego.

5. Obstuga procesorow wielordzeniowych.

6. Graficzny okienkowy interfejs uzytkownika.

7. Obstuga co najmniej 8 GB RAM.

8. Dostep do aktualizacji w ramach zaoferowanej wersji systemu
operacyjnego przez Internet bez dodatkowych optat.

9. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych.

10. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

12. Mozliwos¢ przystosowania stanowiska dla 0séb
niepetnosprawnych

16. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki.

17. System musi posiadac narzedzia stuzgce do administracji,
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk.

18. Kompatybilnos¢ z programami dziedzinowymi zamawiajgcego

12

Warunki
gwarancyjne:

3-letnia gwarancja producenta swiadczona na miejscu u klienta

13

Kryteria oceny
rownowaznosci

Wszystkie wymienione powyzej parametry, wymagania, okreslenia
nalezy traktowac jako minimalne. Zamawiajgcy dopuszcza
zastosowanie innych niz wymienione pod warunkiem, ze bedg lepsze
niz okreslone w niniejszej tabeli. Wykonawca w przypadku
zaoferowania rozwigzan réwnowaznych zobowigzany jest do
wykazania, ze sg one lepsze niz te opisane przez Zamawiajgcego.
Zamawiajacy uzna za réwnowazne rozwigzania, ktore beda lepsze niz
minimum okres$lone przez Zamawiajgcego, np. wieksza ilos¢ pamieci
RAM, wieksza pojemnos¢ dyskow, wiecej portow USB, wiecej
certyfikatow jakosci itp. Itd.

3. Urzadzenia typu NAS:
Zakup i dostawa dwodch fabrycznie nowych urzadzen typu NAS (wersja desktop, bez dyskéw).
Parametry:
Lp. Nazwa Wymagane parametry techniczne
1 Zastosowanie: Urzadzenia bedg wykorzystywane do wykonywania i magazynowania
kopii bezpieczenstwa oraz pracy wspotdzielonej wielu pracownikéw
2 Procesor: Procesor umozliwiajacy wirtualizacje
3 Pamie¢ RAM: Min. 4 GB DDR4 mozliwos¢ rozbudowy do min 8 GB
4 Pamie¢ masowa: | Mozliwosc¢ instalacji min. 4 dyskéw 3,5” lub 2,5” oraz 2 dyskéw NVMe
5 Porty i ztacza: Wbudowane porty i ztgcza min. 2x LAN GIGABIT, 2 x USB 3.0
6 Bezpieczenstwo: | Sprzetowy mechanizm szyfrowania (AES-NI)
7 System Zainstalowany system operacyjny spetniajgcy nastepujgce wymagania,
operacyjny: Obtuga protokotéw sieciowych SMB, AFP, NFS, FTP, WebDAYV, CalDAYV,
iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN, L2TP), obstuga RAID
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typu JBOD, RAID O, RAID 1, RAID 5, RAID 6, RAID 10, Uprawnienia
aplikacji listy kontroli dostepu systemu Windows (ACL), Integracja z
ustugami Windows AD Logowanie uzytkownikéw domeny przez
protokoty SMB/NFS/AFP/FTP lub aplikacje File Station, integracja z
LDAP, obstuga wirtualizacji VMware vSphere 6,5, Microsoft Hyper-V,
Citrix, OpenStack,
8 Kopie Scentralizowane i zintegrowane rozwigzanie niewymagajgce
bezpieczenstwa dodatkowych licencji do tworzenia kopii zapasowych (min 35
stanowisk), obstuga systemdw uzywanych przez zamawiajgcego
9 Funkcja Mozliwosc¢ synchronizacji danych i tworzenia kopii zapasowych za
wspotpracy i posrednictwem portalu internetowego i aplikacji komputerowych na
synchronizacji platformach na systemach uzywanych przez zamawiajgcego. Mozliwos¢
wspolnej pracy na plikach kompatybilnych z pakietami office,
mozliwos¢ réwnoczesnej edycji online dla wielu uzytkownikow - bez
dodatkowych opfat licencyjnych.
10 Kryteria oceny Wszystkie wymienione powyzej parametry, wymagania, okreslenia
rownowaznosci nalezy traktowac jako minimalne. Zamawiajgcy dopuszcza
zastosowanie innych niz wymienione pod warunkiem, ze bedg lepsze
niz okreslone w niniejszej tabeli. Wykonawca w przypadku
zaoferowania rozwigzan réwnowaznych zobowigzany jest do
wykazania, ze sg one lepsze niz te opisane przez Zamawiajgcego.
Zamawiajacy uzna za réwnowazne rozwigzania, ktore beda lepsze niz
minimum okres$lone przez Zamawiajgcego, np. wieksza ilos¢ pamieci
RAM, wieksza pojemnos¢ dyskow, wiecej portow USB, wiecej
certyfikatow jakosci itp. Itd.
4. Dyski HDD:
Zakup i dostawa o$smiu fabrycznie nowych dyskéw HDD przeznaczonych do pracy w urzadzeniach
NAS Parametry:
Lp. Nazwa Wymagane parametry techniczne
1 Zastosowanie: Urzadzenia beda wykorzystywane do wykonywania i magazynowania
kopii bezpieczenstwa oraz pracy wspotdzielonej wielu pracownikow
2 Typ dysku Dysk typu HDD (PMR/CMR) przeznaczone do ciggtej pracy w
urzadzeniach NAS
3 Pojemnos¢ Min. 2TB
4 Predkos¢: Min. 5400 obr/min
5 Interfejs: SATA
6 Format dysku: Min. 2,5 cala
7 Kryteria oceny Wszystkie wymienione powyzej parametry, wymagania, okreslenia

rownowaznosci

nalezy traktowac jako minimalne. Zamawiajgcy dopuszcza
zastosowanie innych niz wymienione pod warunkiem, ze beda lepsze
niz okreslone w niniejszej tabeli. Wykonawca w przypadku
zaoferowania rozwigzan réwnowaznych zobowigzany jest do
wykazania, ze sg one lepsze niz te opisane przez Zamawiajgcego.
Zamawiajacy uzna za réwnowazne rozwigzania, ktére bedg lepsze niz
minimum okreslone przez Zamawiajgcego, np. wieksza ilos¢ pamieci
RAM, wieksza pojemnos¢ dyskow, wiecej portow USB, wiecej
certyfikatow jakosci itp. Itd.

5. Zabezpieczenia fizyczne sieci typu UTM:
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Zakup i dostawa dwoch fabrycznie nowych urzadzen typu UTM. Parametry:

Lp.

Nazwa

Wymagane parametry techniczne

Zastosowanie:

Urzadzenia bedg wykorzystywane do fizycznego zabezpieczenia styku
sieci wewnetrznej - internet, oraz do wspodtpracy z aktualnie dziatajgca
siecig wewnetrzna zamawiajacego

Porty i ztacza:

System realizujgcy funkcje Firewall musi dysponowaé minimum 3
portami Gigabit Ethernet RJ-45. System Firewall musi posiadac
wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako VLAN’y w
oparciu o standard 802.1Q. System musi by¢ wyposazony w zasilanie AC.

Wsparcie
producenta
(licencja):

System musi by¢ objety serwisem gwarancyjnym producenta przez
okres min. 12 miesiecy, polegajgcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewniac réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7

Serwisy i licencje:

W ramach zamdéwienia powinny zosta¢ dostarczone licencje
upowazniajagce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisdw. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen na okres 12 miesiecy.

Logowanie:

Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej. W ramach
logowania system petnigcy funkcje Firewall musi zapewniaé
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratorow, zuzyciu zasobdw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos$¢ jednoczesnego wysytania
logéw do wielu serweréw logowania. Logowanie musi obejmowac
zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu. Musi istnie¢ mozliwos¢ logowania do serwera
SYSLOG.

Zarzadzanie:

Elementy systemu bezpieczerstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania. Komunikacja systemow zabezpieczen z
platformami centralnego zarzadzania musi byc¢ realizowana z
wykorzystaniem szyfrowanych protokotéw. Powinna istnie¢ mozliwosc
wigczenia mechanizmoéow uwierzytelniania dwu-sktadnikowego dla
dostepu  administracyjnego.  System  musi  wspodtpracowaé  z
rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw
netflow lub sflow.

System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje. Element




Fundusze

£ Rzeczpospolita Unia Europejska )
Eu I'ODEJSkIe - Polska? P Europejski Fundusz T L
Polska Cyfrowa Rozwoju Regionalnego *xx

systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw,
monitorowanie procesowania sesji oraz stanu sesji firewall. Element
systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

Funkcje
bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane
wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:
Kontrola dostepu - zapora ogniowa klasy Stateful Inspection. Kontrola
Aplikacji. Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN
oraz SSL VPN. Ochrona przed malware — co najmniej dla protokotéw
SMTP, POP3, IMAP, HTTP, FTP, HTTPS. Ochrona przed atakami -
Intrusion Prevention System. Kontrola stron WWW. Kontrola zawartosci
poczty — Antyspam dla protokotéw SMTP, POP3. Zarzgdzanie pasmem
(QosS, Traffic shaping). Mechanizmy ochrony przed wyciekiem poufnej
informacji (DLP). Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem
tokendw sprzetowych lub programowych. W ramach postepowania
powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu
client-to-site. Analiza ruchu szyfrowanego protokotem SSL takze dla
protokotu HTTP/2. Funkcja lokalnego serwera DNS ze wsparciem dla
DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z mozliwoscig filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu przechodzgcym
przez system. Polityka Firewall musi uwzglednia¢ adresy IP,
uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen. System musi zapewniac
translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:
Translacje jeden do jeden oraz jeden do wielu. Dedykowany ALG
(Application Level Gateway) dla protokotu SIP. W ramach systemu musi
istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN. Mozliwos¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoriow zawierajacych: kategorie url, adresy IP,
nazwy domenowe, hash'e ztosliwych plikow.

Ochrona przed
malware:

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach ~ komunikacji  dla  protokotéw  dziatajagcych  na
niestandardowych portach (np. FTP na porcie 2021). System musi
umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR. System
musi dysponowaé sygnaturami do ochrony urzadzern mobilnych (co
najmniej dla systemu operacyjnego Android). System musi
wspotpracowac z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢
dostarczona platforma typu Sandbox wraz z niezbednymi serwisami lub
licencja upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.
System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.
Mozliwos¢  wykorzystania  silnika  sztucznej  inteligencji Al
wytrenowanego przez laboratoria producenta.

Uwierzytelnianie
uzytkownikow:

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw
za pomocyg: Haset statycznych i definicji  uzytkownikéw
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przechowywanych w lokalnej bazie systemu. Haset statycznych i definicji
uzytkownikow przechowywanych w bazach zgodnych z LDAP. Haset
dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych. Musi istnie¢ mozliwos¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego. Rozwigzanie powinno umozliwiac
budowe architektury uwierzytelniania typu Single Sign On przy integracji
Directory oraz innych
mechanizméw: RADIUS lub API. Uwierzytelnianie w oparciu o protokoét

ze Srodowiskiem Active zastosowanie

SAML w politykach bezpieczenstwa systemu dotyczacych ruchu HTTP.

10

Kryteria oceny
rownowaznosci:

Wszystkie wymienione powyzej parametry, wymagania, okreslenia
nalezy traktowac jako minimalne. Zamawiajgcy dopuszcza
zastosowanie innych niz wymienione pod warunkiem, ze bedg lepsze
niz okreslone w niniejszej tabeli. Wykonawca w przypadku
zaoferowania rozwigzan réwnowaznych zobowigzany jest do
wykazania, ze sg one lepsze niz te opisane przez Zamawiajgcego.
Zamawiajgcy uzna za rownowazne rozwigzania, ktore bedg lepsze niz
minimum okreslone przez Zamawiajgcego, np. wieksza ilos¢ pamieci
RAM, wieksza pojemnos¢ dyskow, wiecej portéw USB, wiecej
certyfikatow jakosci itp. Itd.

6. Serwertypl:

Zakup i dostawa jednego fabrycznie nowego serwera

Lp. Nazwa Wymagane parametry techniczne
1 Zastosowanie: Praca jaka serwer dla programow dziedzinowych uzywanych w przez
zamawiajgcego i jednostki podlegte

2 Typ serwera Desktop

3 Pojemnosc¢ dysku | Min. 2x1TB — mozliwos¢ pracy w trybie RAID

4 Pamie¢ RAM Min.16 GB

5 Procesor Min. 4 rdzenie, 4 watki

6 Karta sieciowa Min. 2x 1GBE

7 Zarzadzanie Zintegrowany kontroler do zdalnego zarzgdzania
serwerem:

8 Naped optyczny: | DVD-RW

9 System: Brak systemu

10 Gwarancja: 3 lata NBD

11 Kryteria oceny Wszystkie wymienione powyzej parametry, wymagania, okreslenia
réwnowaznosci nalezy traktowac jako minimalne. Zamawiajgcy dopuszcza

zastosowanie innych niz wymienione pod warunkiem, ze bedg lepsze
niz okreslone w niniejszej tabeli. Wykonawca w przypadku
zaoferowania rozwigzan réwnowaznych zobowigzany jest do
wykazania, ze sg one lepsze niz te opisane przez Zamawiajgcego.
Zamawiajacy uzna za réwnowazne rozwigzania, ktore beda lepsze niz
minimum okreslone przez Zamawiajgcego, np. wieksza ilos¢ pamieci
RAM, wieksza pojemnos¢ dyskow, wiecej portow USB, wiecej
certyfikatéw jakosci itp. Itd.
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Zakup i dostawa jednego fabrycznie nowego serwera

Lp. Nazwa Wymagane parametry techniczne
1 Zastosowanie: Praca jaka serwer dla programow dziedzinowych uzywanych w przez
zamawiajgcego i jednostki podlegte

2 Typ serwera Desktop

3 Pojemnosc¢ dysku | Min. 2x1TB (nvme/ssd) — mozliwo$¢ pracy w trybie RAID

4 Pamie¢ RAM Min.48 GB

5 Procesor Min. 4 rdzenie, 4 watki

6 Karta sieciowa Min. 2x 1GBE

7 Zarzadzanie Zintegrowany kontroler do zdalnego zarzgdzania
serwerem:

8 Naped optyczny: | DVD-RW

9 System: Brak systemu
Zasilanie: 2x hot-plug

10 Gwarancja: 3 lata NBD

11 Kryteria oceny Wszystkie wymienione powyzej parametry, wymagania, okreslenia
réwnowaznosci nalezy traktowac jako minimalne. Zamawiajacy dopuszcza

zastosowanie innych niz wymienione pod warunkiem, ze bedg lepsze
niz okreslone w niniejszej tabeli. Wykonawca w przypadku
zaoferowania rozwigzan réwnowaznych zobowigzany jest do
wykazania, ze sg one lepsze niz te opisane przez Zamawiajgcego.
Zamawiajgcy uzna za rownowazne rozwigzania, ktére beda lepsze niz
minimum okres$lone przez Zamawiajgcego, np. wieksza ilos¢ pamieci
RAM, wieksza pojemnos¢ dyskow, wiecej portéw USB, wiecej
certyfikatow jakosci itp. Itd.

8. Oprogramowanie serwerowe typ |
Zakup i dostawa jednego nowego fabrycznie systemu typu serwerowego
Lp. Nazwa Wymagane parametry techniczne
1 Typ systemu Min. Windows Server 2019 essentials lub réwnowazny
2 Architektura: Wspdtpraca z procesorami o architekturze x86-64
3 Obstuga aplikacji: | Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym
systemie operacyjnym.
4 Kryteria oceny Wszystkie wymienione powyzej parametry, wymagania, okreslenia
réwnowaznosci nalezy traktowac jako minimalne. Zamawiajacy dopuszcza
zastosowanie innych niz wymienione pod warunkiem, ze bedg lepsze
niz okreslone w niniejszej tabeli. Wykonawca w przypadku
zaoferowania rozwigzan réwnowaznych zobowigzany jest do
wykazania, ze sg one lepsze niz te opisane przez Zamawiajgcego.
Zamawiajgcy uzna za rownowazne rozwigzania, ktore bedg lepsze niz
minimum okreslone przez Zamawiajgcego, np. wieksza ilos¢ pamieci
RAM, wieksza pojemnos¢ dyskow, wiecej portow USB, wiecej
certyfikatow jakosci itp. Itd.
9. Oprogramowanie serwerowe typ Il

Zakup i dostawa jednego nowego fabrycznie systemu typu serwerowego
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rownowaznosci

Lp. Nazwa Wymagane parametry techniczne

1 Typ systemu Min. Windows Server 2019 standard lub réwnowazny

2 Architektura: Wspdtpraca z procesorami o architekturze x86-64

3 Obstuga aplikacji: | Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym
systemie operacyjnym.

4 Uprawnienia do W ramach dostarczonej licencji zawarte prawo do instalacji i

wirtualizacji: uzytkowania systemu operacyjnego na co najmniej dwdch maszynach

wirtualnych.

5 Obstuga CPU: W ramach dostarczonej licencji zawarta mozliwos¢ instalacji
oprogramowania na serwerze wyposazonych w 4 rdzenie

6 Kryteria oceny Wszystkie wymienione powyzej parametry, wymagania, okreslenia

nalezy traktowac jako minimalne. Zamawiajacy dopuszcza
zastosowanie innych niz wymienione pod warunkiem, ze bedg lepsze
niz okreslone w niniejszej tabeli. Wykonawca w przypadku
zaoferowania rozwigzan réwnowaznych zobowigzany jest do
wykazania, ze sg one lepsze niz te opisane przez Zamawiajgcego.
Zamawiajacy uzna za réwnowazne rozwigzania, ktore beda lepsze niz
minimum okres$lone przez Zamawiajacego, np. wieksza ilos¢ pamieci
RAM, wieksza pojemnos¢ dyskow, wiecej portow USB, wiecej
certyfikatow jakosci itp. Itd.

10. Oprogramowanie serwerowe typ Il

Zakup i dostawa oprogramowania do zarzgdzania zasobami i procesami it

Lp.

Nazwa

Wymagane parametry techniczne

Typ systemu

Oprogramowanie posiada budowe modutows, sktada sie z serwera
zarzadzajacego, zdalnych konsoli oraz Agentéw

Baza konfiguracji
oraz
oprogramowania:

Automatyczna inwentaryzacja konfiguracji sprzetowo-
systemowej zarejestrowanych komputerow. Automatyczna
analiza zmian konfiguracji oraz odczyt aktualnych
parametréow stanowisk. Powiadamianie administratoréw o
wykrytych nieprawidtowosciach.

Zarzadzanie
licencjami:

Odczyt zainstalowanych aplikacji oraz analiza zawartosci
dyskéw twardych uzytkownikéw. Precyzyjna identyfikacja
oraz ewidencja zainstalowanego oprogramowania.
Automatyczny wewnetrzny audyt legalnosci
oprogramowania.

Zdalne
zarzadzanie:

Zdalne potgczenie ze stanowiskiem komputerowym w formie przejecia
pulpitu oraz transferu plikdw w sieci LAN/WAN. Zarzgdzanie
wykonywaniem kopii zapasowych danych uzytkownika oraz
uruchamiania zadan i polis instalacyjnych i wg dynamicznych grup
stanowisk w skali catej organizacji.

Zarzadzanie
zasobami:

Centralne zarzgdzanie posiadanymi zasobami. Modut
zawiera kreator pozwalajgcy utworzy¢ dowolny typ zasobu
wraz z wymaganymi atrybutami w celu powigzania z
dowolnym innym obiektem.

Monitoring sieci
LAN:

Zwiekszenie bezpieczenstwa dzieki cyklicznemu
skanowaniu sieci LAN wraz z analizg wykrytych urzadzen.
Wykorzystanie protokotu SNMP dostarcza informacji na
temat urzadzen drukujgcych oraz urzadzen sieciowych.
Analiza ruchu sieciowego oraz aktualnych powigzan
pomiedzy urzadzeniami w formie aktywnej mapy sieci
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Monitoring
uzytkownikow:

Odczyt informacji na temat rzeczywistej aktywnosci pracownikéw.
Przeglad czasow logowania, uruchamianych aplikacji, odwiedzanych
stron internetowych oraz analiza wydrukéw. Blokada i nadzér napedow
wymiennych wraz analizg kopiowanych danych.

Licencja:

Licencja wieczysta, maks 50 komputerdw, wraz z aktualizacjg
oprogramowania przez min 18 miesiecy, wsparcie i szkolenie przy
wdrozeniu

Kryteria oceny
réwnowaznosci

Wszystkie wymienione powyzej parametry, wymagania, okreslenia
nalezy traktowac jako minimalne. Zamawiajgcy dopuszcza
zastosowanie innych niz wymienione pod warunkiem, ze bedg lepsze
niz okreslone w niniejszej tabeli. Wykonawca w przypadku
zaoferowania rozwigzan réwnowaznych zobowigzany jest do
wykazania, ze sg one lepsze niz te opisane przez Zamawiajgcego.
Zamawiajacy uzna za rownowazne rozwigzania, ktére beda lepsze niz
minimum okreslone przez Zamawiajgcego, np. wieksza ilos¢ pamieci
RAM, wieksza pojemnos¢ dyskow, wiecej portéw USB, wiecej
certyfikatow jakosci itp. Itd.




