Cyberbezpieczny
Samorzqgd

RW.VIL.271.17.2024 Zatacznik Nr 6 do SWZ
Szczegoélowy opis przedmiotu zamowienia

zamowienia publicznego pn. ,,Cyberbezpieczny Samorzad dla Gminy Se¢dziejowice” realizowanego

w ramach Programu Fundusze Europejskie na Rozwo6j Cyfrowy (FERC), Priorytet II

Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu

cyberbezpieczenstwa, Europejski Fundusz Rozwoju Regionalnego (EFRR), Numer naboru
FERC.02.02-CS.01-001/23.

1. Serwer — 2 sztuki.
Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 2U wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do celéw serwisowych.

e Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wys$wietlenie informacji o stanie procesora, pamieci, dyskow, BIOS u,

Obudowa zasilaniu oraz temperaturze.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentow serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple i10S) przy uzyciu jednego z protokotow BLE/ WIFI.

e Plyta gtéwna z mozliwoscia zainstalowania do dwoch procesorow.

e Obstuga procesorow 32 rdzeniowych.

e Plyta gtdéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego

Plyta gtéwna znakiem firmowym.

e Na ptycie glownej powinno znajdowac si¢ minimum 16 sloty przeznaczone do instalacji
pamigci.

e Plyta gtéwna powinna obstugiwa¢ do 1TB pamigci RAM.

Chipset e Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

e Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86, min. 2.0GHz, dedykowany do
pracy z zaoferowanym serwerem umozliwiajacy osiagnigcie wyniku min. 265 w tescie

Procesor SPECrate2017 int_base, dostgpnym na stronie www.spec.org dla konfiguracji
dwuprocesorowe;.
RAM e Minimum 256GB DDR5 RDIMM 4800MT/s,
Funkcjonalnos¢ * Demand Scrupblng,
L e Patrol Scrubbing,
pamigci RAM .
e Permanent Fault Detection (PFD)
Gniazda PCI e Min. dwa sloty PCle
Interfejsy e Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS e Dodatkowa karta Dual Port (2x SFP+, 10Gb/s , SFP+, PCle)
Dvski e Zainstalowane dwa dyski M.2 NVME o pojemnosci min. 480GB Hot-Plug z mozliwoscia
yski twarde iy
konfiguracji RAID 1.
Whudowane e 4xUSB,w tyn.l min. 1 porty USB 3.0.
orty e 2x port VGA (jeden na panelu przednim)
P e Mozliwos¢ rozbudowy o Serial Port
Video e Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1280x1024
Wentylatory ¢ Redundantne, Hot-Plug
Zasilacze e Redundantne, Hot-Plug min. 1100W klasy Titanium
Bezpieczenstwo e Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do

ochrony nieautoryzowanego dostepu do dyskoéw twardych.
e Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.
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BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0

Mozliwo$¢ dynamicznego wiaczania I wylaczania portéw USB na obudowie — bez
potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera — niezalezne
od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochron¢ oprogramowania
uktadowego przed manipulacja ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednocze$nie Zamawiajacy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzgtowo mechanizmy
kryptograficzne poswiadczajace integralno$¢ oprogramowania BIOS (Root of Trust).

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych napedows;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla [Pv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwoch administratorow jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzgtowe;.

mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

mozliwo$¢ zarzadzania do 100 serwerdéw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

oraz z mozliwo$cig rozszerzenia funkcjonalnosci o:

Wirtualny schowek ulatwiajacy korzystanie z konsoli zdalnej

Przesytanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzadzania temperatura i przeptywem powietrza w serwerze
Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie
do zarzadzania

Mozliwo$¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajagcego
ponizsze wymagania:

Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych

integracja z Active Directory

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram
Szczegolowy opis wykrytych systemow oraz ich komponentow

Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportdéw w oparciu o wszystkie informacje zawarte w
inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle, pozostatego
czasu gwarancji
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Mozliwo$¢ uruchamiania narzg¢dzi zarzadzajacych w poszczegdlnych urzadzeniach
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegdtowy status urzgdzenia/elementu/komponentu

Generowanie alertOw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzgtowej

Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Mozliwo$¢ importu plikow MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania rol administratorow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewngetrznego serwerow

Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

Mozliwos¢ instalacji oprogramowania wewngtrznego bez potrzeby instalacji agenta
Mozliwos¢ automatycznego generowania i zglaszania incydentow awarii bezposrednio do
centrum serwisowego producenta serwerow

Modut raportujacy pozwalajacy na wygenerowanie nastgpujacych informacji: nr seryjne
sprzetu, konfiguracja poszczegolnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotow PCI i gniazd pamigci, informacj¢ o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertow, MAC adresow kart sieciowych, stanie poszczegolnych komponentow serwera.
Mozliwo$¢ tworzenia sprz¢towej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerow, rozwigzan modularnych oraz przetacznikow sieciowych w oparciu o
profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej opisanymi
oprogramowaniem zarzadzajacym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-50001 oraz ISO-
14001

Serwer musi posiada¢ deklaracja CE.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami.

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych czg¢sciach, ktorych
nie da si¢ podda¢ recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢é bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usunig¢cie materiatdéw 1 komponentéw powinno odbywaé
si¢ zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza sktada¢ si¢ z co
najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wigksze niz 25-gramowe powinny
zawiera¢ nie wiecej niz §ladowe ilo$ci srodkow zmniejszajacych palnos¢ sklasyfikowanych
w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest
wydruk ze strony internetowej www.epeat.net potwierdzajacy spetnienie normy co
najmniej Epeat Silver wedlug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajgcy spetnianie wymogu.

Oferowany serwer musi znajdowac si¢ na liScie Windows Server Catalog i posiadac status
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,,Certified for Windows” dla systemoéw Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Dokumentacja Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprz¢towej serwera oraz warunkow
uzytkownika gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.
Zamawiajagcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii
. na okres 5 lat.
Warunki . . e, . , . .
gwarancji Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie 24/7/365

nastgpujacymi kanalami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje bezposredniego dostgpu do wykwalifikowanej kadry inzynierow
technicznych a w przypadku koniecznosci eskalacji zgloszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie Producenta (dla krytycznych zgloszen
serwisowych)

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta,
w tym takze sprzedanego oprogramowania.

Zgloszenie przyjete jest potwierdzane przez zespot pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajacego na
identyfikacj¢ zgloszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgloszenia. Certyfikowany Technik Producenta z wtasciwym
zestawem czeSci do naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczaé
naprawe w siedzibie zamawiajacego najpozniej w nastgpnym dniu roboczym (NBD) od
otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa ma si¢ odby¢ w siedzibie
zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi si¢ na inng formg.
Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i procesow
wsparcia umozliwiajagcych: Wykrywanie usterek sprzetowych z predykcja awarii,
automatyczng diagnostyke i zdalne otwieranie zgloszen serwisowych, wskazoéwki
dotyczace bezpieczenstwa produktéw, samodzielne wysytanie czgsci, a takze ocena
bezpieczenstwa cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu dotaczenia
do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Mozliwo$¢ rozszerzenia gwarancji Producenta o ustuge diagnostyki sprz¢tu na miejscu w
przypadku awarii. Charakterystyka ustugi diagnostyki:

Mozliwo$ci utworzenia zglaszania serwisowego w wyniku, ktérego proces diagnostyki
odbedzie si¢ na miejscu w siedzibie zamawiajacego.

Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi do
rozwiagzywania problemu. Jesli do rozwiazania problemu bedzie konieczna dodatkowa
pomoc diagnostyczna lub czgséci, pracownik serwisu moze w imieniu Zamawiajacego
skontaktowac si¢ z producentem w celu uzyskania pomocy.

Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem
reakcji przypisanym do urzadzenia, ktore posiada wykupiong ustuge serwisows.
Pracownik serwisu powinien skontaktowaé si¢ z Zamawiajacym przed przyjazdem na
miejsce w celu sprawdzenia zgloszenia, ustalenia harmonogramu i potwierdzenia
wszelkich informacji niezbednych do realizacji wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie
ustalone, ze do realizacji ustugi jest niezbedna jaka$ czg$¢, znajdujacy si¢ na miejscu
pracownik serwisu zamowi nowa cz¢$¢ i przekaze dodatkowe zgtoszenie do dzialu obstugi
technicznej. Technik pracujacy na miejscu powroci do siedziby Klienta w celu wymiany
wystanej cze$ci w ciggu czasu reakcji ustalonego zgodnie z umowsa serwisowa
zakupionego produktu.
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e Wymagane dolaczenie do oferty o§wiadczenia Producenta potwierdzajace, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na §wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace
nalezy zataczy¢ do oferty.

2. Patchcord $wiattowodowy wielomodowy- 1 sztuki.

Minimalne wymagania:

Rodzaj patchcorda wielomodowy
Typ transmisji §wiattowodowej duplex

Typ witdkna OM3 50/125um
Rodzaj wtykow LC-LC
Wytrzymatos¢ widkna >98.1 N
Thumiennos$¢ losowa, maksymalna <0.4 dB
Thumienno$¢ losowa, $rednie <0.3dB
Element wzmacniajacy wlokna aramidowe / widkna szklane
Dhugosé¢ 100 m

Srednica 3 mm
Temperatura pracy -40 do +85 °C

3. Patchcord $wiattowodowy wiclomodowy - 1 sztuk.

Minimalne wymagania:

Rodzaj patchcorda wielomodowy
Typ transmisji §wiattowodowej duplex
Typ witdkna OM3 50/125um
Rodzaj wtykow LC/UPC - LC/UPC
Wytrzymato§é wiokna 145N
Ttumiennos$¢ wtraceniowa <0.3dB
Ttumiennos¢ odbiciowa >25dB
Element wzmacniajacy wtokna aramidowe
Dlugosc¢ 50 m
Srednica 3 mm
Powtoka LSOH
Temperatura pracy -40 do +85 °C
H Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska
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HZastosowanie

H wewnatrzbudynkowe “

4. Patchcord $wiattowodowy wielomodowy — 16 sztuk.

Minimalne wymagania:

Rodzaj patchcorda

wielomodowy

Typ transmisji $wiattowodowej

duplex

Typ widkna OM3 50/125um
Rodzaj wtykow LC/UPC - LC/UPC
Wytrzymatos$¢ wiokna 145N
Tlumiennos$¢ wtraceniowa <0.3dB
Ttumiennos$¢ odbiciowa >25dB

Element wzmacniajacy

wlokna aramidowe

Dhugos¢ 3m
Srednica 3 mm
Powtloka LSOH
Temperatura pracy -40 do +85 °C
Zastosowanie wewnatrzbudynkowe
- Powtarzalno$¢ pomiarow,
- Praca w szerokim zakresie temperatur,
Cechy:

- Niska tlumiennos¢,
- Zgodne z normami EN-50173-1, EIA/TIA 568, EN 50377

5. Zarzadzane urzadzenia sieciowe z obstluga VLAN — 4 sztuk.

Minimalne wymagania:

Port SFP1000BASE-T 10/100/1000 RJ-45
Zasigg portu 100m

Okablowanie portu UTP/STP kat. 5

Typ modutu SFP

Okres gwarancji 36 miesiecy

Modut kompatybilny z przetgcznikami

Mikrotik, Ubiquiti, TP-LINK, D-LINK, Netgear, Zyxel, Planet, Cisco.

Zarzadzane urzadzenia sieciowe z obstugg VLAN - 16 sztuki.

Minimalne wymagania:

Rodzaj modutu SFP+

Typ transmisji duplex
Predkos$¢ transmisji 10 Gbps
Rodzaj ztacza modutu optycznego LC/UPC
Zasigg portu 0,3 km
Standard ethernet 10GBase-SR
Dlugos$é fali TX 850 nm
Dlugos¢ fali RX 850 nm
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Okablowanie wielomodowe
Moc -7 do -1 dBm
Czutos¢ -11 dBm
Temperatura pracy 0do 70 °C
Napigcie zasilania 33V
Modut kompatybilny z przetacznikami Mikrotik, Ubiquiti, TP-LINK, D-LINK, Netgear, Zyxel, Planet.

Zarzadzane urzadzenia sieciowe z obstuga VLAN - 1 sztuki.

Minimalne wymagania:

Procesor taktowanie 800 MHz
Pami¢¢ RAM 512 MB
Pamig¢¢ wbudowana 16 MB

Rodzaj pamigci wbudowanej Flash

Sloty SFP 20

Sloty SFP+ 4

Porty Combo SFP / Ethernet 4

Port serial RJ45

Napigcie wejsciowe 100 -240 V AC
Maksymalny pobor mocy 43 W
Dopuszczalna temperatura pracy 0d -20 do 60 st. C

8. Zarzadzane urzadzenia sieciowe z obstugg VLAN - 2 sztuki.

Minimalne wymagania:

Procesor taktowanie 650 MHz
Pamie¢ RAM 64 MB
Pami¢¢ wbudowana 16 MB
2x sloty 40Gb/s QSFP+

4x sloty 10Gb/s SFP+

Interfejsy 48x portow gigabitowych 10/100/1000Mb/s
1x port Fast Ethernet 10/100Mb/s
1x serial port RJ45

Napiecie wejsciowe 100 - 240 V AC

Maksymalny pobor mocy 60 W

Dopuszczalna temperatura pracy

Od -20 do 60 st. C

Zasilanie

2x wbudowane zasilacze redundantne

9. Zarzadzane urzadzenia sieciowe z obstugg VLAN - 1 sztuki.

HMinimalne wymagania:
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Procesor taktowanie 2000 MHz
Architektura CPU ARM 64bit
Ilo$¢ rdzeni procesora 16
Pami¢¢ RAM 16 GB DDR4
Pami¢¢ wbudowana 128 MB NAND
Porty gigabit Ethernet 13x 1 Gb/s
Sloty SFP+ 4x 10 Gb/s
lot PCle M.2 Ix
Napigcie wejsciowe 100 -240V AC
Maksymalny pobor mocy 72 W
Dopuszczalna temperatura pracy 0d -20 do 60 st. C

10. Zarzadzane urzadzenia sieciowe z obstuga VLAN - 2 sztuki.

Minimalne wymagania:

Procesor taktowanie 800 MHz

Pami¢¢ RAM 512 MB

Pami¢¢ wbudowana Flash 16 MB

Porty Ethernet 24 gigabitowe porty 10/100/1000 Mb/s
Sloty SFP 2x SFP+

Port serial RJ45

Zakres napigcia wejSciowego 9-30VDC

Maksymalny pobor mocy 24 W

Dopuszczalna temperatura pracy 0Od -40 do 60 st. C

11. Zarzadzane urzadzenia sieciowe z obstuga VLAN - 1 sztuki.

Minimalne wymagania:

Procesor taktowanie 800 MHz
Architektura procesora ARM 32bit
Pami¢¢ RAM 256 MB DDR3
Pami¢¢ wbudowana Flash 32 MB
Porty Ethernet 17x 1G

Sloty SFP+ (10 Gb/s) 4

Port serial RJ45

Zakres napigcia AC 100-240V
Maksymalny pobér mocy 1150 W
Dopuszczalna temperatura pracy 0d -10do 50 st. C
Wyjscie PoE 802.3 af/at/bt
Smart PoE Kontroler
Wi Eher e )
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12. Zarzadzane urzadzenia sieciowe z obstuga VLAN - 20 sztuki.

Minimalne wymagania:

Rodzaj modutu SFP
Okablowanie jednomodowe
Tryb transmisji WDM
Predkos$¢ transmisji 1,25 Gbps
Rodzaj ztacza modutu optycznego SC/UPC
Zasigg portu 3 km
Standard ethernet 1000Base-BX
Dhugos¢ fali TX 1310 nm
Dhugos¢ fali RX 1550 nm

Moc (tx power) -12 do -24 dBm
Czutos$¢ (rx sensitivity) -22 dBm
Napigcie zasilania 33V
Temperatura pracy 0do 70 °C

13. Zarzadzane urzadzenia sieciowe z obstuga VLAN - 20 sztuki.

Minimalne wymagania:

Rodzaj modutu SFP
Okablowanie jednomodowe
Tryb transmisji WDM
Predkos$¢ transmis;ji 1,25 Gbps
Rodzaj ztacza modutu optycznego SC/UPC
Zasigg portu 3 km
Standard ethernet 1000Base-BX
Dhugos¢ fali TX 1550 nm
Dhugos¢ fali RX 1310 nm

Moc (tx power) -12 do -24 dBm
Czulos¢ (rx sensitivity) -22 dBm
Napigcie zasilania 33V
Temperatura pracy 0do 70 °C

14. serwer NAS — 1 sztuka.

Minimalne wymagania Zamawiajacego

Typ urzadzenia Serwer NAS

Obudowa Tower

Czterordzeniowy procesor o taktowaniu 2,2 GHz osiagajacy w tescie PassMark co najmniej

Procesor 4580 punktow
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Sprz¢towy mechanizm

Tak (AES-NI)

szyfrowania
Pamig¢ RAM min. 4 GB pami¢ci ECC SODIMM z mozliwoscia rozszerzenia do min. 32 GB
e Sprzet powinien by¢ wyposazony w min. 8 kieszeni na dyski twarde typu hot-swap z
e g mozliwo$cig rozszerzenia do 18 dyskéw tacznie przy uzyciu dodatkowych jednostek
Mozliwos$ci . . AN .
rozbudowy rozszerzajacych podtaczanych do jednostki gtownej za pomoca dedykowanych

przewoddw rozszerzen
e Whbudowane 2 gniazda M.2 obstlugujace dyski SATA/NVMe (pami¢é podrgczna)

Porty zewngtrzne

Minimum:
e 4porty USB3.2.1
e 2 porty eSATA

Porty sieciowe

Minimum:
e 4 porty IGbE RJ45 (z obstuga funkcji Link Aggregation / przelaczania awaryjnego)

Funkcja Wake on
LAN/WAN

Tak

Gniazdo rozszerzen
PCIe 3.0

Min. 1x 8-liniowe gniazdo x4 (Gen.3)

Wentylator obudowy |Min. 2 wentylatory 120 mm x 120 mm
Obstugiwane protokoty | Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions,
sieciowe iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

Obstugiwane systemy
plikow

Min.:
e Wewnetrzny: Btrfs, ext4
Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

Zarzadzanie pamigcia
masowa

Maksymalny rozmiar pojedynczego wolumenu: 108 TB
Minimalny liczba wewnetrznych wolumenow: 64
Minimalny liczba obiektow iSCSI Target: 128
Minimalny liczba jednostek iSCSI LUN: 256

Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy Synology Hybrid RAID (SHR), Podstawowy (Basic), JBOD, RAID 0, RAID 1, RAID 5,
macierzy RAID RAID 6, RAID 10
e Minimalna liczba kont uzytkownikéw: 2048
Funkcja udostgpniania e Minimalna liczba grup uzytkownikow: 256
plikow e Minimalna liczba folderéw wspotdzielonych: 512
e Minimalna liczba jednoczesnych potaczen CIFS/AFP/FTP: 1000
Uprawnienia Uprawnienia aplikacji listy kontroli dostgpu systemu Windows (ACL)
Wirtualizacja Obstuga VMware vSphere®, Microsoft Hyper-V®, Citrix®, OpenStack®
Integracja z ustugami Windows® AD Logowanie uzytkownikow domeny przez protokoty
Usluga katalogowa g\ /5 NS/ AFP/FTP Iub aplikacie File Station, integracja z LDAP
Zapora, szyfrowanie folderu wspoétdzielonego, szyfrowanie SMB, FTP przez SSL/TLS, SFTP,
. , rsync przez SSH, automatyczne
Bezpieczenstwo

blokowanie logowania, obstuga Let's Encrypt, HTTPS (dostosowywane mechanizmy
szyfrowania)

Obstugiwane systemy
klienckie

Windows® 7 i nowsze, macOS® 10.12 i nowsze

Obstugiwane Chrome®, Firefox®, Edge®, Internet Explorer® 10 i nowsze, Safari® 10 i nowsze, Safari
przegladarki (10S 10 i nowsze), Chrome (Android™ 6.0 i nowsze) na tabletach

Zasilanie Wymogiem jest dostarczenie sprzgtu wyposazonego w zasilacz 250 W

Oprogramowanie e Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o

nowoczesny system plikow, ktory bedzie zapewniat obstuge migawek, generowania
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sum kontrolnych CRC a takze lustrzanych kopii metadanych aby zapewni¢ catkowitg
integralno$¢ danych biznesowych. Dodatkowo wspomniany system musi wspierac
ustawienie limitu dla folderow wspoétdzielonych oraz szybkie klonowanie catych
folder6w udostepnionych

Oprogramowanie zarzadzajace serwerem NAS musi zapewni¢ darmowe,
kompleksowe rozwigzanie do tworzenia kopii zapasowych przeznaczone dla
heterogenicznych srodowisk IT, umozliwiajace zdalne zarzadzanie i monitorowanie
ochrony komputerow, serwer6w i maszyn wirtualnych na jednym, centralnym,
przyjaznym dla administratora interfejsie. Ponadto gromadzone dane na urzadzeniu
maja mie¢ mozliwo$¢ replikacji jako lokalne kopie zapasowe, sieciowe kopie
zapasowe 1 kopie zapasowe danych w chmurach publicznych przy uzyciu darmowego
narzedzia instalowanego z Centrum Pakietow

Wymaga si¢ zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez
optat cyklicznych, ktora bedzie posiadata wygodna konsolg administratora
zarzadzang z GUI a takze agenty na urzadzenia PC/MAC oraz aplikacj¢ mobilng na
Android/iOS. Ustuga powinna umozliwia¢ udostgpnianie zasobow serwera NAS,
synchronizacjg¢ i tworzenie kopii zapasowych podtaczonych urzadzen a takze
wspiera¢ algorytm Intelliversioning. Ponadto omawiana ustuga powinna umozliwiaé
prace z dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz
slajdow) i wpiera¢ wersjonowanie oraz edycje tworzonych plikow office w czasie
rzeczywistym.

Urzadzenie musi umozliwiaé prace w trybie klastra wysokiej dostepnosci (HA) aby
zapewni¢ nieprzerwany, natychmiastowy dostep do zasobdéw bez widocznych zmian
w uzytkowaniu (konfiguracja jako jeden spojny system). Wszystkie dane z
powodzeniem zapisane na serwerze aktywnym beda na biezaco kopiowane do
serwera pasywnego zapewniajac replikacje w czasie rzeczywistym i dostep do
danych oraz ustug w przypadku uszkodzenia jednostki aktywnej dajac gwarancje
cigglosci pracy. Utworzenie klastra HA ma si¢ opierac o 2 identyczne urzadzenia.

Gwarancja

Wykonawca udzieli gwarancji:

3 lat na urzadzenia gtéwne z mozliwoscig przedtuzenia do 5 lat za pomoca
dedykowanego pakietu gwarancyjnego

Dyski twarde do serwera NAS — 4 sztuki.

Minimalne wymagania:

Pojemnos¢ min. 2000 GB

Typ SSD

Format obudowy M.2

Interfejs PCle NVMe 3.0 x4
Odczyt losowy 480,000 IOPS
Zapis losowy 540,000 IOPS
Predkos¢ odezytu 3400 MB/s
Predkos¢ zapisu 2900 MB/s
Niezawodno$¢ MTBF do 1750 000 godzin
Wytrzymatosc¢ 2500.

16. Dyski twarde do serwera NAS — 18 sztuk.
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Minimalne wymagania:
Pojemnos¢ min. 8000 GB
Typ HDD (magnetyczny)
Format Format 3,5 cala
Interfejs Serial ATA III
Pamig¢ cache min. 256 MB
Predko$¢ obrotowa 7200 obr./ min.

Macierz dyskowa — 1 sztuka.

Element
konfiguracji/cecha/funk
cjonalnos¢

Wymagania minimalne

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 197,
0 wysoko$¢ maksymalnie 2U oraz umozliwia¢ montaz min. 12 dyskow 3.5”

Przestrzen dyskowa

Zainstalowane:
4x dysk SSD SAS o pojemnosci min. 1.92TB, Hot-Plug
8x dysk SAS o pojemnosci min. 16TB, Hot-Plug

Mozliwos¢ Macierz musi umozliwia¢ rozbudowe (bez wymiany kontrolerow macierzy), do co najmnie;j
rozbudowy 264 dyskéw twardych.

Macierz musi mie¢ mozliwos¢ obstugiwania dyskow SSD, SAS i Nearline SAS. Macierz musi
Obstuga dyskow umozliwia¢ mieszanie napedéw dyskowych SSD, SAS i NL SAS w obrebie pojedynczej potki

dyskowej. Macierz musi obstugiwa¢ dyski 2,5 jak réwniez 3,5”.

Sposob zabezpieczenia
danych

Macierz musi obshugiwa¢ mechanizmy RAID zgodne z RAID0, RAID1, RAID10, RAIDS,
RAIDG6 oraz RAID z tzw. rozproszong wolng pojemnoscia, realizowane sprzgtowo za pomoca
dedykowanego uktadu, z mozliwo$cia dowolnej ich kombinacji w obrebie oferowanej
macierzy i z wykorzystaniem wszystkich dyskow (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz dedykowanie dyskow
spare do konkretnych grup RAID.

Macierz musi rowniez oferowaé mozliwo$é zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscia, ktora nie wykorzystuje tradycyjnych dyskoéw zapasowych
(integracja dyskow zapasowych i nieaktywnych do zwigkszenia dostepnos$ci i wydajnosci
macierzy, zwigkszenie szybkosci odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskoéw réznej pojemnosci w ramach grupy dyskow.

Tryb pracy kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace w trybie active-active i
udostepniajace jednoczesnie dane blokowe. Wszystkie kontrolery musza komunikowac si¢
miedzy sobg bez stosowania dodatkowych przetacznikow lub koncentratorow.

Pamig¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamigci cache. Pamig¢ cache musi by¢
zbudowana w oparciu o wydajna pamig¢¢ typu RAM.

Pamie¢¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomi¢dzy kontrolerami dyskowymi.
Dane niezapisane na dyskach (np. zawarto$¢ pamigci kontrolera) muszg zostaé zabezpieczone
w przypadku awarii zasilania za pomocg podtrzymania bateryjnego lub z zastosowaniem innej
technologii przez okres minimum 5 lat.

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytow do minimum

Rozbudowa pamieci |8 TB z wykorzystaniem dyskéw SSD lub kart pamigci flash.

cache Jezeli do obshugi powyzszej funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ wraz z rozwigzaniem.

Interfejsy Macierz musi posiadaé, co najmniej 8 portow iSCSI 25Gb (4 porty na kontroler),

Kable/wktadki 4x kabel DAC 25GbE SFP+ 10Gb/s, QSFP+40Gb/s min. Sm

Zarzadzanie Zarzadzanie macierza musi by¢ mozliwe z poziomu interfejsu graficznego i interfejsu
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znakowego. Zarzadzanie macierzg musi odbywac si¢ bezposrednio na kontrolerach macierzy z
poziomu przegladarki internetowe;.

Zarzadzanie grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendéw logicznych w ramach
oferowanej macierzy dyskowe;j.

Musi istnie¢ mozliwo$¢ roztozenia pojedynczego wolumenu logicznego na wszystkie dyski
fizyczne macierzy (tzw. wide-striping), bez koniecznosci taczenia wielu réznych dyskow
logicznych w jeden wigkszy.

Jezeli do obshugi powyzszych funkcjonalnosci wymagane s3 dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzagdzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobow dyskowych do serwerow w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usuni¢tych danych w
ramach wolumenow typu Thin. Proces odzyskiwania danych musi by¢ automatyczny bez
koniecznosci uruchamiania dodatkowych proces6w na kontrolerach macierzowych
(wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obshugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiada¢ funkcjonalno$¢ Tiering migdzy dyskami SSD i SAS i migdzy dyskami
SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowe;j.

Dyski SSD moga by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwigkszenia pamigci podrecznej odczytu w celu przyspieszenia
operacji losowego odczytu z jednej lub wielu warstw napedéw mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii danych (snapshot,
point-in-time) w ramach macierzy za pomocg wewngtrznych kontroleréw macierzowych.
Kopia migawkowa wykonuje si¢ bez alokowania dodatkowej przestrzeni dyskowej na
potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie zmiany
danych na dysku zrédtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obshugi powyzszych
funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

Wewngtrzne kopie
petne

Macierz musi umozliwia¢ dokonywanie na zadanie pelnej fizycznej kopii danych (clone) w
ramach macierzy za pomocg wewngtrznych kontroleréw macierzowych.

Jezeli do obshugi powyzszych funkcjonalnoéci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla caltej pojemnosci urzadzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich dostepu
pomigdzy réznymi warstwami technologii dyskowych na poziomie czgsci wolumenow
logicznych (ang. Sub-LUN). Zmiany te musza si¢ odbywaé wewnetrznymi mechanizmami
macierzy. Funkcjonalno$¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktory fizycznie
bedzie znajdowat si¢ na min. 3 typach dyskow obstugiwanych przez macierz, a jego czgsci
beda realokowane na podstawie analizy ruchu w sposob automatyczny i transparentny (bez
przerywania dostgpu do danych) dla korzystajacych z tego wolumenu hostow. Zmiany te
muszg si¢ odbywac¢ wewngtrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
dostarczanego urzadzenia.

Macierz musi umozliwiaé¢ asynchroniczng replikacj¢ danych do innej macierzy z tej samej

Zdalna replikacja rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw, bez uzycia dodatkowych
danych serwerow lub innych urzadzen i bez obcigzania serweréw podtaczonych do macierzy.
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ wraz z urzadzeniem.
Podtaczanie Macierz musi umozliwia¢ jednoczesne podiaczenie wielu serweréw w trybie wysokiej
zewngtrznych dostgpnosci (co najmniej dwoma $ciezkami).
systemow Macierz musi wspiera¢ podtaczenie nast¢pujacych systemow operacyjnych: Windows, RHEL,
operacyjnych SLES, Vmware, Citrix.
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Dla wymienionych systemow operacyjnych nalezy dostarczy¢ oprogramowanie do
przetaczania $Sciezek i rownowazenia obcigzenia poszczegolnych Sciezek. Wymagane jest
oprogramowanie dla nielimitowanej liczby serwerdw. Dopuszcza si¢ rozwigzania bazujace na
natywnych mozliwosciach systemow operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ dla maksymalnej liczby serwerow obstugiwanych przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowalby brak dostgpu do
danych. Musi by¢ zapewniona pelna redundancja komponentow, w szczegolnosci
zdublowanie kontrolerow, zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymian¢ elementow systemu w trybie ,,hot-swap”, a w
szczegblnoscei takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych zrdédet zasilania — odporno$é na
zanik zasilania jednej fazy lub awari¢ jednego z zasilaczy macierzy.

Zasilacze uzyte w macierzy powinny posiadac certyfikat sprawnosci zasilacza minimum 80+
Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi si¢ sktada¢ z pojedynczej macierzy dyskowe;.
Niedopuszczalna jest realizacja zamowienia poprzez dostarczenie wielu macierzy dyskowych.
Za pojedyncza macierz nie uznaje si¢ rozwigzania opartego o wiele macierzy dyskowych (par
kontroler6w macierzowych) potaczonych przetacznikami SAN lub tzw. wirtualizatorem sieci
SAN czy wirtualizatorem macierzy dyskowych.

Mozliwo$¢ ograniczania poboru zasilania przez dyski, ktore nie obstuguja operacji we/wy,
poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujace standardy bezpieczenstwa: EN 62368-1 (European
Union), IEC 60950-1 (International)

Inne

Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zadanie Zamawiajacego, Wykonawca musi
przedstawi¢ oswiadczenie producenta oferowanego serwera,
potwierdzajace pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane sa dokumenty poswiadczajace, ze sprzet jest

produkowany zgodnie z normami ISO 9001 oraz ISO 14001.
Deklaracja zgodnosci CE.

Warunki gwarancji

5 lat gwarancji producenta

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgloszenia. Certyfikowany Technik wykonawcy / producenta z wlasciwym
zestawem czg$ci do naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczaé naprawe w
siedzibie zamawiajacego najpdzniej w nastgpnym dniu roboczym (NBD) od otrzymania
zgloszenia / zakonczenia diagnostyki. Naprawa ma si¢ odbywac w siedzibie zamawiajacego,
chyba, ze zamawiajacy dla danej naprawy zgodzi si¢ na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynierow
technicznych.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w
tym takze sprzedanego oprogramowania.

Zgloszenie przyjete jest potwierdzane przez zespot pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajacego na
identyfikacj¢ zgloszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac unikatowy
numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w
przypadku wygasnigcia gwarancji urzadzenia.

Zamawiajacy oczekuje nieodplatnego udostepnienia narzedzi serwisowych i procesow
wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcja awarii.
Automatyczng diagnostyke i zdalne otwieranie zgloszen serwisowych.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprz¢tu dotaczenia do

Fundusze Europejskie
na Rozwdj Cyfrowy

CENTRUM
PROJEKTOW
POLSKA
CYFROWA

Rzeczpospo[ita Dofinansowane przez :’ * EEEEE

- Polska Unie Europejska . o~ 5%%%




Cyberbezpieczny
Samorzqgd

oferty o§wiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Mozliwo$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace
nalezy zalaczy¢ do oferty.

Wymagane dolaczenie do oferty o§wiadczenia Producenta potwierdzajac, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

UPS — 2 sztuki.
L Nazwa elementu, Onis acah
p: parametru lub cechy pIS wymag

1 |Moc pozorna 3000VA

2 |Moc rzeczywista 3000W

3 Topologia (klasyfikacja Podwdjna konwersja on-line z korekcja wejsciowego wspotczynnika mocy systemu
IEC 62040-3) (PFC)
Sprawno$¢ przy pracy o

4 hormalnej (100% obe) | 470
Sprawno$¢ w trybie

5 |podwyzszonej sprawnosci [>98%
(100% obc.)

6  |Wspotczynnik mocy 1

7 Czas .przeiqczenla na 0 ms
baterie¢

3 Mozhwosc pracy tak
réwnoleglej

9 Liczba, typ gniazd 8 gniazd IEC C13 (10A) + 2 gniazda IEC C19 (16A), w tym 2 zarzadzalne grupy
wyjsciowych wraz z pomiarem zuzytej energi

jo | Lyp gniazda 1 IEC C20 (16A) lub blok zaciskéw w wersji HotSwap MBP HW
wejsciowego
Czas podtrzymania dla .

M 1100% obcigzenia dla pi=1 > ™1
Czas podtrzymania przy .

12 150% obcigzenia dla pt=1 |10 ™0

13 |Dodatkowe bateriie Mozliwos¢ dotozenia maksymalnie 4 zewngtrznych modutow bateryjnych

14 |Napiecie znamionowe 200/208/220/230/240 V

|5 | lolerancja napigci 176V — 276 V (100-276V przy <33% obcigzeniu)
prostownika

16 | Czestotliwose 50/60 Hz autodetekcja
znamionowa

17 |Tolerancja czgstotliwosci 40— 70 Hz

18 |Ksztalt napiecia Sinusoidalny

19 Napiccie znamionowe 230 V (domyslnie) / mozliwosé wyboru 200/208/220/240 V
wyjsciowe

20 |Zakres zmian napiecia +/-1% napigcia nominalnego

21 | Czestotliwos¢ wyjsciowa |50/60 Hz +/-0,5%
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22 \Wspotczynnik szczytu 3:1
Dopuszczalny zakres
23 |wspodlczynnika mocy obc. 0,5 indukcyjny - 0,5 pojemnosciowy
Liniowego
24 B?terle wymlfnlane prch'z Tak
uzytkownika "na goraco
Ochrona przed . . . . .
25 przeladowaniem Tak (ograniczenie pradu tadowarki, wytaczenie tadowarki / alarm)
2% Ochrona przpd glebokim Tak
roztadowaniem
27 Okresowy. automatyczny Tak
test baterii
System nieciagglego fadowania baterii. Do oferty dolaczy¢ nalezy opis algorytmu
tadowania nieciaggtego baterii. W opisie znalez¢ si¢ musza informacje nt. trwania
23 System zarzadzania praca |okresow ladowania forsujacego, konserwujacego i okresu spoczynkowego (tzw.
baterii restingu). Okres spoczynkowy w jednym cyklu nie moze by¢ krétszy niz 14 dni. Opis
powinien by¢ materiatlem firmowym producenta lub musi by¢ przez niego
potwierdzony.
29 |Zdolnos¢ zwarciowa 90A
30 Mozhwgsq uruchormema Tak
bez napigcia w sieci
Baterie wewnetrzne o
31 |pojemnosci nie mniejszej |9Ah 12V, minimum 6 szt.
niz
Czas fadowania baterii do 0/ e .
32 poziomu 90% < 1,5 godz. do 90% pojemnosci uzytkowej
« USB
* RS232 DB-9 zZenski (HID)
33 Interfejs komunikacyjny * 1 blok mini-zaciskow dla zdalnego zataczania/wylaczania
* 1 blok mini-zaciskow do zdalnego wylaczania
* 1 blok mini-zaciskéw przekaznika wyjsciowego
* Panel LCD obrotowy (do utatwienia odczytow przy obu wariantach montazu
UPSa). Dostarcza informacji o : stanie pracy urzadzenia, stanie obcigzenia,
pomiarach i ustawieniach. Funkcje ustawien i odczytéw: lokalne, wyjscia (napigcie
wyjéciowe , czestotliwos$¢ wyjsciowa), baterii (test baterii), pomiary i dane (numer
34 Panel sterowania z seryjny,napigcie 1 czgstotliwos¢ wejsciowa 1 wyjsciowa, poziom obcigzenia,
wyswietlaczem LCD pozostaly czas podtrzymania, wydajno$¢, zuzycie energii).
* Poziomy rzad przyciskow sterowania
* Poziomy rzad wskaznikow stanu : 4 LED
* Sygnalizator akustyczny
* Awaria
* Niski stan natadowania baterii
35 |Sygnaly akustyczne —
* Przeciazenie
* Serwis
36 |Przyciski sterujace i * Przycisk Escape (anulowanie)
wskazniki diodowe LED |, pryyciski funkcyijne (przewijanie w gore i w dot)
* Przycisk Enter (potwierdzajacy)
* Przycisk ON/OFF zalaczenia i wylaczenia
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* LED trybu zasilania z siec i(kolor zielony)

* LED trybu baterii (kolor z6tty)
* LED usterki (kolor czerwony)

* LED w trybie obejscia (kolor pomaranczowy)
37 |Kolor Czarny RAL 9005
38 | Typ obudowy Uniwersalna Tower/Rack 2U

UPS, instrukcja obstugi(CD), instrukcja bezpieczenstwa, instrukcja szybkiego
montazu

1 x kabel szeregowy RS-232,

1 x kabel komunikacyjny USB

39 |Wyposazenie 1 x kable wyjsciowe [EC 16A
standardowe s
2 x kable wyjsciowe IEC 10A
uchwyty kablowe

1 x zestaw szyn montazowych 19’

podstawki do montazu wiezowego

Tak, monitorujace 1 zarzadzajgce UPS, umozliwiajace automatyczne zamykanie
serwerdéw zasilanych z systemu i pracujgcych pod kontrola systemow operacyjnych:

- Windows:
7/8/2008 / Vista/ 2003 / XP
- Microsoft SCVMM 2012
Dotaczone .
40 . - Linux:
oprogramowanie

Debian GNU Linux: Lenny,
SUSE/Novell: SLES 11, OpenSUSE 11.2,
Redhat Enterprise Linux: RHEL 5.3, 5.4, 5.5, Fedora core 12

Ubuntu: 10.04
- VMWare: vCenter / ESXi 5.1
- Citrix XEN 6.0
41 Zgodno$¢ ze standardem Tak
Energy Star
42 |Maksymalna szeroko$¢ 440 mm

43 |Maksymalna wysoko$¢ 86,5 mm

44 |Maksymalna glgbokos¢ 605 mm

45 |Maksymalny ci¢zar 27,4 kg
46 |Poziom hatasu w odl. Im |<47 dBA dla pracy normalne;j
47 |Znaki bezpieczenstwa CE, C-Tick, IEC/EN 62040-1, IEC/EN 62040-2: Kat. C1, IEC/EN 62040-3

48 |Gwarancja producenta 3 lata na elektronike, 2 lata na baterie akumulatoréw

19. Licencje systemu operacyjnego -2 sztuki.
Microsoft Windows Server 2022 Datacenter 16-core — 2 sztuki

Licencje systemu operacyjnego Microsoft Windows Server 2022 Datacenter 16-core lub oprogramowania
roéwnowaznego nie mogg posiada¢ ograniczen czasowych, musza pochodzi¢ z oficjalnego kanatu dystrybucji. Licencje
nie moga by¢ dedykowane tylko do jednego producenta sprzgtu serwerowego.

ROWNOWAZNOSC:
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1. Warunki rownowaznosci dla licencji systemu Microsoft Windows Server 2022 Datacenter.

W przypadku zaoferowania przez Wykonawce licencji systemu rownowaznego do systemu Microsoft Windows Server
2022 Datacenter. Zamawiajacy wymaga, aby produkt rownowazny spetniat nizej wymienione wymagania:

Wspotpraca z procesorami o architekturze x86 — 64bit.

Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.
Mozliwos¢ budowania klastrow sktadajacych si¢ z 64 weztow.

Pojedyncza licencja musi obstuzy¢ serwer fizyczny wyposazony w 16 rdzeni.

Praca w roli klienta domeny Microsoft Active Directory.

oukwnN

Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie funkcjonalnosci
Microsoft Windows Server 2016.

7. Mozliwo$¢ federowania klastrow typu failover w zespot klastrow (Cluster Set) z mozliwo$cig przenoszenia
maszyn wirtualnych wewnatrz zespotu.

8. Mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP).

9. Mozliwo$¢ uruchomienia roli serwera plikow z uwierzytelnieniem i autoryzacja dostepu w domenie Microsoft
Active Directory.

10. Mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacja dostgpu w domenie
Microsoft Active Directory.

11. Mozliwo$¢ uruchomienia roli serwera stron WWW.

12. W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostgp do oprogramowania
oferowanego przez producenta systemu operacyjnego umozliwiajacego wirtualizowanie zasobow sprzetowych
serwera.

13. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.

14. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sa dostarczong

licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania (nic wymagajg ponoszenia przez
Zamawiajacego dodatkowych kosztow).

15. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy sterownik
przeszedt testy jakoS$ci przeprowadzone przez producenta systemu operacyjnego.

16. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w
biezacej pracy.

17. Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

1. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

2. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

3. umozliwiajg kompresje "w locie" dla wybranych plikoéw i/lub folderow,

4. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

18. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawarto$¢

19. Whbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajacych certyfikat FIPS 140-2
lub réwnowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca si¢ bezpieczenstwem informacji.

20. Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologi¢ ASP.NET

21. Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

22. Mozliwos¢ wykorzystania standardu http/2.

23. Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen

internetowych i intranetowych.
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24, Zlokalizowane w jezyku polskim, co najmniej nast¢pujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe.

25. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdéw poprzez
wybor z listy dostgpnych lokalizacji.

26. Mechanizmy logowania w oparciu o: a) login i hasto,

1. karty z certyfikatami (smartcard),

2. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

27. Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla:

1. okreslonych grup uzytkownikow,

2. zastosowanej klasyfikacji danych,

3. centralnych polityk dostepu w sieci,

4. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow praw do wykorzystywania
szyfrowanych danych.

28. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

29. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

30. Dostepnos¢ bezptatnych narzgdzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

31. Dostepny, pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji
w dokumentach (Digital Rights Management).

32. Wsparcie dla srodowisk Java i NET Framework 4.x i wyzszych — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

33. Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

1. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

2. ustugi katalogowe oparte 0 LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:

® podlaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domena,

® ustanawianie praw dost¢pu do zasobow domeny na bazie sposobu logowania uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,

® odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza,

® bezpieczny mechanizm dolaczania do domeny uprawnionych uzytkownikow prywatnych urzadzen mobilnych

opartych o i0S i Windows 8.1.,

zdalna dystrybucja oprogramowania na stacje robocze,

W

praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej
stacji roboczej z mozliwoscia dostgpu minimum 65 tys. Uzytkownikow,

Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

Dystrybucje certyfikatow poprzez http,

Konsolidacj¢ CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

szyfrowanie plikéw i folderow,

szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi (IPSec),
szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi,

oo N e e e e

mozliwo$¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz rozlozenia obcigzenia
SErwerow,
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10. serwis udostepniania stron WWW,
11. wsparcie dla protokotu IP w wersji 6 (IPv6),
12. wbudowane ushugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych potaczen i

niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

13. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie uruchomienie
nieograniczonej liczby aktywnych srodowisk wirtualnych systemow operacyjnych (liczba ograniczona
parametrami fizycznymi serwera),

14. mozliwo$¢ migracji maszyn wirtualnych migdzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmow wspoldzielenia pamigci.

15. mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostalej funkcjonalnoscei.
16. mechanizmy wirtualizacji majace wsparcie dla:
® dynamicznego podlaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,
® obshugi ramek typu jumbo frames dla maszyn wirtualnych.
® obshugi 4-KB sektorow dyskow,
® niclimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,
°

mozliwo$¢ tworzenia wirtualnych maszyn chronionych, separowanych od §rodowiska systemu operacyjnego.

17. mozliwo$¢ uruchamiania konteneréw bazujacych na Windows i Linux na tym samym hoscie
kontenerow.

18. wsparcie dla rozwigzania Kubernetes.

19. mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz

z dostgpnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajacego
lokalng dystrybucj¢ poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

20. wsparcie dostgpu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

21. mechanizmy deduplikacji i kompresji na wolumenach.

22. mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez

skrypty.

23. mechanizm konfiguracji potaczenia VPN do platformy Azure.

24. wbudowany mechanizm wykrywania atakow na poziomie pami¢ci RAM i jadra systemu.

25. mechanizmy pozwalajace na blokade dostgpu nieznanych proceséw do chronionych katalogow.

26. mozliwo$¢ instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft SQL Server Standard).

20. Oprogramowanie antywirusowe — 45 stanowisk.
Przedtuzenie licencji oprogramowania antywirusowego Bitdefender GravityZone Business Security dla 45 stanowisk o
12 miesigcy.

Minimalne wymagania Zamawiajacego:
Ochrona antywirusowa i antyspyware

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami

2. Pomoc techniczna, interfejs oraz dokumentacja dostarczona i §wiadczona w jezyku polskim.
3. Wykrywanie zagrozef i analiza procesow technikami heurystycznymi
4

. Powiadomienia z modutu sprawdzajacego procesy sa wzbogacone o $ciezke i identyfikator procesu
nadrzednego, a takze o wiersz polecen, ktory uruchomit proces. Je$li ma to miejsce te dane sg rowniez
przesytane za posrednictwem Syslog.

5. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

6. Wbudowana technologia do ochrony przed rootkitami.

7. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
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8. Mozliwo$¢ skanowania catego dysku, wybranych katalogow lub pojedynczych plikdw "na zadanie".
9. Skanowanie "na zgdanie" pojedynczych plikow lub katalogdéw przy pomocy skrotu w menu kontekstowym.
10. Mozliwo$¢ skanowania dyskéw sieciowych i dyskdw przenosnych.

11. Skanowanie plikow spakowanych i skompresowanych.

12. Mozliwo$¢ dodawania wykluczen na podstawie

Plik

Folder

Rozszerzenie

Proces

Hash pliku

Hash certyfikatu

Nazwa zagrozenia

Wiersz polecen

IP/maska

13. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej
przy pomocy programu MS Outlook, Outlook Express.

Lo Nk WDNE

14. Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

15. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznos$ci zmian w
konfiguracji.

16. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wys$wietlane jest stosowne powiadomienie.

17. Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta.

18. Automatyczna integracja z dowolng przegladarka internetowa bez konieczno$ci zmian w
konfiguracji.

19. Mozliwo$¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co jaki czas ma
si¢ ta czynnos$¢ odbywac.

20. Program umozliwia skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow HTTPS.

21. Program skanuje ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji takich
jak przegladarki Web lub programy pocztowe.

22. Mozliwos¢ zabezpieczenia programu przed deinstalacja przez niepowotana osobg, nawet gdy posiada
ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji program bedzie pytat o hasto.

23. Po kliknigciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O programie”
mozliwo$§¢ zdefiniowania przez administratora danych do pomocy technicznej jak: adres strony pomocy, adres
e-mail do administratora ochrony, numer telefonu do administratora ochrony.

24, W GUI programu na punkcie koncowym mozliwo$¢ wyswietlenia aktualnej wersji produktu i
aktualnej wersji silnikow.

25. W GUI programu mozliwo$¢ wyswietlenia kiedy byta przeprowadzana ostatnia aktualizacja z
doktadnoscia co do dnia i sekundy jej uruchomienia.

26. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

27. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

28. Praca programu musi by¢ niezauwazalna dla uzytkownika.

29. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych aktualizacji

baz wirusow i samego oprogramowania bezposrednio na stacji robocze;j.
30. Stacje robocze moga taczy¢ si¢ do serwera administracyjnego za posrednictwem sieci Internet.
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31. Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza si¢ osobnego agenta instalowanego na stacji robocze;j.

32. Mozliwo$¢ odblokowania ustawien programu po wpisaniu hasta.

33. Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych konfiguracji po
doinstalowaniu odpowiedniego modutu.

34, Whbudowany modut kontroli urzadzen (mozliwo$¢ blokowania catkowitego dostepu do urzadzen,
podiaczenia tylko do odczytu i w zalezno$ci do jakiego interfejsu w komputerze zostanie podiaczone
urzadzenie).

35. Mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, na podstawie
wykrytych urzadzen lub wpisanych recznie ID urzadzenia lub ID produktu.

36. Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak: (adresy e-mail,
Piny, Konta bankowe, hasta itp.

37. Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

38. Jedna wersja instalacyjna na stacje robocze i serwery plikow Windows.

39. Whbudowana zapora osobista, umozliwiajaca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego.

40. Whbudowany IDS

41. Mozliwos¢ zainstalowania silnika petnego, lekkiego ze sprawdzaniem reputacji plikow w chmurze,
lub wykorzystanie dodatkowej maszyny wirtualnej ktora przejmie rolg silnika skanujacego.

42. Maszyna ktora przejmuje role silnika skanujacego musi dziata¢ w trybach redundancji lub réwne;j
dystrybucji.

43. Aktualizacja maszyny skanujgcej musi obejmowac oddzielng aktualizacje nowych funkcji, ulepszen,
poprawek oraz oddzielng aktualizacj¢ systemu operacyjnego urzadzenia wirtualnego.

44, Mozliwo$¢ tworzenia list sieci zaufanych.

45, Mozliwos¢ dezaktywacji funkcji zapory sieciowe;.

46. Mozliwo$¢ ustawienie skanowania z niskim priorytetem zmniejszajac obcigzenie systemu w trakcie
wykonywania tego procesu.

47. Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.

48. Mechanizm ktory wspiera powr6t do ostatnich dziatajacych wersji produktu oraz sygnatur w
przypadku wdrozenia wadliwej aktualizacji.

49. Uzytkownik na punkcie koncowym ma mozliwo$¢ opoznienia restartu potrzebnego do zakonczenia
jednego lub wielu zadan (konfigurowalne w politykach bezpieczenstwa)

50. Automatyczne zezwolenie na dostep dla uzytkownikow Active Directory z grupy security groups

51. Wymuszenie potagczenia szyfrowanego dla punktow koncowych Windows oraz Linux do serwera
zarzadzajacego.

52. System zarzadzania ryzykiem — Zintegrowany z konsolg zarzadzajaca system ktéry pozwala

oszacowac podatnos¢ srodowiska na atak na podstawie punktéw ryzyka. Punkty ryzyka powinny by¢
przydzielane od 0 do 100 gdzie liczba mniejsza stanowi mniejsze ryzyko a liczba wigksza wigksze ryzyko.
System ponadto musi posiadac:

1. Funkcje ktora pozwala wykrywaé btedne konfiguracje oraz naprawia¢ je lub ignorowaé z podziatem na typ
btednej konfiguracji:

-Ochrony przegladarki internetowe;j

-Sie¢ i poswiadczenia

-Bledna konfiguracja systemu operacyjnego

System ponadto musi okresla¢ nasilenie tych btgdnych konfiguracji w oparciu o punkty procentowe.

2. System zarzadzania ryzykiem ktory powinien wykrywac¢ luki w aplikacjach podajac przy tym numer CVE tych
luk.

3. System ktory pozwala na $ledzenie i wykrywanie niezwyczajnych dziatan jakie podejmuje uzytkownik na
punkcie koncowym wraz z poinformowaniem ilu uzytkownikow takie dziatanie dotyczy oraz jakie jest jego

nasilenie.
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4. System pozwala na skanowanie punktow koficowych pod katem wykrywania ryzyka na podstawie
harmonogramu lub pojedynczo utworzonego zadania.

5. System pozwala na raportowanie na ilu urzgdzeniach wykryto btedna konfiguracje i luki w aplikacjach oraz
jaka jest ilo§¢ takich podatnosci i ich nasilenie wyrazone w procentach.

6. System pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane dziatania oraz jakie jest ich
nasilenie

53. Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik wykrycia
exploitow z mozliwosciag wlaczenia lub wylaczenia kazdej z nich oraz dajaca mozliwos$¢ dodania wiasnych
procesow. Funkcja umozliwia rowniez:

1. Mozliwo$¢ wymuszenia funkcji DEP systemu Windows

2. Mozliwo$¢ wymuszenia relokacji modutéw (ASLR)
Uwaga: Ta warstwa zabezpieczen dotyczy systemow opartych na systemie Windows.

54. Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujacymi probujacymi uzyskaé
dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac ochrong przed technikami
takimi jak:

Wecezesny dostep

Dostgp do poswiadczen

Wykrycie

Crimeware

55. Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakdw typu ransomware
niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie na punkcie koncowym oraz
utworzenie kopii zapasowej plikow a w przypadku ataku odzyskanie i przywrocenie ich do pierwotnej
lokalizacji.

Formaty plikoéw jakie moga by¢ odzyskane:
3fr|ailarw|bay|cab|cdr|cer|cr2|crt|crw|dcr|der|dgn|dll|dng|doc|docm|docx|dwg|dx fldxg|eps|erflexe|indd|ini|jpe|jpeg|jpg/mdf]
mef]lmrw|msg|msi|neflnrw|odb|odc|odm|odplods|odt|orflp12|p7b|p7c|pdd|pdfipeflpem|pfx|png|ppt|pptm|pptx|psd|pst|ptx|
py|r3d|rafrtflrw2|rwl|sr2|srflsrw|tsfiwb2|wpd|wps|x3 flx1k|x1s|xIsb[x]sm|x1sx|xml]|

Oprogramowanie daje mozliwos$¢ odzyskania plikoéw na zadanie lub automatycznego odzyskiwania.
56. Ochrona proaktywna oparta o maszynowe uczenie ktora dziala w fazie poprzedzajacej wykonanie,
ochrona ta musi wy wykrywac¢ zagrozenia takie jak:
Ukierunkowane ataki
Podejrzane pliki i ruch w sieci
Exploity
Ransomware

aukhwnNe

Grayware

57. Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie b¢dzie podejmowat dla plikoéw i
oddzielne dla ruchu sieciowego

58. Modut ochrony proaktywnej musi dziata¢ w trybach ktdre administrator moze dowolnie zmienia¢
na:

1. Tolerancyjny

2. Normalny

3. Agresywny

59. Zintegrowany sandbox po stronie producenta ktoéry pozwala na analizg pliku

1. Plik moze zosta¢ wystany automatycznie ze stacji roboczej jezeli oprogramowanie uzna go za podejrzany lub
rgcznie z poziomu konsoli przez administratora

2. Mozliwo$¢ przestania archiwum zabezpieczonego hastem

3. Mozliwo$¢ przestania adresu URL

4. W przypadku przestania wielu plikow jednorazowo, mozliwos$¢ detonacji probek pojedynczo.
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60. Whbudowany sandbox musi dziala¢ w trybie monitorowania i blokowania
61. Whbudowany sandbox musi oferowa¢ dziatania naprawcze takie jak dezynfekcja lub przeniesienie do
kwarantanny

62. Whbudowany sandbox musi oferowaé opcj¢ wstepnego filtrowania zawartosci ktora skanuje pliki,
argumenty wiersza polecen i adresy URL pod katem podejrzanego zachowania.

63. Whbudowany sandbox musi posiadaé opcj¢ ktora pozwala na dodanie okreslonych rozszerzen do
wyjatkow, pliki z tym rozszerzeniem nie zostang przestane do sandboxa.

64. Minimalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to 1KB

65. Maksymalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to SOMB.

66. Telemetria - Mozliwo$¢ przesylania nieprzetworzonych danych bezpieczenstwa z punktow
koncowych z systemem operacyjnym Windows do SIEM Splunk (wymaga TLS 1.2 lub wyzszy).

67. Oprogramowanie pozwala na skanowanie punktow koncowych pod katem wyszukiwania wskaznikow
zagrozen, wskazniki te obejmuja:
Maszyny Wirtualne

1. Mozliwo$¢ w kliencie instalowanym na stacji roboczej wirtualnej ustawienie informacji do pomocy
technicznej, takiej jak: (strona pomocy, adres e-mail, numer telefonu).

Mozliwosc¢ okreslenia jak dlugo maja by¢ przechowywane zdarzenia na stacji robocze;j.
Mozliwos¢ zabezpieczenia hastem klienta przed odinstalowaniem.

Wersja kliencka nie petni roli ochrony antywirusowej, jest tylko agentem dla Security Servera.

vk wnN

Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogow ktoére moga by¢ chronione w czasie
rzeczywistym.
Mozliwos¢ okreslenia co jaki czas maja by¢ wysytane pliki z kwarantanny do producenta.

No

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.

8. Mozliwo$¢ wskazania do jakiego serwera ochrony maja si¢ tgczy¢ klienci maszyn wirtualnych.
Stacje robocze i serwery Windows

1. Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwosc¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na zadanie".
Skanowanie "na zadanie" pojedynczych plikow lub katalogow przy pomocy skrétu w menu kontekstowym.
Skanowanie plikow spakowanych i skompresowanych.

Noubw

Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie startu systemu
operacyjnego komputera, ktéry dziata nieprzerwanie do momentu zamknigcia systemu operacyjnego.

o0

Oprogramowanie posiada mozliwo$§¢ zablokowania hastem odinstalowania programu.

9. Produkt oraz sygnatury muszg by¢ aktualizowane nie rzadziej niz raz na godzing.

10. Oprogramowanie musi posiada¢ mozliwos¢ raportowania zdarzen informacyjnych.

11. Program musi posiadaé¢ mozliwo$¢ wiaczenia/wylgczenia powiadomien okreslonego rodzaju.

12. Program musi posiada¢ mozliwo$¢ skanowania jedynie nowych nie zmienionych plikow.

13. Program musi mie¢ wbudowany skaner wyszukiwania rootkitow

14. Mozliwo$¢ odblokowania ustawien programu po wpisaniu hasta

15. Mozliwo$¢ uruchomienia zadania skanowania z niskim priorytetem

16. Mozliwo$¢ wykorzystania dodatkowej maszyny wirtualnej ktora przejmie role silnika skanujacego.

17. Mozliwo$¢ okreslenia jak dlugo maja by¢ przechowywane zdarzenia na stacji robocze;j.

18. Mozliwo$¢ zabezpieczenia hastem klienta przed odinstalowaniem

19. Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogdw ktore moga by¢ chronione w czasie
rzeczywistym.
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20. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.

Ochrona Exchange

1. Rozwigzanie musi zapewnia¢ filtrowanie antymalware dla przychodzacego, wewnetrznego i wychodzacego
ruchu mailowego.

2. Rozwigzanie musi wspiera¢ skanowanie "na zyczenie" oraz skanowanie wedtug harmonogramu dla skrzynek
pocztowych i folderow publicznych, w tym mozliwo$¢ zarowno wykluczenia konkretnych skrzynek badz
folderé6w publicznych, jak i skanowania tylko emaili z zatgcznikami badZ emaili otrzymanych w przeciagu
ostatnich kilku godzin / dni.

3. Zdolnos¢ konfigurowania réznych akcji wykonywanych na plikach zainfekowanych, podejrzanych oraz nie
mozliwych do przeskanowania.

4. Mozliwo$¢ wykluczenia potencjalnie niechcianych aplikacji (PUA) z filtrowania antymalware.

5. Mozliwo$¢ skanowania w poszukiwania malware wewnagtrz archiwow.

6. Rozwigzanie musi zapewnia¢ filtr antyspamowy dla ruchu mailowego, z mozliwo$cig dodania do biatej listy
konkretnych adresow email i domen.

7. Mozliwo$¢ odpytania serwerdw Realtime Blackhole List (RBL) zdefiniowanych przez administratorow i
odfiltrowania wiadomosci zaklasyfikowanych jako spam bazujac na reputacji wysylajacego serwera.

8. Zdolno$¢ automatycznego oznaczenia jako spam wiadomos$ci mailowych napisanych przy uzyciu alfabetow
azjatyckich badz cyrylicy.

9. Zdolno$¢ do wykonania zapytan bazujgcych na chmurze dla udoskonalonej ochrony przeciw nowemu
spamowi.

10. Zdolnos$¢ do podjecia roznych akceji na wykrytych mailach ze spamem, takich jak poprzedzanie tematu
maila konkretng etykieta, usunigcie, przeniesienie do kwarantanny badz przekierowania maila do konkretne;j
skrzynki pocztowe;.

11. Rozwigzanie musi zapewnia¢ funkcjonalnosci filtrowania zawartosci dla przychodzacego,

wewnetrznego i wychodzacego ruchu mailowego, bazujace na konkretnym tekscie badz wyrazeniach
regularnych zgodnych z tematem maila i/lub jego zawartoscia.

12. Zdolnos$¢ do podejmowania réznych akcji na emailach, pasujacych do regut filtrowania tresci, takich
jak dodawanie prefiksu w postaci taga do tematu maila, usuwanie, wysytanie do kwarantanny badz
przekierowywanie emaila do konkretnej skrzynki.

Konsola zdalnej administracji
1. Dwa typy konsoli administracyjnej:
e Konsola Cloud — serwer administracyjny po stronie producenta
® Konsola On-premise — lokalny serwer administracyjny
2. Centralna instalacja i zarzgdzanie programami shuzgcymi do ochrony stacji roboczych i serwerdéw plikowych
Windows.

3. Centralna konfiguracja i zarzadzanie ochrong antywirusowsg, antyspyware’owsg, oraz zaporg osobistg
(tworzenie regut obowigzujacych dla wszystkich stacji) zainstalowanymi na stacjach roboczych w sieci
korporacyjnej z jednego serwera zarzadzajacego.

4. Mozliwo$¢ integracji Domeny Active Directory w obu typach konsoli.

5. Mozliwo$¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

6. Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony stacji roboczej (aktualnych ustawien
programu, wersji programu i bazy wirusow, wynikow skanowania skanera na zadanie, Zainstalowanych
moduldéw, ostatniej aktualizacji oraz przypisanej polityki).

7. Mozliwo$¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci, analityk
bezpieczenstwa lub z ustawieniami niestandardowymi

8. Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informacji dotyczacych stacji
roboczej: adresow IP, wersji systemu operacyjnego.

9. Mozliwo$¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.
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10. Mozliwos¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjne;j.

11. Mozliwos¢ zmiany konfiguracji na stacjach i serwerach z poziomu centralnej konsoli zarzadzajace;j
lub z poziomu punktu koncowego po wiaczeniu odpowiedniej opcji w politykach bezpieczenstwa.

12. Mozliwo$¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;.

13. Mozliwo$¢ recznego (na zadanie) i automatycznego generowanie raportow (wedtug ustalonego
harmonogramu) i wyeksportowanie go do formatu: pdfi csv.

14, Raport generowany wedhug harmonogramu z mozliwosciag automatycznego wystania go do osob
zdefiniowanych w tym raporcie rowniez zbiorczo w formie archiwum zip.

15. Mozliwo$¢ generowania raportu co godzine.

16. Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie komputera
do prawidtowego dziatania programu.

17. Aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowe;j.

18. Mozliwo$¢ dodania etykiety do stacji roboczej.

19. Mozliwo$¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji zdalne;j.

20. Mozliwos¢ przechowywania kwarantanny maksymalnie 180 dni

21. Mozliwos¢ definiowania czy pliki z kwarantanny maja by¢ przesytane do producenta i co jaki czas ma
si¢ ta czynnos$¢ odbywac.

22. Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania kwarantanny.

23. W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatnej pomocy
technicznej §wiadczonej za posrednictwem telefonu i poczty elektronicznej.

24. Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze administracyjnym.2

25. Mozliwo$¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania.

26. Mozliwo$¢ przypisywania polityk automatycznie po zalogowaniu do systemu operacyjnego w

zalezno$ci od tego jaki uzytkownik domenowy si¢ zalogowat lub do jakiej grupy domenowej on nalezy.
27. Mozliwo$¢ automatycznego przypisywania polityk na podstawie reguty lokalizacji, mozliwo$¢

okreslenia lokalizacji na podstawie

-Zakres adres6w IP/IP

-Adres bramy

-Adres serwera WINS

-Adres serwera DNS

-Potagczenie DHCP sufikséw DNS

-Punkt koficowy moze rozwiaza¢ hosta

-Typ sieci
-Nazwa hosta
28. Integracja z serwerem Syslog.
29. Uwierzytelnienie dwusktadnikowe realizowane wylacznie przez aplikacje Google Authenticator.
30. Mozliwo$¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.
31. Mozliwo$¢ zablokowania konta w konsoli jezeli uzytkownik tego konta podejmowat pie¢ kolejnych
prob logowania nieprawidtowym hastem.
32. Funkcja pojedynczego logowania — Single Sign-on (SSO).
33. Mozliwos¢ naprawy instalacji z poziomu konsoli.
34. Raport streszczajacy - Mozliwosé podgladu raportu ktory streszeza stan srodowiska w firmie z

rozroéznieniem na takie sekcje jak:
® Zarzadzane punkty koncowe

e Aktualny zapas wolnych miejsc w licencji z rozrdznieniem na stacje robocze windows, serwery windows,
macOS, linux oraz fizyczne punkty koncowe i maszyny wirtualne

® Pie¢ najczesciej blokowanych zagrozen
® Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery

e Status incydentow bezpieczenstwa ktore wystapity
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Stan modutéw punktow koncowych
Ocena ryzyka firmy
Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie, phishing, oszustwa.

Zablokowane techniki ataku sieciowego z podziatem na techniki ataku takie jak wczesny dostep, dostep do
poswiadczen, wykrycie, ruch poprzeczny, crimeware

35. Mozliwos¢ integracji z innymi systemami poprzez API takich elementow badz sekcji jak:
Pakiety

Sie¢

Kwarantanna

Licencjonowanie

Integracje

Polityki

Raporty

Konta

Lo NoUhWNRE

Firmy

36. Mozliwo$¢ utworzenia reguly ktora bedzie usuwata punkty koncowe z konsoli zarzadzajacej jezeli
punkt koncowy nie polaczyt si¢ z konsolg przez okreslong liczbe dni. Funkcja ta pozwala rowniez na
okreslenie wzoru nazw maszyn ktore automatycznie beda usuwane oraz pozwala na okreslenie godziny kiedy
te maszyny bedg usuwane

37. Mozliwo$¢ okreslenia wlasnego serwera NTP.

38. Integracja z vCenter Server.

39. Integracja z Xen Server.

40. Integracja z nutanix Prism Element.

41. Mozliwos¢ integracji z Amazon EC2.

42. Intergracja z Azure.

43. Kazdy z rodzajow ochrony musi by¢ rozdzielony w osobnych oknach konfiguracyjnych, komputery
fizyczne, Urzadzenia mobilne.

44. Serwer centralnej administracji musi posiadac funkcje przetaczenia si¢ miedzy widokiem maszyn
fizycznych i urzadzen mobilnych. Tak by wyswietlana byta jedynie wskazana grupa urzadzen chronionych.

45, Tworzenie osobnych polityk dla fizycznych komputerow, urzadzen mobilnych oraz maszyn
wirtualnych.

46. Mozliwo$¢ zarzadzania ochrong na serwerach Exchange, tworzenie polityk i konfiguracji zdalne;j
ochrony.

47. Mozliwo$¢ przypisywania polityk w zaleznosci od zalogowanego uzytkownika domenowego.

48. Mozliwo$¢ wygenerowania i pobrania logéw ze stacji roboczej z poziomu konsoli zarzadzajacej.

49. Pion firmy - Mozliwo$¢ okreslenia profilu przedsigbiorstwa w konsoli webowej, dostgpne musza by¢

opcje takie jak:

Lotnictwo

Rolnictwo

Automotive

Ushugi komercyjne

Doradztwo

Energia

Ustugi finansowe

Rzad

Opieka zdrowotna

10. Technologie

Lo NoUhWNRE
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11. Transport

12. Non-profit

13. Gornictwo

14. Media

50. Funkcja kontroli aplikacji ktora daje mozliwos¢ skanowania punktow koncowych pod katem
wykrywania zainstalowanych na nim aplikacji lub dostepnych proceséw.

51. Funkcja kontroli aplikacji moze dziataé¢ w trybie testowym lub produkcyjnym.

52. Funkcja kontroli aplikacji pozwala na zablokowanie wybranych plikow lub proceséw w oparciu o
Sciezke, hash lub certyfikat.

53. Mozliwo$¢ wyswietlania adresu MAC dotaczonego do nazwy hosta.

54. Mozliwo$¢ wyswietlenia czy punkt koncowy jest serwerem czy stacjg robocza.

55. Mozliwo$¢ wyswietlenia informacji czy zainstalowany na punkcie koncowym system operacyjny to
Windows, Linux, MacOS.

56. Mozliwos$¢ wyswietlenia wersji systemu operacyjnego zainstalowanego na punkcie koncowym.

57. Mozliwo$¢ filtrowania punktow koncowych, ktore byty online w ciagu ostatnich 24 godzin, 7 lub 30
dni.

58. Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest dostgpny dla stacji
roboczych Windows, Serwerow Windows, Linux, MacOS.

59. Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systemow MacOS z
Intel x86 oraz oddzielnego dla Apple M1.

60. Mozliwo$¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich modutow ochrony w
jednym miejscu i odfiltrowania ich wedlug daty, kategorii, typu zagrozenia, dziatan naprawczych i innych.

61. Mozliwos¢ skanowania SSL dla potaczen RDP.

62. Oprogramowanie umozliwia ochron¢ konteneréw instalowana bezposrednio na ho$cie kontenera

oferuje wglad w ztosliwa aktywnos¢ serwera Linux i kontenerow w czasie rzeczywistym.

63. Program testowy — Oprogramowanie musi umozliwia¢ dobrowolne przystapienie do darmowych
testowych programéw wczesnego dostepu. Program wezesnego dostgpu powinien umozliwiaé testowanie
najnowszych funkcji oprogramowania ktorych nie ma jeszcze w wersji koncowej produktu. Uzyskanie dostepu
do programu testowego musi by¢ natychmiastowe.

64. Znaczniki punktow koncowych — oprogramowanie musi umozliwia¢ przypisywanie znacznikow
(tagobw) do punktow koncowych.

65. Oprogramowanie musi umozliwia¢ przypisywanie znacznikow recznie lub automatycznie.

66. Oprogramowanie musi umozliwia¢ filtrowanie punktow koncowych na podstawie wybranych

znacznikéw, musi istnie¢ mozliwos¢ filtrowania punktéw koncowych na podstawie kilku wybranych
znacznikow w jednym czasie.

67. Oprogramowanie musi skanowa¢ no$niki USB zanim uzytkownik zaloguje si¢ do systemu Windows.

21. Oprogramowanie do wykonywania kopii zapasowych — 10 licencji uniwersalnych.

Licencja musi by¢ na bezterminowa, bez zadnych dodatkowych optat a wsparcie na minimum 12 miesiecy.

Lp. HMinimalne wymagania Zamawiajgcego

1. Wymagania ogdlne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter. Oferowany
produkt musi znajdowac¢ si¢ w kwadracie lideréw Gartner Magic Quadrant for Data Center Backup and

I. Recovery Solutions oraz na ogdlnie dostepnej liScie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spetnia¢ minimalne
wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,

2. Oprogramowanie musi wspotpracowaé z infrastruktura VMware w wersji 6.x, 7.x 1 8.0 oraz Microsoft
Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalno$ci w specyfikacji musza by¢ dostgpne
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na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczego6lniono inaczej

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych opartych o Windows i Linux.

Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprz¢towo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej 1 dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktoérych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokow

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwow. Wiaczenie tych mechanizméw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwo$ci odtworzenia backupu.
Metadane deduplikacji musza by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegolnymi urzadzeniami pamieci masowe;j,
pozwalajac utworzy¢ jedna wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamigci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na zasobach
Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych
kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspiera¢
archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed ransomware
poprzez niedopuszczenie do usunigcia lub modyfikacji kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowac zadnych stalych agentow wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalno$ci backupu lub odtwarzania

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym
odtwarzanie point-in-time)

10.

Oprogramowanie musi zapewnia¢ mozliwo$¢ delegacji uprawnien do odtwarzania na portalu

11.

Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami poprzez wbudowane RESTful
API

12.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji

13.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak i
transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji

14.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

15.

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

16.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA) w
celu dostgpu do konsoli administracyjnej

3.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikow przy zabezpieczaniu
udziatow plikowych.

Oprogramowanie musi oferowaé¢ mozliwos$¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byly skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalno$¢ ta musi

by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscia do pojedynczego
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datastoru

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotow macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow.
Proces wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostow tymczasowych.
Opisana funkcjonalno$¢ powinna dziata¢ w srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacja
VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdéw oraz zasobdéw plikowych na tasmy.

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzadzeniami deduplikacyjnymi. Minimalnie
wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz
Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019 lub
2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno§¢ musi by¢ zapewniona
dla repozytoriow opartych o linuxowy system plikow XFS.

10.

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupoéw oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

11.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wlaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomi¢dzy hostami ESXi oraz pomig¢dzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia plikow kopii zapasowych jako zrodta
replikacji.

12.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji cigglej, opartej o VMware VAIO, wiaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciagtej musi by¢
mozliwo$¢ zdefiniowania dziennika pozwalajacego na odzyskanie danych z dowolnego punku w ramach
ustalonego parametru RPO.

13.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik

14.

Oprogramowanie musi umozliwiaé wykorzystanie istniejacych w infrastrukturze wirtualnych maszyn jako
zrddta do dalszej replikacji (replica seeding)

15.

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-
add, LAN Free-SAN)

4.

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware,
Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
zapasowych.

Dodatkowo dla $rodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalno$¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac¢ si¢ mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalnosci - oprogramowanie musi realizowaé takg migracj¢ swoimi
mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej
do wybranej dziatajagcej maszyny wirtualnej vSpehre

Oprogramowanie musi pozwala¢ na uruchomienie zasobow plikowych SMB oraz baz danych MS SQL i
Oracle bezposrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo wspierana musi
by¢ migracja on-line tak uruchomionych zasob6w na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskow

Oprogramowanie musi umozliwiaé¢ pelne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.
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Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich uprawnien na maszyng¢ operatora,

8. lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkos$cig i liczbg przywracanych plikow
9 Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do maszyny wirtualnej poprzez
’ sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
10 Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systemoéw Windows, Linux, BSD,
" |Solaris, Mac, Novell
11. | Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM
12 Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
* |jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta
13.  komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordow DNS zintegrowanych z AD,
Microsoft System Objects, certyfikatow CA, elementéw AD Sites oraz pozwala¢ na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych
14. |(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢
mozliwe bezposrednio do srodowiska produkcyjnego.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie
15.  |musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub
pojedynczych tabeli, widokow oraz procedur.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych.
16. |Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentéw wraz z historig ich wersji.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja odtwarzanie point-in-
17. time wraz z wlaczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych
w §rodowiskach Windows oraz Linux.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcja odtwarzanie
point-in-time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w $rodowiskach Linux.
19 Oprogramowanie musi posiada¢ natywng integracj¢ dla backupdéw wykonywanych poprzez Oracle
" |RMAN
20 Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez SAP HANA,
" |SAP Oracle
71 Oprogramowanie musi posiada¢ natywna integracj¢ dla backupéw wykonywanych poprzez MS SQL
© |VDI
2 Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz

odtwarzanie z wykorzystaniem sieci SAN

5. Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane §rodowisko) dla vSphere i
Hyper-V uzywajac wirtualnych maszyn uruchamianych bezpo$rednio z plikow backupu. Powyzsza

funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna)
) Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego §rodowiska dla replik maszyn
' wirtualnych oraz bezposrednio ze snapshotow macierzowych stworzonych na wspieranych urzadzeniach.
Oprogramowanie musi umozliwia¢ weryfikacj¢ odtwarzalno$ci wielu wirtualnych maszyn jednocze$nie z
3 dowolnego backupu wedlug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny
’ uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujacego rowniez aplikacj¢ uruchomiong na
wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem
Oprogramowanie musi umozliwiaé¢ integracj¢ z oprogramowaniem antywirusowym w celu wykonania
4. skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.
5. Oprogramowanie musi umozliwiaé dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwo$cig wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do srodowiska
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6. Srodowiska fizyczne
1 Rozwigzanie musi wykonywac kopi¢ zapasowa systemu Windows oraz Linux wykorzystujac agenta
’ znajdujacego si¢ wewnatrz systemu operacyjnego
2. Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz serwerowych
3 Rozwiazanie musi wspiera¢ co najmniej nastepujace dystrybucje systeméw Linux: Debian, Ubuntu, RHEL,
’ CentOS, Oracle Linux, SLES, Fedora, openSUSE
4. Rozwigzanie musi wspiera¢ system operacyjny macOS
5 Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systemow Windows, Linux, MacOS,
’ Unix
6 Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny (per agent)
* |jak rowniez zcentralizowany (poprzez centralng konsolg zarzadzajaca)
7. Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster
Rozwiazanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwalajac na
8. odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw, oraz wybranych plikow i
folderow
9. Rozwigzanie musi wspiera¢ backup podigczonych dyskow USB
10 Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢é wykonywana na poziomie
" |blokowym
Rozwiazanie musi pozwalac¢ na przechowywanie kopii zapasowych na zasobach lokalnych (wewnetrznych)
11 dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak zewngtrzne dyski USB,
" |eSATA lub Firewire, Network Attached Storage (NAS) pozwalajacym na wystawienie swoich zasobow
poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach obiektowych (w tym chmury)
12 Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje¢ na zrodle. Dane wysytane na repozytorium musza
" |by¢ juz odpowiednio przetworzone
13. Rozwigzanie musi wspiera¢ kontrole pasma sieciowego
14 Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupow dla konkretnych sieci
" |bezprzewodowych
15. ' Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupéw dla polaczen VPN
Rozwigzanie musi wspiera¢ §ledzenie zmienionych blokéw podczas wykonywania kopii zapasowych. Dla
16. systeméw Windows technologia §ledzenia blokéw dla systemoéw serwerowych musi by¢ certyfikowana
przez Microsoft
17. ' Rozwigzanie musi wspiera¢ technologie¢ BitLocker
18. |Rozwigzanie musi wspiera¢ uruchamianie z nos$nika odtwarzania
Rozwigzanie musi wspiera¢ odzysk pojedynczych elementow aplikacji z jednoprzebiegowej kopii
19 zapasowej dla Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008 i nowszych,
" |Microsoft Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz
PostgreSQL 12 i nowszych
20 Rozwiazanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych
© |systemoéw bazodanowych
71 Rozwiazanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL i Oracle poprzez bezposrednie
" |uruchomienie ich z pliku backupu.
29 Rozwiazanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do vSphere, Hyper-V,
" |Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform
23.  |Rozwigzanie musi wspiera¢ szyfrowanie
Rozwiazanie musi wspiera¢ mozliwo§¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do
24.  repozytorium tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego repozytorium kopii
zapasowych jest niedostgpne
25. Rozwiazanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybkosci przetwarzania
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danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego

26.

Rozwiazanie musi posiada¢ ochrong przed ransomware poprzez automatyczne odmontowanie no$nika po
wykonanym backupie stacji klienckiej

27.

Rozwigzanie musi wspierac¢ tworzenie wielu zadan backupowych

7. Monitoring

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware

L. oo . . .
vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzg¢dzi firm trzecich
System musi umozliwia¢ monitorowanie Srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0
2. — zardwno w bezptatnej wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane przez konsole vCenter
Server lub pracujace samodzielnie
System musi umozliwia¢ monitorowanie §rodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2,
3. 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Windows
Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujace samodzielnie.
4 System musi umozliwiaé¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii
’ stworzonej w vCenter
5 System musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych maszyn jak i pojedynczych
’ wirtualnych maszyn
6 System musi dawa¢ mozliwos$¢ uktadania terminarza raportéw i wysytania tych raportéw przy pomocy
’ poczty elektronicznej w formacie HTML oraz Excel
7 System musi dawaé mozliwos¢ podtaczenia si¢ do kilku instancji vCenter Server i serweréw Hyper-V
’ jednoczesnie, w celu centralnego monitorowania wielu srodowisk
] System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwo$cia tworzenia wlasnych
’ alarméw i zdarzen przez administratora
9 System musi mie¢ wbudowane polaczenie z baza wiedzy opisujaca problemy z predefiniowanych
’ alarméw
10 System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektow infrastruktury
" |wirtualnej (ang. Dashboard)
1 System musi mie¢ mozliwo$¢ monitorowania platformy sprzgtowej, na ktorej jest zainstalowana
" |infrastruktura wirtualna
12 System musi zapewni¢ mozliwo$¢ podlaczenia si¢ do wirtualnej maszyny (tryb konsoli) bezposrednio z
" |narzgdzia monitorujacego
13 System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego
" |producenta
System musi mie¢ mozliwo$¢ monitorowania obciazenia serwerdw backupowych, ilosci zabezpieczanych
14. |danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalno$ci maszyn
wirtualnych.
System musi oferowac inteligentng diagnostyke rozwiazania backupowego poprzez monitorowanie logow
15 celem wykrycia znanych probleméw oraz btedow konfiguracyjnych w celu wskazania rozwiagzania bez
" |potrzeby otwierania zgloszenia suportowego oraz bez potrzeby wysylania jakichkolwiek danych
diagnostycznych do producenta oprogramowania backupu.
16 System musi mie¢ mozliwos$¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien
" |nadanym uzytkownikom dla platformy VMware
17 System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji od 10.x do

10.4

8. Raportowanie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 —

I. zardwno w bezplatnej wersji ESXi jak i w pelnej wersji ESX/ESXi zarzadzane przez konsole vCenter
Server lub pracujace samodzielnie

2. System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2,
2016, 2019 oraz 2022 zaré6wno w wersji darmowej jak i zawartej w platnej licencji Microsoft Windows
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Server zarzadzane poprzez System Center Virtual Machine Manager lub pracujace samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczeénie bez konieczno$ci

3. . . ,
instalowania dodatkowych modutow.
4 System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwosci instalowania przez system
’ agent6w na monitorowanych hostach ESXi i Hyper-V
5 System musi mie¢ mozliwo$¢ eksportowania raportow do formatéw Microsoft Word, Microsoft Excel,
’ Microsoft Visio, Adobe PDF
6 System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemow jak
’ réwniez mozliwo$¢ tworzenia zadan kolekcjonowania danych ad-hoc
7 System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportow i dostarczania ich do
’ odbiorcow w okreslonych przez administratora interwatach
3 System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji
’ monitorowanych systemow
9 System musi mie¢ mozliwo$¢ generowania raportow z dowolnego punktu w czasie zaktadajac, ze
’ informacje z tego czasu nie zostaty usuni¢te z bazy danych
10 System musi posiada¢ predefiniowane szablony z mozliwos$cig tworzenia nowych jak i modyfikacji
" |wbudowanych
1 System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestia zmian
* |w celu optymalnego wykorzystania fizycznej infrastruktury
12 System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych uzyskanych z oprogramowania
" |do tworzenia kopii zapasowych tego samego producenta
System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn, zdefiniowanych
13. zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobow serwerow
backupowych.
14 System musi mie¢ mozliwos$¢ generowania raportu planowania pojemnosci (capacity planning) bazujacego
" |nascenariuszach ‘what-if’.
15 System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od uprawnien nadanym
" |uzytkownikom dla platformy VMware
16 System musi mie¢ mozliwos¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned
" |snapshots)
17 System musi mie¢ mozliwos$¢ generowania personalizowanych raportow zawierajacych informacje z
" |dowolnych predefiniowanych raportow w pojedynczym dokumencie
22. Oprogramowanie antywirusowe - dla 45 stanowisk

Oprogramowanie musi spetnia¢ nastgpujace wymagania:

® Proaktywnie zatrzymuje malware, hacking, kampanie phishingowe oraz inne zagrozenia przed dostaniem si¢
do uzytkownika koncowego.

e Zdobywa raporty o potencjalnych atakach z bazy danych.

® Bazuje na podstawie aplikacji, ktore odpowiadaja za bezpieczenstwo. Aplikacje te mozna wlaczy¢ i wylaczy¢,
aby wspiera¢ systemy ochronne na potrzeby uzytkownikow.

® Dostarcza ochrone poprzez kontrole adreséw IP, protokotéw oraz portow.

® Robi analizg adresow IP i blokuje na jej podstawie dostgp do stron internetowych.

® Sprawdza wirusy po ich sygnaturach.

e FEliminuje reklamy na stronach internetowych.

® Blokuje spam.
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Kontroluje dostep do aplikacji.

Blokuje nicodpowiednie tresci przed pojawieniem si¢ dla uzytkownika.
Automatycznie przekierowuje ruch, gdy jedno potaczenie internetowe ulegnie awarii.
Zarzadzanie dostepem do Wi-Fi dla uzytkownikow i gosci.

Tworzy polaczenia oparte na VPN.

Posiada zarzadzanie politykami bezpieczenstwa.

Pozwala definiowac¢ i zarzadza¢ uprawnieniami na podstawie takich parametrow jak: uzytkownicy, grupy,
czas, dzien lub protokot.

Wykonawca posiada potencjat techniczny i osobowy niezbedny do wykonania zaméwienia.
Potencjal techniczny przedstawia si¢ poprzez posiadanie narzedzi takich jak automatyczny skaner podatnosci
posiadajacy funkcje pozwalajace na:

® wykonanie skanowan z wykorzystaniem wbudowanych szablon6w;

® skanowanie sieciowe (wykrywanie otwartych portdw i rozpoznanie uruchomionych na nich ustug,
wskazywanie listy podatno$ci na wykryte ushugi);

e weryfikacje domysinych hasel wedtug zadanego stownika;

® skanowanie systemow operacyjnych z uwierzytelnieniem (sprawdzenie wersji systemu, zainstalowanych na
nim aplikacji, brakujacych aktualizacji, wskazywanie listy podatno$ci na wykryte systemy i aplikacje) oraz
weryfikacje¢ uprawnien zadanego uzytkownika;

® ustawienia harmonogramu skanowan;

® mozliwo$¢ poréwnania wynikow poszczegdlnych skanowan;

® mozliwo$¢ konfigurowania zawarto$ci raportu ze skanowania oraz dobieranie réznych formatow wyjsciowych
raportow (w tym HTML, CVS i XML);

® mozliwo$¢ wyswietlania wynikow na biezgco oraz mozliwo$¢ grupowania podobnej klasy podatnosci i
mozliwo$¢ sortowania po IP i podatnos$ciach.

Aplikacje do testow stron i aplikacji internetowych posiadajacej funkcje pozwalajace na:

® przechwytywanie wszystkich zapytan i odpowiedzi pomigdzy przegladarka a aplikacja docelowa, nawet gdy
uzywany jest HTTPS;

® przegladanie, edytowanie oraz upuszczanie pojedynczych wiadomosci, w celu manipulacji komponentami
aplikacji po stronie serwera lub klienta;

® dodawanie adnotacji do poszczeg6élnych elementéw w celu ich oznaczenia do pdzniejszego sprawdzenia;
® wykonywanie réznych automatycznych modyfikacji odpowiedzi w calu utatwienia testowania;

® tworzenie regut dopasowywania i zastgpowania do automatycznego stosowania wtasnych modyfikacji do
zadan 1 odpowiedzi przechodzacych przez serwer Proxy;

® precyzyjna konfiguracja regul przechwytywania wiadomosci;

® mozliwo$¢ wyeliminowania ostrzezen bezpieczenstwa przegladarki, mogacych si¢ pojawia¢ podczas
przechwytywania potaczen HTTPS;

® pokazanie catej zawartosci odkrytej podczas testowania umieszczana na mapie skanowanej witryny. Tres¢
prezentowana w widoku drzewa, odpowiadajacego strukturze stron URL;

zadania i odpowiedzi dostgpne w edytorze http;
narzgdzie do rgcznej edycji i ponownego wstawiania zadan;

narzedzie do analizy statystycznej tokenow sesji;

mozliwo$¢ zapisu pracy na poszczegolnych etapach w czasie rzeczywistym oraz powr6t do zapisanego
miejsca;
® biblioteka konfiguracji do szybkiego uruchomienia ukierunkowanego skanowania z r6znymi ustawieniami;

CENTRUM

CYFROWA

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :" * |_§'.E-E'EE

% - ; S e ,,ﬁ(f
na Rozwdj Cyfrowy - Polska Unie Europejska . q%ﬂg



Cyberbezpieczny
Samorzqd

® mozliwo$¢ recznego umieszczania punktéw wstawiania w dowolnych miejscach zadania, w celu
poinformowania skanera o niestandardowych formatach danych i wej$ciach;

® skanowanie na zywo podczas przegladania, zapewniajace pelng kontrolg nad dziataniami wykonywanymi dla
zadan;

mozliwo$¢ analizy docelowej aplikacji internetowych.

narzedzie do automatycznego przechwytywania szczegétowych wynikdéw o niestandardowych atakach na
aplikacje.
® Oprogramowanie posiada wsparcie na 1 rok.

1. Wdrozenie systemow teleinformatycznych

Krok 1: Planowanie i Przygotowanie
® Okreslenie wymagan dotyczacych infrastruktury, w tym sprzetu, sieci i przechowywania.
® Wybranie serwerdw, ktore zostana uzyte jako wezty klastra. Upewnij sig, ze sa one zgodne z wymaganiami
wybranego oprogramowania.
e Skonfigurowanie tgcza sieciowego i przestrzeni dyskowej, aby zapewni¢ odpowiednig przepustowosc i
pojemnos¢.
® Zainstalowanie systemu operacyjnego na kazdym wezle klastra.
Krok 2: Instalacja roli oprogramowania do wirtualizacji
® Instalacja odpowiedniej roli za pomocg menedzera serwerow lub PowerShell.

e Konfiguracja ustawien sieciowych i przechowywania na weztach klastra, tak aby byly zgodne z wymaganiami
projektu.
Krok 3: Konfiguracja klastra

® Uruchomienie kreatora konfiguracji klastra w menedzerze serwerow na jednym z weztow.
® Dodanie pozostatych weztow klastra do konfiguracji.

e Konfiguracja ustawien klastra, takie jak nazwa klastra, adresy IP i konfiguracja przechowywania
wspoétdzielonego.
Krok 4: Konfiguracja wysokiej dostepnosci klastra

® Wiaczenie funkcji wysokiej dostgpnosci dla maszyn wirtualnych na klastrze.

e Konfiguracja ustawien zapasowych dla klastra, aby zapewni¢ ochrong przed awariami weztow.
Krok 5: Tworzenie i Zarzadzanie Maszynami Wirtualnymi

e Utworzenie nowych maszyn wirtualnych na klastrze z wykorzystaniem oprogramowania do wirtualizacji.
e Konfiguracja ustawien maszyn wirtualnych, takich jak liczba procesoréw, ilo$¢ pamieci i przypisywanie
zasobow sieciowych.

® Zarzadzanie maszynami wirtualnymi, monitorowanie ich wydajnosci i wykonywanie niezbednych operacji
konserwacyjnych jest kluczowe w zapewnieniu prawidtowo funkcjonujgcego srodowiska wirtualnego
uruchomionego w klastrze.
Krok 6: Testowanie i Monitorowanie

® Testowanie dziatania klastra, w tym jego zdolno$¢ do migracji wirtualnej i przywracania po awariach.

e Konfiguracja narzgdzi monitorujacych, w celu $ledzenia wydajnosci i dostgpnosci klastra oraz maszyn
wirtualnych.

® Regularnie przegladanie logdw i raportow, w celu szybkiego reagowania na ewentualne problemy.

2. Wdrozenie oprogramowania do wykonywania kopii zapasowych.
1: Planowanie i Przygotowanie

® Okreslenie wymagan dotyczacych backupu i replikacji, w tym ilo§¢ danych do przechowywania, czas
przywracania, dostgpnos¢ i inne czynniki.
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® Weryfikacja posiadania odpowiedniej ilo$ci przestrzeni dyskowej i zasobow sieciowych do przechowywania
kopii zapasowych.
® Pobranie niezb¢dnego oprogramowania do wykonywania kopii zapasowych i przeczytanie jego
dokumentacji.
2: Instalacja i Konfiguracja

® Uruchomienie instalatora wybranego oprogramowania do wykonywania kopii zapasowych na wybranym
serwerze.

® Postepuj zgodnie z kreatorami instalacji, akceptujac licencj¢, wybierajac komponenty do zainstalowania i
konfigurujac ustawienia.

e Konfiguracja potaczenia ze swoim srodowiskiem wirtualizacji
3: Konfiguracja Backupu

e Konfiguracja planéw backupu, okreslajgc harmonogramy, miejsca przechowywania i inne parametry.
® Wybranie, ktére maszyny wirtualne lub inne zasoby beda chronione za pomoca kopii zapasowych.

e Ustawienie retencji danych i polityki przechowywania, aby dostosowac¢ je do wymagan firmy.
4: Konfiguracja Replikacji (opcjonalnie)
e Konfiguracje odpowiedniego zadania replikacji, okre§lajac maszyny wirtualne zrodtowe i docelowe,
harmonogramy i inne parametry.

® Weryfikacja dostgpnosci docelowego srodowiska na przyjecie replikowanych maszyn wirtualnych.
5: Testowanie i Wdrazanie
® Przetestowanie planow backupu i replikacji, aby upewni€ sig¢, ze sg one zgodne z oczekiwaniami i spetniaja
wymagania czasu przywracania.

® Wdrozenie skonfigurowanych i przetestowanych plandéw na produkcji, monitorujac ich wydajnos¢ i
skutecznosc.
6: Monitorowanie i Administracja

® Regularne monitorowanie wykonywanych kopii zapasowych i replikacji, w celu weryfikacji ich poprawnosci i
zgodnosci z planem.

® Weryfikacja raportdw i dziennikoéw zdarzehn oprogramowania do wykonywania kopii zapasowych, aby szybko
reagowac na jakiekolwiek problemy.

3. Opracowanie i wdrozenie dokumentacji SZBI.
Cel Ustugi:
Zasadniczym zamierzeniem proponowanej ustugi jest kreacja kompleksowej, szczegétowo opracowanej dokumentacji
dla Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), ktora bedzie w pelni zharmonizowana z
mi¢dzynarodowymi normami i aktualnymi najlepszymi praktykami, przy jednoczesnym dostosowaniu do unikatowych
aspektow 1 wymogow strukturalnych Zamawiajacego. Celem jest, aby wspomniana dokumentacja stuzyta jako
kluczowy fundament dla efektywnego implementowania, utrzymania oraz ciaglego udoskonalania SZBI, gwarantujac
tym samym wytrzymalo$¢ ochrony informacji wobec szerokiego spektrum potencjalnych zagrozen oraz podnoszac
poziom zaufania w$rod interesariuszy.
Zakres Ustugi:
1. Analiza Stanu Istniejacego i Okreslenie Wymagan:

- Realizacja audytu wstepnego majacego na celu szczegdtowsa analiz¢ obecnych proceséw, procedur operacyjnych
oraz mechanizméw kontroli zwigzanych z bezpieczenstwem informacji, w celu zidentyfikowania istniejacych luk i
obszarow wymagajacych usprawnienia.

- Doktadna identyfikacja i agregacja wymagan prawnych, regulacyjnych oraz biznesowych dotyczacych
bezpieczenstwa informacji, aby zapewni¢ pelng zgodno$¢ przysztego SZBI z obowigzujacymi ramami normatywnymi.
2. Opracowanie Dokumentacji SZBI:

- Konstrukcja polityki bezpieczenstwa informacji, ktora bedzie definiowa¢ kierunkowe cele, zakres dziatania, zasady
oraz zakres odpowiedzialnosci w ramach struktury SZBI, stanowigc podstawe dla wszystkich dalszych dziatan.

- Rozw¢j i1 formalizacja procedur, instrukcji operacyjnych, wytycznych oraz innych dokumentéw kluczowych dla
wdrozenia i efektywnego funkcjonowania SZBI, uwzgledniajac przy tym specyfike organizacyjng Zamawiajacego.

3. Weryfikacja i Walidacja Dokumentacji:
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- Krytyczny przeglad i ocena zgodnosci opracowanej dokumentacji z migdzynarodowymi standardami,
wyznacznikami branzowymi oraz oczekiwaniami Zamawiajacego, majacy na celu zapewnienie jej maksymalnej
adekwatnosci i uzytecznosci.

- Organizacja warsztatow, konsultacji oraz sesji feedbackowych z kluczowymi stakeholderami organizacji, w celu
osiagnigcia konsensusu co do finalnej formy i tresci dokumentow.

4. Wsparcie przy Wdrozeniu Dokumentacji:

- Oferowanie doradztwa w zakresie implementacji najlepszych praktyk dotyczacych wdrozenia procedur i polityk
okreslonych w dokumentacji SZBI, z mys$la o optymalizacji proceséw bezpieczenstwa.

- Asystowanie w implementacji zalecen oraz w organizacji szkolen dla personelu, aby zapewni¢ im kompleksowe
zrozumienie nowych procedur i polityk.

5. Przygotowanie do Certyfikacji:

- Dostosowanie dokumentacji do wymogdéw procesu certyfikacji wedlug wybranych standardéw, na przyktad

ISO/IEC 27001, co zapewni organizacji gotowos¢ do podjecia procedur weryfikacyjnych.

Cel Koncowy Ustugi:

Finalizacja ustugi zapewni Zamawiajagcemu kompleksowa, spdjng oraz w petni funkcjonalng dokumentacj¢ SZBI, ktora
stanie si¢ solidnym fundamentem dla efektywnego zarzadzania bezpieczenstwem informacji. Dzigki temu, organizacja
uzyska doglebne zrozumienie metod zarzadzania ryzykiem, ochrony informacji oraz adaptacji do zmieniajacych si¢
zagrozen, co w konsekwencji umozliwi ciggle doskonalenie systemu bezpieczenstwa informacji. Opracowana
dokumentacja SZBI stanie si¢ kluczowym elementem w strukturze zarzadzania organizacja, zapewniajac nie tylko
zgodno$¢ z migdzynarodowymi normami i najlepszymi praktykami, ale réwniez dopasowanie do specyficznych
wymogow i oczekiwan Zamawiajacego.

Dokumentacja ta bedzie rowniez stuzy¢ jako instrukcja operacyjna dla wszystkich pracownikow i zainteresowanych
stron, utatwiajac zrozumienie ich rol i odpowiedzialnosci w konteks$cie bezpieczenstwa informacji. W rezultacie,
wszyscy uczestnicy procesu beda mieli jasne wytyczne dotyczace sposobu postgpowania, co znacznie zwickszy ogodlng
swiadomos$¢ bezpieczenstwa w organizacji oraz efektywno$¢ wdrazanych srodkow ochronnych.

Takie podejécie zapewni organizacji nie tylko obrone przed potencjalnymi zagrozeniami, ale takze pozytywnie wplynie
na reputacje wsrod klientéw, partnerow biznesowych oraz innych interesariuszy, budujac zaufanie poprzez
demonstracje zaangazowania w ochrone¢ poufnych informacji i danych osobowych. Finalnie, kompletna i
zaktualizowana dokumentacja SZBI bedzie stanowié¢ nieoceniony zaséb w procesie ciaglego monitorowania,
przegladania i ulepszania procesow bezpieczenstwa, umozliwiajac organizacji dynamiczne reagowanie na nowe
wyzwania i zapewniajac stabilno$¢ operacyjng w zmieniajacym si¢ srodowisku cyfrowym.

1. Szkolenia powigzane z testami socjotechnicznymi, ktore beda weryfikowaé $wiadomos$¢ zagrozen i reakcji
personelu, w szczegdlnosci reagowanie specjalistow posiadajacych odpowiednie obowigzki w ramach SZBI w
zgodzie z przyjetymi procedurami:

1. Przygotowanie kampanii socjotechnicznej;

1. wybor i zakup przez Wykonawce domeny (tudzaco podobnej do domeny Zamawiajgcego), ktora zostanie
wykorzystana do kampanii socjotechnicznej;

2. opracowanie bazy mailingowej pracownikéw objetych kampanig socjotechniczng oraz spreparowanego
dokumentu zblizonego wygladem do dokumentéw Zamawiajacego, zawierajacego dodatkowy nieztosliwy kod
pozwalajacy na mierzenie efektow kampanii;

3. wyznaczenie 0s0b wtajemniczonych w fakt przeprowadzania testow (np. najwyzsze kierownictwo, dziat
informatyczny lub wylacznie szef tego dziatu, inspektor ochrony danych lub inna osoba odpowiedzialna za
bezpieczenstwo w organizacji);

4. wsparcie w zakresie dodania domeny wybranej do przeprowadzenia kampanii socjotechnicznej do tzw.
bialej/zaufanej listy w celu pominigcia filtrow antyspamowych (celem testu jest dostarczenie spreparowane;j
wiadomosci na wszystkie skrzynki pracownikow 1 weryfikacja ich podatnosci na prawdziwe kampanie
cyberprzestepcow).

2. Przygotowanie spreparowanych zasobow stuzacych wytudzaniu informacji:

1. serwer strony www z bazg danych powigzany z domeng, ktora zostata zakupiona w celu przeprowadzenia
kampanii socjotechnicznej;
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2. wykonanie kopii strony internetowej Zamawiajacego i umieszczenie jej pod spreparowanym adresem;

w

. wygenerowanie niezbednych certyfikatow SSL;

4. przygotowanie spreparowanego aktywnego dokumentu PDF, wyposazonego w autorski, nieztosliwy skrypt,
ktérego celem jest zebranie informacji o uzytkownikach, ktérzy dokonali otwarcia pliku PDF i uruchomienia
niezlosliwego skryptu (w prawdziwej kampanii byloby to zlosliwe oprogramowanie);

5. utworzenie nowej podstrony, na ktorej umieszczony zostanie spreparowany plik PDF;

6. przygotowanie konta mailowego, ktdrego celem jest podszycie si¢ pod jedng z 0sob wtajemniczonych w
prowadzone testy phishingowe;

7. przygotowanie tresci wiadomo$ci e-mail i wyposazenie jej w mechanizmy pozwalajgce na przeprowadzenie
tzw. detekcji umiejscowienia (uzyskanie adresu IP potencjalne;j ,,ofiary™).

3. Przeprowadzenie kampanii socjotechnicznej (wystanie przygotowanej uprzednio wiadomosci e-mail do

pracownikow wskazanych w bazie mailingowe;).

SN

. Wykonanie raportu z testu socjotechnicznego w jezyku polskim.

(9]

. Przeprowadzenie szkolenia dla pracownikow z zakresu cyberbezpieczenstwa, ukierunkowanego na omowienie
wynikoéw kampanii socjotechnicznej oraz co najmniej:

. wprowadzenie do cyberbezpieczenstwa:
czym jest cyberbezpieczenstwo;

dlaczego cyberbezpieczenstwo jest wazne;

e o o |-

kluczowe zagadnienia zwigzane z cyberbezpieczenstwem;
przeglad statystyk i trendéw w cyberbezpieczenstwie.
. typy zagrozen w cyberprzestrzeni:
malware (wirusy, trojany, robaki itp.);
ataki typu phishing i spear phishing;
ataki DDoS;
ataki ransomware;

e O o N o

zagrozenia zwiazane z sieciami spoteczno$ciowymi.
. zasady bezpieczenstwa i praktyki:
zarzadzanie hastami i uwierzytelnianie wielosktadnikowe;
zasady bezpieczenstwa e-mail;
bezpieczenstwo w sieciach bezprzewodowych;
bezpieczne przegladanie internetu;
backup i odzyskiwanie danych.
. reagowanie na incydenty i planowanie awaryjne:
jak zidentyfikowac i zglosi¢ incydent zwiazany z cyberbezpieczenstwem;
zasady reagowania na incydenty;

planowanie awaryjne i kontynuacja dziatalnosci;

e 6 o6 o [~ o o o ¢ o W o

Przeglad realnych przypadkow naruszen bezpieczenstwa i lekcje z nich wyniesione.

Czas trwania szkolenia przewidziano na co najmniej dwie grupy po 4 godziny robocze z uwzglednieniem przerw 15
minut w kazdym szkoleniu. Po szkoleniu Wykonawca udostepni co najmniej 30 minut na pytania i odpowiedzi
uczestnikow.

2. Audyty bezpieczenstwa.
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Potencjal osobowy przedstawia si¢ poprzez posiadanie przez osoby testujgce tacznie takie certyfikaty jak: OSCP
(offensice security), CEH (EC-Council), Burp Suite Certified Practitioner (PortSwinger), eWPTX (eLearnSecurity),
eCPPT (eLearnSecurity). Skanowania nie moga by¢ realizowane tylko z wykorzystaniem narzedzi automatycznych,
konieczna jest manualna weryfikacja podatnosci znalezionych w testach automatycznych. Przeprowadzenie testow nie
moze wymagac od Zamawiajacego zakupu zadnych dodatkowych licencji lub wyposazenia.

W ramach przeprowadzonych testow penetracyjnych infrastruktury, Wykonawca wykona:

1. Rekonesans.
1. Zgromadzenie wszystkich dostepnych publicznie informacji nt. 0sob reprezentujgcych instytucje w celu
stworzenia potencjalnej bazy loginow i haset.
2. Zgromadzenie informacji nt. zasobow instytucji dostepnych publicznie (strona internetowa, serwer www,
serwer ftp, inne ushugi).
. zgromadzenie informacji nt. potencjalnie niejawnych zasobow dostepnych dla wyszukiwarek internetowych.
. Sprawdzenie wystgpowania w wyciekach znalezionych loginow.

. Enumeracja zasobow.

= N B~ W

. Analiza zasobow zidentyfikowanych w pkt. 1 w celu okreslenia precyzyjnej listy aplikacji (wraz z okre$leniem
ich wersji) dziatajacych w ramach ustug.

N

. Skanowanie publicznej infrastruktury.

w

. Skanowanie wewngtrznej infrastruktury z wykorzystaniem automatycznego skanera podatnosci.
4. Sprawdzenie udostepnionych w sieci wewnetrzej plikow i folderéw w szczegolnosci pod katem wystepowania
danych wrazliwych.
5. Analiza dostepnych wewnatrz sieci, ustug, protokotéw i urzgdzen.
3. Eksploitacja.
1. Préba zalogowania do zidentyfikowanych zasoboéw, m.in. z uzyciem list stworzonych w pkt. 1, takze
logowanie typu brute-force oraz domyslnych haset.
2. Wykorzystanie podatno$ci ujawnionych na etapie enumeracji (cve dla znanych wersji aplikacji) — po
uzgodnieniu z Zamawiajacym.
3. Analiza konfiguracji dostepnych srodowisk w celu wykorzystania jej bledow (analiza hardeningu, architektury
sieci, btedy w konfiguracji serwera www i architektury aplikacji internetowych oraz innych ushug).
4. Eskalacja uprawnief.
1. Wykorzystanie zasobow skompromitowanych w pkt. 3 w celu ewentualnego podniesienia uprawnien.
2. Rozpoznanie zasobow wewnetrznych, przechodzenie na inne $rodowiska dostepne ze skompromitowanych w
pkt.3 zasobow (lateral movement).
5. Raport z testu penetracyjnego.
Wykonawca dostarczy raport zawierajacy:
1. Podsumowanie dla kierownictwa.
2. Opis zakresu wykonanych prac.
3. Wylgczenia z testow jezeli byty.
4. Liste danych zebranych w trakcie rekonesansu (w tym liste zidentyfikowanych adresow IP w sieci
wewnetrznej).
5. Liste znalezionych podatnosci wraz z okre$long dla niej waga zgodnie z ze standardem Common Vulnerability
Scoring System Version 4.0 oraz modelem STRIDE.

6. Szczegdtowy opis znalezionych podatnosci.
7. Zalecenia naprawy nieprawidtowos$ci badz mitygacji zagrozen z nich wynikajgcych.

1. Szkolenie dla pracownikoéw administracyjnych w zakresie cyberbezpieczefistwa.
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Przedmiotem zamowienia jest przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla pracownikow
administracyjnych.

Szkolenie stacjonarne lub online z zakresu cyberbezpieczenstwa skierowane do pracownikéw administracyjnych,
obejmujace co najmniej nastgpujace obszary:

1
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[ ]
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. wprowadzenie do cyberbezpieczenstwa:

czym jest cyberbezpieczenstwo;

dlaczego cyberbezpieczenstwo jest wazne;

kluczowe zagadnienia zwigzane z cyberbezpieczenstwem,;
przeglad statystyk i trendow w cyberbezpieczenstwie.

. typy zagrozen w cyberprzestrzeni:

malware (wirusy, trojany, robaki itp.);
ataki typu phishing i spear phishing;
ataki DDoS;

ataki ransomware;

zagrozenia zwigzane z sieciami spoleczno$ciowymi.

. zasady bezpieczenstwa i praktyki:

zarzadzanie hastami i uwierzytelnianie wieloskladnikowe;
zasady bezpieczenstwa e-mail;

bezpieczenstwo w sieciach bezprzewodowych;
bezpieczne przegladanie internetu;

backup i odzyskiwanie danych.

. reagowanie na incydenty i planowanie awaryjne:

jak zidentyfikowac¢ i zgtosi¢ incydent zwigzany z cyberbezpieczenstwem;

zasady reagowania na incydenty;

planowanie awaryjne i kontynuacja dziatalnosci;

Przeglad realnych przypadkéw naruszen bezpieczenstwa i lekcje z nich wyniesione.

Przewiduje sig, ze szkolenie potrwa lacznie minimum 8 godzin roboczych, roztozonych na co najmniej 1 dzien. Zajecia
beda organizowane w dwoch grupach szkoleniowych, gdzie kazda grupa bedzie miata 4 godziny zaj¢¢. Dodatkowo,
kazda sesja bedzie obejmowac 4 przerwy po 15 minut, a po zakonczeniu zaje¢ kazdego dnia przewidziano 30 minut na
sesj¢ pytan i odpowiedzi z uczestnikami.

2.

Szkolenie dla pracownikow IT w zakresie cyberbezpieczenstwa.

Przedmiotem zamowienia jest przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa:

Szkolenie z cyberbezpieczenstwa dla pracownikow IT.

Indywidualne warsztaty online z zakresu cyberbezpieczenstwa skierowane do administratorow sieci teleinformatycznej,
obejmujace co najmniej nastgpujace obszary:
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. Wprowadzenie do cyberbezpieczenstwa:

Czym jest cyberbezpieczenstwo?

Dlaczego cyberbezpieczenstwo jest wazne?

Kluczowe zagadnienia zwigzane z cyberbezpieczenstwem.
Przeglad statystyk i trendow w cyberbezpieczenstwie.
Typy zagrozen w cyberprzestrzeni:

Malware (wirusy, trojany, robaki itp.)

Ataki typu phishing i spear phishing

Ataki DDoS

Ataki ransomware

Zagrozenia zwigzane z sieciami spotecznosciowymi.

. Zasady bezpieczenstwa i praktyki:
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Zarzadzanie hastami i uwierzytelnianie wielosktadnikowe
Zasady bezpieczenstwa e-mail
Bezpieczenstwo w sieciach bezprzewodowych
Bezpieczne przegladanie internetu
Backup i odzyskiwanie danych
. Bezpieczenstwo systemow i sieci
Zasady bezpieczenstwa systemow operacyjnych
Bezpieczenstwo sieci i firewall
Wprowadzenie do VPN
Bezpieczenstwo urzadzen IoT
Bezpieczefnstwo w chmurze
. Reagowanie na incydenty i planowanie awaryjne
Jak zidentyfikowacé i zgtosi¢ incydent zwigzany z cyberbezpieczenstwem
Zasady reagowania na incydenty
Planowanie awaryjne i kontynuacja dziatalno$ci
Przeglad realnych przypadkow naruszen bezpieczenstwa i lekcje z nich wyniesione
. Aktualne trendy i przyszto$¢ cyberbezpieczenstwa
Sztuczna inteligencja i machine learning w cyberbezpieczenstwie

Kryptografia i blockchain

e 6 o6 O o6 o o o U1 6 o o ¢ o 0o O o o o

Bezpieczenstwo danych w erze Big Data

® Przyszto$¢ cyberbezpieczenstwa: wyzwania i mozliwosci
Przewiduje sig¢, ze szkolenie potrwa tacznie minimum 8 godzin roboczych, roztozonych na co najmniej 2 dni. Kazda
sesja bedzie trwata 4 godziny obejmowac 4 przerwy po 15 minut, a po zakonczeniu zaje¢ kazdego dnia przewidziano 30
minut na sesj¢ pytan i odpowiedzi z uczestnikami.

3. Zaawansowane Szkolenie z Cyberbezpieczenstwa dla Kadry Zarzadzajace;.

Cel szkolenia:

Przekazanie menedzerom zaawansowanej wiedzy i narzedzi niezbgdnych do efektywnej ochrony przed rosngcymi
zagrozeniami cybernetycznymi, poprzez poglebione rozumienie ryzyk, strategii obronnych, regulacji prawnych oraz
najnowszych trendow w cyberbezpieczenstwie.

Struktura programu szkoleniowego:

Szkolenie powinno by¢ kompleksowym procesem, ktory umozliwia uczestnikom zdobycie doglebnej wiedzy na temat
wybranych zagadnien. Powinno ono nie tylko dostarczy¢ podstawowej informacji, ale takze oméwi¢ zaawansowane
aspekty danej tematyki, aby uczestnicy mieli pelniejsze zrozumienie tematu i byli w stanie zastosowac zdobyta wiedze
w praktyce. Przekazywanie wiedzy powinno by¢ interaktywne i angazujace, wykorzystujac réoznorodne metody
nauczania, takie jak prezentacje, dyskusje, studia przypadkoéw czy praktyczne ¢wiczenia, co pozwoli uczestnikom
efektywniej przyswoi¢ omawiany materiat.

W ramach przeprowadzonego szkolenia wykonawca

1. Podstawowe informacje o obecnej sytuacji rynkowej powigzanej z tematyka cyberbezpieczenstwa:

- Podstawy i definicje: zapewnienie uczestnikom solidnych podstaw w dziedzinie cyberbezpieczenstwa poprzez
omoéwienie kluczowych pojec i zasad. Ponadto, zostanie przedstawiona rola menedzera w formowaniu bezpiecznego
srodowiska cyfrowego, co pozwoli zrozumiec¢ jak wazne jest aktywne zaangazowanie kierownictwa w procesy
zapewnienia bezpieczenstwa informacji. W ten sposob uczestnicy beda mie¢ petniejsze zrozumienie zar6wno
teoretycznych, jak i praktycznych aspektow cyberbezpieczenstwa oraz beda lepiej przygotowani do podejmowania
decyzji w tym obszarze.

- Statystyki i trendy: skoncentrowanie si¢ na przekazaniu uczestnikom szczegotowej analizy globalnych i lokalnych
danych dotyczacych cyberatakow. Poprzez omdwienie ewolucji tych atakow oraz ich metodologii, uczestnicy zyskaja
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wglad w aktualne trendy i sposoby dziatania cyberprzestepcow. Ponadto, zostang przedstawione skutki, jakie cyberatak
moze mie¢ dla biznesu, co pozwoli uczestnikom lepiej zrozumie¢ znaczenie inwestycji w bezpieczenstwo informacji
oraz skuteczne zarzadzanie ryzykiem cybernetycznym dla organizacji. Dzigki temu beda mogli podejmowac bardziej
swiadome decyzje w zakresie ochrony swoich danych i infrastruktury cyfrowe;j.

2. Omowienie §wiatowych standardow i norm w zakresie cyberbezpieczenstwa i bezpieczenstwa informacji:

- Normy ISO/IEC: Szczegdtowe omdwienie serii norm: ISO/IEC 27000: (zarysowuje leksykon oraz globalne zasady
nadrzedne systemu zarzadzania bezpieczenstwem informacji, kreslac fundament pod szersze zrozumienie oraz
efektywniejsze stosowanie pozostatych norm z rodziny 27000), ISO/IEC 27001 (stanowi kanon dotyczacy wymagan
dla systemow zarzadzania bezpieczenistwem informacji, umozliwiajac organizacjom zabezpieczenie informacji pod
katem ich poufno$ci, integralnosci oraz dostepnos$ci przez implementacje adekwatnych procedur zarzadczych), ISO/IEC
27002 (oferuje referencyjny zbior praktyk dla organizacji dazacych do identyfikacji, wdrazania, utrzymania oraz
doskonalenia swoich mechanizmow ochrony informacji w kontekscie SZBI), ISO/IEC 27004 (dostarcza metodyke do
monitorowania, przegladu, oceny oraz doskonalenia efektywnosci systemu zarzadzania bezpieczenstwem informacji,
akcentujac znaczenie mierzalnych wskaznikow), ISO/IEC 27005 (zawiera wytyczne dotyczace zarzadzania ryzykiem w
konteks$cie bezpieczenstwa informacji, nakreslajac proces identyfikacji, oceny oraz zarzadzania ryzykiem
informacyjnym), ISO/IEC 27006 (okresla wymogi dla organizacji $wiadczacych ushugi certyfikacji systemow
zarzadzania bezpieczenstwem informacji, wyznaczajac ramy dla procesu audytu i certyfikacji), ISO/IEC 27013 (podaje
wytyczne integrujace system zarzadzania bezpieczenstwem informacji z systemem zarzadzania ustugami IT, promujac
koherentng i efektywng infrastrukture zarzadzania), ISO/IEC 27017 (koncentruje si¢ na bezpieczenstwie informacji w
chmurze, proponujac kontrole oraz wytyczne dla dostawcow i uzytkownikoéw ustug przetwarzania w chmurze),
ISO/IEC 27018 (ustanawia kodeks praktyk dla ochrony informacji osobowych w chmurze, zgodnie z wymaganiami
prywatnosci i ochrony danych), ISO/IEC 22301 (specyfikuje wymogi dla systemow zarzadzania ciggtoscia dziatania,
umozliwiajgc organizacjom przygotowanie na incydenty zaklocajace normalne funkcjonowanie), ISO/IEC 24762
(zawiera wytyczne dla ustug odzyskiwania po awariach w centrach danych i innych srodowiskach IT, podkreslajac
kluczowe elementy potrzebne do przywrocenia operacji IT po katastrofie, ISO/IEC 27036 (skupia si¢ na zarzadzaniu
bezpieczenstwem informacji w relacjach miedzy organizacjami, oferujac wytyczne dotyczace bezpieczenstwa w
outsourcingu i partnerstwach biznesowych), ISO/IEC 31000 (dostarcza wytyczne dotyczace zarzadzania ryzykiem
og6lnym, promujac model zarzadzania ryzykiem, ktéry mozna dostosowa¢ do roéznych typoéw organizacji i kontekstow),
13501-2 (norma ta przeprowadza proces kategoryzacji reakcji na ogienn wyrobow uzywanych w budownictwie oraz
elementow konstrukcyjnych budowli, okreslajac ich parametry odporno$ci na pozary i zachowanie w ekstremalnych
warunkach termicznych), norma 1627 (stanowi kryteria odporne na niecautoryzowany dostgp przez systemy zamykajace,
jak okna, drzwi oraz ostony, hierarchizujac je zgodnie z ich zdolnos$cig do stawiania oporu przy probach sforsowania),
norma 12209-04 (wytycza wymagania techniczne oraz procedury badawcze dla mechanizméw blokujacych w obszarze
budowlanym, takich jak zamki mechaniczne wraz z ich komponentami, oceniajac ich funkcjonalno$¢ oraz
niezawodnos¢.), norma 50131-1 (okresla specyfikacje dla systemow alarmowych przeznaczonych do sygnalizacji prob
wlamania czy napadu, wyznaczajac standardy dotyczace ich skutecznos$ci oraz metodyki testowania).

- Omowienie znaczenia powyzszych norm i ich w zapewnianiu wysokiego poziomu bezpieczenstwa informacji oraz
praktycznego zastosowania w organizacjach.
- Inne standardy: Przedstawienie i dyskusja na temat innych standardow:

® ramy dotyczace zarzadzania ryzykiem cyberbezpieczenstwa - NIST Cybersecurity Framework;
® ramy dotyczace wdrazania, rozwoju i doskonalenia polityki IT — COBIT;

® 7bidr praktyk dotyczacy zarzadzania ustugami IT — ITIL;

® akceptowalna polityka szyfrowania SANS;

® techniki kryptograficzne - ENISA ;

® ramy ochrony informacji i zasobéw federalnych agencji rzadowych USA - 800-53 rev3.
- Rola powyzszych zagranicznych standardow w ksztattowaniu efektywnych polityk bezpieczenstwa w organizacjach.
3. Omowienie zaawansowanych strategii ochrony organizacji:
- Zarzadzanie ryzykiem: Metody identyfikacji, oceny, mitygacji i monitorowania ryzyka cybernetycznego.
Wykorzystanie narzedzi i technologii do analizy ryzyka.
- Wprowadzenie do zarzadzania incydentami, zdefiniowanie incydentow i wektorow ataku: atak przeprowadzony z
no$nika wymiennego lub urzadzenia peryferyjnego, atak wykorzystujacy metody brute-force w celu ztamania,
degradacji lub zniszczenia systemow, sieci lub ustug, ataki wykonane z poziomu witryny internetowej lub aplikacji
internetowej, atak przeprowadzony za posrednictwem wiadomosci e-mail lub zalacznika, naruszenia zasad
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dopuszczalnego uzytkowania organizacji przez autoryzowanego uzytkownika, z wylaczeniem powyzszych kategorii,
utrata lub kradziez urzadzenia komputerowego lub no$nika uzywanego przez organizacje, na przyktad laptopa lub
urzadzenia typu smartfon.
- Szczegotowy opis i kroki zarzadzania incydentami:
e wykrywanie: inicjacja procesu inicjujacego, majacego na celu detekcje niestandardowych aktywnosci lub
zdarzen infrastrukturalnych, ktore moga sygnalizowa¢ potencjalne zagrozenia w obszarze cybernetycznym;

® rejestrowanie: operacja dokumentacyjna, polegajaca na chronologicznym zapisie zaobserwowanych dysfunkcji
w dedykowanych bazach danych, by zapewni¢ dokumentacj¢ dowodowa dla pdzniejszych faz postgpowania;

® analizowanie: metodyczne badanie zgromadzonych artefaktow zdarzen w celu zrozumienia ich genezy,
dynamiki oraz wptywu na ekosystem informacyjny;

e Kklasyfikowanie: systematyzacja incydentow wedtug ustalonego kodu klasyfikacyjnego, uwzgledniajaca ich
nature, zasieg oraz potencjalne konsekwencje dla organizacji.

® priorytetyzowanie: alokacja zasobow reakcyjnych na bazie oceny krytycznosci, ktora koresponduje z
mozliwymi konsekwencjami incydentu dla misji instytucji;

® podejmowanie dziatan naprawczych: inicjowanie interwencji korygujacych majacych na celu restytucje
funkcji systemowych i prewencj¢ przed podobnymi naruszeniami w przysztosci;

® ograniczanie skutkéw incydentu: implementacja taktyk zaradczych, ktore maja za zadanie minimalizacje
negatywnych rezultatow incydentu oraz odbudowe¢ stanu rOwnowagi operacyjnej.
- Priorytetyzacja incydentow na 3 kategorie: krytyczny, wysoki, $redni na podstawie ponizszych opiséw:
® Priorytet krytyczny - Incydent wymaga niezwtocznego dziatania oraz zgloszenia do wlasciwego CSIRT.
Procesy wewngtrzne sa sparalizowane lub zaklocone w znaczacym stopniu. Istnieje wysokie ryzyko wycieku
danych (np. danych osobowych) oraz utraty poufnosci, integralnosci i/lub dostepnosci informacji.

® Priorytet wysoki - Incydent wymaga szybkiego dziatania oraz zgtoszenia do wlasciwego CSIRT w ciggu 24
godzin. Procesy wewngtrzne sg czg¢$ciowo zaktocone lub sparalizowane. Istnieje niskie ryzyko wycieku
danych (np. danych osobowych) oraz utraty poufnosci, integralnosci i/lub dostepno$ci informacji.

® Priorytet $redni - Incydent prawdopodobnie nie wymaga niezwlocznego dziatania oraz zgloszenia do
wlasciwego CSIRT ze wzgledu na brak symptomow dziatania z zewnatrz. Procesy wewngtrzne nie sa
sparalizowane lub zaklécone w zadnym stopniu. Ryzyko wycieku danych (np. danych osobowych) oraz utraty
poufnosci, integralnosci i/lub dostgpnosci informacji nie wystepuje.
- Budowanie zespolow ds. bezpieczenstwa: Definicja r6l, odpowiedzialno$ci, umiejetnosci oraz $ciezek rozwoju dla
cztonkow zespohu bezpieczenstwa.
- Lista omdwionych kompetencji w szkoleniu:

® Szef dziatu bezpieczenstwa (kierownik, dyrektor);
Pelnomocnik ds. Bezpieczenstwa Informacji;

Specjalista ds. Zarzadzania Ryzykiem;

Specjalista ds. Zgodnosci,

Specjalista ds. Bezpieczenstwa Fizycznego;

Architekt Systemow Bezpieczenstwa;

Koordynator Programu Bezpieczenstwa;

Analityk Bezpieczenstwa (II linia wsparcia);

Inzynier ds. Bezpieczenstwa (II linia wsparcia);
Administrator Systemoéw Bezpieczenstwa (II linia wsparcia);
Specjalista ds. Odpowiedzi na Incydenty (III linia wsparcia);
Specjalista ds. Testow Penetracyjnych (III linia wsparcia);

Specjalista ds. Testow Socjotechnicznych (III linia wsparcia).

4. Regulacje prawne i compliance:

- Zharmonizowanie dziatalno$ci Podmiotu z imperatywami Ustawy o Krajowym Systemie Cyberbezpieczenstwa, z
naciskiem na implementacj¢ procedur i protokotdw zapewniajacych wytrzymatos$¢ infrastruktury informatycznej na
potencjalne zagrozenia cyfrowe.
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- Inicjacja, adaptacja, perpetuacja oraz ewolucja Systemu Zarzadzania Bezpieczenstwem Informacji, skonstruowanego
na fundamencie czterech norm okre$lonych w paragrafie 20 Krajowego Ramienia Interoperacyjnos$ci, stanowiagcych
kamien wegielny dla ochrony danych.

- Egzekwowanie procedury tworzenia redundancji danych dziennikowych poprzez generowanie kopii zapasowych,
ktore beda przechowywane przez okres minimalny dwoch lat, zgodnie z dyrektywa zawarta w paragrafie 21 Krajowego
Ramienia Interoperacyjnosci.

- Implementacja kompleksowej agregacji logow (rejestrowanych zdarzen) pochodzacych z heterogenicznej gamy
urzadzen, maszyn i aplikacji dzialajacych w ramach infrastruktury teleinformatycznej Podmiotu, umozliwiajaca
szczegblowy analizg i audyt bezpieczenstwa.

- Integracja z zaawansowanym systemem zarzadzania cyberbezpieczenstwem S46 (S46-react), celem optymalizacji
proceséw detekcji, reagowania i prewencji w zakresie incydentéw bezpieczenstwa cyfrowego.

- Kodyfikacja programu regularnych audytéw wewnetrznych i zewnetrznych, obejmujacych spektrum standardow i
regulacji (KRI, KSC, ISO, RODO), wraz z przeprowadzaniem testow penetracyjnych i socjotechnicznych, majacych na
celu weryfikacj¢ skutecznosci implementowanych srodkow ochrony.

- Monitorowanie zdarzen systemowych w trybie ciaglym, poprzez wykorzystanie mechanizméw korelacji zdarzen,
umozliwiajacych identyfikacjg¢ i interpretacje wzorcow aktywnosci sugerujacych potencjalne scenariusze atakow
cybernetycznych.

- Dostosowanie si¢ do rozszerzonego zakresu wymagan wynikajacych z implementacji Dyrektywy NIS2, ktora
wprowadza nowe, zaostrzone standardy w zakresie cyberbezpieczenstwa, wymagajace od organizacji ponownej oceny i
ulepszenia istniejacych strategii ochrony danych.

- Wyznaczenie dedykowanego Petnomocnika ds. Systemu Zarzadzania Bezpieczenstwem Informacji, ktorego rola nie
bedzie interferowac¢ ani generowac konfliktow interesow z innymi kluczowymi funkcjami w organizacji (np.
Inspektorem Ochrony Danych, Informatykiem, Dyrektorem).

- Rekonfiguracja systemow informatycznych oraz protokotéw pracy zdalnej w zgodzie ze zmienionymi standardami
bezpieczenstwa, uwzgledniajacymi nowelizacj¢ Kodeksu Pracy, w celu zabezpieczenia integralnosci danych
korporacyjnych w rozproszonym $rodowisku pracy.

- Realizacja oczekiwan organow nadzorczych w konteks$cie konstruowania oraz utrzymywania zaawansowanych
systemow cyberbezpieczenstwa, zdolnych do przeciwdzialania wspdtczesnym zagrozeniom w przestrzeni cyfrowej.

- Implementacja rygorystycznych protokotdw ochrony danych osobowych, majacych na celu eliminacj¢ ryzyka
wyciekow informacji, spowodowanych przez nieSwiadome badz intencjonalne dziatania personelu organizacji.

- Automatyzacja procesow aktualizacji oprogramowania w celu zapewnienia najwyzszego poziom

5. Zarzadzanie bezpieczenstwem w praktyce:
- Zrozumienie znaczenia typow licencji wzgledem koniecznosci ich testowania:
® Licencje niewylaczne, w ktorych udzielajacy licencji moze zezwoli¢ na korzystanie z utworu wielu osobom
réwnoczesnie, ktore nie musza mie¢ formy pisemne;.
® Licencje wylaczne, spotykane glownie w przypadku oprogramowania pisanego na zamowienie (np. strona
www), w tym przypadku zwykle umowa licencyjna wynika z umowy o dzieto, na podstawie ktorej firma
wykonujaca oprogramowanie wykonuje zamowiong aplikacje, umowa taka wymaga formy pisemnej pod
rygorem niewaznosci.
® Sublicencja, w ktorej licencjobiorca moze udzieli¢ dalszej licencji, pod warunkiem wszakze takiego
upowaznienia w jego umowie licencyjne;.
e OEM, to programy sprzedawane wraz ze sprzgtem komputerowym (przypisane do konkretnego komputera), po
wymianie sprz¢tu na nowszy, nie mozna ich przenie$¢ na nowy komputer tylko trzeba ponownie je zakupié.

e BOX, to programy, ktére mozna przenosi¢ na kolejne komputery jednak pod warunkiem, ze zawsze
zainstalowany jest tylko na jednym komputerze. Legalny jest tylko program ostatnio zainstalowany.

® Open Source (otwarte oprogramowanie) to alternatywa dla Freeware (wolne oprogramowanie), ktoérego celem
jest istnienie swobodnego dostepu do oprogramowania dla wszystkich jego uczestnikow. Zapewnia swoim
uzytkownikom prawo do legalnego oraz darmowe.
- Techniki hardeningu: Wzmocnienie infrastruktury IT oraz zarzadzanie patchami bezpieczenstwa.
- Testy penetracyjne i socjotechniczne: Organizacja i przeprowadzanie testow w celu oceny gotowosci organizacji
Szkolenie powinno odby¢ si¢ w czasie nie krotszym niz 4 godziny robocze w ciggu jednego dnia z uwzglednieniem
conajmniej 4 przerw po 15 minut. Powinno jest 30 minut na pytania i odpowiedzi uczestnikow.
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gblne wymagania:

1. Oprogramowanie musi posiada¢ bezterminowg licencje.

2. Oprogramowanie musi posiada¢ interface uzytkownika w jezyku polskim.

3. Wsparcie techniczne mailowe oraz telefoniczne musi by$ dostgpne w jezyku polskim.

4. Dane muszg by¢ przechowywane w bazie MS SQL (wersja ptatna lub darmowa).

5. System musi posiada¢ mechanizm automatycznego usuwania danych z audytu oraz monitoringu starszych niz
wybrang ilo$¢ dni, co zapewni automatyczne pilnowanie wielkosci bazy.

6. Modutly systemu musza by¢ wzajemnie zintegrowane. Korzystanie z tych samych stownikow, katalogu
uzytkownikéw, informacji o majatku itp.

7. System musi zapewni¢ mozliwo$¢ logowania do systemu z réznymi poziomami uprawnien. System musi umozliwic
podziat bazy danych na homogeniczne cato$ci (mozliwos¢ odizolowania np. poszczeg6lnych jednostek organizacyjnych
pod wzgledem zarzadzania w systemie oraz pracy z wynikami na podstawie uprawnien uzytkownikow systemu).

8. System musi posiadaé opcj¢ automatycznego przypisywania uzytkownikoéw do komputeréw na podstawie
zalogowanego uzytkownika na stacji.

9. Musi istnie¢ opcja podzialu komputeréw do grup wedlug struktury organizacyjnej, lokalizacji i uzytkownika.

10. Musi istnie¢ opcja przypisania administratora do pewnej grupy komputeréw i na tej podstawie system musi
zabezpieczy¢, by przypisany administrator po zalogowaniu widziat wytacznie dane z przypisanych do niego
komputerow.

11. Systemu musi umozliwia¢ okreslenie dostgpu do poszczegolnych czgsci systemu na podstawie uprawnien
uzytkownika. W zaleznos$ci od ustawionego poziomu dostgpu system musi ukry¢ odpowiednie elementy interfejsu, np.
administrator majatku po zalogowaniu widzi tylko elementy dotyczace majatku.

12. System musi umozliwi¢ integracj¢ z Active Directory - wsparcie wielu domen - dla komputeréw oraz os6b mozna
ustawi¢ dowolng ilo$¢ domen lub kontenerdw, ktére beda synchronizowane.

13. Musi by¢ dostgpna opcja cyklicznej synchronizacji uzytkownikow i komputeréw z Active Directory. Po
synchronizacji mozliwo$¢ automatycznego uruchomienia dowolnych polecen SQL.

14. System musi posiada¢ natywny sposob instalacji agentow (bez uzycia paczek msi lub exe; bezposrednio z
konsoli/strony zarzadzania system) i zarazem umozliwia¢ instalacj¢ z paczek msi.

15. System oprocz domyslnego sposobu przesytania wynikéw musi umozliwi¢ agentom wysytanie wynikow na serwer
FTP.

16. Mozliwos¢ pracy systemu w: sieciach rozproszonych, sieciach spigtych VPN-em, w Internecie (za NAT-em).

17. Interface systemu musi umozliwia¢ eksport wszystkich tabeli oraz raportéw do formatow: .csv, .xls

lub xlsx, .html, .pdf, .rtf, .jpeg, .png.

18. System musi posiada¢ interface webowy dla calego systemu — umozliwiajacy przegladanie wynikéw z audytu oraz
monitoringu za posrednictwem przegladarki www wedlug definiowanych uprawnien. Dostgpna musi by¢ opcja
przegladania wynikoéw z wlasnego komputera lub z danej jednostki organizacyjnej czy lokalizacji.

19. System musi umozliwia¢ zapisanie ustawien tabelek, musi istnie¢ opcja, by zapisa¢: widocznos¢, szeroko$¢ i
kolejnosé poszczegdlnych kolumn.

20. Musi istnie¢ opcja dostosowania gtownego menu konsoli zarzadzajacej. Dodatkowo system powinien posiadac¢
pasek zawierajacy skroty do najczesciej uzywanych ekrandéw systemu..

21. System musi umozliwia¢ dostosowanie interface (www lub aplikacja natywna)

za pomoca tematdéw (schematy koloréw elementow interface).

22. System musi umozliwia¢ tworzenie kopii zapasowej bazy danych oraz jej

odtwarzanie bezposrednio z konsoli zarzadzajacej.

23. W zwiazku z rozporzadzeniem RODO system musi umozliwia¢

monitorowanie modyfikacji w katalogu 0sob oraz anonimizacj¢ danych

uzytkownikow.

najczesciej uzywanych ekranéw systemu.

Synchronizacja z Active Directory:

1. System musi umozliwia¢ pobieranie danych z wielu domen - dla
komputeréw oraz osob mozna ustawi¢ dowolng ilos¢ domen lub
kontenerow, ktore beda synchronizowane.

2. System musi umozliwia¢ automatyczne zmiany stanu komputeréw
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usunigtych z AD. Na przyktad: jezeli komputer (jako obiekt) zostanie
wylaczony w AD lub zostanie skasowany z domeny - automatycznie

zostanie zmieniony stan na ,,Usunigty” (lub podobny). Ta funkcjonalnos¢
musi by¢ opcjonalna.

3. System musi mie¢ opcj¢ cyklicznego pobierania i zapisywania nowych osob
oraz komputeréw z AD.

Audyt

1. System musi umozliwia¢ przeprowadzenia audytu na komputerach z systemami Windows XP, Windows Vista,
Windows 7, Windows 8, Windows 8.1, Windows 10, Windows 2000 Server, Windows 2003 Server, Windows 2008
Server, Windows 2008 R2 Server, Windows 2012 Serve, Windows Serwer 2016, Windows Serwer 2019, Windows
Serwer 2022.

2. System musi umozliwia¢ audyt stacji z system Linux — wsparcie dystrybucji takich jak Debian, Ubuntu, RHEL,
Centos oraz wszystkich ich pochodnych. Skan musi wykrywac oprogramowanie

zainstalowane z paczek, sprzet, daemony (ustugi) oraz pliki danych. Agent musi umozliwia¢ uruchamianie audytu wg
ustawionego harmonogramu.

3. Musi istnie¢ opcja, by w ramach audytu wyswietli¢ ankiete uzytkownikowi komputera, zdefiniowang przez
administratora. Wy$wietlanie/niewy$wietlanie musi by¢ konfigurowalne.

4. System musi posiada¢ opcje¢ audytowania komputerdw za posrednictwem zewngtrznego nosnika (pendrive) lub
wersji przeno$nej agenta. Chodzi o audyt komputeréw niepodlaczonych do sieci lub w sieciach odseparowanych.

5. Agent musi zebra¢ szczeg6lowe dane na temat komputera i jego podzespotow (procesoréw, pamigci, ptyty gtownej,
dyskow twardych, no$nikow danych itp.) wraz z numerami seryjnymi (lub mozliwos$¢ r¢cznego dopisania numerow
seryjnych).

6. System musi automatycznie wykrywac typ komputera podczas audytu — i potem wyraznie rozgraniczac stacjonarne,
przeno$ne, serwery oraz wirtualne komputery.

7. Podczas audytu musi by¢ wykrywana wersja systemu operacyjnego wraz z kluczem licencyjnym i numerem
seryjnym.

8. System musi doktadnie wykrywaé oprogramowanie zainstalowane na komputerze. Nie zaleznie od tego, czy program
zostat zainstalowany przez uzytkownika (do profilu uzytkownika), czy przez administratora. Niezaleznie od tego, czy
program zostat skopiowany (np. kopia ,,Program

Files” ze starego komputera), czy zainstalowany z paczki msi lub pliku exe. W tych wszystkich wypadkach program
musi si¢ pojawié¢ na liScie wykrytego oprogramowania.

9. MS Office musi by¢ wykryty wraz z kluczem licencyjnym, jezeli jest uzywany dla tej wersji Office/Microsoft 365.
10. System musi umozliwia¢ dostosowanie wy§wietlanej szczegélowos$ci wersji dla kazdego programu (np. mozliwosé
grupowania 4.x lub 4.1.x itd.).

11. System musi umozliwi¢ zbieranie informacji (nazwa, $ciezka, wielkos¢ pliku) na temat wszystkich plikéw na dysku.
Musi umozliwia¢ administratorowi zdefiniowanie rozszerzen plikow, ktore bgda brane pod uwage podczas skanowania.
12. System musi wyswietla¢ $ciezki do plikow deinstalatorow wszystkich programéw instalowanych z plikow exe.

13. System musi posiada¢ ekran, na ktéorym mozna sprawdzi¢ doktadne nazwy aplikacji oraz producenta tak, jak sa
zapisane w ,,Dodaj i usun programy” w systemie Windows.

14. System musi posiadac agenta na urzadzenia z systemem Android. Musi on umozliwiaé¢ zebranie danych na temat
zainstalowanych programoéw oraz informacje o sprz¢cie. Audytowanie urzadzen z Androidem nie moze wymagacé
dodatkowych licencji w systemie.

15.Musi istnie¢ mozliwos¢ przegladania wynikéw z audytu za posrednictwem przegladarki www. Dostepne musza by¢
raporty zbiorcze oraz szczegoétowe wyniki z poszczegélnych komputerow.

Raportowanie

1. System musi posiada¢ raport wyswietlajacy wkrotce wygasajace licencje i gwarancje.

2. Muszg by¢ dostepne raporty wyswietlajace zbiorczo znalezione oprogramowanie z mozliwoscig wyswietlania danych
statystycznych dla poszczegolnych jednostek organizacyjnych lub lokalizacji (np. odpowiedz na pytanie: Ile mamy
Office w dziale informatyki?).

3. Musza istnie¢ raporty wyswietlajace, do ktorych programoéw zostala przypisana licencja), a ktore jej nie posiadaja.
4. System musi wyswietla¢ ilos¢ wolnego miejsca na dyskach komputeréw. Powinna by¢ dostgpna informacja o ilosci
wolnego miejsca w procentach i GB.

5. Muszg istnie¢ raporty wyswietlajace nazwe, rozmiar oraz doktadng lokalizacje ($ciezka dostepu) plikow danych.

6. System musi umozliwia¢ automatyczne porownywanie zmian pomi¢dzy stanem aktualnym a poszczegdlnymi
audytami dla oprogramowania i sprzetu.

CENTRUM

Fundusze Europejskie Rzeczpospolita Dofinansowane przez * 7 |_§'.E:E'EE

E na Rozwdj Cyfrowy - Polska Unig Europejska :*“: = j‘l%

CYFROWA

L iecei



Cyberbezpieczny
Samorzqgd

7. System musi umozliwiaé szybkie fulltextowe wyszukiwanie we wszystkich tabelach oraz obliczen statystycznych w
kolumnach.

8. System musi posiada¢ raporty graficzne. Minimum to 5 r6znych rodzajow danego raportu. Raporty graficzne musza
dotyczy¢ danych sprzetowych (np. wykaz rodzajéw procesorow w formie graficznej) oraz statystyk oprogramowania
(np. top X najczesciej wystepujacych programow).

9. W oprogramowaniu musi istnie¢ opcja tworzenia dokumentéw dotyczacych przekazania majatku, np.: protokot
przekazania komputera, karta majatku itp.

10. Baza SQL musi by¢ utworzona logicznie, nazwy tabelek musza sugerowac ich zawarto$¢ a relacje pomigdzy nimi
muszg by¢ oczywiste lub udokumentowane przez producenta. System musi mie¢ mozliwo$¢ tworzenia i uruchamiania
wlasnych raportow — zapytan SQL bezposrednio z programu.

11.System musi posiada¢ wbudowany designer raportow, mozliwos¢ pracy z szablonami raportow.

12. System powinien posiada¢ dashboard — zestaw raportéw przegladowych. Najwazniejsze informacje dotyczace
oprogramowania, licencji, sprz¢tu, majatku, na jednym ekranie.

13. System musi posiada¢ raport dotyczacy majatku w organizacji. Ma on umozliwia¢ statystyczny widok posiadanego
majatku. Zestawienia w postaci wykresow, tabelek lub innych elementow muszg umozliwienie odpowiedzi na pytania
typu ,,Ile mamy drukarek w organizac;ji?”.

Licencjonowanie i baza wzorcow

1. System musi umozliwia¢ zarzadzanie posiadanymi licencjami — biezace §ledzenie licencji i porownywanie
zakupionych licencji z uzytkowanymi.

2. Musi istnie¢ mozliwo$¢ wprowadzania licencji Upgrade, czasowych, ewidencja licencji CAL, MOLP, OEM.

3. System musi mie¢ opcj¢ przypisania réoznych programéw lub wielu wersji programu do jednej licencji. Licencje sa
automatycznie przeliczane wg ustawionego priorytetu (np. pod jedng pozycje wpisujemy 10szt. licencji systemu
operacyjnego a licencja moze obowigzywaé dla Windows 10 oraz Windows 11).

4. Zarzadzanie licencjami musi umozliwia¢ automatyczne przypisywanie oraz odbieranie. Dla multilicencji lub licencji
retailowych mozna wykorzysta¢ oprocz automatycznego przypisywania rowniez automatyczne odbieranie. Jezeli
program zostanie usuniety z komputera, licencja wroci do puli wolnych licencji. Jezeli program zostanie
zaktualizowany to, jezeli licencja na to pozwala, zostanie przeniesiona na aktualng wersj¢ programu.

5. Identyfikacja zainstalowanego oprogramowania na podstawie wlasnej bazy wzorcow aplikacji, programow — system
sam natychmiast automatycznie rozpoznaje kazda nowa wersj¢ znanego oprogramowania bez r¢gcznego uzupetniania
wpisu w bazie.

6. System musi oferowa¢ bezterminowe uprawnienia do aktualizacji bazy wzorcoéw aplikacji, programow (bez
koniecznosci wykupienia wsparcia, subskrypcji, abonamentu itp.).

7. System musi posiada¢ rozpoznawanie oprogramowania na podstawie wzoru generowanego za pomoca
zdefiniowanych regul (automatyczne wykrycie i rozpoznanie nowej wersji wczesniej

zidentyfikowanego programu).

8. Musi istnie¢ opcja edycji bazy wzorcow — tworzenie regut, wyjatkow.

Zarzadzanie majatkiem

1. System musi automatycznie wykrywac typ komputera (stacjonarny, przenosny, wirtualny, ...).

2. System musi umozliwia¢ ewidencjonowanie dowolnego sprzetu elektronicznego (skaner, drukarka, pendrive, switch,
komorka itd.), ale rowniez np. szafa, biurko, samochdd, ...

3. System musi umozliwia¢ zachowanie danych dotyczacych wycofanego komputera w bazie danych nie zajmujac
licencji systemu audytujacego.

4. System musi posiada¢ funkcj¢ importu sprz¢tu do programu z pliku csv.

5. W module majatku musi istnie¢ opcja dodania wtasnych pol dla obiektu majatku.

6. System musi umozliwia¢ rejestrowanie napraw sprzgtu.

7. System powinien umozliwia¢ przeglady majatku — wykonywanie cyklicznych dziatan, takich jak regularne
przeglady, testy czy serwis. System ma ostrzegac o zblizajacych si¢ przegladach za posrednictwem komunikatow lub
wysylajac maila pod wskazane adresy.

8. Operacje na majatku musza umozliwia¢ wykonywanie ich na wielu pozycjach na raz. Zbiorcze dziatania musza
umozliwiaé szybkie przenoszenie do magazynu, zmiany stanu, przeniesienia pomi¢dzy jednostkami, lokalizacjami lub
osobami.

9. Dostgpna musi by¢ opcja zalaczenia elektronicznych dokumentow do wybranych pozycji w majatku lub licencji
(faktury, dokumenty, itd.), preferowanie jest zapisywanie zatacznikow w formie plikow przed zapisywaniem ich w
bazie danych.
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10. Raporty w postaci list majatku, kart, specyfikacji, protokoldéw przeniesienia, usuni¢cia... powinny by¢ tatwo
dostepne i uruchamia¢ si¢ bezposrednio z gtéwnego ekranu wyswietlajacego majatek. Raporty dodawane lub
modyfikowane przez administratora musza by¢ dostgpne z tego samego menu.

11. System musi umozliwia¢ ewidencjonowanie dziatan takich jak np. wprowadzenie do uzytkowania, naprawy,
przesunigcia i wycofanie.

12.System musi posiada¢ opcje potwierdzenia przekazania majatku uzytkownikowi za pomoca strony www.

13. System musi posiada¢ aplikacj¢ na urzadzenia z systemem Android do sczytywania kodow kreskowych (zamiast
terminali). Aplikacja po zeskanowaniu kodu kreskowego musi wyswietla¢ dane dotyczace zeskanowanego obiektu
(nazwa, uzytkownik, lokalizacja, nr ewidencyjny, ...). Aplikacja musi umozliwia¢ takze wprowadzanie nowych pozycji
majatku podczas inwentaryzacji, okre§lenie doktadnego potozenia majatku (pigtro, pokoj, uzytkownik itp.), daty
inwentaryzacji.

14.Aplikacja mobilna do sczytywania kodow kreskowych powinna umozliwia¢ bezposrednia synchronizacj¢ z baza
danych. Aplikacja musi umozliwia¢ rowniez tryb "offline", czyli do synchronizacji powinno dochodzi¢ tylko wtedy,
kiedy osoba inwentaryzujaca zdecyduje o tym. Aplikacja musi umozliwia¢ przeprowadzenie catego procesu
inwentaryzacji bez dostepu do sieci/bazy danych.

15.System musi posiadaé opcje¢ Inwentaryzacji za pomocg interface webowego. Kazdy uzytkownik musi zostaé
powiadomiony o konieczno$ci wypowiedzenia si¢ na temat posiadanego sprzetu. Po kliknieciu na link, ma mu si¢
otworzy¢ strona, na ktdrej musi potwierdzi¢ lub skorygowa¢ informacje o posiadanym sprzecie.

16. Automatyczne tworzenia historii komputera — system musi umozliwia¢ stwierdzenie, kiedy np. doszto do zmiany
uzytkownika komputera bez aktywnego wprowadzenia informacji o przeniesieniu (automatyczne
wykrywanie/rejestrowanie zmiany uzytkownika).

17. Modut do ewidencji majatku musi umozliwia¢ ewidencjonowanie akcesoriow do danego sprz¢tu. Akcesoria maja
by¢ pozycja, ktéra mozna bardzo szybko przypisa¢ do danego obiektu i nie posiadaja szczegotow (takich jak nr
ewidencyjny, seryjny, ...). Przyktadem niech bedzie np. etui i tadowarka przypisana do laptopa.

18. Powinna istnie¢ opcja oznaczania symbolem (np. gwiazdka) ulubionych pozycji w module majatku.

19. Musi istnie¢ opcja powielania majatku. Powielanie spowoduje skopiowanie cech wybranej pozycji takich jak typ,
nazwa, lokalizacja, itd.

Zdalne zarzadzanie

1. System musi posiada¢ opcj¢ zdalnego zarzadzania stacjami:

a. przejecie kontroli (przejecie obecnej sesji uzytkownika), przesytanie wiadomosci, sprawdzenie jakosci potaczenia,
mozliwos¢ kopiowania plikow, przejmowanie monitora, myszy, klawiatury; zdalne wylaczanie komputera, zdalny
restart.

b. skan otwartych i zamknigtych portow.

c. skan stanu ushug w momencie audytu.

d. zdalne zarzadzanie uslugami (status, sposob uruchomienia).

e. Remote Desktop Protocol — zdalny pulpit dostgpny bezposrednio z programu.

2. Powinien by¢ dostepny zdalny pulpit rowniez poza siecig lokalng - polaczenie ma realizowane by¢ za pomoca
elementu posredniczacego, ktéry moze by¢ umieszczony w strefie zdemilitaryzowanej (DMZ) lub gdziekolwiek w
Internecie, bez konieczno$ci uzywania posrednika trzecich stron.

3. System powinien umozliwia¢ pobranie przynajmniej podstawowych danych za pomoca protokotu SNMP -
mozliwo$¢ wyszukiwania drukarek, urzadzen sieciowych, NAS-6w i dodawania ich do modutlu majatku.

Zdalna zbiorcze zarzadzanie (skryptowanie, instalacje, ...)

1. System musi umozliwia¢ wykonywanie nast¢pujacych czynnosci zbiorczo, bez interakcji uzytkownika docelowego
sprzgtu: instalacja oprogramowania, odinstalowanie programu, kopiowanie plikow na docelowg stacje, kasowanie
plikow i katalogéw, uruchamianie skryptéw lub plikow wykonywalnych, wylaczenie i restart komputera, wylogowanie
uzytkownika (réwniez poza siecig lokalng).

2. Musi istnie¢ opcja zdefiniowania kilku serwerdw, z ktorych beda przebiegaty instalacje.

3. System musi umozliwia¢ warunkowe wykonywanie poszczegdlnych krokéw zadan: bez poprawnego wykonania
dziatania, nastepne dzialania nie zostang uruchomione.

4. Musi istnie¢ opcja zaplanowania wykonania dziatan, niezaleznie od tego, czy wybranego komputery za wiaczone lub
wylaczone.

Alertowanie zdarzen
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1. System musi umozliwia¢ powiadamianie za pomocg maila oraz wyskakujacych okien.

2. Musi istnie¢ opcja definiowania dni poprzedzajacych notyfikacje zwigzang z zdarzeniem (np. miesiac przed, tydzien
przed, dzien przed i kazdy dzien po terminie).

3. System musi oferowac przynajmniej powiadomienia o wygasajacych licencjach i gwarancjach. Plusem jest
mozliwos¢ definiowania wtasnych powiadomien.

4. System musi umozliwia¢ wysytanie powiadomien zwigzanych ze zblizajacym si¢ terminem przegladu, lub lista
urzadzen, na ktorych nie zostaly wykonane czynno$ci serwisowe w terminie.

5. Musi istnie¢ opcja wysytania alertow/maila w przypadku usunigcia uzytkownika z Active Directory z informacjg o
tym, Zze powinien odda¢ przypisany mu majatek IT.

Podstawowe wymagania modutu:

1. Monitoring i blokowanie aplikacji.

2. Monitoring i blokowanie stron www.
3. Monitoring i blokowanie dyskéw USB.
4. Monitoring wydrukow.

5. Monitoring obcigzenia komputerow.

Monitoring

1. System musi umozliwia¢ monitoring czasu pracy w aplikacji, ilo§¢ naci$nig¢ klawiszy klawiatury, ilo§¢ kliknigé
myszka, podzial czasu dziatania aplikacji na czas pracy (od momentu wiaczenia do momentu wylaczenia aplikacji) oraz
czas aktywnosci (rzeczywisty czas aktywnosci uzytkownikoéw, okno (on top) na ekranie), statystyki wg czasu, grup,
aplikacji.

2. Monitoring musi umozliwia¢ ustawienie czasu nieaktywnosci (timeout naliczania aktywnosci) - po okre§lonym
czasie nieaktywnosci, licznik czasu spedzonego praca w aplikacji, zostanie zatrzymany.

3. Musza by¢ do dyspozycji informacje o odwiedzanych przez uzytkownikow stronach www: czas, statystyki wg
domeny, czasu, uzytkownika, konkretnych stron, czas pracy, czas aktywnosci uzytkownika, doktadny adres strony
www — aktywny odnosnik, tytut strony.

4. Monitoring musi zbiera¢ warto$ci obciazenia procesora i wykorzystania pamigci.

5. Monitoring musi umozliwia¢ (opcjonalne) §ledzenie ruchu na kartach sieciowych komputera. Monitorowana ma by¢
ilo$¢ pobranych (download) oraz wystanych (upload) danych.

6. Agent musi umozliwia¢ monitoring wydrukow (jakie dokumenty, ile, z jakiej drukarki, kiedy, jaki uzytkownik
drukowat, wysoko$¢ i szerokos¢ kartki, liczba kopii, kolor, wydruk obustronny).

7. System musi umozliwia¢ monitorowanie zmian na dyskach USB (zmiana nazwy pliku, wielkosci, kasowanie pliku,
itp.).

8. System musi umozliwia¢ monitorowanie zmian w wybranych katalogach (zmiana nazwy pliku, wielkosci, kasowanie
pliku, modyfikacja itp.).

9. Agent musi wspiera¢ ustawienie przedzialu czasowego monitoringu (np. od 7:00 do 15:00), wytaczenie
monitorowania w weekendy.

10. Agent musi si¢ automatycznie aktualizowa¢ do najnowszej wersji — mozna okresli¢ czgstotliwos¢ sprawdzania
nowej wersji agentow lub konfiguracji. R6wnocze$nie mozna okresli¢ czgstotliwosé wysylania wynikdéw monitoringu
ze stacji.

11.Agent musi umozliwia¢ wysytanie wynikow monitoringu z dowolnego miejsca w internecie do centrali.

12. Agent musi umozliwia¢ wylaczenie poszczegdlnych dziedzin monitoringu: www, aplikacje, obciazenie procesora,
obciazenie pamigci RAM, monitoring wydrukow, czas zalogowania / wylogowania uzytkownika.

13. System musi umozliwia¢ tworzenie dowolnej ilosci profili monitoringu — mozna okresli¢, w jakim zakresie beda
poszczegolne grupy komputerow monitorowane lub ograniczane.

14.Agent musi umozliwia¢ wilaczenie wyswietlania komunikatu przy starcie agenta. Tekst tego komunikatu musi by¢
konfigurowalny w ustawieniach.

Agent musi umozliwia¢ blokowanie:

1. Blokowanie aplikacji — mozliwo$¢ zdefiniowania aplikacji zabronionych i uniemozliwienie ich uruchomienia (takze
w przypadku kiedy uzytkownik zmieni nazwe pliku uruchomieniowego). Musi istnie¢ opcja konfiguracji notyfikacji
mailowej o tym zdarzeniu. Agent musi umozliwia¢ wyswietlenie informacji uzytkownikowi o zablokowaniu aplikacji.
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2. Blokowanie stron www, blokowanie wszystkich protokotéw dla danej domeny, takich jak: http, https, ftp, imap,
pop3, smtp, itp.

3. Blokowanie dyskéw USB wg numeru seryjnego dysku.

4. Autoryzacja dyskow USB - definiowanie ,,biatej listy” dyskow USB i blokowanie nieautoryzowanych.

5. Blokowanie napedéw CD/DVD.

Raportowanie

1. System musi oferowa¢ raporty z monitoringu (czasowe, wg uzytkownika, wg kategorii, zbiorcze, szczegotowe ...).
2. Tabele z wynikami monitoringu musza umozliwia¢ sortowanie i filtrowanie wg jednostki organizacyjnej, lokalizacji,
nazwy komputera, uzytkownika....

3. System musi generowac graficzne przedstawienie wynikoéw — 3D wykresy (minimum 5 rodzajow) z legenda lub bez
legendy.

4. System musi umozliwia¢ szybko zorientowac si¢ w negatywnych zjawiskach w organizacji za posrednictwem
raportow graficznych wyswietlajacych uzytkownikoéw (TOP 5 itp.), ktorzy korzystaja z niepozgdanych programow,
gier, komunikatoréw, multimediow, niepozadanych www, gier i rozrywki, portali spotecznosciowych, sklepow
internetowych, uzytkownikoéw najwigcej drukujacych dokumenty, wykonujacych dziatania na USB, komputeréw
najbardziej obcigzajacych CPU i RAM. Wszystko dla wybranego przedziatu czasowego oraz (opcjonalnie) wybranego
dziahu.

5. Mile widziana jest forma Dashboardu wyswietlajacego dane monitoringu aktywnosci. Szybkie zestawienia dotyczace
roéznych aspektow zachowania uzytkownikow.

6. System musi oferowac¢ kategoryzacj¢ programéw wg wykorzystania (np.: praca, zabawa, zabronione...) oraz wg typu
programu (np.: gry, przegladarki, antywirusy, ...).

7. System musi umozliwiaé¢ kategoryzacje stron www wg wykorzystania (zakazane, rozrywka, wiadomosci i inne) oraz
ich tematow (np. dla kobiet, sport, polityka, hazard, ...).

8. System musi wyswietla¢ chronologicznie dziatania uzytkownika w ciagu dnia od momentu zalogowania si¢ az po
wylogowanie. Raport musi zawiera¢ dane umozliwiajace okreslenie, co uzytkownik robil w danej chwili.

9. Musi istnie¢ opcja przegladania wynikdw monitoringu przez www.

Administrator musi mie¢ opcj¢ ustawienia dostgpu do raportow dla

poszczegolnych osob. Na przyktad, manager dziatu produkcji ma

dostep do wynikoéw swoich pracownikow oraz dziatu przygotowania.

3. Blokowanie dyskéw USB wg numeru seryjnego dysku.

4. Autoryzacja dyskow USB - definiowanie ,,biatej listy” dyskow USB i

blokowanie nieautoryzowanych.

5. Blokowanie napedéw CD/DVD.
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