SPZ0Z.DLA.2300.03.2022

Zalacznik nr 2.a. do SWzZ

Formularz asortymentowo-ilosciowo-cenowy

z zestawieniem oferowanych parametrow technicznych i uzytkowych

Nazwa Wykonawcy ..........

wiasciwosci uzytkowych i innych dla oferowanego
przedmiotu zamdwienia

PAKIET NR 1
l.p. Cena iy VAT Wartos¢
. P iy . Wartosc netto
Nazwa przedmiotu zamdwienia Ilos¢ | jednostkowa [PLN] 0 VAT w zt brutto
netto [PLN] Yo [PLN]
I. |Urzadzenia UTM 1 kpl. 148 406,08 148 406,08 |23% |34 133,40 (182 539,48
PLN PLN PLN PLN
2 | Ochrona poczty e-mail 1 kpl. 67 812,31 67 812,31 |23% |15 596,83 |83 409,14
PLN PLN PLN PLN
3 |Centralny systemu logowania, raportowania i 1 kpl. 34 427,94 34 427,94 |23% |7918,43 |42 346,37
korelacji PLN PLN PLN PLN
Razem 23% |57 648,66 |308 294,99
250 646,33 PLN PLN PLN
Opis oferowanego przedmiotu zamdéwienia -
Opis minimalnych wymagan Zamawiajacego | nalezy wpisa¢ oferowane parametry odnoszgce sie
L dotyczacych warunkow, parametrow technicznych, | do wymagan dotyczacych warunkow, parametrow
p- wiasciwosci uzytkowych i innych dla oferowanego | technicznych, wtasciwosci uzytkowych i innych dla
przedmiotu zamowienia oferowanego przedmiotu zamdwienia okreslonych
przez Zamawiajgcego - podaje Wykonawca
Urzadzenia UTM
Nazwa FortiGate
I Typ/model/numer katalogowy FG-100F
Producent /Firma /kraj pochodzenia Fortinet/Tajwan
Rok produkgcji 2022
Wymagania
1. Zgodne z SIWZ TAK
Opis oferowanego przedmiotu zamowienia —
Opis minimalnych wymagan Zamawiajacego | nalezy wpisa¢ oferowane parametry odnoszace sie
Lp dotyczacych warunkéw, parametrow technicznych, | do wymagan dotyczacych warunkéw, parametrow

technicznych, wtasciwosci uzytkowych i innych dla
oferowanego przedmiotu zamdwienia okreslonych
przez Zamawiajgcego - podaje Wykonawca
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Ochrona poczty e-mail
Nazwa FortiMail
I. Typ/model/numer katalogowy FML-VMO1
Producent /Firma /kraj pochodzenia Fortinet/Tajwan
Rok produkcji 2022
Wymagania
2. Zgodne z SIWZ TAK
Opis oferowanego przedmiotu zamoéwienia —
Opis minimalnych wymagan Zamawiajgcego | nalezy wpisa¢ oferowane parametry odnoszace sie
L dotyczacych warunkéw, parametrow technicznych, | do wymagan dotyczacych warunkéw, parametrow
P- wiasciwosci uzytkowych i innych dla oferowanego | technicznych, wtasciwosci uzytkowych i innych dla
przedmiotu zamowienia oferowanego przedmiotu zamdwienia okreslonych
przez Zamawiajgcego - podaje Wykonawca
Centralny systemu logowania, raportowania i korelacji
Nazwa FortiAnalizer
I. Typ/model/numer katalogowy FAZ-VM-GB5
Producent /Firma /kraj pochodzenia Fortinet/Tajwan
Rok produkcji 2022
Wymagania
3. Zgodne z SIWZ TAK

*UWAGA: brak potwierdzenia spetnienia przez Wykonawce minimalnych parametrow i
warunkow dla urzadzenia wymaganych przez Zamawiajacego bedzie traktowane jako brak
danego parametru i bedzie skutkowato odrzuceniem oferty.

,OSwiadczamy, Ze oferowane urzadzenia spetfniajg wymagania techniczne, zawarte w powyzszym |
ponizszym opisie, sg kompletne, fabrycznie nowe i bedg gotowe do uzytku bez Zadnych dodatkowych
kosztow”

Poznan, dnia 7.11.2022 r.

[ podpis elektroniczny osoby uprawnionej]
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Szczegotowy opis zamoéwienia
Pakiet nr 1 skladajacy sie z 3 elementow.

1. Dostawa i konfiguracja urzadzen UTM — 1 komplet
Wymagania Ogolne

Dostarczony system bezpieczestwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy facza. Dopuszcza sie aby poszczegdlne elementy
wchodzace w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych Ilub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwosé pracy w jednym z trzech trybow: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

Dostarczony system bezpieczeristwa musi byé zbudowany z minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systemoéw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji.

Powinna istnie¢ mozliwo$¢é dedykowania co najmniej 10 administratoréw do poszczegdlnych instancji
systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi on skfada¢ sie klastra Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz faczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokot LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowaé¢ minimum:
e 18 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 2 gniazdami SFP+ 10 Gbps
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2.

3.

4.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi by¢ wyposazony w redundantne zasilacze AC.

Parametry wydajnosciowe:

1.

e WD

W zakresie Firewall’a obstuga nie mniej niz 1.5 min jednoczesnych potaczen oraz 55
000 nowych potaczen na sekunde.

Przepustowo$¢ Stateful Firewall: nie mniej niz 20 Gbps.

Przepustowo$¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 2.2 Gbps.
Wydajnos¢ szyfrowania IPSec VPN: nie mniej niz 11 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.5
Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 700 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg byé realizowane wszystkie ponizsze funkcje. Mogg
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

PwnNPR

0 00N oW

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.
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Polityki, Firewall

1. System Firewall musi umozliwia¢ tworzenie list kontroli dostepu realizowanych
bezstanowo przed funkcjg FW.

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adresow NAT: zrodtowego i docelowego, translacje
PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniaé:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potfaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjnga dziatajagcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
e Routingu statycznego.
e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.
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2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) taczy WAN z

mechanizmami statycznego lub dynamicznego podziatu obcigzenia oraz
monitorowaniem stanu potaczert WAN.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi zapewnia¢ mozliwo$¢ zarzagdzania pasmem dla wybranych kategorii URL.

Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej
dla systemu operacyjnego Android).

4. System musi wspoétpracowac z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zostaé dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

2. System powinien chronié przed atakami na aplikacje pracujgce na niestandardowych
portach.

3. Baza sygnatur atakdw powinna zawiera¢ minimum 6500 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjgtkéw oraz
wtasnych sygnatur.

5. System musi zapewniaé wykrywanie anomalii protokotédw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtdwka, ilosci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.
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2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikdw.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych
sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 miliondw
adreséow URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce Zrodtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow
— biate/czarne listy dla adreséw URL.

5. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych

uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikdw w ramach sesji

1.

2.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

o Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwo$é zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwiaé budowe architektury uwierzytelniania typu Single

Sign On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych

mechanizmdéw: RADIUS lub API.

Zarzadzanie

1.

Elementy systemu bezpieczerstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotédw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.
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3. Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-

sktadnikowego dla dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw,
zuzyciu zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosé
jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujgce
certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall.
e |CSA dla funkcji IPS lub NSS Labs w kategorii NGFW.
e |CSA dla funkcji SSL VPN.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
24 miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewniaé réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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W ramach podmiotu zamoéwienia Wykonawca zobowigzany jest uruchomic¢ dostarczone
urzadzenia. Jesli zajdzie potrzeba, wraz z dostarczonym Sprzetem, Wykonawca
zobowigzany jest dostarczy¢ niezbedne elementy np. urzadzenia i wyposazenie - kable
potgczeniowe, elementy mocujgce, uznane przez Wykonawce za niezbedne i
umozliwiajgce prawidtowe dziatanie urzadzen. Dostarczony Sprzet musi zapewniac
bezproblemowg prace po podtgczeniu go do sieci informatycznej (Systemu
Komunikacyjnego) Zamawiajacego.
Wykonawca jest zobowigzany dokonaé montazu dostarczonego Sprzetu w miejscach
wskazanych przez Zamawiajgcego.
Wszystkie elementy sprzetu powinny zosta¢ zamontowane w szafach serwerowych rack,
w sposdb umozliwiajacy ich prawidtowg wentylacje.
Szczegodty dotyczace instalacji i uruchomienia Sprzetu Komputerowego zostang ustalone
w trakcie instalacji.
Po zakoriczonym montazu Wykonawca przekaze Zamawiajgcemu wszystkie hasta
dostepowe do kont ,super uzytkownikédw” oraz dokumentacje do wszystkich
oferowanych urzadzen,, oprogramowania narzedziowego wraz z dokumentami
potwierdzajgcymi nabycia dla Zamawiajgcego licencji oraz nosnikami danych
zawierajgcymi zainstalowane oprogramowanie (o ile dostarcza je producent). Wykonawca
wykona réwniez instruktaze uzytkowe dla wskazanego przez Zamawiajgcego
administratora, z zakresu konfiguracji, obstugi i prawidtowe] eksploatacji zainstalowanego
Sprzetu w Srodowisku Zamawiajgcego.
W catym okresie trwania Umowy Wykonawca zobowigzany jest zapewni¢ minimum 36
miesieczne wsparcie i mozliwo$¢ prowadzenia konsultacji w zakresie administracji
zaoferowanego sprzetu oraz dostarczonym oprogramowaniem narzedziowym.

Wykonawca wykona konfiguracje dostarczonych urzadzen na postawie obecnie
posiadanych ustug sieciowych, aktualnej konfiguracji obecnie posiadanego urzadzenia
UTM, polityk, wraz z konfiguracjg VLan, VPN ,IPS/IDS i antywirusem.

Wykonawca dokona szkolenia (zdalnie na zakupionym sprzecie) z obstugi, konfiguracji i
zarzadzania ww. urzadzeniami w ilosci sumarycznej 32 godzin z podziatem na mniejsze
jednostki po 4-6 godzin.

Zakres szkolenia zostanie ustalony na miejscu.

2. Ochrona poczty

Wymagania ogolne

System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowg, antywirusowg oraz
antyspyware’owg bez limitu licencyjnego na ilos¢ chronionych kont uzytkownikow.

Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad systemu ochrony byty zrealizowane w
postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na
platformach ogdélnego przeznaczenia w S$rodowisku wirtualnym. W przypadku implementacji
programowej dostawca musi zapewni¢ platforme w postaci odpowiednio zabezpieczonego
systememu operacyjnego, na ktédrym bedzie instalowane rozwigzanie. Platformy muszg miec
mozliwo$¢ uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi
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5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open

Source Xen 4.1+, KVM, AWS (Amazon Web Services), Microsoft Azure.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowac w oparciu o
komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1.
2.

Tryb Gateway.
Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty
elektronicznej).

Parametry fizyczne systemu antyspamowego

1.

System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowg o pojemnosci co najmniej 1 TB.

Ogolne funkcje systemu ochrony poczty

Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze funkcje:

1.
2.

v

10.

11.
12.
13.
14.

15.

Wsparcie dla co najmniej 20 domen pocztowych.

System musi realizowac¢ skanowanie antyspamowe i antywirusowe z wydajnoscig
min. 25 tys. wiadomosci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegdlnos$ci powinna by¢ mozliwosé definiowania regut all-
all).

Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.
Zarzgdzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).
Mozliwos$¢ ograniczenia ilosci poczty wychodzgcej do chronionych domen w oparciu
0 nie mniej niz: ilos¢ jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach
sesji, maksymalnag liczbe odbiorcédw w zadanym czasie.

Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzacej.

Szczegbtowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwosciag
samodzielnego zwalniania badZ usuwania wiadomosci z kwarantanny przez
uzytkownika.

Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w
momencie uwalniania ich z kwarantanny uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

Mozliwos$¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku
systemu oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSI.

Biate i czarne listy adresdw mailowych definiowane globalnie oraz dla domen
wskazanych przez administratora systemu.

10
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16.
17.

Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikow.
Skanowanie zatgcznikdw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej
niz: stfowa zawarte w wiadomosci pocztowej, wbudowang liste haset, liste haset
zdefiniowang przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.

Nouk~wbN

10.

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikéw.

Skanowanie zatgcznikdw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zatgcznikéw w oparciu o typ pliku.

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;j.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspodtpracy z dedykowang,
komercyjng platforma (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox
w celu rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi umozliwiac¢
zatrzymanie poczty w dedykowane] kolejce wiadomosci do momentu otrzymania
werdyktu.

Definiowanie roéznych akcji dla poszczegdlnych metod wykrywania wirusow i
malware'u. Powinny one obejmowac co najmniej: tagowanie wiadomosci, dodanie
nowego nagtdwka, zastgpienie podejrzanej tresci lub zatgcznika, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrone typu wirus outbrake.

Ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatgcznikach
(nie mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci
bedacych zagrozeniem (makra, adresy URL zagniezdzone w plikach, skrypty, ActiveX)
i dostarczaniem oczyszczonych w ten sposéb wiadomosci.

Kontrola antyspamowa

System musi zapewniaé ponizsze funkcje i metody filtrowania spamu:

1.

AN S

7.
8.
9.

10.

Reputacja adreséw Zrédtowych IP oraz domen pocztowych w oparciu o bazy
producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez
producenta rozwigzania.

Szczegdtowa kontrola nagtdwka wiadomosci.

Analiza Heurystyczna.

Wspdtpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora
globalnie dla catego systemu lub dla poszczegdlnych chronionych domen.
Mozliwoscig dostrajania filtréw Bayes’a przez poszczegdlnych uzytkownikow.
Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.

Filtrowanie tresci wiadomosci i zatgcznikow.

11
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11.
12.
13.
14.
15.
16.

17.

Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscig edycji nagtowka
wiadomosci.

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowej.

Ochrona typu outbrake.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).
Mozliwo$¢ skanowania linkdéw znajdujgcych sie w przesytkach pocztowych, w
momencie ich klikniecia przez adresata.

Mozliwo$¢ wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomosci
wysytane przez osoby na stanowiskach kierowniczych (C-level)

Definiowanie réoznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny
one obejmowaé co najmniej: tagowanie wiadomosci, dodanie nowego nagtdwka,
akcje discard lub reject, dostarczenie do innego serwera, powiadomienie
administratora.

Ochrona przed atakami na ustuge poczty

System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

1.
2.

3.
4.
5.

Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Definiowanie  maksymalnej ilosci wiadomosci pocztowych otrzymywanych w
jednostce czasu.

Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.
2.

o v kW

Logowanie do zewnetrznego serwera SYSLOG.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w
przypadku przepetnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikdw.

Mozliwos$é podgladu logdw w czasie rzeczywistym jak réwniez danych historycznych.
Mozliwos¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wiruséw w
przesytanych wiadomos$ciach pocztowych.

Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji przez administratora
systemu.

Mozliwo$¢ generowania raportdw zgodnie z harmonogramem lub na Zzadanie
administratora systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA)

System

1.

ochrony poczty musi zapewnia¢ ponizsze funkcje:

Konfiguracje HA w kazdym z trybdw: gateway, transparent.
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2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod
innym adresem IP.
3. Wykrywanie awarii poszczegdélnych urzadzen oraz powiadamianie administratora
systemu.
4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmniej raz na godzine.

Zarzadzanie
System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw:
HTTPS oraz SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z
opcja wstawienia wtasnego logo firmy.

3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych.

Certyfikaty
Dostarczony system powinien posiadaé co najmniej dwie z ponizszych certyfikac;ji:
1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.
Serwisy i licencje

System musi by¢ dostarczony w modelu ,,na wtasnos¢” tj. niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu a jedynie
pozbawi mozliwosci pobierania aktualizacji oprogramowania.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajagce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus
Outbrake, Sandbox w chmurze, ochrona typu Click Protect, Content Disarm &
Reconstruction, Business Email Compromise na okres 36 miesiecy.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem producenta przez okres 36 miesiecy,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w
trybie 24x7.
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Opisy do wymagan ogdlnych

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy
jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych
przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z
2004, Nr 229, poz. 2315 z pdzin zm.) oraz dokument potwierdzajgcy, ze importer
posiada certyfikowany przez witasciwg jednostke system zarzgdzania jakosScig tzw.
wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwdjnego zastosowania.

2. Opis przedmiotu zamodwienia (nie techniczny, tylko ogdlny): Oferent winien
przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta
na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

3. Centralnego systemu logowania, raportowania i korelacji

Wymagania Ogdlne

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania,
raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych,
systemowych oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w Srodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w srodowisku wirtualnym,
z mozliwoscig uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi werje:
5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer
6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud
(GCP).

Interfejsy, Dysk:

1. System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowa o pojemnosci 3 TB.

Parametry wydajnosciowe:

1. System musi byé w stanie przyjmowaé minimum 5 GB logéw na dzien.
2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logdéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co
najmniej ponizsze funkcje:
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1.
2.
3.

a. Li

b. Li
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Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos¢ przegladania logéw historycznych z funkcja filtrowania.

System musi oferowac predefiniowane (lub mie¢ mozliwosé ich konfiguracji)
podreczne raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz
ogodlne informacje dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa.
Muszg one obejmowac co najmnie;j:

ste najczesciej wykrywanych atakéw.

ste najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Li

e. Li

ste najczesciej odwiedzanych stron www.

ste krajéw , do ktérych nawigzywane sg potaczenia.

f. Liste najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potaczeniach IPSec.

4.

Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logédw do innych systemdw
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy
filtrowania dla wysytanych logéw.

Komunikacja systemoéw bezpieczeristwa (z ktérych przesytane sg logi) z oferowanym
systemem centralnego logowania musi by¢é mozliwa co najmniej z wykorzystaniem
UDP/514 oraz TCP/514.

System musi realizowa¢ cykliczny eksport logéw do zewnetrznego systemu w celu ich
dtugo czasowego sktadowania. Eksport logdw musi by¢ mozliwy za pomocg protokotu
SFTP lub na zewnetrzny zasdb sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniaé:

1.
2.

Generowanie raportéw co najmniej w formatach: PDF, CSV.

Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze
modyfikowaé parametry prezentowania wynikdéw.

Funkcje definiowania wtasnych raportow.

Mozliwos¢ spolszczenia raportow.

Generowanie raportéw w sposob cykliczny lub na Zadanie, z mozliwoscia
automatycznego przestania wynikdw na okreslony adres lub adresy email.

Korelacja logéw

W zakresie korelacji zdarzen system musi zapewniac:

1.

Korelowanie logéw z okresleniem urzadzen, dla ktéorych ten proces ma byc¢
realizowany.
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2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia

okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.
3. Wybor kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. System
korelowac zdarzenia co najmniej dla nastepujacych kategorii zdarzen:
e Malware.
e Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

e Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.

Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi
dostarcza¢ dedykowanej konsoli zarzadzania, ktéra komunikuje sie z rozwigzaniem
przy wykorzystaniu szyfrowanych protokotow.

a. Proces uwierzytelniania administratorow musi byé realizowany w oparciu o: lokalng baze,
Radius, LDAP, PKI.

2. System musi umozliwiaé zdefiniowanie co najmniej 4 administratorow z mozliwoscia
okreslenia praw dostepu do logowanych informacji i raportéw z perspektywy
poszczegblnych systemoéw, z ktdrych przesytane sg logi.

Serwisy i licencje

1. System musi by¢ dostarczony w modelu ,,na wtasnos$¢” tj. niewykupienie odnowienia
licencji wsparcia technicznego dla rozwigzania nie spowoduje zablokowania
funkcjonowania systemu a jedynie pozbawi mozliwosci pobierania aktualizacji
oprogramowania.

2. Wsparcie: System musi by¢ objety serwisem producenta przez okres 36 miesiecy,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w
trybie 24x7.

Opisy do wymagan ogdlnych

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogélny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy
jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych
przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenistwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z
2004, Nr 229, poz. 2315 z pdin zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez witasciwg jednostke system zarzadzania jakosScig tzw.
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wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwdjnego zastosowania.

2. Opis przedmiotu zamodwienia (nie techniczny, tylko ogodlny): Oferent winien
przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta

na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

Wykonawca dokona szkolenia wdrozenia urzadzenia oraz szkolenia (zdalnie na
zakupionym sprzecie) z obstugi, konfiguracji i zarzadzania ww. urzgdzeniami w ilosci
sumarycznej 32 godzin z podziatem na mniejsze jednostki po 4-6 godzin.

Zakres szkolenia zostanie ustalony na miejscu.

Dokument podpisany
przez Ryszard Kluska
Data: 2022.11.07
08:25:01 CET
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