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SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA 

SPECYFIKACJA TECHNICZNA
Dostawa komputerów w ramach realizacji projektu grantowego „Wsparcie dzieci z rodzin pegeerowskich w rozwoju cyfrowym – Granty PPGR”
TABELA MINIMALNYCH WYMAGAŃ TECHNICZNYCH DLA KOMPUTERÓW PRZENOŚNYCH /237 szt. notebooków/
	Parametry notebooka


	Uwagi



	Ekran

	Matryca TFT 15.6’ Full HD z matową powłoką z rozdzielczością 1920x1080

	Nie dopuszcza się matryc typu „glare”   



	Wydajność / procesor

	CPU zaprojektowany z myślą o komputerach przenośnych, zapewniający wydajność całego oferowanego notebooka Overall Rating min. 1150pkt. W teście SysMark 2018

	Wyniki testów opublikowane na stronie konsorcjum BapCO lub dostarczone wyniki wykonywanych testów w PDF


	Pamięć RAM

	Minimum 8GB pamięci RAM, minimum 1 slot pamięci wolny

	Możliwość rozszerzenia pamięci do 32GB


	Dysk twardy

	Minimum 512GB PCIe NVMe SSD

	Zapewniona możliwość montażu dodatkowego dysku


	Karta graficzna

	Zintegrowana

	Powinna osiągać w teście wydajności PassMark VideoCard Test rezultat min. 1000pkt. W G3D Mark (testy dostępne na: http://www.videocardbenchmark.net/gpu_list.php)


	Karta dźwiękowa

	Zintegrowana

	Wbudowane dwa frontowe głośniki stereo oraz mikrofon, karta zgodna z Intel HD Audio


	Połączenia i karty sieciowe

	Wbudowany LAN 10/100/1000, wbudowane WiFi6 802.11ax oraz Bluetooth 5.1

	

	Klawiatura 


	 QWERTY pełnowymiarowa numeryczna z trybem PL „polski programisty”

	Musi być wyposażona w 2 klawisze ALT (prawy i lewy)


	Urządzenia wskazujące


	Touchpad

	Zintegrowany z obudową notebooka 


	Kamera


	Zintegrowana z obudową  notebooka

	Rozdzielczość kamery minimum 1280x720


	Bateria


	Litowo-jonowa 3 komorowa, min. 48Wh – czas pracy min. 12 godzin wg karty katalogowej producenta.

	

	Gniazda


	USB minimum 3 szt. USB3.0 (nie są akceptowane huby), HDMI, RJ45, czytnik kart pamięci SD, gniazdo mikrofonowe, słuchawkowe, dopuszcza się złącza typu combo

	

	Gwarancja


	Minimum 24 miesięczna gwarancja producenta w trybie min. „door-to-door” wraz z dostępem do systemu prezentującego status naprawy

	Zakłada się ustalony kontakt telefoniczny z działem serwisowym, który na podstawie zgłoszenia ma 7 dni roboczych na realizację naprawy gwarancyjnej w trybie door-to-door


	System operacyjny


	Zainstalowana pełna i nieograniczona czasowo wersja systemu Microsoft Windows Home lub wyższy wersja 10/11 w polskiej wersji językowej „lub równoważny” – kryteria do oceny równoważności określone zostały poniżej


	

	Dostępność


	Notebook przystosowany do dostępności


	Współpraca systemu operacyjnego w zakresie narzędzi dla osób niepełnosprawnych, tj. regulacja kontrastu ekranu, edycja rozmiaru czcionki


	Standardy, certyfikaty


	Deklaracja zgodności CE


	


W odniesieniu do norm, ocen technicznych, specyfikacji technicznych i systemów referencji technicznych, tam występujących, o których mowa w art. 101 ust. 1 pkt 2 oraz ust. 3 ustawy Pzp, Zamawiający wskazuje, że dopuszcza rozwiązania równoważne opisywanym, i że towarzyszą im wyrazy „lub równoważne”.
Kryteria stosowane w celu oceny równoważności 
System operacyjny System równoważny musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1. Dostępny rodzaj graficznego interfejsu użytkownika - klasyczny, umożliwiający obsługę przy pomocy fizycznej klawiatury oraz wirtualnej klawiatury ekranowej.
2. Interfejsy użytkownika dostępne w wielu językach do wyboru – w tym polskim i angielskim.
3. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe.
4. Wbudowany system pomocy w języku polskim.
5. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim.
6. Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.
7. Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne.
8. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.
9. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.
10. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.
11. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.
12. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi). 

13. Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer.
14. Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji.
15. Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji.
16. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe.
17. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
18. Mechanizm pozwalający użytkownikowi zarejestrowanego w systemie przedsiębiorstwa/instytucji urządzenia na uprawniony dostęp do zasobów tego systemu. 

19. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.
20. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.
21. Obsługa standardu NFC (near field communication).
22. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących). 

23. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny. 

24. Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.
25. Mechanizmy logowania do domeny w oparciu o:

a. Login i hasło,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).

26. Mechanizmy wieloelementowego uwierzytelniania.

27. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

28. Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu.

29. Wsparcie dla algorytmów Suite B (RFC 4869).

30. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec. 

31. Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk. 

32. Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach. 

33. Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń. 

34. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem. 

35. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową. 

36. Rozwiązanie ma umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację. 

37. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe. 

38. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe. 

39. Udostępnianie modemu.
40. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.
41. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.
42. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).
43. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu). 

44. Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych. 

45. Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika. 

46. Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB. 

47. Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych. 

48. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych. Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinstalacji systemu.
