Urzqd Ochrony Konkurencii i Konsumentéw

Warszawa, 5 czerwca 2024 r.
BF-2.262.11.2024

Wszyscy uczestnicy postepowania

Dotyczy: postepowania o udzielenie zamowienia publicznego prowadzonego w trybie
przetargu nieograniczonego na dostawe i wdrozenie systemu obejmujgcego
funkcjonalnos¢ wielopoziomowej ochrony poczty elektronicznej

Zamawiajgcy informuje, ze w terminie okreslonym zgodnie z art. 135 ust. 2 ustawy z dnia
11 wrzesnia 2019 r. — Prawo zamowien publicznych (Dz.U. z 2023 r., poz. 1605 ze zm.), zwanej
dalej ,ustawg Pzp”, Wykonawca zwrdcit sie do Zamawiajgcego z wnioskami o wyjasnienie
tresci SWZ.

W zwigzku z powyzszym, dziatajgc na podstawie art. 135 ust. 2 ustawy Pzp, Zamawiajgcy
udziela nastepujgcych wyjasnien:

Whniosek nr 1.

W Punkcie 3.a) Zamawiajacy zawart wymaganie, aby oferowane rozwigzanie pracowato
w trybie transparentnym. Zwracamy uwage, ze wymiana poczty elektronicznej w Internecie
realizowana jest poprzez protokét SMTP opisany w RFC nr 5321 ktéry jest oficjalnym
dokumentem opisujgcym jak ma wygladac implementacja systemu poczty elektronicznej, aby
zapewni¢ kompatybilnos¢ komunikacji. We wspomnianym RFC5321 w sekcji 2.3.2 znajduja sie
definicje stron tj. nadawca oraz odbiorca zas w sekcji 2.3.4 jest zdefiniowane pojecia serwera
jako Host musi miec¢ adres IP i by¢ jawnie znany dla drugiej strony, aby poprawnie obstugiwacé
protokét SMTP. Dodatkowo w punkcie 6.33 OPZ Zamawiajgcy oczekuje mozliwosci
przekierowania wiadomosci pocztowej, gdzie tryb transparentny z definicji nie moze by¢
strong nadawczg zgodnie z sekcjg 2.3.4 wskazywanego RFC5321.

W zwigzku z powyzszym wnosimy o usuniecie wymogu pracy w trybie transparentnym z uwagi
na to, ze jest to funkcjonalnos¢ spoza definicji protokotu SMTP, a wiec taki niezdefiniowany
tryb bedzie powodowad btedy w przekazywaniu wiadomosci pocztowych z innym systemdw
obstugi poczty komunikujgce sie poprzez Internet a ktére zgodnie z RFC5321 (protokét SMTP)
nie beda rozumiec strony pracujgcej w niezdefiniowanym dla protokotu trybie transparent.

W odpowiedzi na powyiszy wniosek Zamawiajgcy informuje, ze wyraza zgode na
zaoferowanie rozwigzania bez mozliwosci pracy w trybie transparentnym, pod warunkiem
spetnienia pozostatych wymagan minimalnych okreslonych w Specyfikacji Warunkow
Zamowienia.
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Whiosek nr 2.

W punkcie 6.15 Zamawiajgcy oczekuje funkcji ponownego sprawdzania wiadomosci
pocztowej w trakcie préby zwolnienia wiadomosci z kwarantanny. Wnosimy o usuniecie tego
zapisu z uwagi, ze taka funkcja nie zwieksza bezpieczenstwa a co wiecej wigczenie takiej
funkcji spowoduje, ze wiadomosci nigdy nie da sie zwolnic z kwarantanny z uwagi na to ze jesli
uzytkownik lub administrator zechce Swiadomie zwolni¢ przesytke to taka akcja nie zostanie
wykonana poniewaz wiadomos¢ ponownie zostanie zatadowana do kwarantanny. Co wiecej
w przypadku btednego zakwalifikowania wiadomosci przy wtgczonej funkcji ponawianej
analizy nie zezwoli na zwolnienie wiadomosci.

W zwigzku z powyzszym prosimy o usuniecie punktu 6.15, swiadomy uzytkownik musi mie¢
mozliwo$é zwolnienia wiadomosci z kwarantanny, a jesli nie ma byé dostepna taka opcja to
normalnym jest wytgczenie zwalania z kwarantanny a nie wykonywanie ponownego
skanowania, aby zablokowac¢ zwolnienie

W odpowiedzi na powyiszy wniosek Zamawiajgcy informuje, ze w punkcie 6.15 Zamawiajgcy
ma na mysli aby zaoferowane rozwigzanie miato mozliwos¢ przepuszczenia wiadomosci email
z kwarantanny geteway do sandboxa w celu gtebszej analizy przed dostarczaniem email do
odbiorcy. W zwigzku z powyiszym Zamawiajgcy nie wyraza zgody na zmiane zapisdw we
whnioskowanym zakresie.

Whniosek nr 3.

W punkcie 6.32.f Zamawiajacy oczekuje filtrowania wiadomosci bazujgce na statystyce filtréw
Bayesa. Zwracamy uwage, ze na filtry Bayesa ktére bazujg na listach pojedynczych stow, znane
sg ataki o nazwie ,Bayesian poisoning”. W szczegdlnosci w czasach, kiedy w wiadomosciach
mail wykorzystywane jest formatowanie HTML pozwalajgce na takie formatowanie tekstu
takie jak zmiane koloru i wysokosci czcionki a w szczegdlnosci wytgczanie widocznosci, tak ze
tylko cze$é tresci bedzie widoczna w czytniku mail dla uzytkowania, zas skaner poczty na
bramce bedzie analizowat caty tekst, a wiec wraz z wstawkami ktére zostat uzyte aby
zmniejszy¢ statystyke wystepowania stéw uznawanych za spam.

W zwigzku z powyzszym wnosimy o rozszerzenie tego zapisu o mozliwos¢ zaoferowania
rozwigzan, ktore wykorzystujg inne techniki wykrywania spamu w tresci wiadomosci takie jak
uczenie Al na bazie wzorcéw lub logiki rozmytej.

W odpowiedzi na powyzszy wniosek Zamawiajacy informuje, ze wyraza zgode na zmiane

zapisOw w powyzszym zakresie.

W zwigzku z powyzszym, na podstawie art. 137 ustawy Pzp, Zamawiajgcy dokonuje zmiany

tresci pkt 6 ppkt 32 lit f OPZ, stanowigcego zatacznik nr 1 do SWZ, ktéry otrzymuje nastepujgce

brzmienie:

f.  Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora
globalnie dla catego systemu lub dla poszczegdlnych chronionych domen, oraz techniki
wykrywania spamu w tresci wiadomosci takie jak uczenie Al na bazie wzorcow lub logiki
rozmyte;.
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Whniosek nr 4.

W punkcie 6.32.h Zamawiajacy oczekuje wykorzystania techniki opdznienia dostarczenia
przesytki miat okreslanej jako greylisting. Z definicji greylisting przy pierwszej prébie
przekazania wiadomosci miat, kiedy odbiorca nie zna nadawcy (czyli faktycznie jest to pierwsze
potaczenie lub odbiorca usungc¢ informacje o ostatnim pofaczeniu po okreslonym czasie
nieaktywnosci) to przy odbieraniu takiej wiadomosci odbiorca wysyta komunikat typu ,,mam
awarie wréé pdzniej” i wewnetrznie wigcza odliczanie zdefiniowanego czasu. Jesli nadawca
wrdci po skoriczeniu odliczania to juz przy nastepnej probie niezalezne od tego kto nadaje i co
znajduje sie w wiadomosci mail greylisting przepusci takg przesytke liczac, ze inne podsystemy
zablokujg taka wiadomos$é, jesli jest spamem. Co wiecej, jesli druga préba przekazania
powiedzie sie to do kiedy pamietane jest to potgczenie greylisting nie zablokuje nadawcy
nawet jesli w poprzednich potgczeniach przekazywany byt spam. Dodatkowo, jesli nadawca
jest zaufany ale informacji i tym nadawcy nie ma w bazie greylistingu (nie komunikowat sie
wystarczajgco dfugo aby wpis z bazy greylistingu zostat usuniety) to wtedy ze wzgledu na
blokowania pierwszego potgczenia przesytka zawsze bedzie opdZzniona.

W zwigzku z powyzszym wnosimy o usuniecie wymogu wykorzystywania greylistingu ktéry
wprowadza tylko opdznienia a w zamian wprowadzenie w tym punkcie wymagan na SPF, DKIM
oraz DMARC ktére sg standardami do obrony przez spamem i phisingiem opisanymi w RFC
i nie wprowadzajgcymi opdznien tak jak greylisting

W odpowiedzi na powyzszy wniosek Zamawiajacy informuje, ze wyraza zgode na zmiane
zapisow przedstawionych w powyzszym wniosku i nie dopuszcza kontroli w oparciu
o greylisting.
W zwigzku z powyzszym, na podstawie art. 137 ustawy Pzp, Zamawiajgcy dokonuje zmiany
tresci pkt 6 ppkt 32 lit h OPZ, stanowigcego zatgcznik nr 1 do SWZ, ktdry otrzymuje nastepujgce
brzmienie:

h. Kontrola w oparciu o SPF, DKIM oraz DMARC.

Powyzsze odpowiedzi stanowig modyfikacje tresci SWZ. Termin sktadania ofert nie ulega
zmianie. Oferte wraz z wymaganymi dokumentami nalezy umiesci¢é na Platformie
pod adresem https://platformazakupowa.pl/pn/uokik - w mys$l ustawy Pzp na stronie
internetowej prowadzonego postepowania do dnia do dnia 18.06.2024 r. do godziny 11:00.
Otwarcie ofert nastepuje w dniu, w ktérym uptynat termin sktadania ofert tj. 18.06.2024 r.
godz. 11:15.

Z powazaniem,

Jozef Wacnik

Dyrektor

Biura Informatyki i Ochrony
/podpisano elektronicznie/
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