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Zalacznik nr 8 do SWZ

SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA

Postepowanie prowadzone w trybie podstawowym na:
Zakup i dostawe sprzetu komputerowego i oprogramowania w ramach

Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU

Specyfikacja techniczna
dla czesci | — zakup i dostawa serwerdéw wraz z wyposazeniem serwerowni

1. Serwer 2 szt.

Lp Parametr Warto$¢ wymagana
Obudowa Rack 19” o wysokosci max 2U z mozliwoscig instalacji do 8 dyskow 3.5" Hot-Plug wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w

1 Obudowa . . . . . o . . . . :
szafie rack i wysuwanie serwera do celdw serwisowych (szyny ruchome).Wbudowany czujnik otwarcia obudowy wspodtpracujgcy z BIOS i kartg zarzadzajaca.
Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesordw. Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego

2 Ptyta gtéwna znakiem firmowym.
Chipset dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

3 Procesor Zainstalowany jeden procesor szesnasto-rdzeniowy klasy x86 wyposazony w min. 24MB CACHE, o taktowaniu min. 2.4 GHz
64GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno znajdowac sie minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta gtéwna powinna

4 RAM obstugiwac do 1TB pamieci RAM. Zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address Parity
Protection, Memory Thermal Throttling

5 Kontroler RAID Sprzetowy, Pamiec cache 8 GB, Poziomy RAID 0/1/5/6/10/50/60, Rodzaje dyskdw 12Gb/s SAS, 6Gb/s SAS/SATA, 3Gb/s SAS/SATA, Wsparcie
PCI PCle Gen. 4
2x 960GB SSD vSAS Mixed Use, pojemnos¢ dysku 960GB, wymiary 2,5” w ramce 3,5”, typ dysku SSD vSAS MU SED, interfejs SAS 12GB, typ

6 Dyski twarde obudowy Hot-Plug. Mozliwosc¢ Zainstalowania modutu dedykowanego dla hypervisora wirtualizacyjnego, wyposazonego w dwa nosniki typu flash o
pojemnosci min. 16GB z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilosci wnek na dyski twarde. Pamieé flash musi pochodzi¢ bezposrednio od producenta serwera.

7 Optymalizacja rozruchu | BOSS 2 x 480GB R1 M.2 SATA

L Whbudowane min. 2 interfejsy sieciowe 1Gb/s Ethernet w standardzie 1000Base-T oraz dodatkowo 2 interfejsy sieciowe o przepustowosci
8 Interfejsy sieciowe

10Gb/s Ethernet w standardzie 10GBase-T (porty mogg by¢ osiggniete poprzez karte w slotach PCle)
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9 Zasilanie Min. 2 zasilacze Redundantne, Hot-Plug min. 750W kazdy
10 | Whbudowane porty min. 2 porty USB 2.0 oraz 2 porty USB 3.0, 2 porty RJ45, min. 1 port VGA. (Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1600x1200)
36 miesigce gwarancji, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w dni robocze w godzinach 9-
11 | Warunki gwarancji 16. Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
2. Serwer NAS 1 szt.
Lp Parametr Warto$¢ wymagana
| Specyfikacja
sprzetowa
1 Procesor Procesor 64 bit o taktowaniu nie mniejszym niz 1,7 GHz, liczba rdzeni min. 4 np. Procesor AlpineAL-314 lub lepszy
2 Pamie¢ RAM Nie mniej niz 8GB DDR3 1600MHz
3 Obstugiwane dyski Min. 4 szt. 3.5" oraz 2.5"
twarde
4 Interfejsy sieciowe RJ45 (LAN) 1 Gbps - 2 szt., SFP+ - 1 szt.
5 Porty USB min. 3.2 Minimum 4
6 Typ obudowy RACK 1U, zasilacz wbudowany
" Specyfikacja
oprogramowania
1 Obstugiwane systemy Dyski wewnetrzne: EXT4
plikéw Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+
, | Swyfrowanie Tak, min AES 256
wolumendéw
Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
3 Zarzadzanie dyskami Skanowanig uszkodzonych blokéw (pliku)
Obstuga migawek
Obstuga replikacji migawek
Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
. . Importowanie listy uzytkownikow
4 Zarzadzanie prawam| Zarzadzanie kontami uzytkownikow
dostepu ) . .
Zarzgdzanie grupa uzytkownikow
Zarzgdzanie wspotdzieleniem w sieci
5 Funkcje backup Oprogramowanie do tworzenia kopii bezpieczeristwa producenta urzagdzenia dla systeméw Windows
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6 Darmowe aplikacje na Monitoring / Zarzadzanie / Wspotdzielenie plikéw / obstuga kamer
urzadzenia mobilne Dostepne na systemy iOS oraz Android
Serwer plikow
Serwer FTP
7 Minimum obstugiwane Serwer WEB
serwery Serwer kopii zapasowych
Serwer Monitoringu
Serwer wydruku
8 VPN VPN client / VPN server. Obstuga PPTP, OpenVPN
Obstugiwane protokoly AFP, Dynamiczny DNS (DDNS), HTTP, HTTPS, iPv4/iPv6, iSCSI, Klient protokotu BitTorrent, Klient VPN, Obstuga ramek typu jumbo, Serwer CIFS/SMB,
9 sieciowe Serwer DHCP,
Serwer DLNA, Serwer FTP, Serwer iTunes, Serwer NFS, S.M.A.R.T., SNMP, SSH, Telnet
Mozliwo$¢ instalacji
10 dodatkowego Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek
oprogramowania
3. Dyski do serwera NAS 4 szt.
Lp Parametr Warto$¢ wymagana
1 Rodzaj urzadzenia: Dysk twardy - wewnetrzny
2 Pojemnos¢: Min. 4 TB
3 Rodzaj obudowy: 3,5"
4 Interfejs: SATAIIl 6Gb/s
5 Wielko$¢ bufora: Min. 256 MB
6 Cechy: Zwiekszona odpornosé na drgania, Zgodnosé z systemami NAS, technologia konwencjonalnego zapisu magnetycznego (CMR)
7 Predkos¢ obrotowa: 7200 obr/min
8 MTBF: Min. 1 000 000 godzin
4. Konsola KVM 1 szt.
Lp Parametr Warto$¢ wymagana
1 Rodzaj urzadzenia: Konsola modutowa KVM LCD 19”
aktywna TFT LCD, 19" XGA, format 4+3; Rozdzielczos¢ maksymalna: 1920x1080; Rozdzielczos¢ optymalna: 1280x1024;
2 Matryca: Kontrast: 1000 + 1; Jasno$¢: 250 cd/m2; Podswietlanie: LED; Liczba koloréw: 16,7 miliondw; Sredni czas bezawaryjnej
pracy (MTBF): 100 000 godzin
3 Rodzaj obudowy: Rack , 1U
4 Liczba portéw PClub KVM: | 8 PS2 lub USB
5 Klawiatura: 101 klawiszy , Touchpad
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6 Cechy: Zasilanie: ~230V AC; Dopuszczana temperatura pracy: 0°C + 50°C; Dopuszczalna wilgotnos$¢ powietrza: 10% + 90%,
V: niekondensujaca;; Min-max rozstaw szyn: 580mm - 870mm;
7 Certyfikaty: CE
8 Gwarancja: 2 lata

5. Zasilacz awaryjny 3 szt.

Lp Parametr Warto$¢ wymagana
1 Rodzaj urzadzenia: Zasilacz awaryjny On-line

2 Topologia: On-line

3 Moc pozorna/skuteczna: | 1000VA/800W

4 Napiecie wejsciowe: 160-280 V

5 Gniazda wyjsciowe IEC 320 C13 3szt. USB, RS-232

6 Zabezpieczenia: Przecigzeniowe, termiczne, przed przetadowaniem

7 Sygnalizacja pracy: Wyswietlacz LCD, Dzwiekowa

8 Gwarancja: 2 lata

6. Switch 2 szt.

Lp. Parametr Wartos¢ wymagana
1 Porty Ethernet 48 gigabitowy port PoE+ RJ45 Ethernet 10/100/1000 Mb/s
2 Sloty SFP+ 10Gb/s Min. 4
3 Port konsolowy RJ45 1szt. micro-USB 1szt.
4 Porty PoE+ (RJ45) Porty PoE+: 48 portow, do 30 W na kazdym porcie, budzet: 500 W
< Maksymalny pobér 50W (bez podtaczonego urzadzenia z obstuga PoE)
mocy 640W (podczas zasilania z mocg S00W)
6 Obudowa RACK 1U
7 Chtodzenie Min. 3 wentylatory
8 Gwarancja: 2 lata
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Specyfikacja techniczna oferowanego sprzetu

dla czesci Il — zakup i dostawa urzgdzenia wielofunkcyjnego A3 mono

1. Urzadzenie wielofunkcyjne A3 mono 1szt.

Lp. Parametr Wartos¢ wymagana
1 Technologia druku technologia laserowa, czterobebnowa
2 Format oryginatu i kopii A6-A3
3 Predkos¢ drukowania Min. 50 stron A4 / min.
4 Obstugiwane rozdzielczosci 600 x 600 dpi oraz 1200x1200 dpi
drukowania
5 Czas wydruku pierwszej strony maks. 4,5 sek.
6 Czas nagrzewania maks. 20 sek. od wtgczenia zasilania
7 Kopiowanie wielokrotne od 1 do 9999 kopii
8 Pamie¢ RAM min. 4 GB
10 | Dysk SSD lub HDD min. 64 GB
11 | Zoom 25-400%
12 | Panel operatora Panel op?ratora wyposazony w kolorowy ekran dotykowy LCD, o przekatnej min. 10 cali, w jezyku polskim. Panel z ptynna regulacjg kata
nachylenia.
13 | Dupleks automatyczny, obstuga papieru 80-250 g/m?2
14 | Podajnik dokumentow Automatyczny dwustronny, pojemnos¢ tacy podajacej min. 140 ark. (A4, 80 g/m?2)
15 | Podajniki papieru podajnik automatyczny min. 4 x 500 ark. (80 g/m2), obstuga papieru 60-300 g/m2 (w tym min. jeden obstugujgcy papier formatu A3);
taca boczna na min. 150 ark. (A4, 80 g/m2), obstuga papieru A6-A3, 60-300 g/m2
16 | Odbiér wydrukow i kopii Taca odbiorcza na min. 500 arkuszy (80 g/m?2)
17 | Podstawa mobilna Dedykowana, podstawa producenta urzadzenia, na koétkach.
18 | Jezyk opisu strony PCL 6, Post Script Level 3 (dopuszcza sie emulacje)
19 | Interfejsy USB 2.0, Ethernet 10/100/1000 Mb
20 | Funkcje skanowania skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do pamieci przenosnej USB, WIA, SMB, do skrzynki dokumentéw
21 | Rozdzielczos¢ skanowania 600 dpi
22 | Predkosé skanowania kolorowego | min. 80 str. / min. (A4, 300 dpi)
0. PDF, PDF/A, PDF szyfrowany, PDF kompresowany, JPEG, TIFF, XPS,
23 | Typy plikéw Opcjonalnie: PDF p:lzeszuki\z\l/alny, docx‘,)xlsx, pptZ
24 | Wymagania dodatkowe Urzadzenie wyposazone w funkcje zgtaszania usterek bezposrednio na panelu dotykowym urzadzenia.
Materiaty eksploatacyjne jako Tonery: w ilosci, ktéra zapewni wydrukowanie minimum 40 000 stron A4 (przy 5% pokryciu)
25 wyposazenie standardowe Bebny: w ilosci, ktéra zapewni wydrukowanie minimum 600 000 stron A4. Dostarczone materiaty muszg by¢ nowe i nieuzywane, oraz
(dostarczone w komplecie z wyprodukowane przez producenta oferowanych urzadzen.
urzadzeniem)
26 | Mozliwos¢ rozbudowy Podajnik papieru na min. 3000 ark. (A4, 80 g/m2)
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Standardowy faks klasy Super G3
Finiszer zszywajacy, min. 1 taca odbiorcza o pojemnosci min. 4.000 ark. (A4, 80 g/m2),

27

Wymagania dodatkowe

Oferent musi posiadac¢ 1SO 9001:2008 na $wiadczenie ustug serwisowych oraz posiadaé autoryzacje producenta urzadzenia wielofunkcyjnego -
dokumenty potwierdzajgce dotgczy¢ do oferty

Certyfikaty ISO 9001:2008 i ISO 14001:2004, producenta oferowanego sprzetu - zataczy¢ do oferty
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Specyfikacja techniczna
dla czesci lll — zakup i dostawa sprzetu komputerowego tj.: serwera domeny, oprogramowania do szyfrowania poczty,
sprzetowych urzgdzen autoryzacyjnych do systemu operacyjnego lub kontrolera domeny

Przedmiotem zamdwienia jest dostawa serwera zarzqdzania komputerami przy pomocy kontrolera domeny wsparcie
techniczne i prawo do aktualizacji na 2 lata wraz z oprogramowaniem oraz wdrozeniem

1. Sewer zarzadzajacy 1szt. oraz Serwer zapasowy 1 szt.
Lp Parametr Warto$¢ wymagana
| Specyfikacja sprzetowa

Jeden procesor czterordzeniowy z obstugg instrukcji 64 bitowych umozliwiajgcy osiggniecie wyniku min. 6800 punktéw w tescie PassMark CPU
Benchmarks dostepnym na stronie http://www.cpubenchmark.net/high_end_cpus.html. Procesor z obstugg wirtualizacji.

2 | Pamie¢ RAM min. 32GB dedykowane do pracy serwerowej

4 kieszenie HotSwap SATA3

1 dysk systemowy o poj. min. 1TB zamontowany w kieszeni HotSwap

3 dyski na dane o poj. min. 2TB zamontowane w kieszeniach HotSwap.

Obstuga sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s

Wsparcie KVM przez LAN

RACK 1U, zasilacz wbudowany, Panel przedni chronigcy kluczem dostepu do dyskéw, Czujnik otwarcia obudowy,

Komplet szyn montazowych w zestawie

6 Gwarancja 2 lata gwarancji producenta

Specyfikacja
oprogramowania

1 Procesor

Obstugiwane dyski
twarde

4 | Interfejsy sieciowe

5 Typ obudowy

interfejs obstugi serwera musi by¢ realizowany przez najnowsza przegladarke internetowg i by¢ w standardzie Windows METRO,
system powinien przed zalogowaniem do panelu zarzagdzajgcego informowac w czasie rzeczywistym administratora o obcigzeniu: catego systemu,
procesora, pamieci oraz interfejsu sieciowego na dynamicznych wykresach. Wskazujac myszkg dane na wykresie powinny pokazywaé warto$¢ obcigzenia.

Zarzadzanie systemem i Informacje o obcigzeniu catego systemu, procesora, pamieci oraz interfejsu sieciowego powinny by¢ archiwizowane w serwerze i dostepne przez system
1 konfiguracja przez raportujacy dla okreséw: godzinowy, dzienny, tygodniowy i miesieczny,

przegladarke WEB, serwer musi umozliwiac realizowanie ustug (FTP, FTP z opcjg szyfrowania SSL/TLS, TFTP, NFS),

zapewniajac musi posiadac system antywirusowy,

funkcjonalnos¢: mozliwos¢ zarzadzania serwerem poprzez protokét SNMP w wersji 1/2/3,

musi umozliwia¢ dostep administratoréw przez przeglagdarke WEB,
wbudowany firewall zarzadzany przez przeglgdarke WEB,
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przed zalogowaniem administratora do interfejsu serwera WEB, powinien bez autoryzacji odczytywac parametry obcigzenia serwera pokazywane na
dynamicznych wykresach w przeglagdarce WEB,

system musi umozliwiaé generowanie certyfikatow SSL przez przeglagdarke WEB,

system powinien posiada¢ mozliwos¢ importowania zewnetrznych certyfikatow SSL przez przeglgdarke WEB,

Obstuga domeny,
dostarczone
oprogramowanie musi

zapewni¢ funkcjonalnos¢:

zarzadzania do min. 50 uzytkownikow, grup,

zarzadzanie do min. 50 komputeréw,

zarzadzanie do min. 50 urzadzen,

zarzgdzania polisami GPO,

obstuge profili uzytkownikéw oraz profili mobilnych,

obstuge do min. 75 jednoczesnych podtgczen do serwera domeny,

zarzadzania uzytkownikami, grupami, komputerami podpietymi do kontrolera domenowego przez przegladarke WEB,

mozliwos¢ tworzenia uzytkownikéw i grup w kontrolerze domeny przez przegladarke WEB,

nadawania haset dla uzytkownikdw w kontrolerze domeny przez przegladarke WEB,

wyszukiwania po nazwie uzytkownika, grupy i komputera przez przeglagdarke WEB,

listy uzytkownikow, ktérym wygasta wazno$¢ konta dostepna w przegladarce WEB,

listy zablokowanych kont w kontrolerze domeny dostepna w przeglgdarce WEB,

wszystkie operacje zaktadania i modyfikacji oraz usuwania kont, grup, komputeréw w kontrolerze domenowym przez przegladarke WEB powinny by¢
raportowane w centralnym repozytorium systemowym,

mozliwos¢ wyswietlenia oraz akceptowania polityki bezpieczenstwa przed zalogowaniem uzytkownikéw do serwera domenowego,

administrator podtgczajacy sie do kontrolera domeny musi mie¢ mozliwo$¢ autoryzacji i logowania sie do serwera domenowego przy pomocy jednego
dostarczonego do serwera urzgdzenia sprzetowego token wykorzystujacy port USB,

Administrator zanim dokona logowania do kontrolera domeny przy pomocy urzadzenia sprzetowego token moze wyswietli¢ wewnetrzna polityke
bezpieczenstwa informacji Urzedu. Administrator Bezpieczeristwa Informacji ma mozliwos$¢ zarzadzania trescig, ktéra jest wyswietlana i akceptowana w
procesie logowania do systemu operacyjnego lub kontrolera domeny.

Administrator wyciagajgc urzgdzenie autoryzacyjne token z portu USB bedzie miat blokowany system operacyjny.

Zastosowane urzgdzenie sprzetowe token powinno umozliwia¢ przypisywanie konkretnego komputera (wraz z logowaniem administrator do kontrolera
domeny) do urzadzenia sprzetowego token,

Pamie¢ urzadzenia sprzetowego token musi umozliwiaé¢ zdefiniowania do 20 uwierzytelnier do systemu operacyjnego i kontrolera domeny,
Urzadzenie sprzetowe token musi wykorzystywaé tylko jeden port USB w wers;ji 2.0 lub 3.0,

Urzadzenie sprzetowe token w celu uwierzytelnienia musi wymagac¢ stosowania min. 6 znakowego PIN-u,

wspotpracy z klientami Windows 7,8,8.1,10 w wersji professional.

Licencja kontrolera
domeny dla
zamawianego serwera
gtownego i zapasowego
musi umozliwiaé:

fatwe przenoszenie i uruchomienie kontrolera domeny pomiedzy zamawianym serwerem gtéwnym i zapasowym,
tatwe uruchomienie kontrolera domeny w trybie awaryjnym (w ograniczonej funkcjonalnosci) na dowolnym serwerze posiadanego przez zamawiajgcego
na czas naprawy zamowionego serwera gtéwnego lub zapasowego.

Oprogramowanie musi

obstuge minimum cztero-rdzeniowego procesora,
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umozliwia¢ wirtualizacje
dowolnych systeméw
operacyjnych i musi
realizowac:

obstuge minimum 32GB RAM-u,

obstuge vmware VMDK,

obstuge minimum 10 instancji srodowisk wirtualnych,

zapis stanu maszyny wirtualnej tzw. snapshot,

kopii stanu maszyny wirtualnej,

emulacji wielu urzadzen np. kart sieciowych, kontroleréw SAS,
dynamicznej alokacji pamieci na kontener danych

wspotpracy z kontrolerami SATA, SCSI,

tryb pracy sieciowej min NAT, tunel UD, Bridge oraz wielu interfejséw sieci,
zarzadzanie poprzez przegladarke WEB,

archiwizacje uruchomionych maszyn wirtualnych.

Migracja uzytkownikow
okalnych do serwera
domenowego dziatajgcego
w systemie Windows
Vista,7,8,8.1,10,11 w wersji
B2 i 64 bity w wersji

automatyczne przenoszenie profili i ustawien uzytkownika z konta lokalnego do konta domenowego,
automatyczne przeniesienie dokumentéw uzytkownika z konta lokalnego do konta domenowego i nadanie odpowiednich uprawnien ACL,

5 . . . automatyczne przenoszenie uprawnien plikowych i rejestru z konta lokalnego do konta domenowego
professional z licencja L . . S > . 0 S .
. automatyczne przeniesienie lokalnej skrzynki pocztowej Microsoft Outlook i Thunderbird z domysinej lokalizacji w koncie lokalnym do konta domenowego.
bezterminowa na
uzytkowanie musi
umozliwiac przenoszenie
do 75 uzytkownikow i musi
realizowac:
Il Specyfikacja wdrozenia
Wykonawca do wdrozenia |jedng osobe posiadajgca uprawnienia Audytora Wiodgcego 1SO 27001:2013 i Audytora Wewnetrznego ISO 14001 i 50001 lub uprawnienia réwnowazne,
1 oferowanych rozwigzan jedng osobe posiadajaca uprawnienia Audytora Wewnetrznego ISO 27001:2013 i MCSA SQL Server 2012 i MCSA Windows Server 2012 lub uprawnienia
musi posiadac nastepujace |réwnowazne.
osoby z uprawnieniami
W ramach wdrozenia
2 Wykonawca przeszkoli Osoba szkolgca musi posiada¢ uprawnienia Audytora Wiodacego I1SO 27001:2013 lub uprawnienia rownowazne

kadre informatyczna

Urzedu
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2. lloé¢: 50 urzadzen autoryzacyjnych do systemu operacyjnego lub serwera kontrolera domeny - TOKEN

Lp

Parametr

Warto$¢ wymagana

Funkcjonalnosé¢ i cechy
uzytkowe:

Uwierzytelnienie uzytkownikéw do systemu operacyjnego lub serwera kontrolera domeny przy pomocy dedykowanego urzadzenia sprzetowego,
monitorowania logéw uwzgledniajace:

- logowanie do systemu (kto, kiedy)

- wylogowanie/zablokowanie systemu (kto, kiedy)

Uzytkownik zanim dokona logowania do systemu operacyjnego przy pomocy urzgdzenia sprzetowego moze wyswietli¢ zdefiniowang przez
administratora wewnetrzng PBI. Administrator Bezpieczenstwa Informacji ma mozliwos¢ zarzadzania trescia, ktéra jest wyswietlana i akceptowana w
procesie logowania do systemu operacyjnego lub kontrolera domeny.

Uzytkownik, ktéry opuszcza stanowisko pracy bedzie miat blokowany system operacyjny przez urzagdzenie sprzetowe.

Pamieé urzadzenia sprzetowego musi umozliwiaé¢ zdefiniowania do 20 uwierzytelnier do systemu operacyjnego.

Mozliwos$¢ autoryzacji do systemu operacyjnego lub kontrolera domeny dedykowanym PIN-em.

Mozliwos$¢ nadawania indywidualnego kodu PIN do urzgdzenia autoryzacyjnego TOKEN dla konta uzytkownika w systemie operacyjnym lub kontrolerze
domeny.

Zastosowane urzadzenie sprzetowe powinno umozliwia¢ przypisywanie konkretnego komputera do urzadzenia sprzetowego.

Narzedzie sprzetowe musi wykorzystywac¢ tylko jeden port USB w wersji 2.0 lub 3.0

Urzadzenie sprzetowe w celu uwierzytelnienia musi wymagac stosowania min. 6 znakowego PIN-u,

Wspétpraca z klientami Windows 7,8,8.1,11

3.

llosé: 50 Licencji oprogramowania do szyfrowania wiadomosci email technologiq END TO END. Wsparcie techniczne i prawo do aktualizacji na 2 lata.

Bazy regut, sygnatur i zagrozeri phishing na 2 lata.

Lp

Parametr

Wartoé¢ wymagana

Oprogramowanie musi
zapewnic¢ funkcjonalnos$¢

szyfrowanie algorytmem AES256: tresci wiadomosci, zatgcznikéw, plikdw, katalogow,

do odszyfrowania tresci wiadomosci, plikdw, katalogdw, zatacznikéw email nie wymagany jest dodatkowy ptatny lub bezptatny dostep do ustug
internetowych, chmury, hostingu lub portalu internetowego.

do odszyfrowania tresci wiadomosci, plikdw, katalogdw, zatacznikéw email nie wymagane jest potaczenie Internetowe.

do odszyfrowania wiadomosci nie jest potrzebne wysytanie linkéw do oprogramowania deszyfrujacego.

do odszyfrowania tresci wiadomosci nie jest wymagane instalowanie dodatkowego oprogramowania deszyfrujacego.

odszyfrowanie tresci wiadomosci, plikow, katalogéw, zatgcznikéw email musi by¢ mozliwe na popularnych systemach operacyjnych z Srodowiskiem
graficznym: Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows 10, Windows 11,Ubuntu Desktop 20.04.3 ,Ubuntu Desktop
21.10, Linux Mint 20.2, Fedora Workstation 35, macOS 11, Android od wersji 6.0

szyfrowana zawarto$¢ wiadomosci moze zawierad nie tylko tekst ale réwniez elementy graficzne takie jak: HTML, obrazki

generowania bezpiecznego hasta (litery, cyfry, znaki) o okreslonej minimalnej dtugosci dla szyfrowania,

opieczetowania kazdej wystanej wiadomos¢ sygnatura, ktéra jednoznacznie wskazuje na jej oryginalnosé,

zabezpieczenia kazdego emaila dedykowanym unikalnym hastem,
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posiadania wewnetrznej bazy haset, ktéra umozliwia:

- export haset do pliku,

- import haset z pliku

- generowania ponownie haset w bazie

posiadania wewnetrznego raportu informujgcego administratora o szyfrowaniu email przy wigczonej opcji generowania hasta dla kazdej z nich,
posiadania wewnetrznego raportu z historig szyfrowanych plikow i katalogdw wraz z przypisanym hastem szyfrujacym,

posiadania menu kontekstowego do szybkiego wybierania szyfrowania wiadomosci emailowych, plikdw i katalogdw,

pracy i pomocy zdalnej uzytkownikom poprzez przejecie zdalnego pulpitu rowniez poza siecig lokalng z uzyciem jednorazowych wygenerowanych kodow
autoryzacyjnych. Dodatkowo system pracy zdalnej musi dziata¢ niezaleznie od wtgczonej funkcji UAC w systemie Windows.

integracji z komorka (Android, 10S, Windows Phone) umozliwiajagcg wygenerowanie sms-a z hastem i docelowym kontaktem sms-owym,
zabezpieczenia panelu ustawien oprogramowania poprzez hasto dostepowe,

wykrywania fatszywych emaili - Antiphishing,

wykrywania préb podszycia sie pod dowolnego adresata - mechanizm ANTISPOOFING,

wykrywania fatszywych linkéw i odsytaczy w wiadomosciach emailowych,

wykrywanie niebezpiecznych dokumentéw MS Office,

wykrywanie niebezpiecznych rozszerzen plikdw przesytanych przez poczte email,

definiowania alarmoéw informujacych o niebezpiecznych mailach i zatgcznikach,

wspotprace z serwerem producenta oprogramowania dostarczajgcym bazy regut, sygnatur, zagrozen phishingowych. Dostep do tej bazy wymagany jest
minimum na 2 lata. Baza regut, sygnatur i zagrozen phishingowych powinna posiada¢ min. 1 500 000 wpiséw. Producent musi umozliwia¢ wyswietlenie
ilosci wpisdw na aktualny dzien poprzez strone Internetowq. Wpisy do bazy muszg by¢ weryfikowane min. 2 razy w ciggu dnia,

alarmowanie o wybranych zagrozeniach phishingowych min. raz na miesiac,

wspotpracy z klientem Mozilla Thunderbird i Mozilla Thunderbird Portable dla systemoéw 32 i 64 Bit Windows 7, Windows 8, Windows 8.1, Windows 10,
Windows 11.

Licencja

Licencja na uzytkowanie oprogramowania musi by¢ wieczysta i nie moze by¢ uzalezniona oraz powigzana z innym oprogramowaniem do bezpieczenstwa
np. antywirusy.

Wspoétpraca z
oprogramowaniem
antywirusowym

Oprogramowanie musi dziata¢ samodzielnie i do poprawnej jego pracy nie moze wymagac innych pakietéw bezpieczeristwa np. antywirusy.
Oprogramowanie musi poprawnie dziata¢ z réznymi zainstalowanymi antywirusami.
gramowanie nie moze wytgcza¢ domyslnego antywirusa systemowego Windows.

Szkolenia

Przeprowadzenie cyklicznych zdalnych szkoler minimum raz w roku z tematyki cyberbezpieczenstwa, zagrozen poczty email, przepiséw prawnych w

kontekscie normy ISO 27001 przez Audytora Wiodgcego ISO 27001:2013 lub uprawnienia réwnowazne przez 2 lata.
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Specyfikacja techniczna
dla czesci IV — zakup i dostawa oprogramowania do zarzqdzania infrastrukturg IT

Parametr

Opis

Oprogramowanie posiada budowe modutowsa, sktada sie z serwera zarzadzajacego, zdalnych konsoli oraz Agentéw. Komunikacja pomiedzy Serwerem a
Agentami i Konsolami nawigzywana jest przy uzyciuszyfrowanego protokotu TLS 1.2. Moduty umozliwiajg kompleksowy monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomocy w formie interaktywnego potaczenia
sieciowego z obstugiwanym uzytkownikiem. Program wykorzystuje darmowy silnik bazy danych z kodem Zrédtowym dostepnym na licencji open-source
(PostgreSQL w wersji 12) dzieki czemu nie jest objety limitem ilosci danych, baza danych jest rozwigzaniem darmowym niewymagajacym dodatkowego
licencjonowania. Instalacja Serwera oraz Konsol zarzgdzajgcych wymaga 64-bitowego systemu operacyjnego Windows.

Dane, ktore dotyczg dziatan pracownika na komputerze, a wiec: historia aktywnosci, polityka korzystaniaz Internetu oraz aplikacji, dostep do zewnetrznych
nosnikéw danych itp., s odseparowane od danych stricte technicznych tj. informacji o stacji roboczej. Sg one réwniez grupowane w osobnym, dedykowanym
oknie. Pozwala to na, zgodne z RODO, usuwanie danych wybranego uzytkownika bez koniecznosci usuniecia informacji o stacji roboczej.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety jest kontrolg na poziomie wybranych Administratoréw —w programie mozna
nadawac kontom administracyjnym rézne poziomy dostepu oraz uprawnien zaréwno do funkcji Programu, grup urzadzen, jak i uzytkownikéw. Gtéwny
Administrator ma mozliwos¢ zarzgdzania uprawnieniami konfiguracyjnymi programu dla innychkont z rolg administracyjng np. moze wytgczy¢ mozliwos¢ zdalnej
deinstalacji Agenta, ograniczy¢ dostepdo Opcji programu oraz logéw dziatan innych administratoréw._Dziatania administratoréw sg logowane oznacza to, ze
program posiada dziennik z listg czynnosci wykonanych przez administratoréow, ktére zmodyfikowaty obiekty znajdujgce sie w systemie w tym m.in. logowanie
dostepu do Opcji programu, logowanie dostepu do informacji o aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta. Dziatania administratoréow
moga by¢ automatycznie eksportowane do zewnetrznego kolektora Syslog.

MONITOROWANIE
INFRASTRUKTURY

(BEZAGENTOWO) obejmuje serwery Windows, Linux, Unix, Mac; routery,
przetaczniki, urzadzenia VolP i firewalle w zakresie:

- wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

- wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z informacjg o OU)

- wizualizacji stanu urzadzen w postaci ikon urzgdzen na graficznych mapach sieci

- wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajacej korygowanie pozycji ikon na mapie do najblizszej linii siatki
- wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym koloremtta.

- wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jakotta zaimportowanych obrazkéw np. schematu
rozmieszczenia pomieszczen w budynku
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- wizualizacji map urzadzen poprzez grupowanie urzgdzen na narysowanych czworokgtach o dowolnym rozmiarze i kolorze
- wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie

- wizualizacji potaczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informacji, do ktdrego portu przetgcznika podtgczone jest dane
urzadzenie w sposdb manualny oraz automatyczny

- zablokowania mapy urzadzen przed przypadkowa edycja

- serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych serwisdw. Program monitoruje czas ich odpowiedzi i
procent utraconych pakietow

- serwerdw pocztowych:
- program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysytania poczty

- program ma mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail,SMS i inne), w razie gdyby przestaty one odpowiadac lub
funkcjonowaty wadliwie (np. gdy wazne parametry znajdg sie poza zakresem)

- program ma mozliwos¢ wykonywania operacji testowych

- program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata

- monitorowania serweréw WWW i adreséw URL

- cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie internetowej i statusu protokotu HTTPS
- obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

- obstugi urzadzen SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja, (np. przetaczniki, routery, drukarki sieciowe, urzadzenia VolP
itp.) — monitorowanie wartosci za pomocg nazw zmiennych oraz OID

- obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych
- monitoringu routerdw i przetacznikéw wg:
- zmian stanu interfejsow sieciowych
- ruchu sieciowego
- podtgczonych stacji roboczych — graficzna prezentacja panelu switcha
- ruchu generowanego przez podtaczone do portéw stacje robocze
- serwiséw Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢ oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie
- wyswietlania statystyk przy kazdym urzgdzeniu na mapie takich jak: czas odpowiedzi urzagdzenia,czas od ostatniej poprawnej odpowiedzi, nazwa DNS,
adres IP, status zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu
- wydajnosci systemow Windows:

- obcigzenie CPU, pamieci, zajetos¢ dyskow, transfer sieciowy

Program posiada Inteligentne Mapy i Oddziaty, ktére stuzg do lepszego zarzadzania logiczng strukturgurzadzen w przedsiebiorstwie (Oddziaty) oraz
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tworzg dynamiczne mapy wg wtasnych filtrow (Mapy Inteligentne). Kryteria automatycznego filtrowania dotyczy¢ moga m.in. statusu Agenta,
wygenerowanych alarméw, zainstalowanych aplikacji, przynaleznosci do oddziatu, serwiséw sieciowych,danych z SNMP, danych z inwentaryzacji
urzadzenia itp. Program posiada réwniez funkcje kompilatoraplikéw MIB, ktéry umozliwia dodawanie definicji dla modutéw SNMP.

Program umozliwia rowniez naktadanie na urzadzenia licznikow wydajnosci WMI oraz SNMP wg szablonow definiowanie alarméw z wykorzystaniem
akcji zwigzanych ze zdarzeniami w systemie, m.in.: wystanie komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie SMS, uruchomienie programu,
wystanie putapki SNMP, wystanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows, wytgczenie/restart komputera. Alarmy budowane sg
przez administratora z wykorzystaniem cigguprzyczynowo skutkowego — oznacza to, ze administrator samodzielnie moze wskaza¢ dowolne zdarzeniez
listy, ktorego wykrycie wzbudzi alarm oraz dowolng liczbe akcji wybranych z listy, ktére zostang wykonane jako reakcja na wykryte zdarzenie.
Wykonywanie akcji alarméw mozna skonfigurowacautomatycznie po wykryciu zdarzenia, z opdznieniem, na koncu zdarzenia oraz cyklicznie np. co 5
minut.Dla akcji mozna natozy¢ ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00. Alarmy pozwalajg na priorytetyzacje urzadzen, grupowanie wg.
waznosci i typu urzadzenia.

Program ma mozliwos¢ integracji ze sprzetowa bramkg GSM w celu wysytania powiadomien SMSz wykorzystaniem protokotu netGSM (SOAP).

W ZAKRESIE
INWENTARYZACII

Program automatycznie gromadzi informacje o sprzecie i oprogramowaniuna stacjach roboczych oraz:

1. Prezentuje szczegdty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtdwnej, napedéw, kart itp.

2. Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, $rednie wykorzystanie pamieci, informacje

pozwalajace na wytypowanie systemdw, dla ktdrych konieczny jest upgrade.

3. Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio umozliwia audytowanie i weryfikacje uzytkowania licencji w

organizacji.

4. Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:instalacji/deinstalacji aplikacji, zmian adresu IP itd.

5. Posiada mozliwo$¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowej
komputera.

6. Umozliwia odczytanie numeru seryjnego (klucze licencyjne).

7. Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez okreélenie paczek aplikacji wymaganych oraz

nieautoryzowanych.

8. Umozliwia przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych $rodowiskowych, kontach lokalnych uzytkownikéw,

harmonogramie zadan itp.

9. Umozliwia utworzenie listy plikéw uzytkownikéw z okre$lonym rozszerzeniem (np. filmy .AVI) znalezionych na stacjach roboczych oraz ich zdalne
usuwanie wraz z wykrywaniem metadanych plikéw uzytkownika: obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio (dtugos¢ nagrania),
archiwow (liczba plikéw w srodku, rozmiar po wypakowaniu).

10. Umozliwia wymiane plikéw do i ze stacjg robocza poprzez funkcje Menedzera plikéw. Dziataniaadministratoréw wykonywane w tej funkcji sa
logowane.
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Modut inwentaryzacji zasobow umozliwia prowadzenie bazy ewidencji majatku IT w zakresie sprzetui programowania:

1.

w o N o

11.
12.
13.

14.
15.

16.
17.

18.
19.
20.
21.

22.
23.

przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz automatycznego aktualizowania zgromadzonych
informacji,

tworzenia powigzan miedzy zasobami a urzgdzeniami,

tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jakizsynchronizowanymiz Active Directory), wskazywanie
0s6b odpowiedzialnych,

wskazania oséb uprawnionych do uzycia zasobéw poprzez rozbudowane mechanizmy,

definiowania wtasnych typow zasobow (elementdéw wyposazenia), ich atrybutdéw oraz wartosci. Dla danego urzadzenia lub oprogramowania
istnieje mozliwo$¢ dodawania dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartos¢ sprzetu
lub oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przeglagdu (mozna podaé¢ date, po ktdérej administrator
otrzyma powiadomienie e-mailo zblizajgcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy serwisujgcej, lub wtasny komentarz,

okreslenia atrybutdw wymaganych, ktére sg obowigzkowe dla wszystkich zasobdw,
okreslenia atrybutéw dodatkowych tylko dla wybranych typdw zasobow,
definiowanie witasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

importu danych z zewnetrznego zrddta (.CSV)

przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan fakturyzakupu, gwarancji, dowolnego dokumentu itp.,
tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,
oznaczania statuséw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,

ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja itp. wraz z mozliwoscia okreslenia kosztu
oraz czasu przeznaczonego na wykonanieczynnosci,

generowania zestawienia wszystkich zasobdéw, w tym urzgdzen i zainstalowanego na nich oprogramowania,

przygotowanie wielu szablonéw generowanych dokumentéw i protokotdéw przekazania zasobow wraz z konfigurowalng sekcjg zawierajaca
dane i logo organizacji,

konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg zdefiniowanego wzorca,

konfiguracji stylu automatycznego numerowania dodawanych dokumentdw i protokotéw wg zdefiniowanego wzorca,

archiwizacji i poréwnywania audytéw zasobow,

tworzenia kodéw kreskowych dla zasobow,

drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dlazasobéw, ktdre posiadajg numer inwentarzowy,

inwentaryzacji zasobéw posiadajgcych kody kreskowe za pomocg aplikacji mobilnej dla systemu Android poprzez wyszukiwanie zasobow,
skanowanie etykiet, dodawanie i edycje zasobéw, dodawanie czynnosci serwisowych, drukowanie etykiet,

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez manualne wykonanie skanéw inwentaryzacji offline),
definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu ,data” z atrybutéw zasobdw lub licencji (np. ,,za 2 tygodnie
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wygasnie licencja/gwarancja”).

Dodatkowo dostepny jest Agent inwentaryzacji na system Android.

Inwentaryzacja oprogramowania zapewnia funkcjonalno$¢ w zakresie pozyskiwania informacji o oprogramowaniu i audycie licencji poprzez:
24. Skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie archiwdéw ZIP.

25. Informacje o aplikacjach uzywanych w organizacji.

26. Tworzenie wiasnych wzorcéw aplikacji.

27. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

28. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

29. Zarzadzanie posiadanymi licencjami.

30. Wskazywanie oséb odpowiedzialnych za licencje.

31. Wskazanie uzytkownikow licencji.

32. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

33. Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez: przypisywanie do uzytkownika, przypisywanie do wielu komputeréw tego
samego uzytkownika, przypisywanie wg numerdw seryjnych, przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu,

34. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczbyposiadanych licencji - w kazdej chwili istnieje
mozliwos$¢ wykonania aktualnych raportéow audytowych.

35. Zarzadzanie posiadanymi licencjami: raport zgodnosci licenciji.
36. Mozliwosé przypisania do programow numerdw seryjnych, wartosci itp. Okna audytowe posiadaja mozliwosé

filtrowania elementéw per oddziat.

W ZAKRESIE
OBSLUGI
UZYTKOWNIKOW

program umozliwia monitorowanie aktywnosci uzytkownikéw pracujgcych na komputerach z systemem Windows poprzez monitorowanie:
-Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy),
-Proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz informacja o uruchomieniu na podwyzszonych
uprawnieniach,
-Rzeczywistego uzytkowania programéw (m.in. procentowa warto$¢ wykorzystania aplikacji, obrazujaca czas jej uzywania w stosunku do tgcznego
czasu, przez ktéry aplikacja byta uruchomiona) wraz z informacjg, na ktérym komputerze wykonano dang aktywnos¢,
-Informacji o edytowanych przez uzytkownika dokumentach,
-Historii pracy (cykliczne zrzuty ekranowe),

-Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczbg i czasem wizyt),

-Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez uzytkownika),

-Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dlakazdego uzytkownika (kiedy, ile stron, jakiej jakosci,
na jakiej drukarce, jaki dokument byt drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki
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dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek poprzez identyfikacje drukarek. Program ma mozliwos¢
monitorowania kosztow wydrukow,
-Nagtowkdw przesytanej w aplikacjach klienckich poczty e-mail.

Program ponadto posiada mozliwos¢:
-blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego ruchu
WWW dla stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscia definiowaniawyjatkow — zaréwno zezwalajgcych, jak i
zabraniajgcych korzystania z danych domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci listy domen

tworzone s3 dla uzytkownika lub grupy uzytkownikow i mogg byc¢ kopiowane pomiedzy grupami lub kontami.

-blokowania ruchu na wskazanych portach TCP/IP,

-blokowania pobierania poprzez przegladarki internetowe plikdw z okreslonym rozszerzeniem,

-wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze lub wysle okreslong ilos¢ danych w ciggu dnia w sieci
lokalnej lub Internet; wydrukuje okreslong ilo$¢ stron w ciggu dnia,

-przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci raportu(ktéry mozna dotgczyé np. do akt pracownika),

-definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikow jest wytgczone.
Mozliwo$¢ generowania raportéw dla uzytkownikéw Active Directory niezaleznie od tego, na jakich
komputerach pracowali w danym czasie.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguty w postaci listy blokowanych plikéw lub lokalizacji tworzone
sg dla uzytkownika lub grupy uzytkownikéw i moga by¢ kopiowane pomiedzy grupami lub kontami.

Program posiada Grupy uzytkownikéw oraz Grupy Inteligentne, ktére stuzg do lepszego zarzgdzania uzytkownikami, polityka monitorowania oraz
blokowania aplikacji i stron internetowych.

Pomoc zdalna

W ramach kontroli stacji uzytkownika dostepny jest podglad pulpitu uzytkownika i mozliwos¢ przejecia nad nim kontroli_wraz z mozliwoscig
zdefiniowania czy uzytkownik powinien zostaé zapytany o zgode na potgcznie i opcjg odrzucenia takiego potacznia przez uzytkownika (np. w przypadku
pracownikdw wysokiego szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator widzg ten sam ekran. Administrator w trakcie
zdalnego dostepu ma mozliwos¢ zablokowania dziatania myszy oraz klawiatury dla uzytkownika.W niniejszym module znajduje sie baza zgtoszen
umozliwiajgca uzytkownikom zgtaszanie problemdw technicznych, ktére z kolei sg przetwarzane i przyporzagdkowywane odpowiednim administratorom,
otrzymujgcym automatycznie powiadomienie o przypisanym im problemie. Modut umozliwia réwniez przetwarzanie zgtoszen w trybie anonimowym
(wsparcie w realizacji wymogdw ,,Dyrektywy o sygnalistach”) oraz zawiera dokumenty prawne dot. ochrony sygnalistow w tym szablon regulaminu
zgtoszen wewnetrznych wymagany przez Dyrektywe. Kolejng wazng funkcjonalnoscig jest umozliwienie uzytkownikom monitorowania procesu
rozwigzywania zgtoszonych przez nich problemow i ich aktualnych statuséw, jak réwniez mozliwo$¢ wymiany informacji z administratorem poprzez
komentarze, ktére sg wpisywane i widoczne dla obu stron.

Modut ten zawiera réwniez komunikator (czat), ktéry umozliwia prowadzenie rozméw w czasie rzeczywistym oraz archiwizacje historii wiadomosci
pomiedzy zalogowanymi uzytkownikami, pracownikami pomocy technicznej i administratorami (wraz z wyszukiwarka rozméw i wiadomosci wg stéw
kluczowych oraz automatycznym oczyszczaniem historii rozmoéw). Ponadto czat pozwala na:

- zarzgdzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lubdostep ograniczony wyfacznie do pomocy technicznej
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- rozmowy réwniez miedzy ,,zwyktymi” uzytkownikami

- przesytanie plikdbw miedzy rozméwcami w trybie online

- tworzenie pokojow tematycznych, rozmdéw grupowych

- oznaczanie kontaktéw jako ,,ulubionych” na liscie kontaktow

- uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie WWWheldpesku

- moze by¢ wyswietlany w trybie jasnym lub ciemnym
W module zawarta jest rowniez baza wiedzy pomagajgca uzytkownikom samodzielnie rozwigzywac najprostsze, powtarzajace sie problemy wraz z
mozliwoscig nadawania artykutom 1 z 3 statuséw (opublikowany, wewnetrzny, szkic). Program umozliwia informowanie pracownikéw o zdarzeniach,
np. planowanych przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem tresci oraz tgczami do artykutow w bazie wiedzy.

Dostep do systemu zgtoszen oraz bazy wiedzy realizowany jest przez dedykowany portal dostepny przez przegladarke internetowa, ktory moze by¢
wyswietlany wtrybie jasnym lub ciemnym.

Funkcjonalno$¢ modutu umozliwia réwniez uzyskanie dostepu z prywatnego komputera tylko do swojego komputera firmowego, ktéry pozostat w

organizacji, za pomocg funkcji zdalnego dostepuprzez kazdego pracownika.

Modut pomocy zdalnej umozliwia réwniez:
- pobieranie listy uzytkownikdw z Active Directory,
- zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji uprawnien, resetu hasta, edycji kont,
- zarzadzanie dostepem pracownikéow HelpDesku do zgtoszen poprzez rozbudowanysystem zarzadzania regutami widocznosci zgtoszen,
- tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii w folderach (do 4 poziomdw kategorii), opisami kategorii oraz
klauzulg RODO,

- automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszern w okreslonych kategoriach lub pochodzacych od okreslonych grup
uzytkownikéw,

- procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

- tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych kategorii zgtoszen,

- wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,

- dotgczanie zatgcznikdw do zgtoszen,

- rozbudowane wyszukiwanie zgtoszen i artykutow w bazie wiedzy,

- szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikow,

- wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie wkreatorze wyswietlanym przy zamykaniu zgtoszenia,
- zrzuty ekranowe (podglad pulpitu),

- dystrybucje oprogramowania przez Agenty,
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- dystrybucje oraz uruchamianie plikdw za pomocg Agentow (w tym plikéw MSI),

- zadania dystrybucji plikow, jesli komputer jest wytaczony w trakcie zlecania operacjinastepuje kolejkowanie zadania dystrybucji pliku,

- mozliwos$¢ skonfigurowania automatyzacji procesowania zgtoszen wraz zpowiadomieniami e-mail wysytanymi do okreslonych aktoréw w zgtoszeniu,
- planowanie nieobecnosci pracownikéw helpdesk,

- obstuge umow o gwarantowanym poziomie swiadczenia ustug (SLA) wraz z raportami np.
przekroczen SLA wraz z podsumowaniem,

- generowanie raportéw obstugi helpdesk,
- zdalne wykonywanie polecent poprzez Agenty (np. utworzenie / edycja konta lokalnego uzytkownika systemu),

- zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakorcz drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz z
parametrami),
- wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikdw.

MOZLIWOSE
OCHRONY DANYCH
PRZED WYCIEKIEM

MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM poprzez blokowanie urzadzen.

1. Blokowanie urzadzen i nosnikow danych. Program ma mozliwos$¢ zarzadzania prawami dostepu do wszystkich urzgdzen wejscia i wyjsciaoraz urzadzen
fizycznych, na ktére uzytkownik moze skopiowac pliki z komputera firmowego lub uruchomic z nich program zewnetrzny.

2. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyskiprzeno$ne, napedy CD/DVD, stacje dyskietek.
3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.
4

. Blokownie dotyczy tylko urzadzen stuzacych do przenoszenia danych - inne urzadzenia(drukarka, klawiatura, mysz itp.) moga by¢ podtaczane.

5. Alarmowanie o zdarzeniach podtgczenia/odtaczenia urzadzen zewnetrznych wraz z mozliwoscigograniczenia alarmoéw tylko do no$nikdw niezaufanych.
6. Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzadzanie ustawieniami Windows Defender.
7
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. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskéw BitLocker.

. Funkcje wspierajace bezpieczeristwo systemu: integracja z Windows Defender w zakresieodczytu stanu ochrony, wigczenia i wytgczenia ochrony,
tworzenia regut ruchu.

9. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu modutu TPM.Zarzgdzanie prawami dostepu do rzadzen:

1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikdw.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’dw, dyskéw itp. -urzadzenia prywatne s3 blokowane.
3. Catkowite zablokowanie okre$lonych typéw urzadzen dla wybranych uzytkownikéw.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

5. Mozliwo$¢é usuwania z listy znanych urzadzer tych nosnikéw, ktére np. zostaty zutylizowane.
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Audyt operacji na plikach na urzadzeniach przenosnych:
1. Zapisywanie informacji o zmianach w systemie plikéw na urzadzeniach przenosnych.
2. Podtaczenie/odtaczenie urzadzenia przenoénego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.

Integracja z Active Directory - zarzgdzanie prawami dostepu przypisanymi do uzytkownikéw oraz grup domenowych. Przydzielanie uprawnien réwniez do
kont uzytkownikéw lokalnych.




