Zatacznik do umowy

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomigdzy:
(zwana dalej ,,Umow3g”)

do umowy gltownej nr ...

[dane podmiotu, ktory zawiera Umowe]

zwanym(-ng) w dalszej czesci Umowy ,,Podmiotem przetwarzajacym”,

reprezentowanym(-ng) przez:

[dane podmiotu, ktory zawiera Umowe]

zwanym(-ng) w dalszej czesci Umowy ,,Administratorem danych” lub ,,Administratorem”,

reprezentowanym(-ng) przez:

§1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajacemu dane osobowe do przetwarzania
w trybie art. 28 ogolnego rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L
Nr 119, str. 1) (zwanego w dalszej czesci Umowy ,,Rozporzadzeniem™), na zasadach, w zakresie
i w celu okreslonych w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowiazuje si¢ do przetwarzania powierzonych mu danych
osobowych zgodnie z niniejszg Umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowiazujacego, chronigcymi prawa osob, ktorych dane dotycza.

§2

Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzal powierzone na podstawie Umowy dane
.................. [nalezy poda¢ rodzaj danych, tj. tzw. dane zwykle oraz dane szczegolnych kategorii]
dotyczace ........cccc oo vv e e o [nalezy podaé kategorig 0sob, ktorych dane dotyczq, np. pracownikow
administratora, klientow administratora itd.] w zaKresie ..................cccoceiieiiniiiiinann.. [nalezy
podaé kategorie danych osobowych, np. imiona i nazwiska, adresy zamieszkania, numery PESEL itd.].

2. Dane osobowe bedg przetwarzane przez Podmiot przetwarzajacy weelu .........oooeviieiinnnn...
[nalezy podaé cel przetwarzania danych przez Podmiot przetwarzajgcy, np. realizacji umowy z dnia
...... nr ......... w zakresie prowadzenia spraw kadrowych].
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3. Podmiot przetwarzajacy jest upowazniony do wykonywania nastgpujacych czynno$ci
przetwarzania powierzonych danych: utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie [nalezy wybraé wiasciwe], — ktore sa w minimalnym zakresie
niezbedne do realizacji celu, o ktorym mowa w ust. 2 powyzej.

§3

Obowiazki Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy przy przetwarzaniu powierzonych danych osobowych zobowiazuje si¢
do ich zabezpieczenia przez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych,
odpowiadajacych stanowi wiedzy technicznej, zapewniajacych zgodno$¢ z Rozporzadzeniem, w tym
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnos$ci osob, ktorych
dane dotycza i aby to wykaza¢ przeprowadzi analize ryzyka, o ktérej mowa w art. 35 RODO dla
powierzonych danych osobowych Administratora danych. Podmiot przetwarzajacy jest zobowigzany
skonsultowa¢ si¢ z organem nadzorczym w sytuacji, gdy ocena skutkéw dla ochrony danych, o ktorej
mowa w art. 35 RODO, wykaze wysokie ryzyko przetwarzania;

2.  Administrator moze zada¢ przedstawienia powyzszej analizy ryzyka i jej wnioskow, a takze
zastosowania sugerowanych przez Administratora $rodkéw ochrony, do czego Procesor
si¢ zobowigzuje.

3. Lista $rodkow technicznych i organizacyjnych stosowanych przez Podmiot przetwarzajacy
stanowi zatacznik nr 1 do Umowy.

4. Podmiot przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej starannoSci przy przetwarzaniu
powierzonych danych osobowych.

5. Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore beda przetwarzaly powierzone dane osobowe, przy czym beda to
jedynie osoby, ktore maja odpowiednie przeszkolenie z zakresu ochrony danych osobowych
i sg niezbe¢dne do realizacji celu niniejszej Umowy.

6. Podmiot przetwarzajacy dokona obowigzku informacyjnego wobec pracownikéw Procesora
zaangazowanych w zawarcie 1 wykonanie umowy gtéwne;j.

7. Podmiot przetwarzajacy zapewnia, ze osoby, ktore upowaznia do przetwarzania danych
osobowych w celu realizacji niniejszej Umowy, zobowiagza si¢ do zachowania tajemnicy lub bedg
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktorej mowa w art. 28
ust. 3 lit. b Rozporzadzenia, zarowno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po
jego ustaniu. Podmiot przetwarzajacy zapewnia ponadto, ze osoby, o ktérych mowa w niniejszym
ustepie, beda przetwarzaly dane osobowe zgodnie z zasadg wiedzy koniecznej.

8.  Dla prawidlowej realizacji ust. 4 Podmiot Przetwarzajacy dokonuje okresowej weryfikacji listy
0s6b, ktorym udzielono dostepu do danych przetwarzanych w imieniu Administratora.

9. Administrator danych zobowigzuje Podmiot Przetwarzajacy do przetwarzania danych
osobowych wytacznie na jego udokumentowane polecenie.

10. Podmiot przetwarzajacy po zakonczeniu §wiadczenia ushug zwigzanych z przetwarzaniem
niezwlocznie usuwa / zwraca Administratorowi wszelkie dane osobowe [nalezy wybraé, czy Podmiot
przetwarzajgcy ma usungé, czy zwrocic danej oraz usuwa wszelkie ich istniejgce kopie, chyba, ze prawo
Unii Europejskiej Iub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.

11. Podmiot przetwarzajacy pomaga Administratorowi w niezbg¢dnym zakresie wywigzywaé
si¢ z obowigzku odpowiadania na zgdania osob, ktorych dane dotycza, oraz z obowigzkow okreslonych
w art. 32-36 Rozporzadzenia. Podmiot przetwarzajacy w razie wplywu do niego zgdania w zakresie
realizacji praw 0sob, ktorych dotycza powierzone dane — informuje o tym Administratora w terminie 5
dni roboczych od otrzymania wiadomosci [Administrator termin moze okre$li¢ dowolnie, z
zastrzezeniem terminowej realizacji zadan wynikajacych z Rozporzadzenia]. Udzielajac informacji,
Podmiot przetwarzajacy przekazuje dane nadawcy i tres¢ zadania oraz okresla, w jakim zakresie jest w
stanie przyczyni¢ si¢ do realizacji zadania.
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12. W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony danych osobowych Podmiot
przetwarzajacy lub podwykonawca Podmiotu przetwarzajacego zglasza je Administratorowi
W Clagu ......ooeeni.. [mozna wskaza¢, np. w ciagu 24 h]. Do czasu uzyskania instrukcji
od Administratora, Procesor lub podwykonawca Podmiotu przetwarzajacego, bez zbgdnej zwioki,
podejmuje wszelkie rozsadne dziatania majace na celu ograniczenie i naprawienie negatywnych
skutkow naruszenia.

13. Podmiot przetwarzajacy przez okres obowigzywania umowy jest zobowigzany
do informowania Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sadowym, dotyczacym przetwarzania danych osobowych przez Procesora,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania danych osobowych,
skierowanej do Procesora, o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania danych
osobowych przez Procesora;

§4

Prawo kontroli

1. Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator danych ma prawo kontroli, majace;j
na celu weryfikacje¢, czy Podmiot przetwarzajacy spetnia obowiazki wynikajace z niniejszej Umowy.

2. Administrator danych bedzie realizowa¢ prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego 1 zZ minimum ............... uprzedzeniem [nalezy wpisaé, z ilu dniowym
wyprzedzeniem Administrator informuje o kontroli].

3. Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktorych znajdujg sie
zasoby uczestniczace w operacjach przetwarzania powierzonych danych osobowych; zadanie zlozenia
pisemnych lub ustnych wyjasnien od 0séb upowaznionych do przetwarzania powierzonych danych
osobowych; wglad do wszelkich dokumentow i wszelkich danych majacych bezposredni zwigzek
z celem kontroli; przeprowadzanie ogledzin urzadzen, no$nikéw oraz systemow informatycznych
stuzacych do przetwarzania powierzonych danych.

4. Podmiot przetwarzajacy zobowigzuje si¢ do usuni¢cia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych, nie dtuzszym niz 7 dni [Administrator termin
moze okresli¢ dowolnie].

5. Powyzej okreSlone zasady kontroli Podmiotu Przetwarzajacego maja zastosowanie
do przeprowadzanych przez Administratora kontroli podwykonawcoéw Podmiotu przetwarzajacego.

§5

Raportowanie

1. Na wniosek Administratora Podmiot przetwarzajacy udostgpnia wszelkie informacje niezbgdne
do realizacji lub wykazania spelnienia obowigzkéw wynikajacych z Rozporzadzenia.

2. Informacji, o ktorych mowa w ust. 1, udziela si¢ w terminie 15 dni roboczych [Administrator
termin moze okreslic dowolnie, z zastrzezeniem terminowej realizacji zadan wynikajgcych
z Rozporzgdzenia] od dnia doreczenia wniosku, z zastrzezeniem ust. 3.

3. Jezeli wniosek, o ktérym mowa w ust. 1, dotyczy realizacji obowigzku zgloszenia naruszenia
ochrony danych osobowych lub usunigcia jego skutkéw, Podmiot przetwarzajacy udziela informacji w
najblizszym mozliwym terminie, nie pézniej niz w ciggu 24 godzin od dorgczenia wniosku.

§6

Dalsze powierzenie danych do przetwarzania

1. Administrator wyraza zgode na powierzenie danych osobowych objetych niniejsza Umowa do
dalszego przetwarzania przez podwykonawcow Podmiotu przetwarzajacego, w celu wykonania
niniejszej Umowy, przy czym podwykonawcy Podmiotu przetwarzajacego musza spetniaé te same
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gwarancje i obowigzki, jakie zostaty natozone na Podmiot przetwarzajacy niniejsza Umowa. Lista takich
podmiotow (podprocesorow) stanowi zatgcznik nr 2 do Umowy.

2. W przypadku zmiany lub dodania innych podwykonawcéw bioracych udzial w przetwarzaniu
danych powierzonych przez Administratora Podmiot przetwarzajacy informuje o zamierzonych
zmianach, dajac Administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian w terminie 5
dni roboczych od przekazania informacji o zamierzonych zmianach [termin nie jest zawity
i Administrator termin moze okresli¢ dowolnie].

3. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie
na udokumentowane polecenie Administratora danych, chyba ze taki obowigzek naktada na Podmiot
przetwarzajacy prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy
informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.

4. Podmiot przetwarzajacy ponosi peilng odpowiedzialnos¢ wobec  Administratora
za niewywiazanie si¢ z obowigzkéw spoczywajacych na podwykonawcy, wynikajacych z niniejszej
Umowy.

§7

Odpowiedzialno$¢ Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescia Umowy, a w szczegélno$ci za udostgpnienie osobom
nieupowaznionym powierzonych do przetwarzania danych osobowych.

2. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora
danych o jakimkolwiek postgpowaniu, w szczegdlnosci administracyjnym lub sagdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w Umowie,
o jakiejkolwiek decyzji administracyjnej lub jakimkolwiek orzeczeniu dotyczacych przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajacego, atakze o wszelkich planowanych,
o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych, w szczegolno$ci prowadzonych przez inspektorow
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie
danych osobowych powierzonych przez Administratora danych.

3. Wykonawca ponosi pelna odpowiedzialno$¢ (kontraktowa 1 deliktowa) wzgledem
zamawiajacego za szkody wyrzadzone zamawiajacemu w tym przez zwigzane z nim osoby trzecie,
w zwigzku z przetwarzaniem powierzonych przez zamawiajacego danych osobowych, czy to z winy
umyslnej czy nieumyslne;j.

4. Odpowiedzialno$¢ wykonawcy nie obejmuje utraconych korzysci.

§8

Czas obowigzywania Umowy

1. Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony od .... do
.... [nalezy wybrac].

2. Kazda ze stron moze wypowiedzie¢ niniejsza Umowe z zachowaniem ......... okresu
wypowiedzenia/nalezy wskazac okres wypowiedzenia].
§9

Rozwigzanie Umowy
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1. Administrator danych moze rozwigza¢ niniejszg Umowe ze skutkiem natychmiastowym,
gdy Podmiot przetwarzajacy:
a) pomimo zobowigzania go do usuni¢cia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie,

b) przetwarza dane osobowe w sposob niezgodny z Umowa,

¢) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.

§10
Zasady zachowania poufno$ci

1. Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materialow, dokumentéw i danych osobowych otrzymanych od Administratora danych
1 od wspotpracujacych z nim osob, a takze danych uzyskanych w jakikolwiek inny sposob, zamierzony
czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udost¢pniane bez pisemnej
zgody Administratora danych w innym celu niz wykonanie Umowy, chyba Ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowiazujacych przepisow prawa lub Umowy.
§11
Postanowienia koncowe

1. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze stron.

2. W sprawach nieuregulowanych zastosowanie bedg mialy przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

3. Sadem wilasciwym dla rozpatrzenia sporow wynikajacych z niniejszej Umowy bedzie sad
wlasciwy Administratora danych [lub Podmiotu przetwarzajgcego w zaleznosci od postanowien stron].

Administrator danych Podmiot przetwarzajacy
Zataczniki:

1. zalacznik nr 1 (3.1.1.)- Wykaz $rodkéw technicznych i organizacyjnych stosowanych przez Podmiot przetwarzajacy;
zalacznik nr 2 (3.1.2) — Wykaz podwykonawcow Podmiotu przetwarzajacego (podprocesorow).
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