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MCN.5.261.2.2023 Krakow, dnia 10.02.2023r.

WYJASNIENIA TRESCI SPECYFIKACJI WARUNKOW ZAMOWIENIA

Dotyczy: postgpowania o udzielenie zamoéwienia publicznego prowadzonego, ktorego
przedmiotem jest: dostawa, wdrozenie i uruchomienie infrastruktury IT dla nowo
budowanego budynku Malopolskiego Centrum Nauki Cogiteon.

Zamawiajacy — Matopolskie Centrum Nauki Cogiteon, ul. Lubelska 23, 30 — 003 Krakow
informuje, iz wplynely od Wykonawcow wnioski, dotyczace tresci specyfikacji warunkow
zamoOwienia. Na podstawie art. 135 ust. 1 oraz 2 ustawy z dnia 11.09.2019 r. — Prawo zamdwien
publicznych (tj. Dz. U. 2022 r. poz. 1710 z p6zn.zm.) zwanej dalej ,,ustawg Pzp”, Zamawiajacy
przekazuje tres¢ wnioskoOw wraz z udzielonymi odpowiedziami.

Pytanie nr 1:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.1.1 Serwer do wirtualizacji Czy Zamawiajacy pod
pojeciem ,,Mozliwo$¢ zainstalowania dedykowanego napedu optycznego™ dopusci rozwigzanie
umozliwiajace podlaczenie zewnetrznego napedu optycznego?

Odpowiedz nr 1:

Zamawiajacy dopuszcza mozliwo$¢ zaoferowania serwera z mozliwoscia podlaczenia
zewnetrznego napedu optycznego dedykowanego przez producenta do oferowanego serwera.

Pytanie nr 2:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.1.1 Serwer do wirtualizacji Czy Zamawiajacy zamiast
rozwigzania ze wsparciem dla technologii: Memory Scrubbing lub réwnowaznej, SDDC lub
réwnowaznej, ECC lub rdwnowaznej, Memory Mirroring lub réwnowaznej, ADDDC lub
rownowaznej, dopusci rozwigzanie ze wsparciem dla nastepujacych zabezpieczen pamieci:
Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR,
Partial Cache Line Sparing lub rownowaznych?

Odpowiedz nr 2:

Zamawiajacy uzna za rbwnowazne rozwigzania wskazane przez Wykonawce.

Pytanie nr 3:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.1.1 Serwer do wirtualizacji Czy Zamawiajacy zamiast
rozwigzania wyposazonego w procesor osiggajacy w tescie SPEC CPU2017 Floating Point
wynik SPECrate2017 fp base minimum 148pkt (wynik osiggni¢ty dla zainstalowanego
jednego procesora) dopusci rozwigzanie wyposazone w procesor, ktorego wynik w tescie SPEC
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CPU2017 Floating Point bedzie osiggniety dla dwoch zainstalowanych procesorow i bedzie
wynosit minimum 2867

Odpowiedz nr 3:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 4:

Zalacznika nr 7 do SWZ pkt 6.2.1.1 Serwer do wirtualizacji Czy Zamawiajacy zamiast
rozwigzania posiadajacego: 2 porty USB 3.0 wewngetrzne, 2 porty USB 3.0 dostepne z tytu
serwera, 1 port USB 3.0 na panelu przednim dopusci rozwigzanie posiadajace: jeden port USB
3.0 wewnatrz serwera, dwa porty USB z tylu serwera w tym jedno USB 3.0 oraz port USB 2.0
z przodu serwera?

Odpowiedz nr 4:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 5:

Dotyczy Zalacznika nr 7 do SWZ pkt 6.2.1.1 Serwer do wirtualizacji Biorac pod uwage
zatozenia Zamawiajacego — zakup 3 serweréw do wirtualizacji, wnioskujemy o modyfikacje
zapisOw co pozwoli na zmniejszenie kosztow zakupu serweroOw bez utraty wymaganej przez
Zamawiajacego funkcjonalnosci. Serwery wymagaja tylko dyskow do uruchomienia
wirtualizatora, wymagane sg tylko 2 karty rozszerzen oraz mozliwo$¢ rozbudowy pamieci do
1024GB. Biorac pod uwage wskazane parametry jako kluczowe, wnioskujemy o modyfikacje
zapisow w sposob nastepujacy:
1. Obudowa:
* Typu RACK, wysoko$¢ nie wigcej niz 1U;
» Szyny umozliwiajace wysunigcie serwera z szafy stelazowe;;

29,
5 5

* Fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace fizyczny
dostep do dyskoéw twardych;
* Zainstalowane 2 szt. dyski SSD M.2 SATA lub M.2 NVMe SSD 240GB podpigte do
sprzetowego kontrolera RAID-1;
* Mozliwo$¢ zainstalowania dedykowanego napedu optycznego;
2. Plyta gtéwna:
* Dwuprocesorowa;
» Wyprodukowana 1 zaprojektowana przez producenta serwera
* Mozliwo$¢ zainstalowania modutu TPM 2.0;
* Min 3 ztacza PCI Express generacji 4wty
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* Wsparcie dla technologii: Advanced ECC, Memory Page Retire, Fault Resilient
Memory, Memory Self-Healing lub PPR, Partial Cache Line Sparing Ilub
réwnowaznych;

¥ Serubbing lub :

; Misrorine hib_sé .
* Obstuga pamigci nieulotnej instalowanej w gniazdach pamigeci RAM (przez pamigé
nieulotng rozumie si¢ moduty pamigci zachowujace swoj stan np. w przypadku naglej
awarii zasilania, nie dopuszcza si¢ podtrzymania bateryjnego stanu pamigci)
* Minimum 2 sloty dla dyskow M.2 na ptycie gtownej (lub dedykowanej karcie PCI
Express) nie zajmujace klatek dla dyskoéw hot-plug;

3. Procesory:
» Zainstalowany minimum jeden procesor maksymalnie 16-sto rdzeniowy
» Taktowanie 2,9GHz
+ architektura x86 64 osiagajace w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017 fp base minimum 286 pkt (wynik osiggnigty dla zainstalowanych
dwoch  procesoréw).  Wynik  musi  by¢  opublikowany na  stronie
https://www.spec.org/cpu2017/results/rfp2017.html

Odpowiedz nr 5:

Zamawiajacy podtrzymuje zapisy OPZ. Zaproponowane zmiany powoduja znaczng utratg
funkcjonalno$ci serwera i1 uniemozliwiajg jego rozbudowe w przysztosci.

Pytanie nr 6:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.1.1 Serwer do wirtualizacji Czy Zamawiajacy dopusci
rozwigzanie obstugujace min. 2TB pamigci RDIMM lub 8TB pamigci LRDIMM?

Odpowiedz nr 6:

Zamawiajacy specyfikuje wymaganie Obstuga minimum 4TB pamigeci RAM DDR4 oraz 8TB
pamieci RAM DDR4+ pami¢¢ nieulotna. Taki zapis nie definiuje czy ma to by¢ osiagnigte przy
pomocy pami¢ci RDIMM czy LRDIMM.

Pytanie nr 7:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.1.1 Serwer do wirtualizacji Czy zamawiajacy
dopuszcza rozwigzanie dwuprocesorowe 8 rdzeniowe spelniajace pozostale wymagania,
zamiast opisanego 1 procesorowego 16 rdzeniowego?

Odpowiedz nr 7:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 8:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.3 System kopii zapasowych Czy Zamawiajacy pod
pojeciem ,,Mozliwo$¢ zainstalowania dedykowanego napedu optycznego™ dopusci rozwigzanie
umozliwiajace podiaczenie zewngtrznego napedu optycznego?


https://www.spec.org/cpu2017/results/rfp2017.html
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Odpowiedz nr 8:

Zamawiajacy informuje, iz odpowiedz w przedmiotowym zakresie znajduje si¢ w odpowiedzi
na pytanie nr 4 z dnia 02.02.2023 r.

Pytanie nr 9:

Dotyczy Zalacznika nr 7 do SWZ pkt 6.2.3 System kopii zapasowych Czy Zamawiajacy
zamiast rozwigzania ze wsparciem dla technologii: Memory Scrubbing lub réwnowazne;,
SDDC lub réwnowaznej, ECC lub réwnowaznej, Memory Mirroring lub réwnowaznej,
ADDDC lub réwnowaznej, dopusci rozwigzanie ze wsparciem dla nastepujacych zabezpieczen
pamigci: Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing
lub PPR, Partial Cache Line Sparing lub rowowaznych?

Odpowiedz nr 9:

Zamawiajacy uzna za rOwnowazne rozwigzania wskazane przez Wykonawce.

Pytanie nr 10:

Dotyczy Zalacznika nr 7 do SWZ pkt 6.2.3 System kopii zapasowych Czy Zamawiajacy
zamiast rozwigzania wyposazonego w procesor osiagajacy w tescie SPEC CPU2017 Floating
Point wynik SPECrate2017 fp base minimum 81 pkt (wynik osiagni¢ty dla zainstalowanego
jednego procesora) dopusci rozwigzanie wyposazone w procesor, ktorego wynik w tescie SPEC
CPU2017 Floating Point bedzie osiaggnigty dla dwoch zainstalowanych procesoréw i bedzie
wynosit minimum 149?

Odpowiedz nr 10:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 11:

Dotyczy Zalacznika nr 7 do SWZ pkt 6.2.3 System kopii zapasowych Czy Zamawiajacy
zamiast rozwigzania posiadajgcego: 2 porty USB 3.0 wewnegtrzne, 2 porty USB 3.0 dostgpne z
tylu serwera, 1 port USB 3.0 na panelu przednim dopusci rozwigzanie posiadajace jeden port
USB 3.0 wewnatrz serwera, dwa porty USB z tytu serwera w tym jedno USB 3.0 oraz port USB
2.0 z przodu serwera?

Odpowiedz nr 11:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 12:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.3 System kopii zapasowych Czy zamawiajacy dopusci
rozwigzanie oparte na RAID 5 zawierajace 5 Dyskow 8TB zamiast 6 dyskéw 6 TB?

Odpowiedz nr 12:

Zamawiajacy zmienia zapisy OPZ w ten sposodb, ze dopuszcza rozwigzanie polegajace na
wyposazeniu systemu kopii zapasowych w nie mniej niz 5 dyskéw i nie wiecej niz 6 dyskow
SATA 7.2K RPM o takiej samej pojemnosci, o facznej pojemnosci nie mniejszej niz 36 TB,
dyski Hotplug.
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Zamawiajacy aktualizuje tres¢ zat. nr la do formularza ofertowego publikujgc plik pn.
,Zatacznik nr la do Formularza ofertowego - Parametry oferowanego sprzetu i
oprogramowania_10 02 2023.docx”.

Pytanie nr 13:

Dotyczy Zalacznika nr 7 do SWZ pkt 6.2.3 System kopii zapasowych Czy Zamawiajacy
dopusci rozwigzanie obstugujace min. 1TB pami¢ci RDIMM (bez obstugi pamigci nieulotnej)?

Odpowiedz nr 13:

Zamawiajacy specyfikuje wymaganie Obstuga minimum 4TB pamigci RAM DDR4 oraz 8TB
pamigci RAM DDR4 + pamig¢ nieulotna. Taki zapis nie definiuje czy ma to by¢ osiggnicte
przy pomocy pami¢ci RDIMM czy LRDIMM.

Pytanie nr 14:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.2 Macierz dyskowa W punkcie 8 ,Minimalne
wymagane parametry” w czesci: ,,Kontrolery”, Zamawiajacy wymaga dostarczenia macierzy
obstugujacej deduplikacje i kompresje. Obecnie producenci uzywaja holistycznie redukcji i
kompresji danych, w zwigzku z czym wylaczenie jednej z tych funkcjonalno$ci jest
niekorzystne z punktu widzenia wydajnos$ci. Biorac to pod uwagg, czy Zamawiajacy zrezygnuje
z mozliwosci wiaczenie samej deduplikacji lub kompresji 1 wyrazi zgode na modyfikacje ww.
punktu w sposob nastepujacy:

,»8. Macierz w dostarczonej konfiguracji musi obstugiwac deduplikacje i kompresje danych na
dyskach wbudowanych w macierzy (nie dopuszcza si¢ gltowek, kompresji zewnetrznej,
programowej itp.) w nastepujacych trybach réwnoczesnie oraz niezaleznie na poziomie
kazdego LUN:

c. Kombinacja technologii kompresji i deduplikacji dla wybranego LUN;
d. Brak uzycia technologii kompresji i deduplikacji dla wybranego LUN;”?
Odpowiedz nr 14:

Zamawiajacy podtrzymuje zapisu OPZ.

Pytanie nr 15:

Dotyczy Zalacznika nr 7 do SWZ pkt 6.2.2 Macierz dyskowa Punkt 4 , Minimalne wymagane
parametry”, czg$¢ ,,Interfejsy”. Wielu producentéw dla uruchomienia funkcjonalnosci plikowe;j
wymaga osobnej przestrzeni dla danych. Aby unikngé probleméw z podziatem przestrzeni w
przysztosci wnioskujemy, aby juz na etapie dostawy oferowane rozwigzanie miato obie licencje
aktywne. W zwigzku z powyzszym wnosimy o modyfikacje ww. punktu w sposéob nastepujacy:
4. Dla komunikacji plikowej NAS z serwerami oferowany model macierzy wyposazony w
oferowang ilo$¢ kontrolerow musi obstugiwa¢ co najmniej nastgpujace protokoty i porty: CIFS,
NFS oraz interfejsy Ethernet 1Gbit/s i 10Gbit/s. Oferowany model macierzy musi umozliwiaé
jednoczesne uzytkowanie portow do komunikacji blokowej i plikowej. W obecnym
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postepowaniu wymagana jest macierz z aktywnym dostepem blokowym oraz mezliwesetig
rozbudewy-6 dostgpem realizowanym na poziomie plikowym.

Odpowiedz nr 15:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 16:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.2 Macierz dyskowa Punkt 1 ,,Minimalne wymagane
parametry”, cze$¢: Poziomy RAID. W wymaganych poziomach RAID znajduje si¢ RAID 0,
ktory nie wprowadza dodatkowego zabezpieczenia danych oraz RAID 50, ktory nie wnosi
wigkszej korzy$ci niz RAID 5. Czy w zwiazku z tym Zamawiajacy dopusci rozwigzanie
wspierajace poziomy RAID 1, 5, 6 1 10, jednoczes$nie rezygnujgc z RAID 01 50? W zwigzku z
powyzszym wnosimy o modyfikacje ww. punktu w sposob nastepujacy: ,,1. Macierz musi
zapewnia¢ poziom zabezpieczenia danych na dyskach definiowany poziomami RAID: 8, 1, 10,
5,56,6.”

Odpowiedz nr 16:

Zamawiajacy zmienia zapisy OPZ w ten sposob, ze dopuszcza macierz o nastgpujacych
parametrach: "1. Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach
definiowany co najmniej poziomami RAID: 1,10,5,6".

Pytanie nr 17:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.2 Macierz dyskowa Punkt 1 tiret pierwsze ,,Minimalne
wymagane parametry”, cze$¢: Wspierane dyski. Czy Zamawiajacy dopusci rozwigzanie
wspierajgce dyski SSD SAS o pojemnosci minimum 15TB zamiast o pojemnos$ci minimum
30TB?

Punkt 1 tiret drugie ,,Minimalne wymagane parametry”, czgs¢: Wspierane dyski. W punkcie 8,
Zamawiajacy wymaga, aby macierz umozliwiata szyfrowanie danych na zainstalowanych
dyskach dowolnego typu. Zaktadajac, ze szyfrowanie jest realizowane z poziomu kontrolerow
macierzy i umozliwia szyfrowanie na dowolnych dyskach, czy Zamawiajacy zrezygnuje z
wspierania dyskow SSD SAS SED lub FED?

W zwiazku z powyzszym wnosimy o modyfikacje ww. punktu w sposéb nastepujacy:

,,1. Oferowana macierz wspiera co najmniej nastepujace typy dyskow hot-plug:
- dyski elektroniczne SSD SAS o pojemnosci minimum 36-FB15FB~

Odpowiedz nr 17:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 18:
Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.2 Macierz dyskowa

W punkcie 5 ,,Minimalne wymagane parametry”, czg¢sci: Wspierane dyski, Zamawiajacy
wymaga dostarczenia macierzy zawierajacej 17 dyskow SSD SAS 1.92TB.
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Czy Zamawiajacy zamierza korzysta¢ z dyskéw talerzowych? Jesli nie, to prosimy o
wykreslenie zapisow dotyczacych dyskow talerzowych oraz funkcjonalnosci wskazujacych na
zastosowanie réznych typow dyskow. Pozwoli to na zaproponowanie macierzy All Flash, ktéra
lepiej wpasuje si¢ w zalozenie wykorzystania dyskow SSD.

W zwiagzku z powyzszym wnosimy o modyfikacje tabeli w czesci ,,Minimalne wymagane
parametry” Zatacznika nr 7 pkt 6.2.2 Macierz dyskowa w sposob nastepujacy:
1. Obudowa:

7. Macierz musi umozliwia¢ rozbudowe i jednoczesne podigczenie i uzywanie modutow
dyskowych dla dalszej rozbudowy w co najmniej trzech wariantach:

a. maksimum 2U przy gestosci upakowania minimum 24 dyskéw 2,5” typu hotplug

r
edna ob a /a Va\ a om a a
l tg=d A% l Y

3. Kontrolery:

8. (...) Jezeli do uruchomienia wymaganych funkcjonalnosci deduplikacji 1 kompresji sa
wymagane jakiekolwiek licencje lub elementy hardware wymaga si¢ ich dostarczenia dla
maksymalnej obslugiwanej przez macierz pojemnos$ci. Deduplikacja i kompresja realizowane
w trybie in-line lub online dla danych blokowych udostepnianych za posrednictwem
FC/iSCSI/SAS. Dane musza by¢ od razu zapisane na dyski w postaci
zdeduplikowanej/skompresowanej. Deduplikacja i kompresja musi by¢ wspierana przez
macierz na dowolnym typie obstugiwanych dyskow — co najmniej NE-SAS;-SAS, SSD.

6. Wspierane dyski:

1. Oferowana macierz wspiera co najmniej nastepujace typy dyskow hot-plug:

(..)

2. Macierz obstuguje dyski hot-plug SSD i HBB wyposazone w porty SAS 12Gb/s. (...)
4. Model macierzy musi pozwala¢ na instalacj¢ dyskow hot-plug w formacie 2,5 1 3;5”

7. Opcje software-owe
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Odpowiedz nr 18:

Zamawiajacy zamierza w przysztosci korzysta¢ z dyskow talerzowych w zwigzku z tym
podtrzymuje zapisy OPZ.

Pytanie nr 19:

Dotyczy Zalacznika nr 7 do SWZ pkt 6.2.2 Macierz dyskowa W punkcie 5 ,,Minimalne
wymagane parametry”, czesci: Wspierane dyski, Zamawiajacy wymaga dostarczenia macierzy
zawierajace] 17 dyskow SSD SAS 1.92TB. Czy Zamawiajacy dopuszcza dostarczenie
macierzy: 15 dyskow 2.5 SSD SAS 12Gb/s o pojemnosci min. 1,92 TB kazdy?

Odpowiedz nr 19:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 20:

Dotyczy Zalacznika nr 7 do SWZ pkt 6.2.2 Macierz dyskowa Punkt 1 ,,Minimalne wymagane
parametry”, cze$¢: Opcje software-owe. Czy Zamawiajacy dopusci rozwigzanie umozliwiajace
wykonanie minimum 1500 kopii migawkowych zamiast minimum 4000 kopii migawkowych i
wyrazi zgode na modyfikacje ww. punktu w sposob nastepujacy: ,,1. Macierz wyposazona jest
w system kopii migawkowych umozliwiajgcych wykonanie minimum 4000 1500 Kkopii
migawkowych — jezeli funkcjonalno$¢ ta wymaga zakupu licencji to nalezy je dostarczyé w
wariancie dla maksymalnej pojemnosci dyskowej dla oferowanej macierzy.”?

Odpowiedz nr 20:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 21:

Dotyczy Zalacznika nr 7 do SWZ pkt 6.2.2 Macierz dyskowa Punkt 2 ,,Minimalne wymagane
parametry”, czes¢: Opcje software-owe. Czy Zamawiajacy dopusci rozwigzanie umozliwiajace
zdefiniowanie minimum 1500 woluminéw zamiast 4096 i wyrazi zgod¢ na modyfikacje ww.
punktu w sposéb nastepujacy: ,,2. Macierz musi umozliwia¢ zdefiniowanie minimum 4696
1500 woluminow tzw. LUN.”?

Odpowiedz nr 21:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 22:
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Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.2 Macierz dyskowa Punkt 5 ,,Minimalne wymagane
parametry”, czgs$¢: Opcje software-owe. Czy Zamawiajacy dopusci rozwigzanie, ktére nie
posiada wsparcia dla Oracle VM 1 wyrazi zgode na modyfikacje ww. punktu w sposéb
nastepujacy: ,,5. Model macierzy musi posiada¢ wsparcie dla systeméw operacyjnych : MS
Windows Server /2016/2019/2022, SuSE Linux, Oracle Linux, ©racle M, RedHat Linux,
VMWare, Citrix XEN Server.”?

Odpowiedz nr 22:

Zamawiajacy zmienia zapisy OPZ w ten sposob, ze dopuszcza model macierzy posiadajacy
wsparcie co najmniej dla systemow operacyjjnych: MS Windows Server
/2016/2019/2022, SUSE Linux, Oracle Linux, RedHat Linux, VMWare, Citrix XEN Server.

Pytanie nr 23:

Dotyczy Rozdzialu XVI. Kryteria oraz sposob oceny ofert SWZ Zamawiajacy w Kryterium
,Funkcjonalno$¢” wskazat, iz przyzna 7 pkt. jezeli Serwery do wirtualizacji i system kopii
zapasowych bedg posiadaty mozliwo$¢ zainstalowania dedykowanego wewnetrznego napedu
LTO. Czy Zamawiajacy przyzna punkty w przypadku, gdy zaoferowane rozwigzanie
umozliwia podlaczenie zewn¢trznego napedu LTO, co w odniesieniu do dobrych praktyk
backup-u zapewnia cigglos¢ pracy, nienaruszalnosc i staty dostep do kopii, nawet w przypadku
awarii serwera, co nie jest mozliwe w przypadku zainstalowania napedu LTO wewnatrz
serwera?

Odpowiedz nr 23:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 24.

Dotyczy Rozdzialu XVI. Kryteria oraz sposob oceny ofert SWZ Zamawiajacy w Kryterium
,Funkcjonalnos¢” wskazat, iz przyzna 3 pkt. jezeli Serwery do wirtualizacji 1 system kopii
zapasowych beda posiadaly Karte LAN, nie zajmujaca zadnego z dostepnych slotow PCI
Express, wyposazona minimum w interfejsy: 2x 10Gbit SFP+, mozliwo$¢ wymiany
zainstalowanych interfejsow na 2x 100Gbit QSFP28 bez koniecznosci instalacji kart w slotach
PCI. Czy Zamawiajacy przyzna punkty, w przypadku zaoferowania rozwigzania posiadajacego
mozliwos¢ instalacji karty 100GbE QSFP28 w slocie PCle?

Odpowiedz nr 24:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 25:

Dotyczy Rozdzialu XVI. Kryteria oraz sposob oceny ofert SWZ Zamawiajacy w Kryterium
,Funkcjonalno$¢” wskazal, iz przyzna 5 pkt. jezeli Macierz dyskowa bedzie posiadata
mozliwo$¢ instalacji minimum 8 portow SAS 12Gbit/s. Zamawiajacy w powyzszym kryterium
nie dookreslit do czego maja by¢ przeznaczone ww. porty. W zwigzku z powyzszym wnosimy
o potwierdzenie czy Zamawiajacy przyzna punkty, jezeli zaoferowana macierz dyskowa bedzie
posiadata mozliwos¢ instalacji dodatkowych 8 portéw do potek dyskowych. UNITY2x4 PORT
SAS EXP FLD RCK.
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Odpowiedz nr 25:

Zamawiajacy podtrzymuje zapisy OPZ. Zamawiajacy porty SAS bedzie wykorzystywal do
dalszych rozbudéw infrastruktury.

Pytanie nr 26:

Dotyczy Zalacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 2.4)
Czy Zamawiajacy dopusci rozwigzanie, w ktorym redundancja potaczen realizowana bedzie za
pomoca protokotu LACP lub statycznej agregacji potaczen (bez LACP)?

Odpowiedz nr 26:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 27:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 3.1)
Czy Zamawiajacy dopusci rozwigzanie, w ktorym kazde z urzadzen bedzie dysponowac
nastepujaca liczbg portow?

- 12 portow 1G/2.5G/5G/10G RJ-45

- 11 gniazd 1G/10G SFP/SFP+

- 4 gniazda 1G/10G/25G SFP/SFP+/SFP28
- 2 porty 1G RJ-45 HA

Odpowiedz nr 27:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 28:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 3.2)
Czy Zamawiajacy dopusci rozwigzanie, ktore bedzie posiadato port micro USB dla
zapewnienia funkcji ZTP (mozliwo$¢ automatycznej konfiguracji urzadzenia i przygotowania
do dziatania) ale bez mozliwosci podiaczenia modemu 3G/4G oraz instalacji oprogramowania
z klucza USB?

Odpowiedz nr 28:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 29:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 3.3)
Czy Zamawiajacy wymaga, aby Wykonawca zapewnit odpowiednie wkiadki dla zestawienia
klastra niezawodnos$ciowego active/passive lub active/active? Polaczenie active/active wymaga
3 potaczen pomiedzy urzadzeniami natomiast active/passive 2 potgczen.

Odpowiedz nr 29:
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Zamawiajacy wymaga, aby Wykonawca zapewnit odpowiednie wktadki dla zestawienia klastra
niezawodnosciowego active/active.

Pytanie nr 30:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktéw 4.1)
Czy Zamawiajacy dopusci rozwigzanie, ktorego maksymalna warto$¢ jednoczesnych polaczen
to 1,4 min., a ilo$¢ nowych potaczen na sekunde to 145 tys.?

Odpowiedz nr 30:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 31:

Dotyczy Zalgcznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 4.2)
Zgodnie z najnowszymi dobrymi praktykami metodyki Zero Trust Architecture, kazdy ruch
powinien by¢ poddawany inspekcji (z kazdego miejsca moze pochodzi¢ atak). Czy
Zamawiajacy dopusci zatem rozwigzanie, dla ktorego producent nie deklaruje przepustowosci
w statefull firewall i pakietach 512B?

Odpowiedz nr 31:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 32:

Dotyczy Zalacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 4.4)
Zgodnie z najnowszymi dobrymi praktykami metodyki Zero Trust Architecture, kazdy ruch
powinien by¢ poddawany inspekcji (z kazdego miejsca moze pochodzi¢ atak). Czy
Zamawiajacy dopusci, wobec tego rozwigzanie, ktorego przepustowos¢ IPSEC VPN wynosi
6,8Gbps 1 jest wieksza niz maksymalna wymagana przepustowo$¢ urzadzenia z wiaczong
ochrong z punktu 4.6.

Odpowiedz nr 32:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 33:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 4.5)
Zgodnie z najnowszymi dobrymi praktykami metodyki Zero Trust Architecture, kazdy ruch
powinien by¢ poddawany inspekcji (z kazdego miejsca moze pochodzi¢ atak). Czy
Zamawiajacy dopusci zatem rozwigzanie producenta nie deklarujgcego wydajnosci samego
mechanizmu IPS i postugujacego si¢ wydajnoscia wspdlng mechanizméw identyfikacji
aplikacji, IPS, antywirus, URL Filtering, antyspyware ktore zdefiniowane sg w punkcie 4.6?

Odpowiedz nr 33:

Zamawiajacy podtrzymuje zapisy OPZ.
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Pytanie nr 34:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 4.6)
Czy Zamawiajacy dopusci rozwigzanie, ktorego producent podaje wydajnos¢ Threat prevention
z wlaczonymi funkcjami IPS, Application Control Antywirus dla specyfikacji ruchu appmix
(r6znorodne wykryte aplikacje) w wysokosci 5,6Gbps? Jest ona zblizona do wymaganej w
specyfikacji, a jednocze$nie test appmix zapewnia wydajno$¢ na zblizonej do rzeczywistosci
probcee ruchu.

Odpowiedz nr 34:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 35:

Dotyczy Zalgcznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 4.7)
W funkcji dekrypcji ruchu SSL dla inspekcji parametr wydajnosci jest znacznie mniej istotny
(i przewidywalny w Srodowisku rzeczywistym) niz parametr ilosci transakcji SSL wspieranych
przez system jednocze$nie. Czy Zamawiajacy dopusci rozwigzanie, ktore umozliwia obstuge
jednoczesng 140 tys. sesji deskrypcji SSL oraz pozwala za cache 10 tys. certyfikatow?

Odpowiedz nr 35:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 36:

Dotyczy Zalacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 5.5)
Czy Zamawiajacy wymaga, aby zaoferowane rozwigzanie w ramach funkcjonalnosci
umozliwialo wykrywanie wycieku danych logowania uzytkownikow (Credential Thief Attack)
1 przeciwdzialato takim atakom?

Odpowiedz nr 36:

Zamawiajacy nie specyfikowat takiej funkcjonalnosci.

Pytanie nr 37:

Dotyczy Zatgcznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 5.7)
Czy Zamawiajacy dopusci rozwigzanie, ktére zapewnia w ramach pojedynczej platformy
sprzetowe] wszystkie wymienione w punkcie 5 funkcjonalno$ci poza funkcja ,,Kontrola
zawartosci poczty” w rozumieniu Antyspam? Proponowane rozwigzanie bedzie zapewniato
,kontrolg zawartosci poczty” pod wzgledem analizy 1 wykrywania niepozadanych plikow oraz
zachowan, ale nie w rozumieniu ochrony przed niechciang poczta (antyspam) i bedzie to
realizowato za pomocg pozostatych modutow opisanych w punkcie 5.

Odpowiedz nr 37:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 38:
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Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 5.10)
Czy Zamawiajacy dopusci rozwigzanie, ktore wspiera dwusktadnikowe i wielosktadnikowe
uwierzytelnianie, ale nie oferuje tokenow sprzetowych i programowych?

Odpowiedz nr 38:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 39:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 5.13)
Czy Zamawiajacy dopusci rozwigzanie, ktore umozliwia inspekcje ruchu DNS (réwniez DoT
oraz DoH) ale bez mozliwo$ci tworzenia lokalnego serwera (Rozwigzanie bedzie natomiast
umozliwialo realizowanie funkcji DNS proxy) w tej technologii?

Odpowiedz nr 39:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 40:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 6.18)
Czy Zamawiajacy dopusci rozwigzanie integrujace si¢ z rozwigzaniami AWS, GCP oraz
Vmware (ESX oraz vCenter), ale bez domyslnego wsparcia dla Microsoft Azure oraz
OpenStack?

Odpowiedz nr 40:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 41:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 7.1.4)
Czy Zamawiajacy dopusci rozwigzanie, ktore bedzie umozliwiato tworzenie topologii Hub and
Spoke bez dynamicznego zestawienia tuneli pomig¢dzy spoke i hub? Funkcjonalnos$¢ taka z
reguty dziata 1 tak tylko pomigdzy rozwigzaniami jednego tego samego producenta a
przedmiotem przetargu sa tylko dwa urzadzenia firewall.

Odpowiedz nr 41:

Zamawiajacy podtrzymuje zapisy OPZ. Zamawiajacy wymaga, aby urzadzenia w zakresie
systemu firewall byty tego samego producenta.

Pytanie nr 42.

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 11.5)
Czy Zamawiajacy dopusci rozwigzanie nie posiadajace funkcji blokowania aktywnej
zawartos$ci plikow PDF oraz MS bez koniecznosci blokowania transferu catego pliku?

Odpowiedz nr 42:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 43:
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Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 11.6)
— Czy Zamawiajacy wymaga, aby oferowane rozwigzania umozliwiato lokalne wykrywanie
zagrozen typu malware (lokalna analiza ML) w sytuacji braku posiadania aktywnej sygnatury
dla pliku?

Odpowiedz nr 43:

Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 44:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 17.1)
Czy Zamawiajacy dopusci rozwigzanie posiadajagce modut logowania bezposrednio na
platformie sprzetowe;j firewall?

Odpowiedz nr 44:

Zgodnie z punktem 17.1 Zamawiajacy wymaga:  Elementy systemu bezpieczenstwa musza
realizowacé logowanie do aplikacji (logowania i raportowania) udostepnianej w chmurze lub w
ramach postgpowania musi zosta¢ dostarczony komercyjny system logowania i raportowania
w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzgtowej lub programowe;.

Pytanie nr 45:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 17.1)
Czy Zamawiajacy wymaga, aby w ramach oferty Wykonawca uwzglednit przechowywanie
logéw w chmurze?

Odpowiedz nr 45:

Zgodnie z punktem 17.1 Zamawiajacy wymaga:  Elementy systemu bezpieczenstwa musza
realizowa¢ logowanie do aplikacji (logowania i raportowania) udostgpnianej w chmurze lub
w ramach postgpowania musi zosta¢ dostarczony komercyjny system logowania 1 raportowania
w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzgtowej lub programowe;.

Pytanie nr 46:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 17.1)
Wykonawca zwraca si¢ z prosba o jednoznaczne wskazanie jaka polityka retencji danych
logowania powinna obowigzywac¢ dla wspomnianej ustugi w chmurze?

Odpowiedz nr 46:

Zamawiajacy wymaga retencji danych logowania minimum 90 dni.

Pytanie nr 47.

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.17 System firewall — cluster (w zakresie punktu 20.1)
Czy Zamawiajacy wymaga, aby oferowane wsparcie techniczne bylo realizowane w jezyku
polskim (dla pierwszej linii wsparcia)?

Odpowiedz nr 47:
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Tak. Zamawiajacy wymaga by zaoferowane wsparcie techniczne dla systemu firewall byto
swiadczone w jezyku polskim (dla pierwszej linii wparcia).

Pytanie nr 48:

Dotyczy Zatacznika nr 7 do SWZ pkt od 6.2.4 do 6.2.16 Cato$¢ rozwigzania opisanego w
punktach od 6.2.4 do 6.2.16 spetnia wiacznie rozwigzanie jednego producenta— firmy Extreme
Networks. W zwigzku z powyzszym czy Zamawiajacy jako rownowazne dopusci rozwigzanie
spetniajace analogiczne funkcje opisane ponize;j:

Przetacznik Typ 11 Typ 2

1.

N oo o &

2

10.
11.
12.
13.
14.

15.

16.

17.

18.

Typ 1 liczba portow:

Minimum 48 portow 10GbE/25GbE SFP28 umieszczonych z przodu obudowy
Minimum 8 portow 40GbE/100GbE QSFP28 umieszczonych z przodu obudowy. Porty
QSFP28 musza zapewnia¢ mozliwos¢ uzycia kabli rozszywajacych (split cable) do 4
portow 10GbE SFP+ i 4 portow 25GbE SFP28. Minimum 2 porty 1GbE SFP
(niezalezne od portow SFP28 1 QSFP28)

Wbudowany, dodatkowy, niezalezny, dedykowany port Ethernet SFP do zarzadzania
poza pasmem - out of band management

Whbudowany, dodatkowy, niezalezny, dedykowany port Ethernet RJ-45 do zarzadzania
poza pasmem - out of band management

Port konsoli RS232 ze ztaczem DB9 lub RJ45
Port konsoli Mini lub Micro USB
Port USB 2.0 (niezalezny od portu konsoli)

Wydajnos¢: minimum 4Tb/s (predkosé przetaczania ,,wirespeed” dla kazdego portu
przetacznika)

Przepustowo$¢: minimum 2000 Mp/s

Przetaczanie w warstwie 2 1 3 modelu OSI

Opoznienie przelgczania transmisji 10GbE dla pakietow 64 bajtowych ponizej 1us
Mechanizmy przetaczania: co najmniej cut through

Wielko$¢ bufora pakietéw (packet buffer): minimum 32MB

Pami¢¢ RAM: co najmniej 8GB

Pamig¢ nieulotna typu flash(zabudowana, nie dopuszcza si¢ pamigci zewnetrznej typu
pendrive, itp.): co najmniej 1GB

Przetacznik wyposazony w redundantne, modularne wentylatory (minimum dwa
niezalezne moduly wentylatorow)

Przeptyw powietrza w przetaczniku musi odbywaé si¢ w kierunku z przodu
przelacznika do tylu przetacznika. Nie dopuszczalne sg rozwigzania, z mieszanym
przeplywem powietrza.

Dwa wbudowane (wewngtrzne, modularne) zasilacze AC dla zapewnienia redundancji
zasilania, wymieniane podczas pracy urzadzenia.

Wielkos¢ tablicy routingu: minimum 320000 wpisow dla [Pv4 oraz 160000 dla [Pv6
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19.

20.

21.

22.

23.
24,
25.
26.
27.

28.

29.

30.
31.
32.
33.
34.
35.

36.
37.
38.
39.
40.
41.
42.

Funkcja faczenia w stos grupy przetacznikéw, urzadzenia polaczone w stos widziane
jako jedno logiczne urzadzenie. Wymagane jest by urzadzania tworzace stos mogty
posiada¢ tacznie nie mniej niz 480 portow 25GbE SFP28. Topologia stosu musi
zapewnia¢ redundancje (polaczenia typu pierscien lub mesh, nie dopuszcza si¢ topologii
typu tancuch (daisy-chain)).

Lacznie w stos z wykorzystaniem portoéw 25GbE, 40GbE, 100GbE i agregowanych
portéw 25GbE, 40GbE, 100GbE (w celu zwigkszenia przepustowosci w stosie)

Mozliwo$¢ realizacji taczy agregowanych w ramach réznych przetacznikéw bedacych
w stosie

Mozliwo$¢ realizacji laczy agregowanych w ramach réznych przetacznikéw nie
bedacych w stosie (tzw. MLAG, Multi chassis Link Aggregation)

Tablica adresow MAC o wielko$ci minimum 280000 pozycji
Tablica ARP o wielkosci minimum 270000 wpisow

Obstuga ramek Jumbo o wielko$ci minimum 9400B

Obsluga Quality of Service

Obstuga mechanizméw: strict priority (SP) queuing, weighted fair queuing (WFQ),
weighted random early discard (WRED), weighted deficit round robin (WDRR),
explicit congestion notification (ECN), SP+WFQ oraz SP+WDRR

Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid
Spanning Tree Protocol (RSTP)

Obstuga sieci IEEE 802.1Q VLAN — 4094 sieci VLAN oraz IEEE 802.1ad QinQ oraz
co najmniej 2000 interfejsow VLAN

Funkcja mapowania VLAN (co najmnigj 1:1, N:1 2:2i 1:2)

Obstuga IGMP v1/v2/v3 oraz IGMP Snooping

Obstuga MLD v1/v2 oraz MLD Snooping

Wsparcie dla FibreChannel over Ethernet

Obstuga VXLAN ze wsparciem co najmniej 4000 tuneli

Wsparcie dla Data Center Bridging (DCB):

Data Center Bridging Exchange (DCBX)

IEEE 802.1Qbb Priority Flow Control (PFC)

IEEE 802.1Qaz Enhanced Transmission Selection (ETS)

Routing IPv4 — statyczny i dynamiczny (min. RIP, OSFP, ISIS, BGP)
Routing IPv6 — statyczny i dynamiczny (min. RIPng, OSPFv3, I1S-ISv6, BGP4+)
Obstuga Policy Based Routing (dla IPv4 i IPv6)

Obstuga PIM-DM oraz PIM-SM

Obstuga Multicast Source Discovery Protocol (MSDP)

Obstuga Multicast VLAN dla IPv4 oraz IPv6

Obstuga tunelowania GRE
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43. Obstuga mechanizmow: Dual stack (RFC 2767), tunelowania (IPv4 over 1Pv4, IPv4
over IPv6, IPv6 over IPv4, IPv6 over IPv6, ISATAP)

44, Obstuga ECMP (Equal Cost Multi Path)

45. Obstuga mechanizmu Bidirectional Forwarding Detection (BFD) dla OSFP, ISIS, BGP,
OSPFv3, ISISv6, BGP4+, PIM oraz routing statycznego

46. Obstuga Unicast Reverse Path Forwarding (uRPF, RFC 3704)
47. Obstuga Virtual Router Redundancy Protocol (VRRP)

48. Funkcja typu Smart Link backup — umozliwiajaca szybkie (ponizej 100ms) przetaczanie
pomiedzy redundantnymi §ciezkami

49. Funkcja pozwalajaca na automatyczne wytaczenie okreslonego potaczenia w przypadku
awarii innego, okreslonego potaczenia

50. Obstuga Ethernet Ring Protection Switching (ERPS)
51. Funkcja izolacji portow

52. Serwer DHCP (RFC 2131), klient DHCP, obstuga opcji 82 (RFC 3046), DHCP
snooping, serwer DHCPv6

53. Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI. Listy ACL musza
by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzadzenia.

54. Obstuga standardu 802.1p, 8 kolejek wyjsciowych na kazdym porcie
55. Funkcja ograniczania pasma na porcie oraz committed access rate (CAR)
56. Funkcja zmiany wartos$ci pola DSCP i wartosci priorytetu 802.1p

57. Funkcje mirroringu: 1 to 1 Port mirroring, Many to 1 port mirroring, Flow mirroring,
L2 remote mirroring, L3 remote mirroring

58. Funkcja centralnego uwierzytelniania administratorow na serwerze RADIUS

59. Zarzadzanie poprzez port konsoli, SNMP v1, 2c i 3, Telnet, SSH v2, Puppet

60. Obstuga Syslog

61. Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED
62. Obstuga sFlow

63. Obstuga Network Configuration Protocol (NETCONF)

64. Obstuga Network Time Protocol (NTP) i Simple Network Time Protocol (SNTP)
65. Obstuga Precision Time Protocol (PTP)

66. Obstuga Ethernet OAM

67. Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Uni-Directional Link
Detection (UDLD), Device Link Detection Protocol (DLDP) lub rownowaznego

68. Modularny system operacyjny ze wsparciem dla In Services Software Upgrade (ISSU)
1 skryptow w jezyku Python oraz TCL

69. Przetacznik musi posiada¢ mechanizm zdefiniowania i generowania testowych probek
ruchu sieciowego. Musi umozliwia¢ gromadzenie i podglad statystyk z ich wykonania,
obejmujacych takie parametry jak RTT, Packet Loss, Jitter
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70.

71.
72.

73.

74.

75.

76.

77.

78.

79.
80.
81.
82.

83.

Funkcja przechwytywania pakietoéw (packet capture) i zapisywania ich do pliku typu
pcap z mozliwo$cig poOzniejszej ich analizy przy pomocy zewngtrznego
oprogramowania oraz bezposrednio na przetgczniku

Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3

Przechowywanie wielu wersji oprogramowania na przetgczniku (liczba wersji
ograniczona jedynie dostgpng pamigcig stala, nie dopuszcza si¢ rozwigzan
pozwalajacych na przechowywanie jedynie dwoch wersji oprogramowania).

Przechowywanie wielu plikow konfiguracyjnych na przetagczniku (liczba wersji
ograniczona jedynie dostepng pamigcig stala, nie dopuszcza si¢ rozwigzan
pozwalajacych na przechowywanie jedynie dwoch konfiguracji).

Funkcja automatycznego zapisywania konfiguracji (archiwizacji) w okreslonych
interwalach czasu

Funkcja przywracania konfiguracji (tzw. rollback) po zadanym okresie czasu, np. w
przypadku utraty potaczenia z przetacznikiem

Funkcja poréwnywania i znajdowania réznic pomiedzy konfiguracjami zapisanymi na
przetaczniku (w tym aktualnie dziatajacej konfiguracji, nawet jezeli nie zostata jeszcze
zapisana do pamigci statej)

Funkcja automatycznej podmiany aktualnej konfiguracji na konfiguracje wczesniej
zapisang bez koniecznosci resetu (rebootu) przetacznika

Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji
roboczej. Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-
line, tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamigci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowg konfiguracja. Zmiany
aktywnej konfiguracji musza by¢ widoczne natychmiast - nie dopuszcza si¢
czgsciowych restartoéw urzadzenia po dokonaniu zmian.

Minimalny zakres temperatur pracy od 0°C do 45°C
Wysokos¢ w szafie 19” — 1U. Gleboko$¢ nie wigksza niz S50cm
Maksymalny pobor mocy nie wigkszy niz 700W

Wszystkie dostgpne na przetagczniku funkcje (tak wyspecyfikowane jak 1 nie
wyspecyfikowane) musza by¢ dostgpne przez caly okres jego uzytkowania
(permanentne), nie dopuszcza si¢ licencji czasowych i subskrypcji.

Minimum 5 letnia gwarancja (serwis) producenta zapewniajaca dostawe sprawnego
sprzetu na wymian¢ na maksymalnie nastgpny dzien roboczy. Gwarancja musi
zapewnia¢ rowniez dostgp do poprawek oprogramowania urzadzenia oraz wsparcia
technicznego z czasem reakcji nie dtuzszym niz 2 godziny od momentu zgtoszenia
problemu z oprogramowaniem. Wymagana jest dostgpno$¢ ustugi w trybie 8x5 w
godzinach od 8:00 do 17:00. Serwis musi by¢ $wiadczony bezposrednio przez
producenta sprzetu w jezyku polskim. Cata komunikacja odbywac si¢ musi
bezposrednio pomiedzy Zamawiajacym 1 producentem sprzetu. Aktualizacje
oprogramowania i poprawki musza by¢ dostepne (bezposrednio od producenta) przez
caty czas uzytkowania przetagcznika, rowniez po wygasnieciu kontraktu serwisowego.

Przetacznik Typ 3

1.

Minimum 48 portow 10BASE-T/100BASE-TX/1000BASE-T
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2. Minimum 4 porty 10Gb SFP+, pozwalajace na instalacje wktadek 10Gb (SFP+) i
Gigabitowych (SFP).

3. Przepustowos$¢: minimum 176 Gb/s (pelna predkosé, tzw. wire-speed, na wszystkich
portach przelacznika)

Wydajnos¢: minimum 130 Mp/s

Tablica adresow MAC o wielkosci minimum 16000 pozycji
Pamig¢ stata (typu Flash): minimum 256MB

Pamig¢ operacyjna: minimum 512MB

Obstuga ramek Jumbo

© © N o g &

Funkcja taczenia urzadzen w stosy z wykorzystaniem portoéw 10Gb/s i agregowanych
portow 10Gb/s. Urzadzenia polaczone w stos widziane jako jedno logiczne urzadzenie
(nie dopuszcza si¢ rozwigzan typu klaster). Wymagane jest by urzadzania tworzace stos
mogly posiadaé tacznie nie mniej niz 390 portow 100/1000BaseT, nie mniej niz 210
portow 1000BaseX i ich kombinacji.

10. Topologia stosu musi zapewnia¢ redundancje (potaczenia typu pierscien lub mesh, nie
dopuszcza si¢ topologii typu tancuch (daisy-chain))

11. Realizacja taczy agregowanych (LACP) w ramach réznych przetacznikoéw bedacych w
stosie

12. Routing IPv4 — minimum: statyczny (minimum 512 tras), RIP
13. Routing IPv6 — minimum: statyczny (minimum 256 tras), RIPng
14. Policy Based Routing

15. Wsparcie dla Bidirectional Forwarding Detection (BFD)

16. Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

17. Obstuga 1IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid
Spanning Tree Protocol

18. Obstuga sieci IEEE 802.1Q VLAN — minimum 4094 sieci VLAN
19. Obstuga IEEE 802.1ad QinQ i Selective QinQ

20. Funkcja Root Guard umozliwiajgca ochrong sieci przed wprowadzeniem do sieci
urzadzenia, ktore moze przejac role przetacznika Root dla protokotu Spanning Tree

21. BPDU Guard — funkcja umozliwiajgca wylgczenie portow Fast Start w momencie
odebrania na tym porcie ramek BDPU w celu przeciwdziatania pgtlom

22. Wsparcie dla funcji DHCP server, DHCP Relay, DHCP client oraz DHCP Snooping
(wszystkie dla IPv4 i IPv6)

23. Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI
24. Listy ACL musza by¢ obstugiwane sprzgtowo, bez pogarszania wydajnosci urzadzenia

25. Mozliwos¢ realizacji tzw. czasowych list ACL (list regul dostepu, dziatajacych w
okreslonych odcinkach czasu)

26. Obstuga standardu 802.1p — min. 8 kolejek na porcie
27. Mozliwos$¢ zmiany wartosci pola DSCP 1 warto$ci priorytetu 802.1p
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28.

29.

30.

31.

32.
33.

34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45,

46.

47.

48.

Mozliwo$¢ wyboru sposobu obstugi kolejek — Strict Priority (SP); Weighted Round
Robin (WRR); WRR + SP

Mozliwo$¢ ograniczania pasma na porcie (globalnie) oraz mozliwo$¢ ograniczania
pasma dla ruchu okreslonego lista ACL z doktadnos$cia do 64 kb/s

Funkcja mirroringu portéw lokalnego i1 zdalnego: 1 to 1 Port mirroring, Many to 1 port
mirroring

Obstuga funkcji logowania do sieci (,,Network Login”) zgodna ze standardem IEEE
802.1x:

* Mozliwos$¢ przydziatu stacji do wskazanej sieci wirtualnej podczas logowania IEEE
802.1x

* Mozliwo$¢ uwierzytelniania wielu uzytkownikow na jednym porcie

* Mozliwos¢ obstugi wielu domen, z ktorych kazda moze by¢ przypisana do wlasnego
serwera RADIUS

* Przypisanie profilu QoS dla uzytkownika lub grupy uzytkownikow
LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED

Mozliwo$¢ stworzenia lokalnej bazy uzytkownikéw dla autoryzacji IEEE 802.1x oraz
MAC

TACACS+ i RADIUS Network Login

RADIUS Accounting

Mozliwo$¢ centralnego uwierzytelniania administratorow na serwerze RADIUS
Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2¢ 1 3, Telnet, SSH v.2, http 1 https
Syslog

Obstuga NETCONF

Obstuga sFlow

Obsluga protokotu OpenFlow w wersji, co najmniej, 1.3

Obstuga NTP 1 SNTP

Obstuga protokotow 802.3ah

Obstuga protokotu IPsec

Przetacznik musi posiada¢ mechanizm zdefiniowania i generowania testowych probek
ruchu sieciowego. Musi umozliwia¢ gromadzenie i1 podglad statystyk z ich wykonania,
obejmujacych takie parametry jak RTT, Packet Loss, Jitter

Przechowywanie wielu wersji oprogramowania na przetaczniku (liczba wersji
ograniczona jedynie dostepng pamigcig stala, nie dopuszcza si¢ rozwigzan
pozwalajacych na przechowywanie jedynie dwoch wersji oprogramowania).

Przechowywanie wielu plikow konfiguracyjnych na przetaczniku (liczba wersji
ograniczona jedynie dostepng pamiecig stala, nie dopuszcza si¢ rozwigzan
pozwalajacych na przechowywanie jedynie dwoch konfiguracji).

Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji
roboczej. Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-
line, tzn. konieczna jest mozliwos¢ przegladania 1 zmian konfiguracji w pliku
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49,

50.
51.

52.
53.
54.
55.

56.

tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamigci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. Zmiany
aktywnej konfiguracji muszg by¢ widoczne natychmiast - nie dopuszcza si¢
cze$ciowych restartow urzadzenia po dokonaniu zmian.

Wsparcie dla Private VLAN (protected port / private port / isolated port, private edge
port, isolated VLAN) lub rownowaznego

Wsparcie dla mechanizmu typu DLDP - Device Link Detection Protocol

Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z mozliwoscia
definiowania warto$ci progowych

Minimalny zakres pracy od -5°C do 45°C
Wysokos¢ w szafie 19” — 1U, glebokos¢ nie wigksza niz 25 cm
Maksymalny pobor mocy nie wigkszy niz 45W

Wszystkie dostepne na przelaczniku funkcje (tak wyspecyfikowane jak i nie
wyspecyfikowane) musza by¢ dostgpne przez caly okres jego uzytkowania
(permanentne), nie dopuszcza si¢ licencji czasowych 1 subskrypcji.

5 letnia gwarancja producenta zapewniajgca wysytke sprzetu na podmiang maksymalnie
na nastgpny dzien roboczy. Gwarancja musi zapewnia¢ rowniez dostep do poprawek,
wsparcia technicznego i1 aktualizacji oprogramowania przez caly okres trwania
gwarancji. Gwarancja musi by¢ §wiadczony bezposrednio przez autoryzowany serwis
producenta sprzgtu. Cata komunikacja odbywaé si¢ musi bezposrednio pomig¢dzy
Zamawiajacym 1 autoryzowanym serwisem producentem sprzetu.

Przetacznik Typ 4

1.
2.

© 0o N o g B

10.

11.

Minimum 24 porty 10BASE-T/100BASE-TX/1000BASE-T

Minimum 4 porty 10Gb SFP+, pozwalajagce na instalacj¢ wktadek 10Gb (SFP+) i
Gigabitowych (SFP).

Przepustowo$¢: minimum 128 Gb/s (petna predkosc, tzw. wire-speed, na wszystkich
portach przelacznika)

Wydajnos¢: minimum 95 Mp/s

Tablica adresow MAC o wielko$ci minimum 16000 pozycji
Pamigc stata (typu Flash): minimum 256MB

Pamig¢¢ operacyjna: minimum 512MB

Obstuga ramek Jumbo

Funkcja taczenia urzadzen w stosy z wykorzystaniem portow 10Gb/s i agregowanych
portow 10Gb/s. Urzadzenia potaczone w stos widziane jako jedno logiczne urzadzenie
(nie dopuszcza si¢ rozwigzan typu klaster). Wymagane jest by urzadzania tworzace stos
mogly posiada¢ facznie nie mniej niz 390 portow 100/1000BaseT, nie mniej niz 210
portow 1000BaseX i ich kombinacji.

Topologia stosu musi zapewnia¢ redundancj¢ (polaczenia typu pier§cien lub mesh, nie
dopuszcza si¢ topologii typu tancuch (daisy-chain))

Realizacja taczy agregowanych (LACP) w ramach r6znych przetacznikow bedacych w
stosie
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12.
13.
14.
15.
16.
17.

18.
19.
20.

21.

22.

23.
24,
25.

26.
217.
28.

29.

30.

31.

32.
33.

34.

Routing IPv4 — minimum: statyczny (minimum 512 tras), RIP
Routing IPv6 — minimum: statyczny (minimum 256 tras), RIPng
Policy Based Routing

Wsparcie dla Bidirectional Forwarding Detection (BFD)
Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid
Spanning Tree Protocol

Obstuga sieci IEEE 802.1Q VLAN — minimum 4094 sieci VLAN
Obstuga IEEE 802.1ad QinQ i Selective QinQ

Funkcja Root Guard umozliwiajaca ochrong sieci przed wprowadzeniem do sieci
urzadzenia, ktore moze przejac rolg przetacznika Root dla protokotu Spanning Tree

BPDU Guard — funkcja umozliwiajagca wylaczenie portoéw Fast Start w momencie
odebrania na tym porcie ramek BDPU w celu przeciwdziatania pgtlom

Wsparcie dla funcji DHCP server, DHCP Relay, DHCP client oraz DHCP Snooping
(wszystkie dla IPv4 i IPv6)

Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI
Listy ACL musza by¢ obstugiwane sprz¢towo, bez pogarszania wydajnos$ci urzadzenia

Mozliwo$¢ realizacji tzw. czasowych list ACL (list regut dostepu, dziatajacych w
okreslonych odcinkach czasu)

Obstuga standardu 802.1p — min. 8 kolejek na porcie
Mozliwo$¢ zmiany wartosci pola DSCP 1 warto$ci priorytetu 802.1p

Mozliwo$¢ wyboru sposobu obstugi kolejek — Strict Priority (SP); Weighted Round
Robin (WRR); WRR + SP

Mozliwo$¢ ograniczania pasma na porcie (globalnie) oraz mozliwo$¢ ograniczania
pasma dla ruchu okreslonego lista ACL z doktadno$cia do 64 kb/s

Funkcja mirroringu portow lokalnego 1 zdalnego: 1 to 1 Port mirroring, Many to 1 port
mirroring

Obstuga funkcji logowania do sieci (,,Network Login”) zgodna ze standardem IEEE
802.1x:

* Mozliwos$¢ przydziatu stacji do wskazanej sieci wirtualnej podczas logowania IEEE
802.1x

* Mozliwo$¢ uwierzytelniania wielu uzytkownikow na jednym porcie

* Mozliwos$¢ obstugi wielu domen, z ktorych kazda moze by¢ przypisana do wtasnego
serwera RADIUS

* Przypisanie profilu QoS dla uzytkownika lub grupy uzytkownikow
LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED

Mozliwo$¢ stworzenia lokalnej bazy uzytkownikow dla autoryzacji IEEE 802.1x oraz
MAC

TACACS+ i RADIUS Network Login
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35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45,

46.

47.

48.

49,

50.
51.

52.
53.
54,
55.

56.

RADIUS Accounting

Mozliwo$¢ centralnego uwierzytelniania administratorow na serwerze RADIUS
Zarzadzanie poprzez port konsoli (pelne), SNMP v.1, 2¢ 1 3, Telnet, SSH v.2, http 1 https
Syslog

Obstuga NETCONF

Obstuga sFlow

Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3

Obstuga NTP i SNTP

Obstuga protokotow 802.3ah

Obstuga protokotu IPsec

Przetacznik musi posiada¢ mechanizm zdefiniowania i generowania testowych probek
ruchu sieciowego. Musi umozliwia¢ gromadzenie i podglad statystyk z ich wykonania,
obejmujacych takie parametry jak RTT, Packet Loss, Jitter

Przechowywanie wielu wersji oprogramowania na przetagczniku (liczba wersji
ograniczona jedynie dostepng pamigcia stala, nie dopuszcza si¢ rozwigzan
pozwalajacych na przechowywanie jedynie dwoch wersji oprogramowania).

Przechowywanie wielu plikow konfiguracyjnych na przetaczniku (liczba wers;ji
ograniczona jedynie dostepng pamigcig stala, nie dopuszcza si¢ rozwigzan
pozwalajacych na przechowywanie jedynie dwoch konfiguracji).

Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji
roboczej. Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-
line, tzn. konieczna jest mozliwos¢ przegladania 1 zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamigci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowg konfiguracja. Zmiany
aktywnej konfiguracji musza by¢ widoczne natychmiast - nie dopuszcza si¢
czgsciowych restartoéw urzadzenia po dokonaniu zmian.

Wsparcie dla Private VLAN (protected port / private port / isolated port, private edge
port, isolated VLAN) lub rownowaznego

Wsparcie dla mechanizmu typu DLDP - Device Link Detection Protocol

Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z mozliwos$cig
definiowania wartos$ci progowych

Minimalny zakres pracy od -5°C do 45°C
Wysokos¢ w szafie 19” — 1U, glebokos¢ nie wigksza niz 20 cm
Maksymalny pobor mocy nie wigkszy niz 25W

Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak 1 nie
wyspecyfikowane) musza by¢ dostepne przez caly okres jego uzytkowania
(permanentne), nie dopuszcza si¢ licencji czasowych 1 subskrypcji.

5 letnia gwarancja producenta zapewniajgca wysytke sprzgtu na podmiang maksymalnie
na nastgpny dzien roboczy. Gwarancja musi zapewnia¢ rowniez dostep do poprawek,
wsparcia technicznego 1 aktualizacji oprogramowania przez caly okres trwania
gwarancji. Gwarancja musi by¢ §wiadczony bezposrednio przez autoryzowany serwis
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producenta sprzetu. Cata komunikacja odbywacé si¢ musi bezposrednio pomigdzy
Zamawiajgcym i autoryzowanym serwisem producentem sprzetu.

Przetacznik Typ 5

1.
2.

10.
11.
12.
13.

14.
15.

16.

17.

18.
19.
20.
21.

Minimum 24 porty 100/1000BaseT wspierajace standard 802.3at (PoE+)

Minimum 4 porty 10Gb SFP+, pozwalajace na instalacje wkladek 10Gb (SFP+) i
Gigabitowych (SFP), umieszczonych z przodu obudowy

Minimum jeden slot rozszerzen pozwalajacy na rozbudowe o dodatkowe dwa porty:
10Gb SFP+, 10Gb w standardzie 10GBaseT ze wsparciem dla MACsec i petnym
wsparciem standardu 10GBaseT — transmisja na odlegto$¢ 100m. Wymagane jest by
obie opcje rozbudowy byly dostepne w momencie zaoferowania przetacznika

Przetacznik wyposazony w redundantne, modularne wentylatory (minimum dwa,
niezalezne, moduty wentylatoréw)

Modularny, wewnetrzny, zasilacz pradu zmiennego, zapewniajacy budzet mocy dla
PoE nie mniejszy niz 450W. Slot na drugi modularny, wewnetrzny zasilacz pradu
zmiennego. Zasilacze powinny pracowac w trybie redundantnym oraz by¢ wymieniane
na gorgco. Drugi zasilacz musi zwigksza¢ budzet mocy do co najmniej 740W.

Przepustowo$¢: minimum 168 Gb/s (petna predkosé, tzw. wire-speed, na wszystkich
portach przelacznika)

Wydajnos¢: minimum 160 Mp/s

Tablica adresow MAC o wielko$ci minimum 32000 pozycji
Bufor pakietow nie mniejszy niz 4MB

Pamig¢ stata (typu Flash): minimum 512MB

Pamig¢¢ operacyjna: minimum 2GB

Port USB co najmniej w wersji 2.0

Niezalezny od portdow podstawowych, port Ethernet dedykowany do zarzadzania
pozapasmowego (out-of-band management).

Obstluga ramek Jumbo

Funkcja taczenia urzadzen w stosy z wykorzystaniem portow 10Gb/s 1 agregowanych
portow 10Gb/s. Urzadzenia potaczone w stos widziane jako jedno logiczne urzadzenie
ze wspolnym zarzagdzaniem (nie dopuszcza si¢ rozwigzan typu klaster). Wymagane jest
by urzadzania tworzace stos mogly posiada¢ tacznie nie mniej niz 400 portow
100/1000BaseT

Topologia stosu musi zapewnia¢ redundancje (potaczenia typu pierscien lub mesh, nie
dopuszcza si¢ topologii typu tancuch (daisy-chain))

Realizacja taczy agregowanych (LACP) w ramach réznych przetacznikéw bedacych w
stosie

Routing IPv4 — minimum: statyczny, RIP v1iv2
Routing IPv6 — minimum: statyczny
Policy Based Routing

Tablica routingu: minimum 8000 wpisow
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22.
23.

24,
25.
26.

27.

28.
29.
30.
31.

32.
33.
34.

35.

36.

37.

38.
39.

40.
41.
42.
43.
44,

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid
Spanning Tree Protocol

Obstuga sieci IEEE 802.1Q VLAN — minimum 4094 sieci VLAN
Obstuga IEEE 802.1ad QinQ i Selective QinQ

Funkcja Root Guard umozliwiajgca ochrong sieci przed wprowadzeniem do sieci
urzadzenia, ktére moze przejac role przetacznika Root dla protokotu Spanning Tree

BPDU Guard — funkcja umozliwiajaca wyltaczenie portow Fast Start w momencie
odebrania na tym porcie ramek BDPU w celu przeciwdziatania petlom

Wsparcie dla funcji DHCP server, DHCP Relay, DHCP client oraz DHCP Snooping
Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI
Listy ACL musza by¢ obstugiwane sprz¢towo, bez pogarszania wydajno$ci urzadzenia

Mozliwo$¢ realizacji tzw. czasowych list ACL (list regut dostepu, dziatajacych w
okreslonych odcinkach czasu)

Obstuga standardu 802.1p — min. 8 kolejek na porcie
Mozliwo$¢ zmiany wartosci pola DSCP i wartosci priorytetu 802.1p

Mozliwos¢ wyboru sposobu obstugi kolejek — Strict Priority (SP); Weighted Round
Robin (WRR); WRR + SP

Mozliwo$¢ ograniczania pasma na porcie (globalnie) oraz mozliwos¢ ograniczania
pasma dla ruchu okreslonego lista ACL z doktadno$cia do 64 kb/s

Funkcja mirroringu portow lokalnego i zdalnego: 1 to 1 Port mirroring, Many to 1 port
mirroring

Obstuga funkcji logowania do sieci (,,Network Login”) zgodna ze standardem IEEE
802.1x:

* Mozliwos$¢ przydziatu stacji do wskazanej sieci wirtualnej podczas logowania IEEE
802.1x

* Mozliwo$¢ uwierzytelniania wielu uzytkownikow na jednym porcie

* Mozliwos¢ obstugi wielu domen, z ktorych kazda moze by¢ przypisana do wtasnego
serwera RADIUS

* Przypisanie profilu QoS dla uzytkownika lub grupy uzytkownikow
LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED

Mozliwo$¢ stworzenia lokalnej bazy uzytkownikow dla autoryzacji IEEE 802.1x oraz
MAC

TACACS+ i RADIUS Network Login

RADIUS Accounting

Mozliwo$¢ centralnego uwierzytelniania administratorow na serwerze RADIUS
Zarzadzanie poprzez port konsoli (pelne), SNMP v.1, 2¢ 1 3, Telnet, SSH v.2, http 1 https
Syslog



Fundusze

Unia Europejska

e gy BPoois AR A AL OPOLSKA i [

45.
46.
47.
48.
49,
50.
51,

52.

53.

54.

55.

56.
S7.
58.

59.
60.
61.

62.

63.

Obstuga NETCONF

Obstuga sFlow

Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3
Obstuga NTP

Obstuga protokotu 802.3ah

Obstuga TR-069

Przetacznik musi posiada¢ mechanizm zdefiniowania i generowania testowych probek
ruchu sieciowego. Musi umozliwia¢ gromadzenie i podglad statystyk z ich wykonania,
obejmujgcych takie parametry jak RTT, Packet Loss, Jitter

Przechowywanie wielu wersji oprogramowania na przetagczniku (liczba wersji
ograniczona jedynie dostepng pamigcia stala, nie dopuszcza si¢ rozwigzan
pozwalajacych na przechowywanie jedynie dwdch wersji oprogramowania).

Przechowywanie wielu plikow konfiguracyjnych na przetaczniku (liczba wersji
ograniczona jedynie dostepng pamigcig stala, nie dopuszcza si¢ rozwigzan
pozwalajacych na przechowywanie jedynie dwdch konfiguracji).

Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji
roboczej. Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-
line, tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamigci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. Zmiany
aktywnej konfiguracji musza by¢ widoczne natychmiast - nie dopuszcza si¢
czesciowych restartow urzadzenia po dokonaniu zmian.

Wsparcie dla Private VLAN (protected port / private port / isolated port, private edge
port, isolated VLAN) lub rownowaznego

Wsparcie dla mechanizmu typu DLDP - Device Link Detection Protocol
Modularny system operacyjny ze wsparciem skryptéw w jezyku Python

Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z mozliwos$cia
definiowania warto$ci progowych

Minimalny zakres pracy od -5°C do 45°C
Wysokos¢ w szafie 19” — 1U, glebokos¢ nie wigksza niz 47 cm

Jezeli do dziatania ktoregokolwiek z wymienionych protokoldow i funkcji wymagana
jest dodatkowa licencja to nalezy ja dostarczy¢ w ramach tego postgpowania

Wszystkie dostgpne na przetaczniku funkcje (tak wyspecyfikowane jak 1 nie
wyspecyfikowane) muszg by¢ dostepne przez caly okres jego uzytkowania
(permanentne), nie dopuszcza si¢ licencji czasowych 1 subskrypcji. Wszystkie opisane
funkcje muszg by¢ dostgpne 1acznie, to jest na tym samym rodzaju i wersji systemu
operacyjnego przetacznika (firmware)

5 letnia gwarancja producenta zapewniajgca wysytke sprzgtu na podmiang maksymalnie
na nastgpny dzien roboczy. Gwarancja musi zapewnia¢ rowniez dostep do poprawek,
wsparcia technicznego 1 aktualizacji oprogramowania przez caly okres trwania
gwarancji. Gwarancja musi by¢ §wiadczony bezposrednio przez autoryzowany serwis
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producenta sprzetu. Cata komunikacja odbywacé si¢ musi bezposrednio pomigdzy
Zamawiajacym i autoryzowanym serwisem producentem sprzetu.

Przetacznik Typ 6

1.
2.

10.
11.
12.
13.

14.
15.

16.

17.

18.
19.
20.
21.

Minimum 48 portow 100/1000BaseT wspierajace standard 802.3at (PoE+)

Minimum 4 porty 10Gb SFP+, pozwalajace na instalacje wktadek 10Gb (SFP+) i
Gigabitowych (SFP), umieszczonych z przodu obudowy

Minimum jeden slot rozszerzen pozwalajacy na rozbudowe o dodatkowe dwa porty:
10Gb SFP+, 10Gb w standardzie 10GBaseT ze wsparciem dla MACsec i pelnym
wsparciem standardu 10GBaseT — transmisja na odlegto$¢ 100m. Wymagane jest by
obie opcje rozbudowy byly dostepne w momencie zaoferowania przetacznika.

Przetacznik wyposazony w redundantne, modularne wentylatory (minimum dwa,
niezalezne, moduty wentylatoréw)

Modularny, wewnetrzny, zasilacz pradu zmiennego, zapewniajacy budzet mocy dla
PoE nie mniejszy niz 800W. Slot na drugi modularny, wewnetrzny zasilacz pradu
zmiennego. Zasilacze powinny pracowac w trybie redundantnym oraz by¢ wymieniane
na gorgco. Drugi zasilacz musi zwigksza¢ budzet mocy do co najmniej 1440W.

Przepustowo$¢: minimum 216 Gb/s (petna predkosé, tzw. wire-speed, na wszystkich
portach przelacznika)

Wydajnos¢: minimum 180 Mp/s

Tablica adresow MAC o wielko$ci minimum 32000 pozycji
Bufor pakietéw nie mniejszy niz 4MB

Pamig¢ stata (typu Flash): minimum 512MB

Pamig¢¢ operacyjna: minimum 2GB

Port USB co najmniej w wersji 2.0

Niezalezny od portdow podstawowych, port Ethernet dedykowany do zarzadzania
pozapasmowego (out-of-band management).

Obstluga ramek Jumbo

Funkcja taczenia urzadzen w stosy z wykorzystaniem portow 10Gb/s 1 agregowanych
portow 10Gb/s. Urzadzenia potaczone w stos widziane jako jedno logiczne urzadzenie
ze wspolnym zarzadzaniem (nie dopuszcza si¢ rozwigzan typu klaster). Wymagane jest

by urzadzania tworzace stos mogly posiada¢ tacznie nie mniej niz 400 portow
100/1000BaseT

Topologia stosu musi zapewnia¢ redundancje (potaczenia typu pierscien lub mesh, nie
dopuszcza si¢ topologii typu tancuch (daisy-chain))

Realizacja taczy agregowanych (LACP) w ramach réznych przetacznikoéw bedacych w
stosie

Routing IPv4 — minimum: statyczny, RIP v1iv2
Routing IPv6 — minimum: statyczny
Policy Based Routing

Tablica routingu: minimum 8000 wpisow
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22.
23.

24,
25.
26.

27.

28.
29.
30.
31.

32.
33.
34.

35.

36.

37.

38.
39.

40.
41.
42.
43.
44,
45,

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid
Spanning Tree Protocol

Obstuga sieci IEEE 802.1Q VLAN — minimum 4094 sieci VLAN
Obstuga IEEE 802.1ad QinQ i Selective QinQ

Funkcja Root Guard umozliwiajgca ochrong sieci przed wprowadzeniem do sieci
urzadzenia, ktére moze przejac role przetacznika Root dla protokotu Spanning Tree

BPDU Guard — funkcja umozliwiajaca wyltaczenie portow Fast Start w momencie
odebrania na tym porcie ramek BDPU w celu przeciwdziatania petlom

Wsparcie dla funcji DHCP server, DHCP Relay, DHCP client oraz DHCP Snooping
Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI
Listy ACL musza by¢ obstugiwane sprzgtowo, bez pogarszania wydajnos$ci urzadzenia

Mozliwo$¢ realizacji tzw. czasowych list ACL (list regut dostepu, dziatajacych w
okreslonych odcinkach czasu)

Obstuga standardu 802.1p — min. 8 kolejek na porcie
Mozliwo$¢ zmiany wartosci pola DSCP i wartosci priorytetu 802.1p

Mozliwos¢ wyboru sposobu obstugi kolejek — Strict Priority (SP); Weighted Round
Robin (WRR); WRR + SP

Mozliwo$¢ ograniczania pasma na porcie (globalnie) oraz mozliwo$¢ ograniczania
pasma dla ruchu okreslonego listg ACL z doktadnoscig do 64 kb/s

Funkcja mirroringu portow lokalnego i zdalnego: 1 to 1 Port mirroring, Many to 1 port
mirroring

Obstuga funkcji logowania do sieci (,,Network Login”) zgodna ze standardem IEEE
802.1x:

* Mozliwo$¢ przydziatu stacji do wskazanej sieci wirtualnej podczas logowania IEEE
802.1x

* Mozliwos¢ uwierzytelniania wielu uzytkownikow na jednym porcie

* Mozliwos¢ obstugi wielu domen, z ktérych kazda moze by¢ przypisana do wiasnego
serwera RADIUS

* Przypisanie profilu QoS dla uzytkownika lub grupy uzytkownikow
LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED

Mozliwos$¢ stworzenia lokalnej bazy uzytkownikow dla autoryzacji IEEE 802.1x oraz
MAC

TACACS+ i RADIUS Network Login

RADIUS Accounting

Mozliwo$¢ centralnego uwierzytelniania administratoro6w na serwerze RADIUS
Zarzadzanie poprzez port konsoli (pelne), SNMP v.1, 2¢ 1 3, Telnet, SSH v.2, http 1 https
Syslog

Obstuga NETCONF
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46.
47.
48.
49.
50.
51.

52.

53.

54,

55.

56.
S7.
58.

59.
60.
61.

62.

63.

Obstuga sFlow

Obstuga protokotu OpenFlow w wersji, co najmniej, 1.3
Obstuga NTP

Obstuga protokotu 802.3ah

Obstuga TR-069

Przetacznik musi posiada¢ mechanizm zdefiniowania i generowania testowych probek
ruchu sieciowego. Musi umozliwia¢ gromadzenie i1 podglad statystyk z ich wykonania,
obejmujacych takie parametry jak RTT, Packet Loss, Jitter

Przechowywanie wielu wersji oprogramowania na przelgczniku (liczba wersji
ograniczona jedynie dostgpng pamigcig stata, nie dopuszcza si¢ rozwigzan
pozwalajacych na przechowywanie jedynie dwoch wersji oprogramowania).

Przechowywanie wielu plikow konfiguracyjnych na przetaczniku (liczba wersji
ograniczona jedynie dostepng pamigcia stala, nie dopuszcza si¢ rozwigzan
pozwalajacych na przechowywanie jedynie dwdch konfiguracji).

Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji
roboczej. Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-
line, tzn. konieczna jest mozliwo$¢ przegladania i1 zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamigci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. Zmiany
aktywnej konfiguracji musza by¢ widoczne natychmiast - nie dopuszcza si¢
czesciowych restartOw urzadzenia po dokonaniu zmian.

Wsparcie dla Private VLAN (protected port / private port / isolated port, private edge
port, isolated VLAN) lub rownowaznego

Wsparcie dla mechanizmu typu DLDP - Device Link Detection Protocol
Modularny system operacyjny ze wsparciem skryptow w jezyku Python

Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z mozliwos$cig
definiowania wartosci progowych

Minimalny zakres pracy od -5°C do 45°C
Wysokos¢ w szafie 19” — 1U, glebokos¢ nie wigksza niz 47 cm

Jezeli do dziatania ktoregokolwiek z wymienionych protokotéw 1 funkcji wymagana
jest dodatkowa licencja to nalezy ja dostarczy¢ w ramach tego postgpowania

Wszystkie dostgpne na przetagczniku funkcje (tak wyspecyfikowane jak 1 nie
wyspecyfikowane) musza by¢ dostepne przez caly okres jego uzytkowania
(permanentne), nie dopuszcza si¢ licencji czasowych 1 subskrypcji.

5 letnia gwarancja producenta zapewniajaca wysytke sprzgtu na podmiang maksymalnie
na nastepny dzien roboczy. Gwarancja musi zapewnia¢ rowniez dostep do poprawek,
wsparcia technicznego 1 aktualizacji oprogramowania przez caly okres trwania
gwarancji. Gwarancja musi by¢ swiadczona bezposrednio przez autoryzowany serwis
producenta sprzetu. Cata komunikacja odbywaé sie musi bezposrednio pomiedzy
Zamawiajacym 1 autoryzowanym serwisem producenta sprzetu.

Przetacznik Typ 71 Typ 8
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1. Minimum 14 portow 10/100/1000BASE-T umieszczonych z przodu obudowy ze
wsparciem dla protokotu 802.3at (PoE+) na co najmniej 12 portach

Minimum 2 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy

w

Przepustowo$¢: minimum 68 Gb/s (pelna predkosé, tzw. wire-speed, na wszystkich
portach przetacznika)

Wydajnos¢: minimum 45 Mp/s
Bufor pakietow: minimum 12 MB

Minimum 4GB pamigci operacyjne;j

N oo o &

Minimum 16GB wewngtrznej pamigci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI
Flash).

Dedykowany port konsoli USB
9. Port USB 2.0 (niezalezny od portu konsoli USB)

10. Wewnetrzny zasilacz 230V zapewniajacy budzet mocy PoE na poziomie nie nizszym
niz 130W. Pobdr mocy (bez PoE) nie moze by¢ wigkszy niz 25W.

11. Wielko$¢ tablicy routingu: minimum 500 wpisow [Pv4, 500 wpisow IPv6

12. Wielkos¢ tablicy ARP co najmniej 1000 wpiséw, wielkos¢ tablicy ND co najmniej 500
WpiSOW

13. Tablica adresow MAC o wielko$ci minimum 8000 pozycji

14. Obstuga Jumbo Frames co najmniej 9198 bajtow

15. Obstuga sFlow lub Netflow

16. Obstuga REST API

17. Obstuga RMON (minimum grupy 1,2,319)

18. Obstuga 4094 tagéw IEEE 802.1Q oraz 512 jednoczesnych sieci VLAN

19. Obstuga protokotu MVRP

20. Dostep do urzadzenia przez konsole szeregowa, HTTPS, SSHv2, SNMPv3,
dedykowang aplikacj¢ na urzadzenia mobilne

21. Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.15s)
22. Obstuga Secure FTP lub SCP

23. Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation
Protocol (LACP)

24. Obstuga SNTPv4 lub NTP
25. Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)
26. Obstuga protokotow rutingu: ruting statyczny

27. Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 500 grup), MLD (co najmnigj
500 grup)

28. Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED)
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29.

30.

31.
32.
33.

34.

35.

36.

37.

38.

39.
40.
41.
42.

43.

44,

45.

Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o: RADIUS
VLAN (uzycie atrybutéw RADIUS i mechanizmu LLDP-MED)

Mechanizmy zwigzane zzapewnieniem jakosci ustug w sieci: prioryteryzacja zgodna z
802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek sprzgtowych, rate-limiting

Obstuga uwierzytelniania uzytkownikow zgodna z 802.1x
Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer RADIUS

Obstuga uwierzytelniania uzytkownikow w oparciu o strone WWW z uzyciem
zewnetrznego serwera

Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym samym
czasie

Obstuga autoryzacji logowania do urzadzenia za pomocg serweréw RADIUS albo
TACACS+

Obsluga autoryzacji komend wydawanych do urzadzenia za pomoca serwerow
RADIUS albo TACACS+

Obsluga mechanizmu wykrywania laczy jednokierunkowych typu Device Link
Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), Ilub
rOwnowaznego

Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port
protection)

Obstuga list kontroli dostepu (ACL)
Zakres pracy od 0 do 45°C
Pasywne chtodzenie (brak wentylatorow)

Przetacznik w obudowie maksymalnie 19”. Maksymalna wysoko$¢ obudowy 1U,
maksymalna gltgbokos¢ obudowy 27 cm.

Jezeli do dziatania ktoregokolwiek z wymienionych protokoldow i funkcji wymagana
jest dodatkowa licencja to nalezy ja dostarczy¢ w ramach tego postgpowania

Wszystkie dostepne na przelaczniku funkcje (tak wyspecyfikowane jak i nie
wyspecyfikowane) musza by¢ dostepne przez caly okres jego uzytkowania
(permanentne), nie dopuszcza si¢ licencji czasowych 1 subskrypcji.

5 letnia gwarancja producenta zapewniajgca wysytke sprzgtu na podmiang maksymalnie
na nastgpny dzien roboczy. Gwarancja musi zapewnia¢ réwniez dostgp do poprawek,
wsparcia technicznego 1 aktualizacji oprogramowania przez caly okres trwania
gwarancji. Gwarancja musi by¢ §wiadczona bezposrednio przez autoryzowany serwis
producenta sprzetu. Cata komunikacja odbywaé si¢ musi bezposrednio pomigdzy
Zamawiajacym i autoryzowanym serwisem producenta sprzgtu.

Bezprzewodowy punkt dostepowy i kontroler sieci bezprzewodowe;j

1.

2.

Punkt dostgpowy musi by¢ przeznaczony do montazu wewnatrz budynkéw. Musi by¢
wyposazony w dwa niezalezne modutly radiowe, pracujace w pasmie SGHz a/n/ac wave
2/ax, oraz 2.4GHz b/g/n/ax.

Punkt dostgpowy musi mie¢ mozliwos¢ wspdlpracy z centralnym kontrolerem sieci
bezprzewodowej
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3.

© o N o

11.

12.
13.

14.

Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez nadzoru
centralnego kontrolera:

a. Punkt dostgpowy musi posiada¢ funkcjonalno$¢ zarzadzania przez przegladarke
internetow3 i1 protokot https

b. Wszystkie operacje konfiguracyjne musza by¢ mozliwe do przeprowadzenia z
poziomu przegladarki

c. Przetaczenie punktu dostgpowego do pracy z centralnym kontrolerem moze odbywac
si¢ tylko poprzez zmiang ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana
trybu pracy nie moze si¢ odbywacé poprzez instalacj¢ na urzadzeniu, nowej wersji
oprogramowania.

Musi by¢ zapewniona mozliwos$¢ wspodlnej konfiguracji punktow potaczonych w jedng
sie¢ LAN w warstwie 2:

a. System operacyjny zainstalowany w punktach dostgpowych musi umozliwia¢
automatyczny wybor jednego punktu dostepowego jako elementu zarzadzajacego

b. W przypadku awarii punktu zarzadzajacego kolejny punkt dostepowy w sieci musi
przejac jego rolg w sposdb automatyczny

c. Modyfikacja konfiguracji musi si¢ automatycznie propagowaé na pozostate punkty
dostepowe

d. Obraz systemu operacyjnego musi si¢ automatycznie propagowaé na pozostale
punkty dostepowe, aby wszystkie punkty miaty tg samg jego wersje

e. Tworzenie klastra do 130 urzadzen

Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie monitorujagcym pasmo radiowe
w celu wykrywania np. falszywych AP

Punkt dostepowy musi mie¢ mozliwos¢ pracy jako analizator widma
W system operacyjny musi by¢ wbudowana petnostanowa zapora sieciowa
W system musi by¢ wbudowany serwer DHCP

W system musi by¢ wbudowany serwer RADIUS umozliwiajacy terminowanie sesji
EAP bezposrednio na urzadzeniach, bez posrednictwa zewngtrznych elementow

. Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujacych opcjach:

a. EAP-TLS

b. PEAP-MSCHAPv2
c. PEAP-GTC

d. TTLS-MSCHAPV2

Musi istnie¢ mozliwo$¢ integracji z zewnetrznymi serwerami uwierzytelniania
RADIUS oraz LDAP

Punkt dostepowy musi obstugiwac¢ nie mniej niz 16 niezaleznych SSID

Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposob statyczny lub dynamiczny do
sieci VLAN

Musi istnie¢ mozliwo$¢ uwierzytelniania uzytkownikow za pomoca portalu WWW,
przynajmniej poprzez:
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15.

16.
17.

18.
19.

20.
21.
22.
23.
24,

25.

26.

a. Portal wbudowany w urzadzenie, bez koniecznos$ci instalowania jakichkolwiek
dodatkowych urzadzen/oprogramowania

b. Zewnetrzny portal WWW

Musi by¢ zapewniona mozliwo$¢ zdefiniowania odseparowanej sieci go$cinnej z
funkcjg NAT

Whbudowany serwer uwierzytelniajacy musi obstugiwac konta goscinne

Zarzadzanie pasmem radiowym w sieci punktow dostepowych musi si¢ odbywac
automatycznie za pomocg auto-adaptacyjnych mechanizméw, w tym nie mniej niz:

a. Automatyczne definiowanie kanalu pracy oraz mocy sygnatu dla poszczegdlnych
punktow dostgpowych przy uwzglednieniu warunkow oraz otoczenia, w ktdrym pracuja
punkty dostepowe

b. Statle monitorowanie pasma oraz ustug w celu zapewnienia niezaktéconej pracy
systemu

c. Rozktad ruchu pomiedzy ré6znymi punkami dostgpowym oraz pasmami bazujgc na
ilosci uzytkownikow oraz utylizacji pasma

d. Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
e. Automatyczne przekierowywanie klientow, ktérzy moga pracowa¢ w pasmie SGHz

f. Wyréwnywanie czaséw dostepu do pasma dla klientow pracujacych w standardzie
802.11n/ac wave 2 oraz starszych (802.11b/g)

g. Wsparcie dla 802.11d oraz 802.11h
h. Mozliwo$¢ stworzenia profili czasowych w ktorych dane SSID ma by¢ rozgtaszane
Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

Punkt dostgpowy musi mie¢ wbudowany modut Bluetooth Low Energy (BLES.0) (co
najmniej 7dBm) wykorzystywany w systemie nawigacji wewnatrzbudynkowe;j

Punkt dostepowy musi mie¢ wbudowany modut Zigbee (802.15.4) (co najmniej 7dBm)
Obstuga roamingu klientow w warstwie 2

Obsluga monitoringu przez SNMP

Obstuga logowania na zewngtrznym serwerze SYSLOG

W system musi by¢ wbudowany mechanizm wykrywania atakow na sieé
bezprzewodowa w zakresie atakow na infrastrukture 1 klientow sieci

W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢
bezprzewodowa w zakresie atakow na infrastrukture 1 klientow sieci

Whbudowany interfejs zarzadzania musi dostarcza¢ nastgpujacych informacji o
systemie:

a. Widok diagnostyczny prezentujacy problemy z sygnatem/predkoscia
b. Wykorzystanie pasma

c. llos¢ klientow korzystajacych z systemu/interferujacych

d. Ilos¢ ramek wejsciowych/wyjsciowych dla kazdego radia

e. llos¢ odrzuconych/btgdnych ramek/s dla kazdego radia
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217.

28.

29.
30.

31.

32.

f. Szum tta dla kazdego radia
g. Wyswietlanie logow systemowych

Punkt dostepowy musi posiada¢ 4 wbudowane anteny pracujgce w trybie 4x4 MIMO, z
parametrami co najmniej: 4 dBi dla 2,4GHz, 7.5 dBi dla 5 GHz

Obstuga standardow 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1 Wave, 802.11ac
2 Wave, 802.11ax

Praca w trybie SU MIMO 4X4:4 dla 5GHz

Specyfikacja radia 802.11a/n/ac/ax:

a. Obstugiwana technologia OFDM oraz OFDMA

b. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM
c. Moc transmisji konfigurowalna przez administratora — mozliwo$¢ zmiany co 0.5dbm
d. Predkosci transmisji:

*6,9,12, 18,24, 36, 48, 54 Mbps dla 802.11a,

* MCS0-MCS23 (6,5Mbps do 450Mbps) dla 802.11n

* MCS0-MCS9, NSS = 1-4 (6.5 Mbps do 1733 Mbps) dla 802.11ac

* MCS0 do MCS11, NSS = 1-2 (3.6 Mbps do 574 Mbps) dla 802.11ax (2,4GHz)
* MCS0 do MCS11, NSS = 1-4 (3.6 Mbps do 4803 Mbps) dla 802.11ax (5GHz)
e. Obstuga HT — kanaty 20/40MHz dla 802.11n

f. Obstuga VHT — kanaty 20/40/80/160MHz dla 802.11ac

g. Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax

h. Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich
80Mhz kanatéw w pasmie SGHz

1. Agregacja pakietow: A-MPDU, A-MSDU dla standardow 802.11n/ac

J- Wsparcie dla:

* MRC (Maximal ratio combining)

* CDD/CSD (Cyclic delay/shift diversity)

» STBC (Space-time block coding)

* LDPC (Low-density parity check)

* Technologia TXBF

Specyfikacja radia 802.11b/g/n/ax:

a. Czestotliwos¢ 2,400 ~2,4835

b. Technologia direct sequence spread spectrum (DSSS), OFDM, OFDMA
c. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM
d. Moc transmisji konfigurowalna przez administratora

Punkt dostepowy musi posiada¢ co najmnie;j:

a. 1 interfejs 100/1000 BaseT
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33.

34.
35.

36.

37.

38.

» z funkcjg auto-sensing link oraz MDI/MDX
* obstuga rownowazenie obcigzenia ,,load balancing”
b. 1interfejs 100/1000/2.5G BaseT (zgodny z 802.3bz)
» z funkcja auto-sensing link oraz MDI/MDX
» 7 funkcjg PoE/PoE+
* obstuga rownowazenie obcigzenia ,,load balancing”
c. interfejs konsoli RS-232 (RJ-45) lub USB
d. interfejs USB 2.0 (Typ-A, niezalezny od portu konsoli)
e. przycisk przywracajacy konfiguracje fabryczng
f. slot zabezpieczajacy Keningston
Parametry pracy urzadzenia:
a. Temperatura otoczenia (zakres minimalny): 0-50 ° C
b. Wilgotnos¢ (zakres minimalny): 5% - 92%
c. Obstugiwane standardy:
* Ethernet IEEE 802.3 / IEEE 802.3u
* Power-over-Ethernet IEEE 802.3af
» Wireless IEEE 802.11a/b/g/n/ac/ax
d. Znak CE
e. EN 300 328
f. EN 301 489
g. EN 301 893
h. EN 60601-1-1, EN60601-1-2
Punkt dostepowy zasilony przy uzyciu zgodnym ze standardem 802.3at PoE.

Urzadzenie musi posiada¢ certyfikat Wi-Fi Alliance (WFA) dla standardow
802.11/a/blg/n/ac

Wszystkie dostgpne na urzadzeniu funkcje (tak wyspecyfikowane jak 1 nie
wyspecyfikowane) musza by¢ dostepne przez caly okres jego uzytkowania
(permanentne), nie dopuszcza si¢ licencji czasowych 1 subskrypcji.

Punkt dostepowy musi zosta¢ dostarczony z elementami montazowymi niezb¢dnymi do
montazu na ptaskiej powierzchni

Punkt dostepowy musi by¢ objety co najmniej ograniczong dozywotnig gwarancja
producenta tj. gwarancjg przez 5 lat od daty ogloszenia przez producenta zaprzestania
sprzedazy danego modelu urzadzenia. Gwarancja realizowana jest przez zwrot
zepsutego urzadzenia do producenta, ktory w terminie nie dtuzszym niz 10 dni przesyta
zamiennik. Gwarancja musi by¢ realizowana bezposrednio przez producenta sprzetu.

System zarzadzania 1 system analizy aplikacji

- System musi by¢ zbudowany w architekturze klient — serwer
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- System musi by¢ zbudowany modutowo, tak aby mozliwe bylo doinstalowanie modutow
dajacych dodatkowa funkcjonalno$¢, minimalnie:
0 Zarzadzenia mechanizmami QoS w tym monitorowanie parametrow SLA

o Audyt uzytkownikow z wykorzystaniem informacji z logéw, przeptywow sieciowych sFlow,
NetFlow (lub podobnych protokotdéw) oraz analizy zawartosci pakietow SMTP, FTP, http

o Zarzadzenie sieciami MPLS oraz sieciami VPN w oparciu
0 MPLS oraz VPLS

o Zarzadzanie dostgpem zdalnym Ipsec/VPN

0 Whbudowany serwer TACACS

0 Funkcja monitorowania wydajnosci aplikacji

- System musi zosta¢ dostarczony w najnowszej dostgpnej na rynku wersji na dzien
ostatecznego odbioru Systemu

- Licencja na System musi umozliwia¢ zarzadzanie wszystkimi urzadzeniami sieciowymi
r6znych producentow

- System musi posiada¢ funkcje umozliwia¢ automatyczne wykrywanie topologii sieci z
uzyciem protokotow SNMP, Telnet

- Zarzadzanie siecig bezprzewodowa WLAN (licencja pozwalajaca na obstuge co najmniej 50
punktéw dostepowych)

- Obstuga informacji przesytanych z wykorzystaniem sFlow oraz NetFlow (lub podobnych
protokotow) z urzadzen sieciowych oraz obrazowanie wynikéw (licencja na obsluge w tym
zakresie co najmniej 5 urzadzen jednoczes$nie)

- System musi posiada¢ funkcje monitorowania stanu urzadzen po protokole SNMP i
wys$wietlania informacji co najmniej o:

o Srednim wykorzystaniu CPU i pamigci RAM

o Srednim czasie odpowiedzi urzadzenia

o Obcigzeniu interfejséw (dla ruchu wchodzacego 1 wychodzacego)

o Ilo$¢ blednych lub odrzuconych pakietéw na interfejsie

- System musi posiada¢ funkcje konfiguracji urzadzen po protokole SNMP i SSH

- System musi posiada¢ funkcje zarzadzania konfiguracja urzadzen, tworzenia backup’ow
(recznie oraz automatycznie w okreSlonych odstepach czasu) oraz grupowego
implementowania konfiguracji na zarzadzane urzadzenia. System musi zachowywac histori¢
tworzenia backup’60w (minimum 30 dni) wraz z informacjg czy przebiegt on pomyslnie, a w
przypadku, jezeli nie, powinien takze poinformowac o przyczynie niepowodzenia

- System musi pozwala¢ na tworzenie szablondw konfiguracji co najmniej w oparciu o caty
plik konfiguracyjny, fragment konfiguracji, skrypt CL1I, skrypt TCL.

- System musi posiada¢ funkcje archiwizacji konfiguracji 1 zarzadzania obrazami
oprogramowania urzadzen, w tym mozliwo$¢ przechowywania kilku wersji oprogramowania
dla jednego modelu urzadzenia, mozliwos¢ importowania obrazu z komputera do Systemu
(tzw. Offline), mozliwo$¢ pobrania obrazu do Systemu bezposrednio z Internetu (tzw.
Online/LiveUpdate)
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- System musi pozwala¢ na globalne zarzadzanie VLAN, tzn. na tworzenie, modyfikowanie
oraz usuwanie VLAN jednocze$nie ze wszystkich lub wybranych przelacznikow zarzadzanych
przez System. Musi istnie¢ takze mozliwo$¢ automatycznego generowania map logicznej
topologii sieci obrazujacej konkretny VLAN a zarzadzanych urzadzeniach.

- System musi posiada¢ funkcje zarzadzania listami kontroli dost¢gpu (ACL), w tym: mozliwos¢
importowania ACL z urzadzen i tworzenie na ich podstawie szablonu, tworzenie ACL w
systemie zarzadzania, mozliwo$¢ pojedynczej lub grupowej implementacji przechowywanych
w systemie ACL na urzadzeniach

- System musi posiada¢ mozliwo$¢ wyswietlania zbiorczej tablicy routingu zbudowanej w
oparciu o tablice zarzadzanych urzadzen

- System musi posiada¢ zcentralizowany mechanizm przegladania zdarzen w sieci, tzw.
Dashboard (skonsolidowany, syslog, trapy snmp, zdarzenia i alarmy)

- System musi generowac alarmy na podstawie takich parametréw jak: wykorzystanie CPU,
wykorzystanie RAM, temperatura urzadzenia, obcigzenie interfejsow fizycznych na wejsciu i
wyjsciu, 1lo$¢ odrzuconych pakietow; Musza by¢ dostepne co najmniej dwa poziomy alarmu
dla pojedynczego parametru oraz muszg by¢ one mozliwe do zmiany.

- System musi posiada¢ funkcje wysylania alarméw np. e-mailem lub SMS’em wraz z
mozliwo$cig konfiguracji konkretnego zakresu czasowego i1 dnia tygodnia, w ktorym
wiadomosci beda wysytane.

- System musi pozwalaé¢ na budowanie widokéw przez administratora

- System musi posiada¢ funkcje generowania raportow (co najmniej w formatach PDF, CSV,
Excel, XLSX, Docx) w oparciu o szablony z mozliwos$cig dostosowywania ich do potrzeb
klienta. Generowanie raportow musi si¢ odbywac na zyczenie (on demand) i w regularnych
odstgpach czasowych (scheduled, np. codziennie, raz w tygodniu, raz na kwartat itp.)

- System musi posiada¢ narzedzia graficznej prezentacji topologii sieciowej wraz z
dynamiczng prezentacja zmian stanu urzadzen oraz poziomem wyst¢pujacych na nich alarmow.
Musi by¢ tez mozliwos$¢ zmiany ikony reprezentujacej urzadzenie na topologii sieci wraz z
mozliwoscig wykorzystania roznych ikon dla r6znych pozioméw alarmoéw na urzadzeniu.

- System musi posiada¢ wbudowane narzedzie do przeprowadzenia inwentaryzacji sprzetu
uzywanego w sieci.

- System musi posiada¢ funkcje lokalizowania uzytkownikéw przewodowych po adresie IP
lub MAC. Wynikiem musi by¢ wskazanie konkretnego portu zarzadzanego urzadzenia
sieciowego, do ktérego podiaczony jest uzytkownik

- System musi posiada¢ funkcje powigzywania konkretnego interfejsu fizycznego zarzadzanego
urzadzenia z adresem MAC urzadzenia koncowego, ktore bedzie miato dostep do sieci tylko na
tym interfejsie. Po wykryciu nieautoryzowanej proby potaczenia musi by¢ mozliwo$é
wygenerowania alarmu, wylaczenia interfejsu po okreslonym czasie od zaistnienia zdarzenia
(wartos¢ konfigurowalna minimum w zakresie 10-1800 sekund) oraz ponownego wilaczenia
interfejsu po okreslonym czasie od wytaczenia (warto§¢ konfigurowalna minimum w zakresie
10- 1800 sekund)

- System musi posiada¢ predefiniowang baz¢ zakreséw adreséw MAC dla urzadzen sieciowych
oraz biurowych wiodacych producentow. Baza musi by¢ zbudowana co najmniej dla takich
producentéow jak: Cisco, Epson, Toshiba, NEC, Nortel, Canon, Sony, Samsung, 3Com,
Siemens, Nokia, Apple, Lexmark, Xerox, Avaya, D-Link, LG, Dell, Alcatel, Netgear, HPE,
TP-Link, Ruckus oraz Huawei. Musi istnie¢ mozliwos¢ recznego dodania wpisu do tej bazy.
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- System musi posiada¢ wbudowane mechanizmy wspomagajace wyszukiwanie, izolacje
probleméw i ich rozwigzywanie

- System musi posiada¢ funkcje tworzenia mapki sieciowe]j obrazujacej polaczenia sieciowe
zwigzane z zarejestrowanym atakiem sieciowym, w tym:

o Wykrywanie atakow migdzy innymi takich jak: Duplicate ARP Address, ICMP Flood, TCP
Port Scan, WinNuke, IP Spoofing, ICMP Redirect, Source Route, SYN Flood, UDP Port Scan,
UDP Flood, Ping of Death, DHCP Server Detect

o Stworzenie topologii obrazujacej logiczne potaczenia migdzy urzadzeniami objetymi jednym
lub kilkoma atakami sieciowymi, tzn. pokazuje urzadzenie/urzadzenia bgdace zrodtem ataku i
taczy je z urzadzeniem/urzadzeniami bedacymi celem ataku.

o Stworzenie topologii obrazujacej fizyczne potaczenie migdzy urzadzeniami objgtymi
pojedynczym atakiem sieciowym, tzn. pokazuje calg Sciezke fizyczng miedzy zrodlem, a celem
ataku.

-System musi posiada¢ funkcj¢ Telnet/SSH oraz GUI proxy umozliwiajacg zarzadzanie
CLI/Web przez przegladarke Internetowa

- System musi posiada¢ funkcje zarzadzania za pomocg urzadzen mobilnych tj. iPhone oraz
urzadzeniami z systemem Android

- System musi posiada funkcje dostgpu do sytemu zarzadzania realizowang przez przegladarke
internetowa (min. Chrome 1 Firefox)

- System musi posiada¢ funkcje zbierania informacji o konfiguracji urzadzen w sieci
dziennikow zdarzen systemu, informacji o zasobach (np. mapy topologii sieci) i przesytania
tych informacji za pomoca FTP, SFTP, e-mail

- System musi posiada¢ funkcje tworzenia kont administratorskich z réznymi poziomami
uprawnien oraz z mozliwoscig przypisywania administratorow do grup urzadzen. Dodatkowo
musi by¢ mozliwo$¢ stworzenia kont jedynie z uprawnieniami do podgladu — bez mozliwosci
dokonywania zmian w systemie ani na urzgdzenia.

- System musi posiada¢ funkcje zarzadzania VXLAN — tworzenie listy urzadzen wspierajacych
VXLAN, tworzenie tuneli, tworzenie topologii sieci VXLAN, wyswietlanie informacji o
statystykach ruchu w tunelach

- System musi posiada¢ funkcje zarzadzania siecig wirtualng poprzez integracje z VMware
(minimum wersja 6.0) i Microsoft Hyper-V(minimum w wersji 2012). Migdzy innymi musi
pozwala¢ na:

o Uzyskanie bezpiecznego dostepu zdalnego do zarzadzania serwerem VMware ESX z
wykorzystaniem protokotu SOAP.

0 Uzyskanie bezpiecznego dostepu zdalnego do zarzadzania serwerem Microsoft Virtual
Machine Manager z wykorzystaniem Windows PowerShell.

o Uzyskanie bezpiecznego dostepu zdalnego do zarzadzania serwerem Microsoft Hyper-V z
wykorzystaniem protokotu WMI.

0 Zarzadzanie siecig wirtualng, w tym serwerami VMware vCenter Server oraz Microsoft
Virtual Machine Manager, wirtualnymi maszynami oraz wirtualnymi przelgcznikami.

o Migracje wirtualnych maszyn pomiedzy fizycznymi serwerami.

o Przedstawienie wszystkich zasobow, szczegdtowych informacji o nich oraz ich wzajemnych
relacji w srodowisku wirtualnym. Wymaga si¢, aby byl wglad minimum w:



Unia Europejska

Fundusze :
iy Rzeczpospolita
ﬁ SRS, NN oS N\ MAroPoLSKA i [
ogram Rngionalny ey Prganainegs

*Liste wszystkich fizycznych serweréw VMware ESX oraz Microsoft Hyper-V dostepnych w
sieci. Dodatkowo wymaga si¢, aby dla kazdego fizycznego serwera byla mozliwosé
wyswietlenia informacji takich jak: producent, model, nazwa serwera, adres IP, informacje na
temat Managera sieci wirtualnej, ilo§¢ pamigci RAM (wraz z poziomem wykorzystania), CPU
(wraz z poziomem wykorzystania) oraz informacje czy dany serwer wspiera funkcje migracji
maszyn wirtualnych.

*Liste wirtualnych przetagcznikow przyporzadkowanych do konkretnych serweréw VMware
ESX oraz Microsoft Hyper-V. Dodatkowo wymaga si¢, aby dla kazdego fizycznego serwera
byta mozliwo$¢ wyswietlenia informacji takich jak: nazwa przetacznika, ilos¢ wirtualnych
portow.

*Liste wirtualnych maszyn przyporzadkowanych do konkretnych przetacznikow wirtualnych.
Dodatkowo wymaga si¢, aby dla kazdego fizycznego serwera byla mozliwo$¢ wyswietlenia
informacji takich jak: nazwa wirtualnej maszyny, adres IP, stan maszyny (Running, Stopped,
Suspended).

0 Zmiang stanu (minimum: Start VM, Stop VM, Suspend VM, Reset VM) 1 parametrow
wirtualnej maszyny takich jak: zasoby CPU, ilo$¢ pamigci RAM, ilo$¢ przestrzeni dyskowej.

o Dodawanie, klonowanie i usuwanie wirtualnych masz.

o Kreowanie szablonow stuzacych do tworzenia nowych wirtualnych maszyn, gdzie mozna
zdefiniowa¢ parametry poczatkowe takie jak: nazwg VMware ESX/Microsoft Hyper-V,zasoby
CPU, ilo$¢ pamigci RAM, przestrzen dyskowa, system operacyjny wirtualnej maszyny.

o Dodawanie wirtualnych przetacznikow wraz z mozliwoscia wyboru konkretnych kart
sieciowych fizycznego serwera, do ktérych bedzie polaczony wirtualny przetacznik.
Dodatkowo musi istnie¢ mozliwo$¢ ,Jload balancingu” pomigdzy kartami sieciowymi co
najmniej w oparciu o: IP hash, MAC hash, port fizyczny ruchu przychodzacego. Musi by¢ takze
mozliwos$¢ ustawienia kart sieciowych w trybie Active-Standby.

- System musi posiadac¢ funkcje zarzadzania co najmniej dla 1000 predefiniowanych modeli
urzadzen. Oprdocz tego musi by¢ mozliwo$¢ wgrania dowolnej bazy MIB dla urzadzen
sieciowych nie obstugiwanych domyslnie przez System

- System musi posiada¢ funkcj¢ automatycznej aktualizacji przez Internet. - System musi
posiada¢ funkcje implementacji rozproszonej, wykorzystujac rozne serwery do instalacji
swoich komponentow.

- System musi umozliwia¢ tworzenie kopii zapasowej na zyczenie (on demand) 1 w regularnych
odstepach czasowych (scheduled)

- System musi pozwala¢ na podzial urzadzeh w logiczne grupy reprezentujace oddzialy,
lokalizacje, budynki i inne definiowalne podgrupy

- Wszystkie wymagane licencje musza dziata¢ permanentnie (dozywotnio), nie dopuszcza si¢
licencji czasowych.

- Minimum 5 letnia gwarancja (serwis) producenta. Gwarancja musi zapewnia¢ dostep do
poprawek oprogramowania urzadzenia oraz wsparcia technicznego w trybie 24x7 na wszystkie
elementy 1 licencje. Catos¢ §wiadczen gwarancyjnych musi by¢ realizowana bezposrednio
przez producenta sprzetu lub jego autoryzowany serwis. Zamawiajacy musi mie¢ bezposredni
dostep do wsparcia technicznego producenta.

System kontroli dostgpu

System do kontroli dostepu musi charakteryzowac si¢ nastepujgcymi cechami:
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» Musi by¢ systemem wspdlpracujacym z urzadzeniami wielu producentow (tzw. multi vendor)

* System musi odslugiwa¢ minimum 2500 urzadzen klienckich (w tym gosci). Licencje maja
dotyczy¢ aktualnie podtaczonych urzadzen i ma by¢ zwalniania po roztgczeniu urzgdzenia

* Praca jako maszyna wirtualna

* Musi posiada¢ wbudowany serwer Radius oraz TACACS + (dopuszcza si¢ rozbudowe
poprzez dokupienie licencji, ktora nie jest wymagana na tym etapie)

* Musi wspiera¢c RADIUS VSA co najmniej 100 producentéw, w tym:
o Cisco Systems

o0 Fortinet

0 Microsoft

o Alcatel-lucent Enterprise

0 Huawei Networks

0 Extreme Networks

0 PaloAlto Networks

o Producenta urzadzen opisanych w tym dokumencie

*System musi posiada¢ mozliwo$¢ przesytania atrybutow VSA do kontrolera sieci
bezprzewodowej takich jak rola uzytkownika oraz VLAN bez potrzeby dokonywania
dodatkowej konfiguracji kontrolera.

« System musi posiada¢ mozliwo$¢ otrzymywania od kontrolera sieci bezprzewodowej
dodatkowych informacji o autoryzacji uzytkownika migdzy innymi takich jak SSID, grupa
punktéw dostepowych, IP punktu dostgpowego.

» Wszystkie wymagane licencje muszg dziata¢ permanentnie (dozywotnio), nie dopuszcza si¢
licencji czasowych.

* Musi posiada¢ wbudowang baz¢ uzytkownikoOw oraz moéc integrowac si¢ z nastepujacymi
bazami danych

0 Microsoft Active Directory

0 Radius

0 Kerberos

o LDAP

0 ODBC

o Wspdtpraca z serwerami tokenow

» Musi obstugiwa¢ metody profilowania (dopuszcza si¢ rozbudowe poprzez dokupienie licencji,
ktdra nie jest wymagana na tym etapie)

o DHCP

oTCP

o MAC OUI

0 SNMP

o0 Cisco device sensor
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» Wspiera¢ protokoty

o0 Radius, Radius CoA, TACACS +, web authentication, SAML v2.0

0 EAP-FAST (EAP-MSCHAPvV2, EAP-GTC, EAP-TLYS)

0 PEAP (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS, EAP-PEAP-Public, EAP-PWD)
0 TTLS (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP)

0 EAP-TLS o PAP, CHAP, MSCHAPvV1 i v2, EAP-MD5

0 NAC, Microsoft NAP

0 Windows machine authentication

0 MAC Auth

o Audit (role oparte na porcie oraz skanowanie podatnosci)

0 OCSP (Online Certificate Status Protocol)

0 SNMP generic MIB, SNMP private MIB

0 CEF (Common Event Format), LEEF (Log Event Extended Format)

0TLS 1.2

* Funkcja integracji z systemem monitorowania sieci w celu ulatwienia diagnozowania
problemoéw z klientami (dopuszcza si¢ rozbudowe poprzez dokupienie licencji, ktora nie jest
wymagana na tym etapie)

» Maszyna wirtualna musi mie¢ mozliwo$¢ uruchomienia na platformach witalizacyjnych:
0 Co najmniej ESX 4.0, ESXi 4.1 do 6.0
0 Co najmniej Hyper-V 2012 R2 oraz Windows 2012 R2 enterprise

- Posiada¢ modut odpowiedzialny za Dostgp Goscinny. Obsluga uzytkownikéw typu Gos$¢ w
liczbie co najmniej rdwnej minimalnej liczbie obstugiwanych urzadzen klienckich. Jezeli
modut ten wymaga dodatkowych licencji, musza by¢ one zawarte.

System obstugi ruchu goscinnego musi spetnia¢ ponizsze funkcjonalnosci o Samodzielna
rejestracja klientow goscinnych w oparciu o:

0 Adres e-mail
0 Numer telefonu (wiadomo$¢ SMS)

o Dostep sponsorowany (gos¢ musi podac¢ adres e-mail pracownika, na ktory jest wyslana
prosba o autoryzacje dostepu poprzez klikniecie w znajdujacy si¢ w wiadomosci link)

o Logowanie w oparciu o portale spotecznosciowe
0 Funkcja integracji z systemami trzecimi poprzez API

o Wsparcie dla tworzenia komercyjnych systemoéw HOT-SPOT wykorzystujacych do ptatnosci
systemy ptatnosci karta kredytowa

o Whbudowany system reklamowy umozliwiajacy integracje z zewngtrznymi serwisami
umozliwiajagcymi  w  prosty sposdb promowanie ofert promocyjnych, materiatow
multimedialnych oraz aplikacji mobilnych.

o Wspieranie rozwigzan mobilnych poprzez automatyczne skalowanie portalu goscinnego do
rozmiaréw urzadzen mobilnych.
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0 Funkcja personalizacji strony go$cinne;j

- Posiada¢ modul odpowiedzialny za obstuge urzadzen typu BYOD. Dopuszcza si¢ rozbudowe
poprzez dokupienie odpowiedniej licenciji.

* Konfiguracja urzadzen ma odbywac si¢ bez potrzeby angazowania pracownikow dziato IT
* System musi wspiera¢ obstuge nastepujacych systeméw operacyjnych

0 MS Windows

0 Mac OS X

0i0S

0 Android

0 Chromebook

0 Ubuntu

» Umozliwienie klientowi samo rejestracji oraz bezpiecznego skonfigurowania urzadzenia do
pracy w sieci

» Automatyczna konfiguracja urzadzen do pracy w sieci przewodowej jak i bezprzewodowej
» Uzycie profilowania do identyfikacji rodzaju urzadzenia, producenta oraz modelu.

* Funkcja tworzenia unikalnych certyfikatow dla urzadzen.

* Wbudowane CA na potrzeby generowania certyfikatow konfigurowanych urzadzen

* Funkcja konfiguracji urzadzen bezprzewodowych w oparciu o jedng lub dwie sieci SSID -
Posiada¢ modut odpowiedzialny za kontrolg koncoéwek klienckich. Dopuszcza si¢ rozbudowe
poprzez dokupienie odpowiedniej licenciji.

System kontroli koncowek klienckich musi mie¢ nastgpujace funkcjonalnosci
* System musi wspiera¢ nastepujace systemy operacyjne

0 Microsoft Windows 7 i nowsze (moze by¢ uruchomiony jako serwis)

0 Apple Mac OS X 10.7 i nowsze

0 Red HAT Enterprise Linux 4 i nowsze

0 CentOS 4 (Community Enterprise Operating System) i nowsze

0 Fedora Core 5 i nowsze

0 SUSE linux 10.x i nowsze

* Funkcja kontroli stanu oprogramowania anty-wirusowego, anty-spyware, firewall
* Wyswietlanie informacji on-line o statusie monitorowanych koncowek

* System powinien obslugiwac agenta w formie

o Stalej (Presistent Agent)

o0 Tymczasowej (Dissolvabe Agent)

0 Agenta NAP

- Minimum 5 letnia gwarancja (serwis) producenta. Gwarancja musi zapewnia¢ dostep do
poprawek oprogramowania urzadzenia oraz wsparcia technicznego w trybie 24x7 na wszystkie
elementy i licencje. Cato$¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio
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przez producenta sprzetu lub jego autoryzowany serwis. Zamawiajacy musi mie¢ bezposredni
dostep do wsparcia technicznego producenta.

Odpowiedz nr 48:

Zamawiajacy podtrzymuje zapisy OPZ. W ocenie Zamawiajacego zapisy spelnia wigcej niz
jeden producent.

Pytanie nr 49:

Dotyczy Rozdziatu XVI. Kryteria oraz sposdb oceny ofert SWZ Zamawiajacy w Kryterium
,Funkcjonalno$¢” wskazal, iz przyzna 5 pkt jezeli przetgczniki typ 3- 6 beda posiadaty obstuge
RADIUS over TLS (RadSec). W zwiazku z tym, iz ww. protokdt nie jest obligatoryjnie
wymagany na wszystkich rodzajach przelagcznikow dostgpowych technologia ta nie
zapewnizaktadanej skutecznosci, co podwaza istote zastosowania tej technologii i jej punktacji.
W ocenie Wykonawcy warto$cia dodang dla Zamawiajacego bytoby przyznanie 5 punktow za
rozwigzanie technologiczne oparte o licencje wieczyste/permanentne. Tego typu rozwigzanie
jest korzyscig dla Zamawiajacego gdyz ogranicza koszty 1 oszczgdza czas jaki Zamawiajacy
musiatby przeznaczy¢ na zakupy subskrypcji w kolejnych latach.

Odpowiedz nr 49:

Zamawiajacy podtrzymuje zapisy SWZ umieszczone w rozdziale XVI Kryteria oraz sposob
oceny ofert dotyczace kryterium "Funkcjonalno$¢".

Pytanie nr 50:

Dotyczy Rozdzialu XVI. Kryteria oraz sposob oceny ofert SWZ Zamawiajacy w Kryterium
,funkcjonalno$¢” wskazal, 1z przyzna 3 pkt jezeli przelaczniki typ 3- 6 beda posiadaly
mozliwo$¢ rozbudowy przetacznika o ,,wyniesione” porty (urzadzenia) zarzadzane z
przetacznika — przyktadowo zamiast prostych niezarzadzalnych 8 portowych przetacznikow,
urzadzenie zarzadzalne z przetacznika nadrzednego. W zwiazku z niejednoznacznie
interpretowanym przez Wykonawcé4w a utworzonym przez Zamawiajacego zapisem
dotyczacym ,,wyniesionych” portdw (urzadzen) w opisach przelacznikdéw Wykonawca zwraca
si¢ z wnioskiem o dodanie zapisu: ,,k.aczenie w stos min. 9 przetacznikéw”

Odpowiedz nr 50:

Zamawiajacy podtrzymuje zapisy SWZ umieszczone w rozdziale XVI Kryteria oraz sposob
oceny ofert dotyczace kryterium "Funkcjonalno$¢".

Pytanie nr 51.

Dotyczy Rozdzialu XVI. Kryteria oraz sposob oceny ofert SWZ Zamawiajacy w Kryterium
,Funkcjonalno$¢” wskazat, iz przyzna 2 pkt jezeli przetaczniki typ 1 beda posiadaly obsluge
802.1ag Shortest Path Bridging (SPB) MAC-in-MAC oraz obstuge IETF RFC 6329 IS-IS
Extensions supporting IEEE 80 2.1aq SPB. Wykonawca wskazuje, iz ww. technologia jest juz
przestarzata. Czy w zwigzku z powyzszym Zamawiajacy wyrazi zgode na modyfikacje ww.
kryterium 1 przyznanie punktu w przypadku gdy zaoferowane rozwigzanie bedzie obstugiwato
technologi¢ nowszej generacji, tj. Virtual eXtensible Local Area Network (VXLAN).

Odpowiedz nr 51:
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Zamawiajagcy podtrzymuje zapisy SWZ umieszczone w rozdziale XVI Kryteria oraz sposob
oceny ofert dotyczace kryterium "Funkcjonalno$¢".

Pytanie nr 52:

Dotyczy Zatacznika nr 7 do SWZ pkt 6.2.4 Przelacznik typ 1 W ocenie Wykonawcy
architektura, ktora nalezy zaprojektowa¢ w tym postgpowaniu, wymagaé powinna:

A) od przetgcznikow typ 1
Punkt 1 1.2 Zwigkszenie liczby portéw 100Gb z 6 do 8.
Punkt 1 1.5 Zwigkszenie tablicy MAC z 92000 do 280000.
Punkt 2 1.2 Zwigkszenie pojemnosci tablicy routingu IPv4 z 16000 wpisow do 300000
WpisOw
Punkt 3 1.2 Zwigkszenie pojemnosci tablicy routingu IPv6 z 7500 wpisow do 160000
WpiSOW

B) od przetacznikow typ 2

Punkt 1 1.6 (pierwsze wymaganie w tym typie urzadzen blednie oznaczone numerem
1.6) Zwigkszenie liczby portéw 100Gb z 6 do 8.

Punkt 1 1.10 Zwigkszenie tablicy MAC z 92000 do 280000.

Punkt 2 1.2 Zwigkszenie pojemnosci tablicy routingu IPv4 z 128 000 wpisow do 300
000 wpisow

Punkt 3 1.2 Zwigkszenie pojemnosci tablicy routingu IPv6 z 32 000 wpiséw do 160 000
WpiSOW

Punkt 2 1.4 b, c, d oraz punkt 3 1.4 a, b, ¢ — protokoty routingu dynamicznego graja
kluczows role w $rodowiskach Data Center. W zwigzku z tym w ocenie Wykonawcy
uzna¢ nalezy, ze protokoly te powinny by¢ od razu dostepne, bez narazania
Zamawiajacego na nadmierne koszty zwigzane z p6zniejszym zakupem dodatkowych
licencji? Wykonawca sugeruje wykreslenie zapisOw ,,mozliwoS¢ rozszerzenia przez
licencje”

Odpowiedz nr 52:

Zamawiajacy podtrzymuje zapisy OPZ.

Zamawiajacy informuje, iz powyzsze pytania i odpowiedzi, wyjasnienia do tresci SWZ,
stanowig jej integralng czg$¢, a przy tym z uwagi na ich zakres i charakter oraz termin
wprowadzenia nie wptywaja na koniecznos$¢ przedtuzenia terminu sktadania ofert. Nie sg tym
samym spetnione przestanki wynikajace z ustawy PZP. Dlatego tez, Zamawiajacy zawiadamia,
iz terminy sktadania i otwarcia ofert nie ulegajg zmianie, podobnie jak i godziny sktadania i
otwarcia ofert oraz miejsce pozostajg bez zmian.
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