Zintegrowany Biuro Projektu

Program ul. Nadbystrzycka 36B, pokdj 118
Rozwoju 20-618 Lublin
Politechniki tel.: (.+48 81) 5384349
Lubelskiej - e-mail: m.latkowska@pollub.pl
zprpl.pollub.pl

czesc druga

Opis przedmiotu zamodwienia

1. System musi zawiera¢ narzedzia do zautomatyzowanego tworzenia elektronicznej, interaktywnej
dokumentacji infrastruktury teleinformatycznej uwzgledniajgc schematy architektury zabezpieczen sieci
tzn. mapy pokazujgcej urzadzenia zabezpieczen, strefy bezpieczeristwa, zasoby teleinformatyczne,
potaczenia i topologie sieci LAN/WAN), prezentujgcej informacje nt. bezpieczeristwa w ujeciu technicznym
oraz w odniesieniu do proceséw dziatania organizacji.

2. System musi zawiera¢ baze wiedzy eksperckiej (tzw. Knowledge Base) uwzgledniajacej wiedze, ktéra
pozwoli oceni¢ poprawnos¢ projektu zabezpieczen, identyfikujgc efektywnosé zastosowanych
mechanizmdw sieciowych oraz lokalnych w stosunku do potencjalnych wektoréw atakéw oraz w przypadku
ich niezastosowania zidentyfikowac ryzyka, ktére sie z tym wigza.

3. Dostarczone rozwigzanie musi by¢ systemem klasy SIEM (Security Information Event Management), do
ktorego gtdwnych funkcji nalezg gromadzenie i korelacja zdarzen przesytanych lub pobieranych z innych
systemow. Przez korelacje zdarzen rozumie sie automatyczne, realizowane na biezgco wyszukiwanie
zaleznosci miedzy réoznymi zdarzeniami z wielu zrédet, agregacje i wzbogacanie danych. Korelacja odbywa
sie na podstawie zdefiniowanych regut okreslajgcych te zaleznosci.

4. Dostarczone rozwigzanie musi by¢ systemem klasy SOAR (Security Orchestration, Automation And
Response) raportowanych przez mechanizmy korelacji zdarzen. Modut obstugi incydentéw moze stanowic
integralng czes¢ systemu SIEM lub byé dostarczony w ramach odrebnego, zintegrowanego z systemem
SIEM, rozwigzania.

5. Interfejs systemu elektronicznej dokumentacji musi umozliwia¢ wizualizacje informacji o infrastrukturze
teleinformatycznej. Wizualizacja musi obejmowac interaktywng mape logiczng sieci z zaznaczonymi
strefami sieci, strefami bezpieczeristwa, urzagdzeniami sieciowymi, potaczeniami, systemami zabezpieczen
IT oraz procesami.

6. System musi umozliwia¢ prezentacje danych zgromadzonych w elektronicznej dokumentacji
infrastruktury IT rowniez w formie tabelaryczne;j.

7. System musi prezentowac techniczne informacje nt. bezpieczenstwa IT z perspektywy dziatalnosci
organizacji, w tym zapisywanie, wyszukiwanie i prezentowanie co najmniej nastepujacych informac;ji:
procesy biznesowe organizacji oraz wspierajgce je ustugi i powigzane z nimi zasoby IT, klasyfikacja zbioréw
informacji przetwarzanych w ramach wskazanych proceséw oraz przez wskazane zasoby IT, waznos$é
zasobow IT dla organizacji ze wzgledu na typ przetwarzanych danych oraz wspierane procesy, wtascicieli
zasobow (Owners) oraz zesp6t IT odpowiedzialny za jego obstuge (Custodians).

8. System musi umozliwia¢ generowanie elektronicznej dokumentac;ji sieci i systemow w sposéb
automatyczny (minimum: na podstawie danych pozyskanych z logéw oraz poprzez API) lub za pomoca
interfejsu graficznego i tabelarycznego.
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9. Interfejs interaktywnej mapy sieci musi umozliwia¢ wyswietlanie i modyfikowanie szczegétowych
informacji o kazdym elemencie infrastruktury IT oraz posiada¢ mechanizm definiowania dozwolonej
komunikacji sieciowej dla kazdego zasobu IT, ktory zostat zdefiniowany w elektronicznej dokumentacji.

10. System musi pozwalac¢ na definiowanie wtasnych parametréw dla wszystkich typéw obiektow
zgromadzonych w elektronicznej dokumentac;ji sieci.

11. System musi pozwala¢ na dodawanie i przechowywanie zatgcznikéw powigzanych z obiektami
zgromadzonymi w bazie elektronicznej dokumentacji sieci. System powinien akceptowac zatgczniki miedzy
innymi w formatach: pdf, MS Word, MS Excel, jpg, png.

12. Dla zdarzen zawierajacych adresy IP interfejs musi umozliwia¢ wyswietlenie dodatkowych informacji o
zasobach powigzanych z tymi adresami m.in.: nazwa zasobu, rodzaj zasobu, powigzane ustugi, wiasciciel
zasobu, podatnosci zasobu, powigzane incydenty, lokalizacja.

13. System musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych zbioréw informacji, jakie sg narazone
w razie incydentu bezpieczennstwa. Ma umozliwiaé definiowanie wtasnego schematu klasyfikacji danych w
organizacji (np. wtasnosc intelektualna, dane osobowe, dane finansowe) oraz zapewni¢ wyszukiwanie
lokalizacji zasobdw teleinformatycznych, gdzie znajdujg sie dane okreslonej kategorii ze wskazaniem ich na
graficznej mapie systemu teleinformatycznego.

14. Dla zarejestrowanych zdarzen/ incydentédw system automatycznie wyznaczy $ciezke ataku i
zaprezentuje jg w formie graficznej na schemacie sieci organizacji. Sciezka ataku pokazuje wszystkie
urzgdzenia zabezpieczen na drodze pomiedzy celem a zrédtem zdarzenia lub incydentu.

15. Dla zdarzen zawierajacych adresy IP interfejs musi umozliwia¢ wyswietlenie dodatkowych informacji o
zasobach powigzanych z tymi adresami m.in.: nazwa zasobu, rodzaj zasobu, powigzane ustugi, wtasciciel
zasobu, podatnosci zasobu, powigzane incydenty, lokalizacja.

16. Informacje o procesach muszg uwzglednia¢ waznos$¢ procesoéw dla organizacji, typy danych
przetwarzanych w ramach proceséw (np. dane osobowe, informacje poufne itp.), wtascicieli procesow,
relacje miedzy procesami (np. proces A zalezy od procesu B, przy czym zaleznosci powinny by¢
prezentowane w formie graficznej) oraz czas trwania proceséw (np. proces praca biurowa w organizacji
jest aktywny od poniedziatku do pigtku od 8:00 do 16:00).

17. Mechanizmy modutu dokumentacji elektronicznej muszg umozliwia¢ powigzanie danych o zasobach z
informacjami pozyskanymi w rezultacie skanowania podatnosci.

18. System musi pozwalaé na zautomatyzowang ocene wptywu incydentu bezpieczenstwa IT na dziatalnos$¢
organizacji wzgledem zagrozen natury informatycznej (np: utrata wizerunku, zwigzana z zagrozeniem
przetamania zabezpieczen serwera webowego organizacji dostepnego z sieci Internet).

19. W ramach obstugi zdarzenr/incydentéw/podatnosci system powinien prezentowac informacje o
wynikach szacowania ryzyka dla zasobéw zwigzanych z incydentem oraz ocene wptywu incydentu na
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organizacje w przypadku materializacji zagrozenia.

20. System musi pozwala¢ na zautomatyzowane szacowanie ryzyka dla wszystkich systeméw IT
zdefiniowanych w elektronicznej dokumentacji. Szacowanie ryzyka powinno odbywac sie wzgledem
zagrozen natury informatycznej, np.: przetamanie zabezpieczen, wyciek danych, infekcja zto$liwym
programem, podstuch sieciowy.

21. System w razie wykrycia incydentéw o wysokim ryzyku materializacji zagrozenia natury technicznej
(m.in. przetamanie zabezpieczen, infekcja ztosliwym oprogramowniem) umozliwi automatyczne
powiadamianie o incydencie wskazanych pracownikéw, m.in. za pomocg email i SMS.

22. System w razie wykrycia incydentéw o powaznych konsekwencjach dla organizacji umozliwi
automatyczne powiadamianie o incydencie wskazanych pracownikéw, m.in. za pomocg email i SMS.

23. System powinien umozliwia¢ automatyczne wyszukiwanie pojedynczych, potencjalnych punktéw awarii
sieci i systemoéw IT, ktérych uszkodzenie moze spowodowac zablokowanie krytycznych ustug w organizacji.

24. System ma posiadaé narzedzia do modelowania zagrozen, umozliwiajgc symulowanie potencjalnych
scenariuszy bezpieczenstwa. Interfejs mapy sieci musi pozwala¢ m.in. na:

a. wyznaczenie zrédfa zagrozenia zasobu teleinformatycznego wraz z wynikiem analizy ryzyka dla
tego zagrozenia wyliczanym w sposdb automatyczny,

b. wyswietlanie zabezpieczen zasobu teleinformatycznego przed potencjalnymi zrédtami zagrozenia,

c. wySwietlanie zabezpieczen chronigcych zasoby teleinformatyczne przed okreslonym zrédtem
zagrozenia,

d. wyswietlanie lokalizacji zasobow okreslonego rodzaju,

e. wyswietlanie najbardziej narazonych zasobéw teleinformatycznych,

f. wyswietlanie waznych zasobdw teleinformatycznych narazonych na awarie.

25. System musi umozliwiaé¢ uwzglednianie danych zgromadzonych w elektronicznej dokumentacji
infrastruktury teleinformatycznej w mechanizmach korelacji zdarzen. Wykryte zdarzenia/ incydenty beda
priorytetyzowane w odniesieniu do waznosci dla organizacji zasobdw, ktérych dotyczg (np.:
wspomaganych procesow, przetwarzanych informacji klasyfikowanych).

26. Rozwigzanie musi umozliwié korelacje zdarzen pochodzgcych z réznych urzadzen, punktédw konicowych i
aplikacji z anomaliami wykrywanymi w przeptywach sieciowych oraz podatnosci pozyskanych bezposrednio
ze skanerdw aplikacyjnych i bazy CVE.

27. System musi pozwoli¢ na okreslenie okna czasowego oraz warunkéw dla zdarzen, ktére majg zostac
poddane regutom korelacyjnym.

28. System musi umozliwiaé¢ wykorzystanie baz reputacyjnych w regutach korelacyjnych.
29. System musi umozliwia¢ automatyczne dodawanie i usuwanie list referencyjnych na podstawie regut

korelacyjnych umozliwiajgcych zdefiniowanie warunkéw na podstwie ktdrych listy te bedg modyfikowane.
System musi umozliwia¢ definiowanie list referencyjnych fgczgcych unikalne wartosci w pojedynczym
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wierszu np: login, adres IP, Aplikacja.

30. System musi by¢ wyposazony w mechanizmy regut opartych na mechanizmach behawioralnych z
mozliwoscig agregacji danych oraz punktowania poszczegdlnych zdarzen w wyznaczonych oknach
czasowych. W rezultacie dziatania regut behawioralnych, system powinien tworzy¢ incydenty zwigzane z
przekroczeniem dozwolonych zakresdw punktacji dla zdarzen zaobserwowanych w oknie czasowym
agregacji.

31. System musi umozliwia¢ uwzglednianie danych zgromadzonych w elektronicznej dokumentacji
infrastruktury teleinformatycznej w scenariuszach obstugi incydentdw. Scenariusze obtugi incydentéw
muszg by¢ uzaleznione od waznosci dla organizacji zasobdw, ktérych dotyczg (np.: wspomaganych
procesow, przetwarzanych informacji klasyfikowanych).

32. System musi umozliwia¢ wykorzystanie baz reputacyjnych w ramach scenariuszy obstugi incydentéw
(tzw. Playbook’ach).

33. System musi zapewnic graficzny interfejs wspierajgcy proces obstugi incydentdéw, ktérego zadaniem
bedzie wspieranie uzytkownika w realizacji zadan zwigzanych z selekcjg zdarzen, analizg incydentéw, oceng
wptywu i reakcjg na incydenty. Do zadan tych nalezg miedzy innymi:

a. wzbogacanie danych kontekstowych,

b. gromadzenie artefaktéw danych zwigzanych z incydentem,

c. wspotpraca z innymi cztonkami zespotu,

d. komunikacja w ramach zespotu,

e. wykonywanie czynnosci zwigzanych z reakcjg na incydent,

f. raportowanie przebiegu incydentu.

34. System musi by¢ wyposazony w graficzny interfejs prezentujgcy w formie wykreséw dane statystyczne
zwigzane z procesem obstugi incydentow/podatnosci. Wykresy muszg umozliwia¢ prezentacje danych
uwzgledniajgcych co najmniej: ilos¢ incydentdw w czasie w podziale na priorytety, czasy reakcji i obstugi
oraz biezgce ilosci incydentdéw obstugiwanych przez poszczegdlnych uzytkownikow.

35. System powinien posiadac zestaw predefiniowanych scenariuszy obstugi (tzw. Playbook’éw).

36. System musi pozwalaé na tworzenie wiasnych scenariuszy obstugi oraz edycje istniejgcych.

37. System powinien pozwala¢ na przekazywanie aktywnych linkdw pomiedzy zintegrowanymi systemami,
a otwarcie linku powinno bezposrednio przekierowywaé operatora do konsoli systemu zewnetrznego.

38. System powinien umozliwia¢ automatyczng zmiane statusu incydentu na podstawie informacji
pobranych z innych systemdw np.: indentyfikacja loC.

39. System musi umozliwiac¢ zbieranie, przechowywanie i przypisywanie wskaznikéw kompromitacji (1oC)
do incydentoéw.

40. System powinien udostepnia¢ automatyczny raport z wszystkich podjetych dziatarn w ramach
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incydentu.

41. System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych danych przez ich
podziat na pola, na podstawie ktérych moze odbywac sie dalsze przetwarzanie oraz wyszukiwanie danych.
Mechanizm musi umozliwia¢ m.in. parsowanie warunkowe, parsowanie hierarchiczne, wzbogacanie
zdarzen o dodatkowe pola, mapowanie wartosci, czy wykorzystanie gotowych parseréw przy tworzeniu
nowych.

42. Parsowanie warunkowe i hierarchiczne musi by¢ konfigurowalne i obstugiwaé nastepujace metody
normalizacji: REGEX, JSON, XML, CEF, LEEF, SYSLOG. Musi umozliwia¢ wykorzystanie gotowych parseréw
jako elementéw podrzednych hierarchii oraz wykorzystywanie ich w warunkach.

43. Proces normalizacji musi odbywac sie na biezgco na etapie rejestrowania danych w systemie.

44. System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki zmianie
wartosci tych pdl oraz wzbogacaniu tych danych o dodatkowe pola bazujac na catych wartosciach lub
wzorcach wyszukiwania.

45, System musi zapewni¢ normalizacje (parsowanie) logédw protokotami Syslog, TLS Syslog, Netflow,
obstugiwaé pliki ptaskie (ang. flat file), zapytania do bazy danych poprzez sterownik ODBC oraz odbierac
wiadomosci email.

46. Oferowane rozwigzanie powinno zapewnia¢ mozliwos¢ zbierania logdéw z systemoéw Microsoft
Windows poprzez mechanizm Windows Event Forwarding (WEF) bez koniecznosci instalowania

dedykowanego oprogramowania w tych systemach.

47. Normalizacja logdw musi posiada¢ mechanizm geolokalizacyjny, pozwalajgcy na wzbogacenie pdl o
nazwe lub kod kraju korzystajac z wbudowanej w produkt bazy.

48. Normalizacja musi uwzgledniaé mozliwos¢ nadawania kategorii zdarzen na podstawie wartosci
parsowanych pdl, np. logowanie, wylogowanie, zmiana uprawnien,, malware, vulnerability.

49. System powinien pozwalaé na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

50. System musi posiadaé predefiniowany zestaw parserow.

51. System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji
(parseréw) logéw z niestandardowych zrédet danych, w oparciu o sktadnie wyrazen regularnych oraz
formaty JSON, XML, CIS, LEEF, Syslog. System musi umozliwia¢ zastosowanie wszystkich typdw sktadni dla

pojedynczego zdarzenia.

52. System w swoim dziataniu musi korzysta¢ z wbudowanych algorytmow uczenia maszynowego dla celdw
zbudowania i utrzymywania modelu danych uzytkownikéw i komputerdw.

53. System musi umozliwia¢ definiowanie zakresu i czasu uczenia, np.: analiza logowania uzytkownikéw po
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godzinach pracy, analiza alarméw systemu SIEM. Po wdrozeniu nie bedzie wymagane zadne dostrojenie
systemu.

54. System musi mie¢ mozliwos¢ wzbogacania kontekstu odbiegajgcego od normalnego zachowania
uzytkownika korzystajgc z danych zewnetrznych, minimum: Threat Intelligence, Active Directory.
Przyktadowe zastosowanie integracji zaktada wykorzystanie zasobdw zewnetrznych, z ktérych dane moga
podnies¢ skumulowang ocene ryzyka dla sesji uzytkownika.

55. System musi posiadac funkcje ,automatycznej korelacji”, tzn. posiada¢ zaszyte mechanizmy i reguty
korelacji, ktére po wdrozeniu i ,,nauce Srodowiska zamawiajacego”, bedg przedstawia¢ witasciwe incydenty
dla operatoréw bez dodatkowej ingerencji w reguty.

56. System musi zapewnia¢ mozliwos$¢ budowania modeli zachowania uzytkownikéw dla zebranych danych
historycznych ze skonfigurowanego (wskazanego) okresu.

57. System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria danych.

58. Dostarczone rozwigzanie musi by¢ objete 12 miesiecznym wsparciem producenta lub producentéw.
Wsparcie musi obejmowacé bezptatne dostarczanie aktualizacji oprogramowania oraz reagowanie na
zgtaszane btedy systemowe. Przez btgd systemowy Zamawiajacy rozumie btedy krytyczne (zaktécenie
uniemozliwiajace dziatanie rozwigzania), btedy powazne (zaktécenie uniemozliwiajgce dziatanie czesci
rozwigzania), btedy zwykfe (inne zaktdcenia nie stanowigce btedu krytycznego lub powaznego).

59. Rozwigzania SIEM, SOAR, narzedzia elektronicznej dokumentacji, oraz baza wiedzy mogg by¢
dostarczone w ramach odrebnych rozwigzan, jednakze muszg by¢ zintegrowane w sposéb umozliwiajgcy
spetnienie wszystkich wymagan z poziomu jednej konsoli.

60. Interfejs uzytkownika Systemu musi by¢ w jezyku polskim lub umozliwiaé wgranie plikdw jezykowych
ttumaczacych interfejs na jezyk polski. Musi by¢ przejrzysty i konfigurowalny, poprzez pogrupowanie
zawartosci w bloki tematyczne, co ma umozliwié tatwe i szybkie wyszukiwanie odpowiednich danych.

61. Funkcjonowanie rozwigzania musi byé oparta w catosci o architekture ,,on-premise”, w ktdrej
przetwarzane dane nie sg przesytane poza infrastrukture Zamawiajacego.

62. System musi umozliwiac instalacje na jednej z platform systemowych: Microsoft Windows (minimum
Server 2019), Redhat/Oracle Linux (minimum 7.x).

63. Dopuszczalne jest dostarczenie rozwigzania jako tzw. wirtualnego appliance pod warunkiem ze obraz
appliance jest udostepniany do pobrania przez producenta dostarczonego rozwigzania na jego oficjalnej
stronie internetowej w postaci utwardzonego rozwigzania, fgcznie z dedykowanym systemem

operacyjnym, dla ktérego Producent regularnie dostarcza aktualizacje, w tym poprawki bezpieczenstwa.

64. System musi zapewniaé mozliwos¢ wspotpracy z popularnymi bazami danych, a w tym co najmniej z:
MS SQL lub Oracle.

E:.leg uggsek_e Unia Europejska | ™"«
: P€) .I .. Europejski Fundusz Spoteczny X,
Wiedza Edukacja Rozwdj *

Strona 6z 15



Zintegrowany Biuro Projektu

Program ul. Nadbystrzycka 36B, pokdj 118
Rozwoju 20-618 Lublin
Politechniki tel.: (.+48 81) 5384349
Lubelskiej - e-mail: m.latkowska@pollub.pl
zprpl.pollub.pl

czesc druga

65. System powinien umozliwia¢ nadawanie uprawnien do obiektéw/modutéw systemu dla
poszczegdlnych operatoréw lub grup operatoréw.

66. System musi zapewniac kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci w
oparciu o zdefiniowane role.

67. System musi dokonywac automatycznej integracji z ustugg katalogowa Microsoft Active Directory
celem pobrania informacji o poswiadczeniach i zasobach zarejestrowanych w domenie AD, minimum to:
nazwa uzytkownika, login, e-mail, nazwa komputera, przynalezno$¢ do grup, przetozonego, jednostke
organizacyjng oraz konta uprzywilejowane.

68. System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwosc jej
synchronizacji z ustugg katalogowa Microsoft Active Directory.

69. Rozwigzanie musi posiadac funkcjonalnos¢ wysytania powiadomien do definiowalnych grup odbiorcéw
(co najmniej: powiadamianie email oraz SMS, opcjonalnie czat).

70. System musi by¢ dostepny z poziomu dedykowanego klienta aplikacji lub obstugiwany za pomoca
dowolnej przegladarki internetowej (Chrome, Edge, Firefox), bez koniecznosci instalowania jakichkolwiek
dodatkéw dla prawidtowego jego dziatania.

71. System musi umozliwia¢ przypisanie poziomow krytycznosci do monitorowanych zasobow, ktére beda
brane pod uwage w ewaluacji zagrozen.

72. System musi umozliwia¢ mapowanie zdarzen korelacyjnych na framework Mitre ATT&CK.

73. System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy przegladanie i przeszukiwanie
zarejestrowanych danych w formie znormalizowanej i pierwotnej. Interfejs musi prezentowac wyniki
wyszukiwania z zastosowaniem filtrow opartych na wartosciach pdl, ztozonych wyrazeniach logicznych,
wskazaniach zakresu czasowego i Zrodta danych. Interfejs wyszukiwania musi umozliwiaé zapisywanie
zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci. Tworzenie zapytan musi by¢ mozliwe
poprzez bezposrednie wskazanie pola zdarzenia za pomocg wskaznika myszy i dodanie tego pola do filtra
wyszukiwania, wraz z okresleniem warunkéw wyszukiwania przez wyrazenie logiczne.

74. Tworzenie raportéw PDF musi posiadaé opcje automatycznego harmonogramu, ktéry w zadanym
wczesniej momencie pozwoli na wysytke utworzonego raportu do zdefiniowanych odbiorcéw poczty email.
Konfiguracja harmonogramu tworzenia raportéw PDF i ich wysytki powinna by¢ dostepna poprzez graficzny
interfejs uzytkownika.

75. System musi rejestrowac i przechowywaé pozyskane dane w wersji pierwotnej oraz w wersji
znormalizowanej.

76. System musi zapewnia¢ klasyfikacje zdarzen za pomoca notacji punktowe] definiujgcej ich poziom
zagrozenia (ryzyko).
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77. Interfejs systemu powinien umozliwiaé z poziomu jednego okna widoku weryfikacje wszystkich dziatan
uzytkownika na osi czasu, ktére spowodowaty wzrost ryzyka. Z poziomu tego widoku system umozliwi
przejscie do opisu konkretnego zdarzenia.

78. System powinien w formie graficznej prezentowa¢ podsumowanie aktualnego stanu bezpieczenistwa,
m.in. ustugi zagrozone przez incydenty oraz podatnosci, Sredni czas obstugi incydentu lub podatnosci.

79. System pozwoli na prezentacje danych w postaci tzw. ,,Dashboard”, tj. dostosuje zakres i prezentacje
danych do potrzeb administratora czy tez zalogowanego uzytkownika.

80. System musi automatycznie wyodrebni¢ konta uzytkownikéw oraz ich kontekst, minimum
przynaleznos¢ do odpowiednich grup domenowych, konta serwisowe, uzytkownikéw uprzywilejowanych,
uzytkownikéw w randze kierowniczej i zarejestrowane stacje robocze celem automatycznej dystrybucji
tych danych do odpowiednich narzedzi systemu.

81. System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po
sparsowanych polach.

82. System musi umozliwia¢ przechowywanie teczek incydentéw zawierajgcych dowody, prébki, logi oraz
inne powigzane z danym incydentem informacje.

83. System musi potrafi¢ wczytywac informacje z innych systemow bezpieczenistwa i traktowac je, jako
elementy/dowody w teczkach Incydentéw.

84. System musi umozliwiaé¢ powigzanie kazdego zdarzenia/incydentu z odpowiednim priorytetem
(definiowanym automatycznie z mozliwosciag manualnej zmiany).

85. System powinien posiada¢ mozliwos¢ rejestracji zgtoszen i przeksztatcenia ich w incydenty
bezpieczenstwa z mozliwoscig rozdzielenia uprawnien dla obu tych czynnosci.

86. System powinien miec logike automatycznego przypisywania zgtoszen, minimum na podstawie
dostepnosci operatora, jego obcigzenia, oraz cech zasobu ktérego dotyczy incydent, minimum typ zasobu
(np.: serwer lub stacja robocza), krytycznos¢ oraz realizowane z jego udziatem ustugi z katalogu ustug.

87. System musi umozliwia¢ grupowanie manualne w jeden incydent bezpieczeristwa zdarzenia
podobne/powigzane np. wielokrotnie raportowane, przez systemy zrédtowe, wielokrotnie zgtoszone przez
uzytkownikdw.

88. System powinien grupowac¢ automatycznie w jeden incydent bezpieczenstwa zdarzenia
podobne/powigzane np. wielokrotnie raportowane, przez systemy zrédtowe, wielokrotnie zgtoszone przez
uzytkownikdw.

89. System powinien umozliwia¢ obstuge tzw. lawinowych incydentéw (incydenty takie same, lecz
pochodzace od réznych uzytkownikdw lub systemdéw) poprzez podtgczanie ich do jednego gtéwnego
incydentu oraz nadanie odpowiedniego priorytetu tego typu zdarzeniom. Zamkniecie gtéwnego
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incydentu/zdarzenia powinno umozliwia¢ zamykanie powigzanych z nim incydentéw/zdarzen w trybie
manualnym (operator) lub automatycznym (system). W podgladzie incydentu powinna sie pojawié
informacja o podpietych incydentach.

90. System musi pozwalaé na okreslenie automatycznych oraz inicjowanych przez operatora reakcji na
incydenty bezpieczenstwa i/lub zdarzenia, polegajacych na integracji z systemami zewnetrznymi w celu
uzyskania dodatkowych informacji, dotyczacych incydentu/zdarzenia lub podjecia akcji zapobiegawczych.

91. System musi umozliwia¢ wykonywanie dziatan remediacyjnych na stacjach roboczych/serwerach
(pobieranie logdéw, uruchamianie skryptéw, weryfikacja rejestrow, itp.)

92. System musi by¢ wyposazony w modut obstugi elektronicznej dokumentacji zbioréw danych
osobowych, umozliwiajgcy prowadzenie rejestru czynnosci i kategorii czynnosci przetwarzania danych
osobowych, opisanych w Art. 30 RODO. Modut moze stanowié integralng czes¢ systemu SIEM lub by¢
dostarczony w ramach odrebnego, zintegrowanego z systemem SIEM, rozwigzania.

93. System w ramach modutu ochrony danych osobowych musi oferowaé mozliwos¢:

a. szacowania ryzyka cyber zagrozen dla zasobdéw IT przetwarzajacych dane osobowe;

b. szacowania ryzyka ryzyka utraty dostepnosci, poufnosci i integralnosci danych wykonywana dla
poszczegblnych celdw przetwarzania (uwzgledniajgca zabezpieczenia techniczne i organizacyjne) wraz z
oceng skutkdw dla ochrony danych osobowych (tzw. Data Protection Impact Assessment);

c. prowadzenia wykazdw programow i systemow informatycznych, stuzgcych przetwarzaniu danych
osobowych;

d. prowadzenia ewidencji oséb upowaznionych, wraz z mozliwoscig generowania upowaznien oraz
oswiadczen o poufnosci;

e. prowadzenia ewidencji udostepnien danych osobowych;

f. rejestracji i obstugi roszczen zwigzanych z przetwarzaniem danych osobowych.

94. System musi umozliwia¢ zdefiniowanie obszaréw przetwarzania zbioréw danych osobowych wraz z listg
zastosowanych dla nich zabezpieczen fizycznych.

95. System musi umozliwiac rejestracje zgtoszen incydentdéw dotyczgcych danych osobowych zwigzanych z
poszczegblnymi zbiorami, jednostkami organizacyjnymi, osobami, lokalizacjami oraz zwigzanych z zasobami
informatycznymi.

96. System musi uwzgledniaé obstuge incydentéw danych osobowych zapewniajgc mozliwos¢
automatycznego ich wykrywania na podstawie logdw z systemdw informatycznych biorgcych udziat w ich
przetwarzaniu. System musi umozliwia¢ dostrojenie regut wykrywania zarowno w kontekscie informacji
pozyskanych z logdéw jak i parametréw elektronicznej dokumentacji zwigzanej z ich przetwarzaniem.
Dedykowana obstuga pozwoli na automatyczne przydzielenie zespotu obstugi do incydentu, dotyczacego
zasobu przetwarzajgcego dane osobowe oraz uruchomieniu adekwatnego scenariusza obstugi, np.: dla
konsekwencji wycieku danych osobowych.

97. System SIEM oraz wszystkie moduty towarzyszgce muszg umozliwia¢ rwnoczesng prace co najmniej 10
operatoréw oraz objgé monitoringiem min. 800 zasobdw IT. Przez zaséb IT rozumie sie serwery fizyczne lub
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serwery wirtualne oraz komputery uzytkownikéw. Wykonawca udzieli Zamawiajgcemu wieczystej,
nieograniczonej czasowo licencji na zakupiony System.

98. System ma gwarantowaé mozliwosc¢ elastycznej rozbudowy o dalsze zasoby IT, ktére w przysztosci
zostang objete jego dziataniem.

99. Zamédwienie realizowane bedzie w okresie 18 miesiecy od dnia zawarcia umowy, zgodnie ze wzorem
umowy. Wykonanie zamdwienia zostanie podzielone na etapy:

a. Etap | — wdrozenie — w terminie do 6 miesiecy od dnia zawarcie umowy. Szczegdtowy zakres i
wytyczne Etapu | okresla Zatgcznik nr 1;

b. Etap Il — utrzymanie i wsparcie systemu — w okresie 12 miesiecy, od dnia podpisania protokotu
odbioru.

100. Po zakonczonym wdrozeniu nalezy zapewnié bezptatne 4-dniowe certyfikowane szkolenia (5 x 8h) w
zakresie uzytkowania i administrowania wdrozonego systemu lub systemdéw dostarczonych w ramach
zamowienia. Szkolenie ma zostaé przeprowadzone dla maksymalnie 10 osdb i uwzglednia¢ informacje z
zakresu wdrozonego systemu SIEM i SOAR (m.in. zarzadzanie incydentami bezpieczeristwa; korzystanie ze
scenariuszy obstugi incydentow, kompletowanie informacji potrzebnych do opracowania raportu o
incydencie; szacowanie ryzyka itp.) —tgcznie 3 dni (3x8h), oraz modutu ochrony danych osobowych —
tacznie 1 dzien (1x8h). Szkolenia muszg by¢ zakoriczone egzaminem i certyfikatem potwierdzajgcym
wspomniane umiejetnosci wydanym przez producenta systemu. Szkolenia mogg odby¢ sie w formie
zdalne;.

101. Wykonawca przekaze Zamawiajgcemu wszelkie, niezbedne do poprawnego korzystania z wdrozonego
rozwigzania, informacje o specyfice systemu oraz informacje techniczne na temat jego prawidtowej
eksploatacji (tj. szczegdétowa dokumentacje powdrozeniowg oraz instrukcje/instrukcje obstugi).

102. Wraz z systemem wykonawca dostarczy pakiet e-szkolen z zakresu bezpieczenstwa
teleinformatycznego i RODO zgodnie z ponizszymi wymaganiami:

a) Szkolenie w wersji elektronicznej (e-learning) z zakresu bezpieczenstwa informacji i bezpieczenstwa
teleinformatycznego oraz RODO. Szkolenia dedykowane dla pracownikéw biurowych (nietechnicznych)
pracujacych z komputerami i przetwarzajgcych réznego rodzaju informacje o réznym poziomie poufnosci.
Szkolenia muszg by¢ w formie gotowego produktu dostarczanego Zamawiajgcemu bezzwtocznie po
ztozeniu zamdwienia / podpisaniu umowy. Zamawiajgcy musi mie¢ mozliwos¢ swobodnego wykorzystania
szkolen bez ograniczen czasowych oraz liczby odbiorcéw. Szkolenia nie moga by¢ w formie ustugi.

b) Szkolenie musi by¢ w postaci oddzielnych lekcji dla kazdej z kategorii z nizej opisanego zakresu. Szkolenie
powinno zawiera¢ minimum 500 slajdéw. Czas jednej lekcji (tematu) powinien oscylowa¢ w granicach 15-30
min. Lekcje powinny by¢ multimedialne z wykorzystaniem scenek rodzajowych z mozliwoscig odtworzenia
w postaci dzwiekowej z uzyciem lektora. Nie moga to by¢ same zdjecia, definicje lub zagadnienia opisane
w formie tekstowej i odtwarzane w postaci dZwiekowej. Podczas lekcji powinna by¢ na biezgco
weryfikowana wiedza (uwaga) uzytkownika poprzez np. ¢wiczenia sprawdzajgce. Forma e-lerning.

c¢) Szkolenie musi posiada¢ oddzielne lekcje dla co najmniej nastepujgcych zagadnien:
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- Zakres temtyczny dla bezpieczenstwa teleinformatycznego

Czym jest bezpieczenstwo informacji;

Aspekty prawne zwigzane z bezpieczeristwem informacji;

Czym jest phishing? Przyktady aktualnych cyberatakéw i sposoby ochrony przed nimi
Zasady korzystania z Internetu;

Zasady korzystania z portali spotecznosciowych;

Zasady korzystania z poczty elektronicznej i zagrozenia z tym zwigzane;

Zasady korzystania z bezpiecznych haset;

Zagrozenia i sposoby zabezpieczania sprzetu mobilnego;

Metody pozyskiwania informacji (socjotechnika);

Bezpieczenstwo w zakresie ptatnosci elektronicznych;

Bezpieczenstwo fizyczne w zakresie zabezpieczania pomieszczen, dokumentacji, sprzetu IT;
Czym jest ransomware i jak wyglagda w praktyce;

Jak bezpiecznie korzysta¢ z menedzera haset w praktyce;

Uwazaj by nie zosta¢ ,,mutem finansowym”

Bezprzewodowe zycie.

Praca zdalna - jak zrealizowac jg bezpiecznie?

Vishing... co to jest?

Test z imiennym certyfikatem ukornczenia kursu

- Zakres tematyczny dla RODO

Wprowadzenie do ochrony danych osobowych.

Stéw kilka o prywatnosci.

Ochrona danych osobowych nie tylko w pracy.

Zasady przetwarzania danych osobowych.

Zgoda na przetwarzanie danych osobowych.

Profilowanie danych.

Ochrona danych osobowych poprzez zarzadzanie ryzykiem.

Koncepcja ochrony prywatnosci od poczatku procesu.

Dokumentacja przetwarzania danych osobowych.

Jakie prawa przystugujg MOJEJ OSOBIE?

Zarzadzanie incydentami.

Ustawa sektorowa.

Dane osobowe a kodeks pracy po zmianach wynikajgcych z wejscia w zycie ustawy sektorowej
Monitoring wizyjny po wejsciu w zycie RODO

Jest juz RODO, czas na DODO - réznice miedzy RODO, a DODO (dyrektywa policyjna)
Test sprawdzajgcy wiedze z imiennym certyfikatem ukoriczenia kursu.

d) Forma szkolenia:
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e Szkolenie musi posiada¢ atrakcyjng forme przekazu materiatu, zachecajagcg osoby uczace sie do
aktywnego odbywania szkolenia. Zamawiajgcy wymaga atrakcyjnej formy przekazu materiatu
szkolenia. Atrakcyjna forma to m.in. grafika oparta na scenkach, postaciach, dialogach, przyktadach,
¢wiczeniach, testach sprawdzajgcych wiedze oraz dZzwiek — gtos lektoréw indywidualny dla kazdej z
postaci wystepujgcych w szkoleniu.

e Szkolenie musi posiadaé interaktywng forme, zwiekszajgcq zaangazowanie oséb uczgcych sie.
Szkolenie musi zosta¢ wyposazone w elementy interakcji (np. klikniecia, ¢wiczenia), tak aby uczestnik
byt aktywny podczas szkolenia i nie miat mozliwosci zaliczenia szkolenia w sposdb bierny tj. poprzez
samoczynne odtworzenia filmu/ szkolenia.

e Lekcje szkolenia muszg ktas¢ duzy nacisk na umiejetnosci praktyczne, nie tylko teorie bezpieczenstwa
IT i RODO. W celu zwiekszenia praktycznej przydatnosci szkolenia musi ono zosta¢ opracowane tak,
aby zajecia kfadty wiekszy nacisk na umiejetnosci praktyczne uzytkownikéw komputeréw (np.
wykrywanie sytuacji zagrozenia w trakcie korzystania z serwiséw spotecznosciowych, wtasciwe
postepowanie w razie incydentu, ustawy RODO) niz samg teorie bezpieczenstwa IT i RODO.

e Caty materiat szkolenia musi by¢ dostepny w jezyku polskim i przedstawiony w sposéb zrozumiaty
przez osoby nietechniczne.

e Szkolenie musi posiada¢ wysoka jakos¢ merytoryczng przygotowanego scenariusza. Scenariusz
szkolenia musi zosta¢ opracowany we wspotpracy z ekspertem bezpieczenstwa IT posiadajgcym
certyfikat Lead Auditor 27001.

e Forma szkolenia, grafika, animacja, postaci powinny by¢ spdjne i takie same dla zakresu
tematycznego z bezpieczeristwa informacji i RODO.

e) Wymagania techniczne:

Szkolenie w wersji elektronicznej musi by¢ zgodne ze standardem umozliwiajgcym prezentacje na platformie
MOODLE w wersji 3 lub wyzszej. Szkolenie powinno by¢ dostarczone w technologii HTML5. Szkolenia
powinny by¢ podzielone tematycznie w taki sposéb, aby mozna byto operowac (zarzadza¢ dostepnoscia,
harmonogramem, tresciami itp.) poszczegdlnymi tematami z osobna oraz dokonywa¢ modyfikacji ze strony
zamawiajgcego.

f) Warunki licencji: Wykonawca udzieli Zamawiajgcemu wieczystej, nieograniczonej czasowo licencji na
szkolenie.

Szczegotowy zakres i wytyczne procesu wdrozenia systemu

1. Proces wdrozenia systemu okreslony w Etapie | powinien zostaé zrealizowany zgodnie z opisanymi nizej
wytycznymi, umozliwiajgc efektywne wdrozenie rozwigzania w okresie 6 miesiecy.

2. Proces wdrozeniowy podzielony zostanie sg na 4 obszary:

a. Obszar Analizy, zaktadajgcy stworzenie elektronicznej dokumentacji organizacji wraz z
podtgczeniem i skonfigurowaniem mechanizmoéow szacowania ryzyka pod katem kluczowych zasobdéw IT i
proceséw organizacji (budowa kontekstu organizacji);

b. Obszar Detekcji, zaktadajgcy podtaczenie i konfiguracje narzedzi odpowiedzialnych za wykrywanie
zdarzen i incydentow bezpieczenstwa w ramach zainstalowania modutu SIEM;

c. Obszar Reakcji, zaktadajgcy podtgczenie i konfiguracje mechanizmoéw wspomagajgcych proces
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automatyzacji reakcji na wykryte zdarzenia, incydenty bezpieczenstwa i podatnosci w ramach
zainstalowania modutu SOAR;

d. Obszar Danych Osobowych, zaktadajacy zainstalowanie i skonfigurowanie modutu Ochrony Danych
Osobowych i jego integracji z pozostatymi modutami systemu (tj. SIEM i SOAR).

3. Obszar Analizy ma na celu identyfikacje potencjalnych cyber zagrozen oraz mozliwych konsekwencji na
jakie narazona jest organizacja. Zakres prac powinien uwzgledniaé kolejno:

a. Prace z konsultantem (w zakresie m.in. wprowadzenia do metodyki oraz uzupetnienia ankiety
przedwdrozeniowej);

b. Uruchomienie systemu w infrastrukturze zamawiajgcego, w tym:

e konsultacje w przygotowaniu infrastruktury zamawiajgcego do instalacji systemu,

e instalacje lub import maszyny wirtualnej typu , software appliance”,

e zestawienie potaczenia zdalnego,

e aktywacje licencji,

* wstepng konfiguracje,

e import/wprowadzenie tabeli adresacji znaczacych stref bezpieczeristwa, wymaganych przez
mechanizmy wykrywania (np.: sieci serwerdw, sieci DMZ, sieci LAN);

c. Podfaczenie gtdéwnego zrédta zdarzen opisujgcego komunikacje sieciowa, w tym:

* przekierowanie logdw opisujgcych transmisje sieciowg (traffic) z zapor sieciowych (Firewall)
na kolektor systemu,
e uruchomienie regut wykrywania;
d. Prace audytowe, w tym:
® pasywng analize transmisji sieciowej:
o ruch z/do serweréw webowych i aplikacyjnych,
o ruch z/do serwerdéw baz danych,
o ruch z/do serwerdéw pocztowych,
o ruch z/do kontroleréw domenowych,
o ruch z/do serwerdéw ustug podstawowych (m.in. DNS/NTP),
o ruch z/do zasobodw zidentyfikowanych na bazie charakterystyki i wolumenu ruchu oraz
mozliwosci identyfikacji aplikacji,
e konsultacje w ramach otrzymanych wynikéw;
e zebranie danych audytowych wymaganych do sporzadzenia raportu;

e. Analize podatnosci, w zakresie:

e integracji po API ze wskazanym przez zamawiajgcego komercyjnym skanerem/ skanerami
podatnosci lub zainstalowanie skanera podatnosci typu open source;
® przygotowanie regut priorytetédw i importu krytycznych podatnosci;

f. Przygotowanie dynamicznego raportu audytowego w oparciu o dostepne w systemie narzedzia
elektronicznej dokumentacji i szacowania ryzyka obejmujgcego analize prawdopodobieistwa przetamania
zabezpieczen organizacji. Raport powinien zawierac:

e zidentyfikowane zagrozenia oraz prawdopodobienstwo ich wystgpienia;

e potencjalne wektory atakéw dla wykrytych zagrozen;

¢ wizualizacja graficzna wykrytych Zzrédet zagrozen oraz wektoréw atakéw;

* rekomendacja zabezpieczen;

e zidentyfikowane zagrozenia zwigzane z podatnosciami oraz prawdopodobienstwo
wykorzystania ich do przetamania zabezpieczen;
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g. Transfer wiedzy w formie spotkania podsumowujgcego, obejmujacy interpretacje przez analityka
wynikéw analizy ujetej w raporcie z systemu;

4. Obszar Detekcji ma na celu uruchomienie i dostrojenie mechanizmoéw wykrywania zagrozen. Zakres prac
powinien uwzglednia¢ kolejno:

a. Podtgczenie (przekierowanie do systemu) zrodet zdarzen i ich dalszg konfiguracje. Kluczowe zrédta
zdarzen obejmuja:

e zapory sieciowe w punkach styku z siecig Internet (Firewall brzegowy);

e sieciowe systemy bezpieczenstwa dedykowane do wykrywania incydentéw bezpieczenstwa
(np.: Sandbox, IDP/IPS, AntySpam)

e centralne systemy, dedykowane do kontroli ztosliwego oprogramowania na stacjach
koncowych/Serwerach, umozliwiajgce wykrywanie aktywnosci ztosliwego oprogramowania (np.:
AntyWirus, EDR);

* kontroler domenowy oraz system zarzadzania dostepem uprzywilejowanym;

e systemy detekcji anomalii w przeptywach lub zdarzeniach (np.: NBA);

e system SIEM

o w przypadku niestandardowych zrédet, muszg zostac przygotowane odpowiednie parsery,
pozwalajgce na detekcje zgodng z wbudowanymi w system regutami korelacji;

b. Adaptacje regut profilowych, pozwalajgcych na dostosowanie zdarzen do zasoboéw, ktérych
dotyczg;

c. Podtaczenie regut detekcji;

d. Podtaczenie i konfiguracja mechanizmoéw UEBA:

e integracja z Active Directory

e utworzenie profili uzytkownikéw UBA

e utworzenie profili hostéw EBA

e import regut bezpieczeristwa UEBA, utworzenie customowych regut bezpieczenstwa UEBA,
uruchomienie procesu uczenia

 obserwacja i doprecyzowanie postepu uczenia maszynowego, wykluczenie/ dodanie nowych
regut zdarzen uzytkownikéw/ hostéw.

d. Dostrojenie systemu, w tym regut priorytetyzacji zdarzen i incydentdw, majgce na celu
dopasowanie czutosci systemu do mozliwosci operacyjnych organizacji;

5. Obszar Reakcji ma na celu uruchomienie i dostrojenie mechanizmdéw automatyzacji w dziataniach
reagowania na wykryte zagrozenia bezpieczenstwa. Zakres prac powinien uwzgledniac¢ kolejno:

a. Prace z konsultantem (m.in. wprowadzenie do scenariuszy wbudowanych w systemie, analize
wymaganych zmian, zwigzanych z ich dostosowaniem; pomoc przy generowaniu API KEY dla wbudowanych
akcji);

b. Konfiguracje zespotdéw obstugi celem wtasciwej adresacji podatnosci oraz zdarzen wymagajacych
obstugi;

c. Konfiguracje mechanizméw powiadamiania;

6. Obszar Danych Osobowych zaktada przeprowadzenie nastepujacych prac wdrozeniowych w zakresie
modutu danych osobowych:

a. Przygotowania rejestru czynnosci przetwarzania i rejestru kategorii czynnosci przetwarzania —
wprowadzenie min. 10 czynnosci/ kategorii czynnosci;
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b. Wprowadzenia kluczowych ustug przetwarzajgcych dane osobowe — wprowadzenie min. 5
kluczowych ustug;

c. Wprowadzenia przyktadowych udostepnien - wprowadzenie min. 5 udostepnien;

d. Wprowadzenia przyktadowych powierzen - wprowadzenie min. 5 powierzen;

e. Wprowadzenia przyktadowych upowaznien - wprowadzenie min. 5 upowaznien;

f. Wprowadzenia jednostek organizacyjnych - wprowadzenie min. 10 jednostek;

g. Wprowadzenie stanowisk pracownikéw - wprowadzenie min. 5 stanowisk.
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