Specyfikacja Warunkéw Zaméwienia
Dostawa i wdrozenie systemu do wykonywania kopii zapasowych i archiwizacji zasobow informatycznych NSA

Zatgcznik Nr 2 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zaméwienia jest:
1.1. Dostawa i wdrozenie systemu do wykonywania kopii zapasowych i archiwizacji zasobéw

informatycznych NSA.

2. Opis wymagan technicznych i funkcjonalnych dotyczacych systemu.

Lp Parametr Wymagania minimalne

Zamowienie dotyczy systemu stuzgcego do wykonywania kopii zapasowych
i archiwizacji zasobow informacyjnych (dalej: backupu) z serwerdw fizycznych
oraz z maszyn wirtualnych, dostarczonego w postaci gotowego do pracy
dedykowanego urzgdzenia wraz z oprogramowaniem (typu  appliance),
taczacego funkcje:

a) serwera backupu realizujgcego kopie zapasowe (backup) zasobdéw
informacyjnych z zastosowaniem deduplikacji na poziomie blokowym,
wykonywanej online;

b) macierzy dyskowej dedykowanej do przechowywania zabezpieczanych
danych, z uwzglednieniem ich deduplikacji;

c) systemu umozliwiajgcego indeksowanie i petnotekstowe przeszukiwanie
danych backupowych;

d) systemu raportujgcego.

Wymagania
1. ogdlne

Oferowane urzgdzenie wraz z oprogramowaniem powinno pochodzi¢ od jednego
producenta, by¢ oznaczone nazwg i typem dostepnym w katalogu produktéw
tego producenta i byé oferowanym na moment ukazania sie niniejszego
zamowienia. Nie dopuszcza sie rozwigzan chmurowych.

1. Urzadzenie i jego oprogramowanie, tworzgce funkcjonalng catos¢ (appliance),
powinno spetnia¢ nastepujgce wymagania:

a) ilos¢ CPU oraz pamie¢ operacyjna: gwarantujgce wysokg wydajnosé

urzadzenia, uwzgledniajgcg punkt c);

b) wewnetrzna macierz dyskowa (wbudowana w w/w urzgdzenie)
Wymagania 0 pojemnosci uzytkowej co najmniej 60 TB netto w technologii
2. techniczne zabezpieczajgcej przed awarig dyskow na poziomie RAID 6, przeznaczona

na przechowywanie deduplikowanych danych;

c) osiggana wydajnos¢ zapisu danych nie powinna by¢ nizsza niz 9 TB/godz.

(wg danych podawanych przez producenta);

d) urzadzenie musi pozwalac na jednoczesng obstuge minimum 100 strumieni
zapisu i minimum 50 strumieni odczytu — pochodzacych z réznych aplikaciji
oraz dowolnych protokotéw w tym samym czasie;
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Lp

Parametr

Wymagania minimalne

e) min. 2 redundantne zasilacze;

f) min. 4 porty 10GbE SFP+;

g) 4 szt. kompatybilnych modutéw SFP+ MM (multimode), 50/125, LC, duplex
(wktadki);

h) 4 szt. kabli swiattowodowych o dtugosci 5m kompatybilnych z wymaganiem

24.

. Montaz urzadzenia za pomocg szyn w 19" szafie typu rack. Zajetos¢

zaoferowanego rozwigzania nie moze zajmowac wiecej niz 4U.

Wymagania
funkcjo-
nalne

. Kopii zapasowej (dalej: backupowi) ma podlegaé¢ co najmniej 180 TB danych

zrodtowych z systemow plikdbw NTFS, ext4 oraz z zasoboéw NAS (Network
Attached Storage).

. Backup z serweréw fizycznych oraz catych maszyn wirtualnych

(w $rodowiskach Hyper-V Windows Server (Microsoft Cluster) 2012 i nowszych
oraz VMware vSphere) i strumieniowy backup poszczegolnych maszyn
wirtualnych, zawierajgcy stan systemow operacyjnych. Wymagane wsparcie dla
systemoéw Microsoft Windows Server 2012 i nowsze, systemow Linux: RedHat
Enterprise Server 7 i nowsze, CentOS, OpenSuse, Ubuntu Server.

. Wsparcie dla baz danych MS SQL 2014 i nowsze, DB2 10-11,

Postgres/PostgreSQL 11 i nowsze, w postaci dostepnego dedykowanego
agenta umozliwiajgcego realizacje backupu on-line.

. Mozliwos¢ automatyzacji instalacji agentéw systemu backupowego oraz ich

aktualizacji poprzez mechanizm przyporzadkowujgcy zabezpieczany zasob do
okreslonej polityki backupowej.

. Backup agentowy (agent systemu plikbw) nie moze odczytywaé

z zabezpieczanej maszyny tych plikéw, ktére nie zmienity sie w stosunku do
wczesniejszego backupu, ktérego retencja nie wygasta. Odczytowi i deduplikaciji
muszg podlegac jedynie nowe bgdz zmienione pliki w stosunku do wczesniej
realizowanej kopii backupowej, ktérej retencja nie wygasta.

6. Kazdy backup plikowy okreSlonego zasobu realizowany przez system w postaci

petnego backupu. Wymaga sie, aby odtworzenie danych plikowych byto
pojedynczym procesem identycznym ze sposobem odtwarzania danych
z inicjalnego petnego backupu.

. Oprogramowanie ma pozwala¢ na zatrzymanie procesu backupu oraz jego

wznowienie od momentu zatrzymania.

. Mozliwos¢é bezposredniego zapisu danych z systemow Linux oraz Windows z

wykorzystaniem deduplikacji, (wybrany zaséb urzgdzenia powinien byc¢
widoczny od strony systemu jak zasob dyskowy, bez limitdw licencyjnych).

. W srodowisku MS Hyper-V mozliwo$¢ wykonania:

a) backupu pojedynczych plikéw i baz danych z zasobéw maszyny wirtualnej;

b) backupu catych maszyn wirtualnych (tj. plikéw typu VHDX reprezentujgcych
wirtualne dyski twarde tych maszyn);

C) peten backup catych maszyn wirtualnych Hyper-V (image level) musi
odbywac sie poprzez odczyt tylko zmienionych blokéw plikéw VHDX;

d) w/w backup catych maszyn wirtualnych dla systemu Windows musi
pozwala¢ na odtworzenie pojedynczych plikbw z obrazu maszyny wirtualnej
bez koniecznosci odtworzenia catej maszyny wirtualnej. Dopuszcza sie
wykonywanie snapshotow maszyn wirtualnych i uzycie ich w trakcie
backupu obrazéw maszyn wirtualnych.

W/w cechy wbudowane w system, dziatajgce w sposéb automatyczny bez
stosowania dodatkowych skryptow.
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Lp

Parametr

Wymagania minimalne

10. W srodowisku MS Hyper-V, zapewnienie spéjnego backupu zasobow MS SQL
przy backupie obrazéw maszyn wirtualnych.

11. W srodowisku systemu Microsoft Windows 2012 i nowszych wymagana
funkcjonalnosé Bare Metal Recovery - automatycznego odtworzenia catego
serwera (system operacyjny + ustawienia systemu operacyjnego + dane)
w jednym kroku bezposrednio z urzgdzenia backupowego. Funkcjonalnosé
ta wbudowana w urzgdzenie.

12. Mozliwos¢ przechowywania i odtworzenia z dyskéw wewnetrznych
urzadzenia backupowego co najmniej 4 ostatnich petnych kopi zapasowych
wszystkich backupowanych zasobow.

13. Mozliwo$¢ realizacji backupu wspieranych baz danych w sposoéb
zréwnoleglony, wykorzystujgcy wiele strumieni jednoczesnie do backupu
pojedynczej bazy danych.

14. Wykonywanie zadania backupu wieloma réwnolegtymi strumieniami danych
(tzw. multistreaming).

15. Wykonywanie backupu i odtwarzania poprzez sie¢ LAN.

16. Mozliwo$¢ deduplikacji danych na kliencie (po stronie backupowanego
zasobu) lub na medium backupowym, na poziomie blokowym, wykonywane;j
online.

17. Funkcjonalno$¢ deduplikacji systemu nie moze wymagac¢ instalacji
dodatkowego oprogramowania modyfikujgcego system operacyjny po stronie
klienta.

18. Oprogramowanie zapewnia backup bezposrednio na oferowane urzgdzenie
bez posrednictwa jakichkolwiek serwerdow.

19. Mozliwo$¢ deduplikacji z zastosowaniem bloku o zmiennej dtugosci.

20. Wszystkie unikalne bloki przed zapisaniem na macierz dyskowg urzadzenia
backupowego muszg by¢ dodatkowo skompresowane.

21. Tryb zapisu zabezpieczanych danych nie powinien umozliwia¢ nadpisywania
danych, dane mogg by¢ zapisywane jedynie w trybie append-only, dane dla
ktorych wygasta retencja powinny zosta¢ usuniete podczas procesu
czyszczenia.

22. Rozwigzanie ma umozliwia¢ zdefiniowanie blokady skasowania danych.
Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed
usunieciem pliku, modyfikacjg pliku.

23. Mozliwos¢ odtwarzania praw dostepu do plikéw i folderow (bez odtwarzania
zawartosci plikow).

24. Mechanizm selektywnego odtwarzania wybranych fragmentéw danych.

25. Integracja autoryzacji z ustugg katalogowg Microsoft Active Directory.

26. W przypadku odtwarzania danych z zastosowaniem interfejsu uzytkownika
dostepnego na zabezpieczanym serwerze, zapewnienie mechanizmu
autentykacji uzytkownikéw dostepnego w dwodch opcjach:

- wbudowany w oferowane rozwigzanie;
- zintegrowany z ustugami katalogowymi.

Uzytkownicy bedgcy w domenie nie muszg sie logowaé do systemu backupu
w przypadku konieczno$ci:

- odtworzenia danych;

- przeszukania zwarto$ci swoich backupow;

- wykonania backupu.

27.W czasie odtwarzania z kopii catego systemu plikéw Microsoft Windows
i Linux wymaga sie aby urzgdzenie w sposéb automatyczny poréwnato pliki
znajdujace sie w odtwarzanej kopii backupowej oraz na maszynie ktérej
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Lp

Parametr

Wymagania minimalne

zasoby sg odtwarzane i odtworzyto jedynie brakujgce pliki. Pliki ktore
znajdujg sie zaréwno w kopii backupowej jak i na maszynie ktérej zasoby sg
odtwarzane nie powinny by¢ przesytane na docelowg maszyne, przy czym
proces poréwnywania plikdw nie moze wymagac ich petnego odczytywania
Z urzgdzenia przechowujgcego kopie backupowe.

28. Rozwigzanie ma umozliwi¢ uruchomienie maszyny wirtualnej bezposrednio
z medium backupowego bez koniecznosci odtwarzania (Instant Access).

29. Mozliwos¢ zaindeksowania oraz przeszukiwania backupéw z poziomu
graficznego interfejsu (GUI) oraz mozliwosé wyszukania dowolnych fraz w
nazwach plikow. Funkcjonalnos¢ ta moze byc¢ realizowana przez zewnetrzny
serwer dostarczony wraz z urzgdzeniem.

30. Tworzenie z poziomu GUI polityk retencyjnych, to znaczy utworzenia polityKki
w ktérej zdefiniowano czasy przechowywania backupéw dziennych,
tygodniowych, miesiecznych i backupéw rocznych.

31. Tworzenie wykluczen, czyli elementéw nie podlegajgcych backupowi
w ramach zadania backupowego, wymagana mozliwos¢é wykluczenia dla
dowolnej kombinacji nastepujacych elementow:

a) wybranych typow plikow, (np.: .mp3);
b) catych katalogoéw (np.: c:\windows);
c) pojedynczych plikéw.

32. Mozliwos¢ definiowania waznoéci przechowywanych backupéw na podstawie
kryteribw czasowych (dni, miesigce, lata). Po okresie waznosci backupy
zostang automatycznie usuniete.

33. System musi automatycznie usuwac przeterminowane dane (bloki danych,
ktore nie nalezg juz do aktualnych retencji) w procesie czyszczenia.

34. Proces czyszczenia nie moze uniemozliwia¢ normalnej pracy systemu.

35. Proces czyszczenia powinien by¢ ustawiany w harmonogramie i odbywac sie
réwnolegle z pozostatymi procesami (backup, restore).

36. System ma mie¢ mozliwo$¢ automatycznego wykonywania backupu wiasnej
bazy na zewnetrzne urzgdzenie dyskowe lub inny logicznie dysk wchodzacy
w sktad urzgdzenia appliance, lub zewnetrzy deduplikator znajdujgcy sie na
liscie kompatybilnosci z serwerem backupu pracujgcym na appliance.

Wymagania
na
zarzadzanie
systemem

[ERN

. Wymagany jeden program z graficznym interfejsem stanowigcy konsole
zarzadzajaca infrastrukturg backupu obstugiwany za pomocg przeglgdarek
internetowych: Microsoft Edge, Mozilla Firefox, Google Chrome. Konsola
zarzagdzajgca poprzez przeglagdarke Web (wsparcie dla SSL, SSH) musi
zapewnia¢ monitoring zajetosci zasobéw, zarzgdzanie alarmami np. SNMP.

. Funkcja wstrzymywania i wznawiania zadan backupowych.

Tworzenie zadan backupowych z zastosowaniem kalendarza.

. Mechanizm weryfikacji poprawnosci wykonanych backupow.

Powiadamianie o zdarzeniach poprzez email.

. Raportowanie statusow wykonywanych backupéw. Mozliwo$¢é monitorowania
oraz analizy btedow dla srodowiska kopii zapasowej, wymagana dostepnos¢
raportow pozwalajgcych na analize kluczowych elementéw, takich jak:

a) archiwizowania i odtwarzania danych;

b) wykorzystania dostepnych zasobéw dyskowych i systemowych;
c) udostepniania petnej historii modyfikacji zarchiwizowanych plikow;
d) badania aktywnosci administratoréw i uzytkownikow.

7. Mozliwos¢ zdalnej instalaciji, aktualizacji i deinstalacji klienta backupowego dla

systemow Microsoft Windows i Linux.

8. Przydziat uprawnien na pojedynczy serwer lub grupe serweréw.

oOUTAWN
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Lp

Parametr Wymagania minimalne

9. Funkcjonalnosc¢ odtwarzania konfiguracji urzgdzenia backupowego (appliance)
po awarii oraz zdalnej aktualizacji oprogramowania tego urzgdzenia
(firmware).

3. Inne wymagania dla systemu

Lp.

Parametr Wymagania minimalne

Urzagdzenie fabrycznie nowe, wyprodukowane w 2022 r.
Certyfikat ISO 9001 lub rownowazny dla producenta sprzetu.

Produkcja
i certyfikaty

Deklaracja zgodnosci CE dla urzadzenia.

A w0 Dd PR

Dostawca musi posiadac autoryzacje producenta

(lub upowaznionego przedstawiciela producenta

w Polsce) w zakresie sprzedazy oferowanego systemu (sprzetu
i oprogramowania).

Dokumentacja techniczna w jezyku polskim lub angielskim okreslajgca
Dokumentacja | podstawowe cechy sprzetu oraz instrukcje obstugi sprzetu i
oprogramowania.

1. Wymagane jest dostarczenie wszelkich licencji niezbednych dla
funkcjonowania systemu, w szczegolnos$ci dla oprogramowania oraz
poszczegoélnych funkcjonalnosci systemu.

2. Sposob licencjonowania lub dostarczone licencje nie mogg wprowadzac
ograniczen dotyczgcych:

a) ilosci zabezpieczanych serweréw fizycznych oraz maszyn
wirtualnych;

ilosci zabezpieczanych laptopdw, desktopdw;

c) ilosci zabezpieczanych zdalnych lokalizacji/oddziatow;

d) rozmiaru kopiowanego (backupowanego) wolumenu danych,
jedynym ograniczeniem moze by¢ mozliwo$S¢ pomieszczenia
zdeduplikowanych danych na wewnetrznej przestrzeni dyskowej
oferowanego urzadzenia (appliance’u);

e) ilosci zabezpieczanych baz danych w trybie on-line, przy
wykorzystaniu dedykowanych agentéw bazodanowych.

Licencje b)

4. Wymagania dotyczace wdrozenia.

4.1.

4.2.
4.3.

4.4,
4.5.

Wszelkie czynnosci zwigzane z wdrozeniem systemu muszg by¢é przeprowadzone
w uzgodnieniu i pod nadzorem oséb wyznaczonych przez Zamawiajgcego.
Opracowanie i uzgodnienie z Zamawiajgcym koncepcji podtgczenia i konfiguracji.
Dostawa skonfigurowanego u Wykonawcy systemu i instalacja w szafie teleinformatycznej
typu rack 19” wskazanej przez Zamawiajgcego. System dostarczony z zainstalowanymi
komponentami serwera backupowego oraz macierzg dyskowg, zoptymalizowany pod katem
pracy ciggtej, co oznacza wyeliminowanie koniecznos$ci strojenia, weryfikacji i zmian
konfiguracji oraz przeprowadzania testéw u Zamawiajgcego.
Podtaczenie do instalacji logicznej i elektrycznej oraz uruchomienie.
Utworzenie zadan i wykonanie:

a) backup wskazanego przez Zamawiajgcego serwera fizycznego;

b) backup wskazanej przez Zamawiajgcego maszyny wirtualnej;

¢) backup wskazanych przez Zamawiajgcego zasobow plikowych;

d) backup domeny Microsoft Active Directory;
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4.6.
4.7.

4.8.

4.9.

4.10.

e) backup bazy danych MS SQL.
Przeprowadzenie procesu odtwarzania (restore) zabezpieczonych wg pkt 4.5 zasobow.

Opracowanie, dostarczenie i uzgodnienie dokumentacji powdrozeniowej w jezyku polskim

zawierajgcej:

a) specyfikacje sprzetowg urzadzenia, wykaz dostarczonego oprogramowania;

b) opis wykonanych prac wdrozeniowych i konfiguracji;

c) zalecenia eksploatacyjne;

d) procedury zwigzane z realizacjg serwisu gwarancyjnego, w tym sposoby zgtaszania

awarii.

Przeprowadzenie co najmniej 1-dniowego szkolenia, w formie warsztatéw w jezyku polskim,
w siedzibie Zamawiajgcego, dla 2-3 pracownikdw Zamawiajgcego. W ramach warsztatow
nalezy uwzglednié¢ co najmniej nastepujace zagadnienia:

a) budowa, konfiguracja i zasady dziatania urzadzenia i jego oprogramowania;

b) instalacja oprogramowania do backupu, w tym agentéw backupowych;

¢) konfigurowanie i administrowanie poszczegdlnymi elementami systemu backupu;

d) monitoring i raportowanie;

e) obstuga sytuacji awaryjnych.

Wdrozenie zakonczone bedzie podpisanym obustronnie protokotem odbioru systemu.

Protokét odbioru zawiera¢ bedzie miedzy innymi: wykaz dostarczonego sprzetu wraz
z numerami seryjnymi, wykaz dostarczonego oprogramowania i licencji (z uwzglednieniem
pochodzacych od producenta dokumentéw lub numerow licencyjnych), wykaz wykonanych
prac wdrozeniowych.

Wdrozenie powinno by¢ realizowane z nalezytg starannoscig, w sposob gwarantujgcy

bezpieczenstwo i ciggtos¢ pracy infrastruktury zamawiajgcego. Wykonanie zmian konfiguracji
w istniejgcej infrastrukturze Zamawiajgcego wymaga jego akceptacji. Wykonawca
zobowigzany jest zachowaé w poufnosci dane techniczne infrastruktury Zamawiajgcego
pozyskane w toku wdrozenia.

. Wymagania dotyczace ustugi serwisu gwarancyjnego.

5.1.

Co najmniej 2-letni serwis gwarancyjny na dostarczony system (sprzet i oprogramowanie),
swiadczony zgodnie z wymaganiami w istotnych postanowieniach umowy (PPU),
stanowigcymi zat. nr 4 do SWZ.

(uwaga: okres gwarancji jest kryterium oceny ofert).
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