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OPIS PRZEDMIOTU ZAMOWIENIA

System serwerdw kasetowych - minimalne wymagania

1.

System musi by¢ kasetowym systemem serwerowym opartym o:

a.

b.

c.

Obudowy serwerowe przeznaczone do montazu w szafie rack 197", zawierajace gniazda
rozszerzenia przewidziane do instalacji serweréw kasetowych, modutéw sieciowych, modutéw
GPU, zasilaczy oraz wentylatorow.

Serwery kasetowe przeznaczone do instalacji w Obudowie.

Mozliwos$¢ wspdlnego polaczenia i zarzadzania Obudowami serwerowymi.

Pojedyncza obudowa serweréw kasetowych musi posiada¢ nastepujace cechy:

Maksymalna wysokos¢ 7 RU (rack unit).

Mozliwo$é¢ instalacji w gniazdach obudowy co najmniej 8 serweréw kasetowych.

Mozliwo$¢ instalacji dedykowanych moduléw z zasobami GPU w gniazdach obudowy
przeznaczonych do instalacji serweréw. Pojedynczy modut GPU musi umozliwia¢ obsadzenie co
najmniej dwoch procesoréw GPU, kazdego o wydajnosci co najmniej § TFLOPS FP32 SPP
(zmiennoprzecinkowe 32 bit, single precision point). Modutu z zasobami GPU muszg by¢ potaczone
z serwerami kasetowymi z wykorzystaniem kanatéw PCle przy uzyciu dedykowanych modutéw
przelaczajacych udostepniajacych modufy GPU do poszezegdlnych serwerdw kasetowych.
Mozliwoéé zainstalowania w obudowie co najmniej 6 zasilaczy do obstugi dwdch Zrodet zasilania
AC. Dla kazdego zrédta powinna by¢ zapewniona redundancja zasilaczy. Praca zasilaczy mozliwa
w trybach N+1, N+2, Grid.

Mozliwo$é zainstalowania co najmniej 4 wentylatorow.

Wymiana ,,na gorgco” (hot-swap) wentylatoréw oraz zasilaczy.

Mozliwoséé dotaczenia obudowy do zewnetrznej sieci Ethernet z tacznym pasmem co najmniej 1,6
Thbps. Wyprowadzenie ruchu sieciowego z obudowy oparte o co najmniej dwa dedykowane,
redundantne moduty sieciowe Ethernet przeznaczone do zainstalowania w obudowie, ze wsparciem
dla wspdlnej transmisji ruchu LAN oraz SAN w oparciu o FCoE (FC over Ethernet).

Mozliwosé dotaczenia kazdego serwera kasetowego co najmniej dwoma dedykowanymi
wewnetrznymi interfejsami GE do co najmniej dwoch modutéw sieciowych Ethernet w obudowie,
z facznym pasmem co najmniej 200 Gbps, ze wsparciem dla wspdlnej transmisji ruchu LAN oraz
SAN w oparciu o FCoE (FC over Ethernet). Dolaczenie musi by¢ realizowane w ramach obudowy,

w sposob nie wymagajacy uzycia kabli.

Serwery kasetowe — wymagania

Minimalne wymagania dla serwera kasetowego:

1

2:

Dwa gniazda dla procesordw 64 bitowych.

32 gniazda DIMM przeznaczone do instalacji modutéw pamigci DDRS o czgstotliwosci 4800 MHz

umozliwiajacych uzyskanie w maksymalej konfiguracji 8 TB pamigci DRAM ze wsparciem dla

mechanizmdéw Advanced ECC, Mirror, Lockstep, Rank Sparing.
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Mozliwo$é instalacji roznych alternatywnych opcji dla storage/GPU:

a.

kontrolera SAS 12G RAID 0,1,5,10 i obstuge minimum szesciu dyskdéw SSD w formie 2.5-in. SFF
i pojemnoéci co najmniej 7 TB;

minimum szesciu urzadzen NVMe w formacie 2.5in i pojemnosci co najmniej 15 TB;

minimum 2 procesoréw GPU, kazdego o wydajnosci co najmniej 8 TFLOPS FP32 SPP

(zmiennoprzecinkowe 32 bit, single precision point).

Dwa moduty M.2 o pojemnosci minimum 960 GB wraz z funkcjonalnoscia RAID 1.

Mozliwoé¢ instalacji dwoch adapterow sieciowych Ethernet min. 4 x 25GE lub 2 x 50GE,

zapewniajacych:

a.
b.

wsparcie dla FCoE (FC over Ethernet);

wsparcie dla mechanizméw: VXLAN/NVGRE, RDMA, SMB Direct, Netqueue, VMM/VMQ,
DPDK;

wirtualizacje interfejséw sieciowych w ilosci co najmniej 32 wirtualnych interfejsow sieciowych
per serwer widzianych z poziomu systemu operacyjnego jako niezalezne urzadzenia PCle.
W wypadku, gdy adaptery sieciowe Ethernet nie zapewniaja wsparcia dla wirtualizacji interfejsow
sieciowych jako niezaleznych urzadzen PCle dopuszczalna jest mozliwo$¢ wirtualizacji IO oparta o
SR-IOV (Single Root I/O Virtualization),

Mozliwosé zainstalowania modutu TPM.

Wymagane ukompletowanie serweréw kasetowych i obudowy

L

Minimum 6 sztuk serwerdw kasetowych, przy czym kazdy serwer musi by¢ w nastepujgcym

ukompletowaniu:

a.

d.

€.

f.

dwa procesory, kazdy wyposazony w dokladnie 16 rdzeni (ze wzgledu na posiadane przez
zamawiajacego licencje), zegar min. 2.8 GHz (w trybie base), TDP ponizej 200W, osiagajacy w
tescie PassMark - CPU Mark publikowanym na stronach
https://www.cpubenchmark.net/high_end_cpus.html wynik minimum 46000 punktéw — wynik
testu zalaczvé do oferty,

512 GB pamigci DRAM DDRS 5600 MHz,

konwergentny adapter sieciowy LAN/SAN ze wsparciem dla FCoE z wymaganym facznym
pasmem min 100Gbps,

kontroler M.2 RAID 1,

dyski M.2 RAID 1 kompatybilne z oferowanym kontrolerem RAID,

Modut TPM 2.0.

Obudowa serwerdéw kasetowych. Obudowa musi mie¢ mozliwosé dotaczenia poprzez co najmniej dwa

redundantne moduty sieciowe Ethernet do zewnetrznych systemow przefaczania LAN i SAN z faczng

przepustowoscia co najmniej 400 Gbps, z wykorzystaniem polgczen opartych o aktywne przewody

optyczne (AOC) na odlegtosé co najmniej 3 metréw. Elementem skfadowym obudowy musza by¢:

a.

minimum 4 zasilacze po 2800W kazdy,

b. minimum 4 przewody zasilajace C19/C20 o dtugosci 3m kazdy.
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System przelaczania LAN i SAN dla Srodowiska serweréw kasetowych

L

System przelaczania LAN i SAN dla serwerdw kasetowych musi sklada¢ si¢ z redundantnych

(podwojonych) komponentéw sprzetowych LAN i SAN (np. przelacznikéw, urzadzen, modultdéw, itp) w

dowolnej iloéci wymaganej dla zapewnienia ponizej opisanej funkcjonalno$ci LAN/SAN.

Systemn przetaczania LAN i SAN musi zapewnia¢ w oparciu o interfejsy 10/25 SFP+ oraz 40/100 Gigabit

QSFP+ Ethernet LAN oraz FC 8/16/32G wzajemna faczno$¢ migdzy obudowami z serwerami

kasetowymi, systemem zarzadzajacym jak réwniez zewngtrznymi sieciami LAN i SAN.

System przetaczania LAN i SAN musi zapewniaé nastepujace funkcjonalnosei:

a.

™o

os

=

1.

redundantne dolgczenie kazdej obudowy mieszczacej serwery kasetowe do sieci LAN z facznym
pasmem Ethernet co najmniej 400 Gbps,
redundantne dotgczenie kazdej obudowy mieszczacej serwery kasetowe do sieci SAN poprzez
integracje ruchu FC z serwer6w kasetowych z wykorzystaniem technologii FCoE (FC over Ethernet)
i wspélnie z siecia LAN,
redundantne dotfaczenie do zewnetrznej sieci LAN poprzez wyposazenie w facznie 4 pofaczenia
100GbE Twinax 3m,
kazdy komponent systemu wyprowadza zewnetrzny dedykowany port zarzadzajacy Ethernet
100/1000BaseT,
kazdy komponent systemu wyprowadza zewnetrzny dedykowany port konsoli szeregowej,
kazdy komponent przelaczania LAN posiada przepustowo$¢ nie mniejsza niz 3 Thps,
kazdy komponent przetaczania LAN posiada wydajnos¢ przefaczania 1 mld pps,
kazdy komponent przelaczania LAN wnosi opéznienie nie wigksze niz 2 mikrosekundy dla
przetaczanych ramek Ethernet,
realizuje dostep §rodowiska serweréw kasetowych do zewnetrznych dotaczonych sieci LAN oraz
do sieci SAN,
kazdy komponent LAN zapewnia funkcjonalno$¢ IEEE Data Center Bridging (802.1Qbb PFC,
802.1Qaz ETS) dla przetaczania LAN,
realizuje nastepujace funkcje warstwy 2 dla przetaczania LAN:
i.  obshiga standardu IEEE 802.1Q;

ii.  obsluga 3000 wirtualnych sieci LAN (VLAN)

iii. obstuga co najmniej 32 000 adreséw MAC w tablicy adreséw;

iv.  protokét Link Aggregation Control Protocol (LACP): IEEE 802.3ad

v.  obstuga ramek Jumbo dla wszystkich portéw (ramki o dlugosci do 9216 bajtow);

vi.  protokét IGMP vl, v2, v3 snooping;
realizuje nastepujace funkcje dla przelaczania SAN:

i.  FCF (Fibre Channel Forwarder);
ii. obstuga portéw typu F, E, N-Port Virtualization;
ili. obshga interfejséw FC 4G, 8G, 16G, 32G, 10GbE FCoE;
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iv.  sprzetowy zoning;
v. obstuga co najmniej 4 wirtualnych sieci (fabryk) SAN.
Wymagane ukompletowanie systemu przelaczania LAN 1 SAN:
a.  minimum dwa na system przetgczania LAN i SAN tworzace redundantng jedna parg, przy czym
kazdy wyposazony w:
i. 2 zasilacze;
il. 4 wewnetrzne wentylatory;
iii. 2 przewody zasilajagce C13/C14 o diugosci 3m kazdy;
iv.  dostarczenie elementow wymaganych do przylaczenia systemu przelaczania LAN i SAN z
dostarczonym rozwiazaniem kasetowym i infrastruktura Zamawiajacego:
e 8 szt. przewodéw 25GBASE-CU SFP28 o diugosei co najmniej 3m;
e 4 szt przewodéw typu QSFP 100GBASE-CR4 Passive Copper o dtugosci co najmniej

3m.

Wymagany przez Zamawiajacego System zarzadzania dla serweréw kasetowych

1

System zarzgdzania serwerow kasetowych musi pochodzi¢ od tego samego producenta co same serwery
kasetowe.
System zarzadzania serweréw kasetowych musi opiera¢ si¢ o dedykowang platforme sprzetowa
(urzadzenie, modul badz serwer) oraz oprogramowanie posadowione bezposrednio na platformie lub na
Zewnatrz z wykorzystaniem posiadanej infrastruktury wirtualnej lub fizycznej.
System zarzadzania serweréw kasetowych musi zapewnia¢ redundancje na poziomie platformy
sprzetowej oraz funkcjonalnosci.
Oprogramowanie systemu zarzadzania serwerami kasetowymi musi mie¢ mozliwo$¢ zarzadzania
wszystkimi serwerami kasetowymi.
Oprogramowanie systemu zarzgdzania serwerami kasetowymi musi realizowa¢ nastgpujace
funkcjonalnosci:

jeden interfejs GUI HTML do zarzadzania catym srodowiskiem;

b. mozliwo$é aktualizacji firmware na serwerach kasetowych w nastgpujacym zakresie:

i.  BIOS;
ii. RAID;
iii.  KVM/LO;

iv.  Adaptery sieciowe;

c. implementacja repozytorium dla firmware serwerdw kasetowych;

d. mozliwo$¢ aktualizacji oprogramowania serwerow kasetowych bez przerw w dostgpnosci systemu
zarzadzania;

e. mozliwos¢ definicji serwera przy pomocy logicznego profilu obejmujacego konfiguracje serwera w
zakresie sieci LAN i SAN. W zakres logicznego profilu serwerowego wchodza nastepujace
parametry:

i.  identyfikator UUID;
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ii. adres MAC;

iii. adres WWNN/WWPN;

iv.  sekwencja bootowania systemu;

v. ustawienia BIOS;

vi.  wersja BIOS/firmware;
vil.  lista sieci VLAN;

f.  mozliwoéé przygotowania szablonéw utatwiajacych definiowanie logicznych profili serwerowych
w tym zapisanie wzorcowej konfiguracji logicznego profilu serwerowego, a nastepnie tworzenie
nowych profili z pierwotnie przygotowanego szablonu,

g mozliwos¢ przeniesienia logicznego profilu serwera miedzy dowolna parg serweréw, niezaleznie od
generacji procesorow,

h. mozliwo$é automatycznego przeniesienia logicznego profilu z uszkodzonego serwera na
zdefiniowany wczesniej przez administratora serwer zapasowy,

i.  posiada¢ funkcje centralnego zarzadzanie adresami LAN (MAC) oraz SAN (WWNN/WWPN)
Serwerow,

j.  mozliwos¢ konfigurowania srodowiska na podstawie puli wczesniej zdefiniowanych, dzielonych
grup adreséw LAN i SAN oraz za pomocg szablonéw interfejséw LAN i SAN,

k. posiada¢ wsparcie dla nastgpujacych mechanizméw komunikacji zewngtrznej: HTTPS, SNMP,
IPMI,

I.  udostepnia¢ zdalng konsole graficzna KVM dla kazdego z serweréw. Konsola jest wyposazona w
peten zestaw funkeji i licencji przewidziany przez producenta serweréw. Konsola udost¢pnia dla
kazdego serwera m.in. nastepujace funkcjonalnosci:

i.  autoryzacja dostepu do konsoli;
ii.  zdalne wigczanie, wylaczanie, restart serwera,
iii. montowanie zdalnych napedéw dyskietki, CD/DVD, oraz obrazow;
iv.  przegladanie logéw serwera,
v. weryfikacja sekwencji bootowania;
m. mozliwoéé nastepujacych funkcjonalnosdcei administracyjnych:
i. listowanie komponentéw serwera (inwentarz);
ii.  wyswietlanie informacji o awariach i zdarzeniach;
iii.  automatyczne powiadamianie o awarii poprzez email;
iv.  zarzadzanie z uwzglednieniem podziatu roli uzytkownikéw;
v. automatyczna weryfikacje zgodno$ci firmware serwera ze sprzgtem, w tym zainstalowanymi
kartami adapteréw i kontrolerdw oraz systemem operacyjnym;
vi. automatyczng weryfikacje statusu kontraktu serwisowego dla serwera;
vii.  otwieranie zgloszen serwisowych,
viii.  automatyczng aktywacje zlecenia wymiany uszkodzonego dysku;

ix. wykorzystanie aplikacji mobilnej dla zarzadzania serwerami.
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Licencjonowanie i serwis

1.

Wymagane licencjonowanie sprzetu i oprogramowania na minimum 36 miesigcy, serwis sprzgtowy w
rezimie 8§x5xNBD na minimum 36 miesigcy.

Czas reakcji na zgloszenie nie powinien przekroczy¢ 1 godziny.

Zamawiajacy wymaga przywrécenia pelnej sprawnoséci i funkcjonalnodei urzadzenia (naprawa lub
wymiana wadliwego podzespotu lub urzadzenia) w terminie jednego dnia roboczego od zgtoszenia.
Serwis powinien by¢ §wiadczony zaréwno przez producenta jak i Wykonawce.

Zamawiajgcy wymaga udostepnienia przez Wykonawce catodobowego punktu obshugi zgtoszen w
jezyku polskim.

Zamawiajacy wymaga rowniez mozliwosci bezpodredniego otwierania zgloszen serwisowych
bezposrednio u producenta (a nie tylko u Wykonawcy).

Zamawiajacy oczekuje w ramach serwisu udostepnienia portalu do zarzadzania kontraktem serwisowym
u producenta. Portal ma zapewnia¢ biezgce informacje o dostarczonych w ramach zapytania urzadzeniach
i oprogramowaniu, mozliwo$é bezposredniego otwierania zgloszen serwisowych u Producenta, dostep
do dokumentacji, szkolen online (e-learning, webinary) oraz alertéw bezpieczenstwa (PSIRT, Field
Notice, Priority Bugs) i zalecen Producenta dotyczacych posiadanych produktow ze wskazaniem ich
priorytetow i mozliwoscia generowania raportow.

Dostarczony poziom serwisu nie moze wymagaé¢ konieczno$ci udostepnienia telemetrii producentowi,
natomiast musi zapewni¢ taka mozliwo$é dla wybranych przez Zamawiajacego urzadzen (lub
wszystkich)., W przypadku wybrania aktywacji telemetrii na portalu musza znaleZ¢ si¢ informacje (w tym
dotyczace podatnosci i zalecanych aktualizacjach) dla konkretnych wykorzystywanych przez
Zmawiajacego wersji oprogramowania systemowego.

W przypadku uszkodzenia dysku twardego i koniecznoéci jego wymiany w okresie serwisu na
egzemplarz wolny od wad, uszkodzony nos$nik pozostaje u Zamawiajacego. Zamawiajacy nie ponosi
zadnych dodatkowych kosztéw za wymiane dysku.

Zamawiajacy oczekuje zapewnienia wsparcia inzyniera Wykonawcy w rezimie 8x5xNBD (takze onsite

jesli wymaga tego przypadek)

Oprogramowanie oraz licencje

Zaoferowana ilo$¢ licencji oprogramowania do wirtualizacji musi zapewni¢ mozliwo$¢ jego instalacji oraz

uzytkowanie na serwerach kasetowych przez okres minimum 36 miesiecy od daty protokolarnego odbioru licencji

przez Zamawiajgcego.

Zamawiajacy wymaga dostarczenia kompatybilnego z oferowanymi serwerami kasetowymi oprogramowania

spefniajacego ponizsze funkcjonalnosei:

I

Zaoferowane oprogramowanie do wirtualizacji musi mie¢ mozliwo$¢ bezposredniej instalacji na sprzecie
fizycznym i nie moze by¢ ono czeécia innego systemu operacyjnego.
W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze dla wlasnych celéw alokowaé wigcej

niz 700MB pamieci operacyjnej RAM serwera fizycznego.
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Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢
obstuzy¢ i wykorzysta¢ procesory fizyczne serwera wyposazonego w 768 logicznych watkow, 24TB
pamieci fizycznej RAM oraz 16 procesordw fizycznych.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z iloscig od 1 do 768 procesoré6w wirtualnych,

Zaoferowane oprogramowanie do wirtualizacji musi zapewnié¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscia przydzielenia do 24 TB pamigci operacyjnej RAM.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwoé¢ skonfigurowania maszyn
wirtualnych z mozliwodcia przydzielenia od 1 do 10 wirtualnych kart sieciowych dla kazdej z nich.
Dodatkowo, oprogramowanie musi posiada¢ mozliwos¢ utworzenia maszyny wirtualnej bez
przydzielonej wirtualnej karty sieciowe;.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z kt6rych kazda moze mie¢ 32 porty szeregowe, 3 porty rownolegte i 20 urzadzen USB.
Zaoferowane oprogramowanie musi wspiera¢é minimum nastgpujace systemy operacyjne: Windows
Server 2012/2016/2019/2022, Windows 8/10/11, RHEL 6/7/8/9, SLES 12/15, Debian 10/11, CentOS 7/8,
Ubuntu 16/18/20/22, Photon OS 2/3/4, Oracle Linux 6/7/8/9, FreeBSD 12/13, Asianux 4/7, Rocky Linux
8/9.

W celu osiagniecia maksymalnego wspolczynnika konsolidacji, zaoferowane oprogramowanie musi
umozliwiaé przydzielenie tacznie wigkszej ilosci pamigci RAM dla maszyn wirtualnych niz fizyczne
zasoby RAM serwera, na ktérym maszyny te sa posadowione.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wigkszej ilosci zasobéw dyskowych
niz jest fizycznie dostepne na zasobach dyskowych.

Zaoferowane oprogramowanie musi umozliwiaé integracje z rozwiazaniami antywirusowymi firm
trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji bez ingerencji w
systemy operacyjne maszyn wirtuainych (bezagentowos¢).

Zaoferowane oprogramowanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do wszystkich
serwerow fizycznych poprzez protokét SSH, z mozliwoscia nadawania uprawnien do takiego dostgpu
nazwanym uzytkownikom bez konieczno$ci wykorzystania konta ,,root”.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ powielania maszyn
wirtualnych wraz z ich pelna konfiguracjg i danymi.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii
migawkowych instancji systeméw operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy z mozliwoscia koniecznodci zachowania stanu pamigei pracujacej maszyny
wirtualnej.

Konsola zarzadzajaca zaoferowanego oprogramowania musi posiada¢ mozliwosé przydzielania i
konfiguracji uprawnieni z mozliwoscia integracji z ustugami katalogowymi, minimalnie z: Microsoft
Active Directory i Open LDAP oraz umozliwia¢ federacyjne zarzadzanie tozsamos$cia w oparciu o

Microsoft Active Directory Federation Services (ADFS).
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Zaoferowane oprogramowanie musi zapewnia¢ mozliwo$¢ dodawania zasobéw w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie iloci procesorow, pamieci operacyjnej i przestrzeni dyskowej.
Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ tworzenia wirtualnego przetacznika
(virtual switch) umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta (hypervisora
wirtualizacyjnego) i pozwalajgcego polgczy¢ tym przelacznikiem maszyny wirtualne w obszarze jednego
hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny powinien mie¢ mozliwosc
konfiguracji az do 4096 portéw.

Pojedynczy wirtualny przelagcznik w zaoferowanym oprogramowaniu, w celu zapewnienia
bezpieczenstwa polgczenia ethernetowego w razie awarii fizycznej karty sieciowej, musi posiadac
mozliwo$¢ przytaczania do niego minimum dwéch fizycznych Kart sieciowych.

Wirtualne przelaczniki w zaoferowane oprogramowaniu musza posiada¢ funkcjonalnos¢ obstugi
wirtualnych sieci lokalnych (VLAN).

Zaoferowane oprogramowanie musi umozliwia¢é wykorzystanie technologii przepustowosci sieci
komputerowych do 200GbE poprzez agregacje potaczen fizycznych do minimalizacji czasu przenoszenia
maszyny wirtualnej pomiedzy serwerami fizycznymi.

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie $ciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze sciezek.

Zaoferowane oprogramowanie musi zapewni¢ mozliwo$é zdefiniowania alertéw informujacych o
przekroczeniu wartoéci progowych.

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi zapewnia¢ mozliwo$¢
replikacji maszyn wirtualnych z dowolnej pamigei masowej w tym z dyskéw wewnetrznych serwerdw
fizycznych na dowolna pamie¢ masowa w tym samym lub oddalonym oérodku przetwarzania. Replikacja
musi gwarantowaé¢ wspotczynnik RPO (ang. Recovery Point Objective) na poziomie minimum 5 minut.
Zaoferowane oprogramowanie do wirtualizacji musi obstugiwa¢ przelaczenie $ciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze §ciezek.

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi mie¢ mozliwo$¢
przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez przerywania pracy uslug na
przenoszonych maszynach wirtualnych. Wymaga sie wsparcia natywnego szyfrowania ruchu sieciowego
dla maszyn wirtualnych podczas ich przenoszenia miedzy serwerami fizycznymi.

Zaoferowane oprogramowanie, w przypadku dzialania pod zarzadcg klastra oraz w rodowisku z wigcej
niz pojedynczym wirtualizatorem, musi umozliwia¢ automatyczne, ponowne uruchomienie maszyn
wirtualnych w przypadku awarii jednego z wirtualizatoréw na kolejnym, dziatajacym w tym samym
klastrze wirtualizatorze (funkcjonalnosé HA) (ang. high availability).

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra w §rodowisku z minimalnie
dwoma wirtualizatorami oraz w przypadku potrzeby wgrania aktualizacji do warstwy wirtualizacji, musi
posiada¢ mozliwosé w przypadku wywolania startu aktualizacji, automatycznego przeniesienia
bezprzerwowego dziatajacych maszyn wirtualnych do innego wirtualizatora nie objetego aktualizacja,

przed rozpoczeciem samej aktualizacji.
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Zaoferowane oprogramowanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej
komunikacji miedzy serwerami z zainstalowanym wirtualizatorem oraz z serwerem zarzadzajacym,
gwarantujace wlasciwe dzialanie mechanizmoéw wysokiej dostgpnosci na wypadek izolacji sieciowej
serwerdw fizycznych lub partycjonowania sieci.

Zaoferowane oprogramowanie, w przypadku dzialania pod zarzadcea klastra, w §rodowisku z minimum
dwoma wirtualizatorami, musi zapewnia¢ prace bez przestojow dla wybranych maszyn wirtualnych (o
maksymalnie dwdch procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji,
podczas awarii wirtualizatora, bez utraty danych i dostgpnosci danych na maszynach wirtualnych
objetych ochrona.

Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢ stworzenia dysku maszyny
wirtualnej o wielkosci 62 TB.

Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy
pelna integracje zewnetrznych rozwiazan wykonywania kopii zapasowych z istniejagcymi mechanizmami
warstwy wirtualizacyjnej.

Producent zaoferowanego oprogramowania do wirtualizacji musi wspierac rozwigzania do automatyzacji
proces6w oraz wirtualizacji sieci (SDN, ang. software defined network).

Zaoferowane oprogramowanie musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do
systemu operacyjnego wirtualnej maszyny za pomoca technologii Smart Card Reader.

Zaoferowane oprogramowanie musi wspiera¢ TPM 2.0. Minimalne wymaganie Zamawiajacego dla TPM
oznacza, z¢ TPM zapewnia mechanizm gwarantujacy, ze serwer fizyczny, na ktérym zainstalowane jest
zaoferowane oprogramowanie, uruchomit sie z wlaczona opcja Secure Boot. Po potwierdzeniu, ze Secure
Boot jest wlgczone, system gwarantuje, poprzez weryfikacje podpisu cyfrowego, ze hypervisor uruchomit
sie w niezmienionej formie.

Wirtualizator w zaoferowanym oprogramowaniu musi mie¢ mozliwo$¢ wiaczenia funkcji “Microsoft
virtualization-based security”, tzw. Microsoft VBS dla systemdéw operacyjnych maszyn wirtualnych
opartych o system operacyjny Microsoft Windows 10, Microsoft Windows Server 2016 oraz Microsoft
Windows Server 2019.

Zaoferowane oprogramowanie musi posiadaé certyfikacje FIPS-140-2 min. dla meodutu jadra
wirtualizatora odpowiedzialnego za szyfrowanie danych.

Zaoferowane oprogramowanie musi posiadac¢ funkcjonalno$¢ wirtualnego TPM 2.0 dla maszyn
wirtualnych z zainstalowanym Microsoft Windows 10 oraz Microsoft Windows 2016. Zamawiajgcy
wymaga, aby z punktu widzenia maszyny wirtualnej z systemem operacyjnym Microsoft Windows 10
lub Microsoft Windows 2016 wirtualny TPM widziany byl jako standardowy TPM, gdzie mozna
przechowywaé bezpiecznie wrazliwe dane np. certyfikaty. Zawarto$¢ wirtualnego TPM musi by¢
przechowywana w pliku przynaleznym do maszyny wirtualnej oraz musi by¢ szyfrowana.

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ szybkiego uruchamiania wirtualizatora po
przeprowadzonym procesie jego aktualizacji. Zamawiajgcy wymaga, aby w procesie aktualizacji
wirtualizatora, jesli wymagany jest jego restart, funkcjonalno$¢ szybkiego uruchamiania powodowata

eliminacje czasochtonnej fazy inicjalizacji serwera fizycznego.



39.

40.
41.

42,

43.

44.
45.

46.

47,

48.

49,

50.

x4dle,
Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@?A | Eﬁgﬁﬁ%w
na Rozwdj Cyfrowy - Polska Unie Europejskg a’ﬁ‘;j o RGwA

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi posiada¢ mozliwos¢
aktualizacji i kontroli wersji oprogramowania do wirtualizacji w ramach klastra serwerow z poziomu
centralnej konsoli zarzadzajacej. Dodatkowo centralna konsola zarzadzajaca musi posiadac
funkcjonalnosé aktualizacji firmware komponentow serwera fizycznego (dyski, kontrolery, karty
sieciowe) z poziomu konsoli zarzadzajacej wirtualizatora. Konsola zarzadzajaca musi mie¢ mozliwos¢
automatycznej weryfikacji, czy zainstalowane komponenty serwera posiadaja rekomendowana wersje
sterownikow i firmware, eliminujac ryzyko pracy na nieaktualnych wersjach. Taka funkcjonalnodc
powinna by¢ dostepna dla minimum dwéch producentow serwerdw obecnych na rynku.

Zaoferowane oprogramowanie musi posiada¢ wsparcie dla natywnych dyskow 4K.

Zaoferowane oprogramowanie musi wspiera¢ protokot precyzyjnej synchronizacji czasu PTP (ang.
Precision Time Protocol).

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi posiada¢ mechanizm,
ktéry ogranicza dostep do indywidualnego zarzadzania warstwa wirtualizacji na serwerach fizycznych w
ramach klastra serwerdw w celu utwardzenia/hardening (maksymalnego zwigkszenia bezpieczenstwa
dostepu) systemu wirtualizacji.

Zaoferowane oprogramowanie musi mie¢ funkcjonalno$¢ migracji w trybie rzeczywistym dyskow
dziatajacych maszyn wirtualnych z jednego podsystemu dyskowego do innego bez koniecznosci
przerywarnia pracy maszyny wirtualnej, ktorej dysk jest migrowany.

Zaoferowane oprogramowanie obejmuje walidacje FIPS, a takze zaktualizowane przewodniki audytow.
Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ utworzenia, poprzez AP, maszyny wirtualnej jako
tzw. Instant Clone poprzez klonowanie dzialajacej maszyny wirtualnej w wyniku ktérego powstanie
nowa dziatajgca maszyna wirtualna identyczna z klonowana. Nowa maszyna wirtualna musi powstawac
w pamigci operacyjnej wirtualizatora.

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi mie¢ mozliwo$¢
monitorowania i wy§wietlania za pomoca grafu w konsoli biezacego poboru energii elektrycznej dla hosta
wirtualizacyjnego oraz dla maszyn wirtuainych na nim posadowionych.

Zaoferowane oprogramowanie podczas pracy w klastrze zarzadzanym przez musi umozliwiaé
automatyczne rownowazenie obcigzenia CPU/MEM serwerdw fizycznych pracujacych jako platforma
dla infrastruktury wirtualne;j.

Zaoferowane oprogramowanie musi posiadac certyfikacje dla pakietu NVIDIA Al Enterprise, natywnego
dla chmury zbioru zoptymalizowanych aplikacji Al i frameworkéw przeznaczonych dla kompleksowego
rozwigzania Al.

Zaoferowane oprogramowanie musi umozliwiaé wlaczenie najnowszej generacji procesorow graficznych
NVIDIA do swojego srodowiska wirtualnego i skorzystanie z takich funkeji jak Multi-Instance GPU
(MIG), pozwalajace na wspdldzielenie cykli GPU przez wielu uzytkownikow.

Zaoferowane oprogramowanie do wirtualizacji, w przypadku dziatania pod zarzadca klastra, musi
zapewniaé mechanizm pozwalajacy tworzy¢ profil (szablon konfiguracji) wybranego serwera

wirtualizacyjnego (Hypervisora), a nastepnie wymuszaé¢ ten profil/konfiguracje na innych serwerach
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fizycznych lub sprawdza¢ zgodnos¢ konfiguracji pomigdzy zdefiniowanym wczesniej profilem a
wskazanym serwerem fizycznym.

Zaoferowane oprogramowanie, w przypadku dzialania pod zarzadca klastra, musi umozliwia¢ utworzenie
w nim jednorodnego, wirtualnego przetacznika sieciowego, rozproszonego na wszystkie serwery
fizyczne istniejace w tym klastrze. Przefacznik taki musi zapewniaé¢ mozliwo$¢ konfiguracji parametréw
sieciowych maszyny wirtualnej z granulacja na poziomie portu tego przetacznika. Pojedyncza maszyna
wirtualna musi mie¢ mozliwo$é wykorzystania jednego lub wielu portéw przetacznika z niezalezng od
siebie konfiguracja. Przelacznik rozproszony musi wspotpracowac z protokotem NetFlow.

Zaoferowane oprogramowanie umozliwia uruchamianie poufnych konteneréw w serwerach opartych na
procesorach EPYC ™ firmy AMD.

Zaoferowane oprogramowanie do wirtualizacji, w ramach zaimplementowanego w nim rozproszonego
przetacznika sieciowego, powinno zapewniaé mozliwo$¢ integracji z produktami (przefgcznikami
wirtualnymi) firm trzecich, tak aby umozliwi¢ granularna delegacje zadan w zakresie zarzadzania
konfiguracja sieci do zespoldw sieciowych.

Zaimplementowany w zaoferowanym oprogramowaniu przetacznik rozproszony musi umozliwia¢
funkcjonalno$é duplikowania ruchu sieciowego dowolnego jego portu wirtualnego na inny port.
Zaimplementowany w zaoferowanym oprogramowaniu przetacznik rozproszony musi mie¢ wbudowane
mechanizmy sktadowania kopii konfiguracji, przywracania tej kopii a takze mechanizmy automatycznie
zapobiegajace niewlasciwej konfiguracji sieciowej, ktére w catosci lub w czesci moga eliminowaé btedy
ludzkie i utrate tacznosci sieciowe;.

Zaoferowane oprogramowanie musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu
sieciowego oraz ustalania priorytetéw w zaleznosci od jego rodzaju na poziomie konkretnych maszyn
wirtualnych.

Zaoferowane oprogramowanie, w przypadku dzialania pod zarzadca klastra, musi mie¢ mozliwos$¢
uruchamiania fizycznych serweréw z centralnie przygotowanego obrazu poprzez protokot PXE.
Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi zapewni¢ mozliwos¢
biezacego monitorowania wykorzystania zasobdw fizycznych infrastruktury wirtualnej (np.
wykorzystanie procesoréw, pamigci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz
przechowywac i wy§wietla¢ dane historyczne.

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadcg klastra, musi mie¢ mozliwos¢
przenoszenia maszyn wirtualnych w czasie ich pracy pomigedzy serwerami fizycznymi, pamigciami
masowymi niezaleznie od dostgpnosci wspoldzielonej przestrzeni dyskowej, réznymi rodzajami
wirtualnych przelacznikéw sieciowych oraz pomigdzy réznymi Centrami Przetwarzania Danych
platformami wirtualne;.

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadea klastra, w srodowisku z minimum
dwoma wirtualizatorami, musi zapewniaé prace bez przestojéw dla wybranych maszyn wirtualnych (o
maksymalnie oémiu procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji,
podczas awarii wirtualizatora, bez utraty danych i dostepnosci danych na maszynach wirtualnych

objetych ochrona.
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Zaoferowane oprogramowanie musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu
do pamieci masowych oraz ustalania priorytetow dostepu do nich na poziomie konkretnych wirtualnych
maszyn.

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi mie¢ mozliwos¢
grupowania pamieci masowych o podobnych parametrach w grupy i przydzielania ich do wirtualnych
maszyn zgodnie z ustalona przez administratora polityka.

Zaoferowane oprogramowanie musi umozliwia¢ udostepnianie pojedynczego urzgdzenia fizycznego
(PCle) jako logicznie separowanego wirtualnego urzadzenia dedykowanego dla poszczeg6inych maszyn
wirtualnych.

Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra musi mie¢ mozliwos¢
réwnowazenia obciazenia i zajetoéci pamieci masowych wraz z pelng automatykg i przenoszeniem
plikéw wirtualnych maszyn z bardziej zajetych na mniej zajete przestrzenie dyskowe lub/i z przestrzeni
dyskowych bardziej obcigzonych operacjami I/O na mniej obciazone.

Zaoferowane oprogramowanie musi wspiera¢ technologie rozproszonego udostgpniania procesora
graficznego Nvidia Grid vGPU zainstalowanego w serwerze fizycznym do maszyn wirtualnych.
Zaoferowane oprogramowanie musi wspiera¢ funkcjonalno$¢ trwatej, nieulotnej pamieci (ang. Persistent
Memory).

Zaoferowane oprogramowanie musi wspiera¢ protokét Remote Direct Memory Access (RDMA) poprzez
konwergentny Ethernet, lub RoCE (“rocky”) v2 1 iSCSI rozszerzenie dla RDMA (iSER). Wymaga sig,
aby maszyny wirtualne mozna bylo konfigurowa¢ z wykorzystaniem protokotu RDMA.

Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ testowania wybranych serwerow (w
szczegolnosei tych, na ktérych uruchomione sg aplikacje przetwarzajace dane wrazliwe i ktére maja
dostep do kluczy szyfrujacych maszyny wirtualne) w celu weryfikacji, czy oprogramowanie jest
autentyczne i nie zostato zmodyfikowane. Funkcjonalno$¢ ta powinna dziata¢ w oparciu o chip TPM 2.0
zainstalowany w serwerze i powinna odbywad sie poza centralna konsola zarzadzajaca (kt6ra sama jest
maszyna wirtualna) wylacznie w oparciu o sprzetowe Zrédto zaufania (hardware root of trust). Tylko
serwery, ktore przejda weryfikacje mogg mie¢ dostep do kluczy szyfrujacych.

W przypadku pracy w oparciu o zarzadzanie z centralnej konsoli zarzadzajacej, centralna konsola
zarzadzajaca musi wspiera¢ mozliwo$¢ wezesniejszego i automatycznego przetestowania wptywu jej
aktualizacji na pozostale podiaczone do niej komponenty klastra oraz uruchomione na nim
funkcjonalnosci. Musi réwniez wspiera¢ proces aktualizacji calego klastra poprzez automatyczne
raportowanie kolejnosci aktualizacji podigczonych do niej komponentéw i rekomendowanej ich wersji.
Zaoferowane oprogramowanie musi wspiera¢ mozliwos¢ eksportu konfiguracji centralnej konsoli
zarzadzajacej wirtualizacja przez APl i umozliwia¢ wykorzystanie jej jako szablonu przy kreowaniu
kolejnych instancji centralnej konsoli zarzadzajacej oraz do weryfikacji poprawnosci konfiguracji
zainstalowanych juz instancji.

Zaoferowane oprogramowanie musi wspiera¢ funkcje DPU (ang. Digital Processing Unit) na zasadzie
przekazywania obciazen sieci wirtualnej z hipervisora do oddzielnej jednostki DPU zainstalowanej w

serwerze fizycznym.
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Zaoferowane oprogramowanie musi wspiera¢ funkcjonalno$¢ bezposredniego tworzenia konteneréw
oraz klastrow Kubernetes na hiperwizorze (warstwie wirtualizatora) za pomoca dostarczonej konsoli
zarzadzajacej Kubernetes (Kubectl) — jesli wlaczenie tej funkcji w warstwie wirtualizatora moze
wymagaé¢ dodatkowej licencji/subskrypcji, Zamawiajacy nie wymaga tej licencji w przedmiotowym

postepowaniu.

Konsola zarzadzajgca wirtualizacja

Zaoferowana ilo$c i rodzaj licencji musi zapewni¢ mozliwo$¢ zarzadzania oprogramowaniem do wirtualizacji z

przez okres minimum 36 miesigcy od daty protokolarnego odbioru licencji przez Zamawiajacego.

1.

10.

Zaoferowane oprogramowanie musi posiada¢ konsole graficzna do zarzadzania maszynami wirtualnymi
i do konfigurowania innych funkcjonalnosci. min: zasobéw dyskowych oraz zasobdw sieci
komputerowej. Konsola graficzna powinna dziatac¢ jako zainstalowana aplikacja na maszynie wirtualne;.
Dodatkowo wymaga sig, aby maszyna z aplikacja byta wstepnie skonfigurowana i dostepna jako tzw.
virtual appliance. Instalacja w/w virtaul appliance nie moze wiaza¢ si¢ z potrzeba dostawy dodatkowego
oprogramowania takiego jak np. system operacyjny lub baza danych.

Zaoferowane oprogramowanie musi posiada¢ wbudowany serwer §ciany ogniowej (ang. firewall) dajacy
mozliwosé konfiguracji blokady lub akceptacji ruchu pomigdzy konsola zarzadzajacg a serwerami oraz
serwerami wirtualnymi na nich posadowionymi, przy zatozeniu blokowania calego ruchu a nie
poszczegodlnych portow.

Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ konfiguracji uwierzytelniania uzytkownikéw
logujacych sie do niego w oparciu o minimum: domene Microsoft Active Directory, Microsoft Active
Directory over LDAP oraz Open LDAP.

Zaoferowane oprogramowanie musi posiada¢ konsole graficzna, ktéra musi by¢ dostgpna poprzez
dedykowanego klienta (za pomoca przegladarek, minimum Microsoft Edge i Mozilla Firefox) lub
poprzez konsole graficzna, ktora zbudowana jest z wykorzystaniem jezyka HTMLS.

Zaoferowane oprogramowanie musi posiada¢ funkcjonalnosé zcentralizowanego zarzadzania hostami,
Zaoferowane oprogramowanie musi posiada¢ natywne mechanizmy do wykonywania kopii zapasowej
swojej konfiguracji. Dodatkowo wymaga si¢ mozliwosci ustawienia harmonogramu wykonywania kopii
zapasowej. Wymaga sie, aby kopie zapasowe wspieraly protokoty: FTPS, HTTPS, SCP, FTP oraz HTTP.
Zaoferowane oprogramowanie musi posiada¢ interfejs graficzny do prowadzenia prac administracyjnych
w zakresie swojej konfiguracji oraz monitoringu (mozliwo$¢ monitorowania obcigzenia min. vCPU,
vRAM, vHDD, sieci, bazy danych). Interfejs graficzny powinien by¢ wykonany w standardzie HTMLS.
Licencjonowanie zaoferowanego oprogramowania lub zapewnienie udzielenia licencji na zaoferowane
oprogramowanie speiiajace wymagania minimalne musi posiada¢ mozliwo$¢ swobodnego przeniesienia
praw do uzytkowania na dowolny serwer fizyczny bedacy w posiadaniu Zamawiajacego (bez ograniczen
licencji OEM).

Zaoferowane oprogramowanie zawiera mozliwos¢ automatyzacji instalacji wielu konsoli zarzadzania
poprzez uzycie schematéw konfiguracji.

Zaoferowane oprogramowanie umozliwia aktualizowanie wielu wirtualizatoréw réwnoczesnie.
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Rozwigzanie musi pozwalaé na wykorzystanie facz o szybkosci 25 GbE, 40 GbE i 100 GbE do
bezawaryjnego przenoszenia maszyn wirtualnych migdzy wirtualizatorami.

Rozwiazanie musi zapewnia¢ natywne mechanizmy wysokiej dostgpnosci HA (ang. high availability) w
niezawodnej architekturze Active-Passive-Witness dla wszystkich sktadowych komponentéw centralne;
konsoli graficznej zarzadzajace] platforma wirtualng.

Zaoferowane oprogramowanie musi prezentowaé poziom zbalansowania mocy obliczeniowej w klastrze
opartym o w/w wirtualizatory.

Dostep przez przegladarke do konsoli graficznej w zaoferowanym oprogramowaniu musi by¢ skalowalny
tj. powinien umozliwia¢ rozdzielenie komponentéw na wiele instancji w przypadku zapotrzebowania na

duzg liczbe jednoczesnych dostepdw administracyjnych do Srodowiska.

Instalacja i migracja Srodowiska

W ramach prac zwigzanych z realizacja zamowienia, Zamawiajacy wymaga wykonania:

I

Szczegbtowego projektu technicznego instalacji oraz konfiguracji docelowego srodowiska w oparciu o
posiadane przez Zamawiajacego zasoby i w oparciu o zasoby dostarczone przez Wykonawce wraz z
szczegbtowym planem jego modernizacji. Wykonawca wykona réwniez dokumentacje powykonawcza
(dalej zwang Dokumentacja powykonawczg).

Wykonawca w ramach umowy przeanalizuje wymagania Zamawiajacego pod katem wdrozenia
wymaganych funkcjonalnoéci i opracuje Projekt modernizacji istniejacego $rodowiska wirtualizacji
serweréw w oparciu o posiadane przez Zamawiajacego zasoby i w oparciu o zasoby dostarczone. Projekt
modernizacji bedzie wykonywany przy wspolpracy z osobami wskazanymi przez Zamawiajacego.
Wykonawca opracuje (dostarczy) Zamawiajacemu Projekt modernizacji do akceptacji w terminie do 14
dni od dnia zawarcia Umowy (nie pézniej niz do 20 dni od dnia zawarcia Umowy). Zamawiajacy w
terminie do 2 dni roboczych od dnia przekazania Projektu modernizacji do akceptacji, zgtosi
uwagi/zastrzezenia, a Wykonawca w terminie do 2 dni robocze od dnia przekazania zastrzezen dokona
korekty w Projekcie modernizacji.

Projekt modernizaciji systemu wirtualizacji serwerdw bedzie uwzgledniat minimum:

a. architekture zmodernizowanego systemu wraz z opisem przyjetych komponentéw skiadowych i

informacjami o sposobie ich konfiguracji,

b.  okreslenie zasad i planu migracji obecnego $rodowiska systemu wirtualizacj,

c.  opis sposobu polaczenia poszczegdlnych urzadzen z zachowaniem redundancji potaczen,
d. metodyke migracji urzadzen oraz systemdw,

e.  wykorzystanie obecnie posiadanych urzadzen i licencji,

f.  okreslenie ilosci i diugodci kabli swiattowodowych stuzacych do pofaczenia dostarczonych
urzadzen pomiedzy soba i do przetacznikéw rdzeniowych Zamawiajacego.

Wykonawca w terminie do 21 dni od dnia podpisania protokotu odbioru przedmiotu zamdwienia,

sporzadzi Dokumentacje powykonawcza.

Dokumentacja powykonawcza wymaga akceptacji Zamawiajacego. Zamawiajacy w terminie do 2 dni

roboczych od dnia przekazania Dokumentacji powykonawczej do akceptacii, zgtosi uwagi/zastrzeZenia,
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a Wykonawca w terminie do 2 dni roboczych od dnia przekazania zastrzezen dokona korekty w

Dokumentacji powykonawczej.

Wszystkie dokumenty tworzone w ramach realizacji przedsigwzigcia musza charakteryzowac sig¢ wysoka

jakoscia, na ktéra beda miaty wplyw, takie czynniki jak:

a. struktura dokumentu, rozumiana jako podziat danego dokumentu na rozdziaty, podrozdzialy i
sekcje, w czytelny i zrozumiaty sposob,

b.  zachowanie standardéw, w tym notacji UML, a takZe sposob pisania, rozumianych jako zachowanie
spojnej struktury, formy i sposobu pisania dla poszczegdlnych dokumentéw oraz fragmentdw tego
samego dokumentu,

c. kompletno$¢ dokumentu, rozumiana jako pelme, bez wyrainych, ewidentnych brakéw
przedstawienie omawianego problemu obejmujace cato$¢ z danego zakresu rozpatrywanego
zagadnienia,

d. sp6jnos¢ i niesprzeczno$é dokumentu, rozumianych jako zapewnienie wzajemnej zgodnosci
pomiedzy wszystkimi rodzajami informacji umieszczonymi w dokumencie, jak i brak logicznych
sprzeczno$ci pomiedzy informacjami zawartymi we wszystkich przekazanych dokumentach oraz
we fragmentach tego samego dokumentu.

Wymagane jest, aby w ramach Projektu modernizacji Wykonawca przekazal Zamawiajacemu pliki

zrodlowe zastosowanych w niej obrazéw, w tym m.in. schematdw, rysunkow, topologii oraz wykreséw,

w formacie niezabezpieczonym i edytowalnym.

Projekt modernizacji i Dokumentacja powykonawcza, o ktérych mowa powyzej zostang dostarczone w

jezyku polskim, w wersji elektronicznej w niezabezpieczonym/edytowalnym formacie Word i

niezabezpieczonym formacie PDF (na plycie CD/DVD lub innym réwnowaznym noéniku danych) i

drukowanej, co najmniej w 1 egzemplarzu. Wykonawca do Dokumentacji modernizacji dolgezy wykaz

zawierajacy szczegotowy spis Dokumentdw wraz z opisem ich przeznaczenia.

Odbiér przedmiotu zaméwienia w zakresie dostawy urzadzen i oprogramowania, opracowania Projektu

modernizacji, wykonania prac zgodnie z Projektem modernizacji, sporzadzenia Dokumentacji

powykonawczej nastagpi na podstawie podpisanego bez zastrzezefi przez Strony Protokotu Odbioru

Ustugi.

Opracowanie planu ciaglosci dzialania

W ramach prac zwigzanych z realizacja zaméwienia, Zamawiajacy wymaga:

I.

Szczegblowego opracowania scenariuszy przywracania dziatania dostarczonej infrastruktury w
nastepujgcych przypadkach:

a. catkowitego zaniku pradu w serwerowni;

b. uszkodzenia kluczowych elementéw obudowy;

¢. uszkodzenia wraz z wykluczeniem z klastra jednego lub wigcej serwerdw;

odtworzenia §rodowiska wirtualnego z kopii zapasowej na posiadanej infrastrukturze;

A

e. odtworzenia $rodowiska wirtualnego z kopii zapasowej na zewnetrznej infrastrukturze;
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f  odtworzenie érodowiska operacyjnego serwerdw kasetowych z kopii zapasowej na posiadanej
infrastrukturze;

odtworzenie czesci/catosci §rodowiska operacyjnego serwerdw kasetowych z kopii zapasowej na

s

obecnej infrastrukturze;
h.  przelaczenie srodowiska produkcyjnego na zapasowa infrastrukturg;
i.  inne zaproponowane przez Wykonawce kluczowe scenariusze.
Wytypowania elementéw kluczowych dostarczonej infrastruktury (systemy operacyjne, systemy
wirtualizacji itp.) oraz zabezpieczenie jej w miare mozliwosci na zewnetrznych no$nikach dostarczonych
przez Zamawiajacego. Zabezpieczenie jest niezbedne w przypadku potrzeby odtworzenia Srodowiska

produkcyjnego.

Wdrozenie dostarczanych urzadzen, wraz migracja Srodowisk.

1.

Wykonawca przygotuje oraz przedstawi Zamawiajacemu do akceptacji plan instalacji, modernizacji oraz

migracji srodowiska. Powyzszy plany musi uwzgledniac, ze:

a. Zamawiajacy posiada redundantne przetaczniki Nexus 9300 N9K-C93180Y C-FX, macierz Netapp
AFF A250 udostepniajaca przestrzen dyskowag SAN przy wykorzystaniu protokotu iSCSL.

b. Wykonawca musi przeprowadzié:

i.  rekonfiguracje w/w przetacznikow;
ii. rekonfiguracje w/w macierzy;
iii.  zaprojektowanie i przeprowadzenie migracji systemow na nowo dostarczone urzadzenia;

& $rodowisko Zamawiajacego oparte jest o oprogramowanie wirtualizacyjne Windows Serwer 2016
Standard Hyper-V. Wykonawca w ramach oferty musi uwzgledni¢ instalacje, konfiguracje i
przeniesienie w/w srodowiska na nowo dostarczonych serwerach wraz migracja maszyn
wirtualnych na dostarczone srodowisko wirtualizacji (okofo 50 maszyn wirtualnych) Calos¢ prac
nie moze powodowad przestoju $rodowiska oraz systeméw opartych o migrowane maszyny
wirtualne,

d. przeniesienie, instalacja oraz uruchomienie w/w sprzetu i oprogramowania zakonczone zostanie
przez Wykonawce niezbednymi testami poprawnosci dziatania. Powyzsze prace powinny zosta¢
wykonane bez wplywu na ciagloéé dziatania §rodowiska produkcyjnego,

e. procedury na wypadek nie udanej migracji (procedury typu rollback).

Wykonawca przeprowadzi montaz, wdrozenie, modernizacje oraz migracje w oparciu o projekt

wymieniony powyzej. Wszelkie prace okreslone na etapie projektu jako majace wplyw na dostepnosc¢

oraz wydajnos¢ migrowanego srodowiska musza by¢ prowadzone w oknach serwisowych uzgodnionych

z Zamawiajacym. Wykonawca nie bedzie ponosit odpowiedzialno$ci z tytutu opdznien wynikajacych z

réznicy pomiedzy zgloszeniem gotowosci przez Wykonawce a wyznaczonym przez Zamawiajacego

oknem serwisowym, w stosunku do terminéw zawartych w uzgodnionym planie instalacji.

Zamawiajacy eksploatuje systemem tworzenia kopii zapasowych Veeam Backup & Replication 12

Enterprise Plus Edtion firmy Veeam Software Group GmbH. Dostarczone $rodowisko musi umozliwia¢

tworzenie kopii bezpieczefistwa w oparciu o 0 wyze] wymieniony system.
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4, Zamawiajacy wymaga dostarczenia niezbgdnego okablowania $wiattowodowego do poprawnego
potaczenia dostarczonych serwerdw i przetacznikéw pomigdzy soba oraz do przelgczmikéw Nexus oraz

macierzy Netapp.

KIEROWNIE
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