"Cyberbezpieczny Samorzad” - Zadanie 1 - Obszar organizacyjny
1.Audyt Cyberbezpieczenstwa

Zamawiajgcy w ramach projektu pn.: “Cyberbezpieczny Samorzad” zamierza zrealizowa¢ zadanie
polegajgce na przeprowadzeniu audytu cyberbezpieczenstwa. Wykonawca wybrany w postepowaniu
przeprowadzi w/w audyt w Jednostce Nadrzednej oraz Jednostkach Podlegtych, tagcznie 7 jednostek
Zamawiajgcy po wyborze oferty przekaze nazwy i adresy jednostek.

Zamawiajgcy oczekuje, ze wykonawca audytu bedzie posiadat odpowiednie kwalifikacje,
doswiadczenie oraz znajomos¢ obowigzujgcych norm i standardéw w zakresie cyberbezpieczenstwa.

Wykonawca bedzie odpowiedzialny za analize systemow informatycznych, identyfikacje potencjalnych
zagrozen, ocene poziomu zabezpieczen oraz rekomendacje dotyczgce poprawy cyberbezpieczenstwa
w kazdej z jednostek, zapewniajgc jednoczesnie poufnos¢ wszystkich informacji, danych oraz
dokumentdéw uzyskanych w trakcie realizacji audytu.

Warunkiem koniecznym jest réwniez przygotowanie planu dziatan naprawczych oraz w razie
koniecznosci wsparcie podczas ich implementacji.

Umowa zostanie podpisana po akceptacji oferty przez Zamawiajgcego, a termin rozpoczecia prac
zostanie uzgodniony indywidualnie dla kazdej jednostki. Catkowity koszt audytu oraz ewentualnych
dziatan naprawczych bedzie uzgodniony pomiedzy Stronami dla kazdej jednostki osobno.

Termin zakonczenia audytu zostat ustalony na kwiecie 2026 roku, co daje wykonawcy dostateczny
czas na przeprowadzenie analizy w kazdej z jednostek. Zamawiajgcy oczekuje, ze wykonawca bedzie
dziatat zgodnie z planem oraz terminami i zapewni wysoka jakos¢ ustug.

* Po zakonczeniu audytu, wykonawca przedstawi raporty dla kazdej Jednostki z osobna z wynikami,
w ktérych zostang zawarte rekomendacje i zalecenia dotyczace poprawy cyberbezpieczenstwa
w jednostkach. Zamawiajacy oczekuje, ze raporty beda klarowne, zrozumiate i kompleksowe,
umozliwiajgce jednostkom skuteczne podjecie dziatan na rzecz zwiekszenia bezpieczenstwa danych.

2. Dokumentacja SZBI

Zamawiajgcy w ramach projektu pn.: “Cyberbezpieczny Samorzad” zamierza zrealizowa¢ zadanie
polegajgce na wykonaniu dokumentacji SZBI (System Zarzadzania Bezpieczenstwem Informacji).
Wykonawca wybrany w postepowaniu wykona w/w dokumentacje w Jednostce Nadrzednej oraz
Jednostkach Podlegtych, facznie 7 jednostek. Zamawiajacy po wyborze oferty przekaze nazwy i adresy
jednostek.

* Wykonawca wykona i przekaze kazdej jednostce kompleksowa dokumentacji SZBI dla wszystkich
siedmiu jednostek zgodnie z obowigzujgcymi normami. W dokumentacji zawrze niezbedne procedury
i instrukcje majace na celu minimalizacje ryzyka zwigzanego z bezpieczenstwem informacji. Proces
tworzenia dokumentacji SZBI bedzie obejmowac¢ regularne spotkania i konsultacje z Zamawiajgcym
i Przedstawicielem Zamawiajgcego, ktorego Zamawiajgcy oraz kazda jednostka wskaze do konsultacji.
Wykonawca bedzie rdwniez dostosowywat i poprawiat dokumentacje w trakcie trwania projektu, aby
zapewni¢ jej aktualno$¢. Czas na sporzadzenie dokumentacji do 04.2026r. dla wszystkich
7 jednostek.

PowyzZsze zapisy maja na celu oszacowaé kwote jaka Zamawiajacy poniesie na realizacje w/w
zadan. Po oszacowaniu kwoty Zamawiajacy ogtosi zapytanie witasciwe celem wybrania
Wykonawcy do realizacji Zadania 1.




