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ZAPYTANIE OFERTOWE

na przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolet w zakresie cyberbezpieczenstwa w
ramach Programu Operacyjnego Polska Cyfrowa na lata 2014—2020, O§ Priorytetowa V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornoéci na zagrozenia — REACT-EU, Dziatanie 5.1
Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornoéci na zagrozenia.

L. ZAMAWIAJACY

Gmina Janowiec Wielkopolski

ul. Gnieznienska 3

88-430 Janowiec Wielkopolski

NIP: 562 171 39 40

Reprezentowana przez Burmistrza Janowca Wielkopolskiego.

II. TRYB POSTEPOWANIA

1. Postgpowanie o udzielenie zaméwienia publicznego jest wylaczone z obowiazku stosowania ustawy
z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz.U. 2021 poz. 1129 z pdzn.zm.) na
podstawie art. 2 ust. 1 pkt 1).

2. Postgpowanie o udzielenie zaméwienia publicznego o wartosci szacunkowej ponizej 20 000 zi

netto prowadzone jest z zachowaniem zasad w sposéb zapewniajacy przejrzystoéé oraz zachowanie
rownej, uczeiwej konkurencji i réwnego traktowania wykonawcy.

3. Komunikacja w postepowaniu o udziclenie zaméwienia, w tym sktadanie ofert, wymiana informacji
oraz przekazywanie dokumentéw lub oéwiadczen miedzy zamawiajacym a wykonawca, odbywa sie
przy uzyciu $rodkéw komunikacji elektronicznej, za posrednictwem platformy zakupowej Open Nexus.

III.OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zaméwienia jest przeprowadzeniu diagnozy cyberbezpieczenstwa oraz szkolen w
zakresie cyberbezpieczefistwa w Urzedzie Miejskim w Janowcu Wielkopolskim w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014—2020, O§ V. Rozwéj cyfrowy JST oraz wzmocnienie
cyfrowej odporno$ci na zagrozenia - REACT-EU, Dzialanie 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia, zgodnie z zakresem oraz formularzem stanowiacym
zatacznik do Regulaminu Konkursu Grantowego ,,Cyfrowa Gmina”.

2.PRZEPROWADZENIE DIAGNOZY CYBERBEZPIECZENSTWA:

2.1.Diagnoza musi zosta¢ przeprowadzona w trybie stacjonarnym.

2.2 Diagnoza musi zosta¢ przeprowadzona zgodnie z zakresem oraz formularzem stanowigcym
zalacznik nr 8 okreslonym w Regulaminie Konkursu Grantowego Cyfrowa Gmina, opublikowanego na
stronie Centrum Projektéw Polska Cyfrowa pod adresem https:/www.gov.pl/web/cppe/cyfrowa-gmina
oraz zgodnie z zapisami umowy o powierzenie grantu.
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2.3.Diagnoza musi byé przeprowadzona przez osobg posiadajaca certyfikat uprawniajacy
do przeprowadzenia audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa.
2.4 Wvkaz certyfikatéw uprawniajacych do przeprowadzania audvtu/diagnozy:

— Certified Internal Auditor (CIA)
— Certified Information System Auditor (CISA)

— Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 1. systemach oceny
zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338),
w zakresie certyfikacji osdb

— Certyfikat audytora wiodacego systemu zarzadzania ciagloscia dziatania PN-EN ISO
22301 wydany przez jednostke oceniajaca zgodnosé, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku,
w zakresie certyfikacji osob

— Certified Information Security Manager (CISM)

— Certified in Risk and Information Systems Control (CRISC)

— Certified in the Governance of Enterprise IT (CGEIT)

— Certified Information Systems Security Professional (CISSP)

— Systems Security Certified Practitioner (SSCP)

— Certified Reliability Professional

— Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

2.5 W ramach realizacji przedmiotu zamowienia Wykonawca zobowigzany bedzie do dokonania oceny
zgodnosci funkcjonujacych zasad i procedur dotyczacych zarzadzania bezpieczenstwem informacji, w
tym przetwarzania danych osobowych, z obowiazujacymi aktami prawnymi do przeprowadzenia
diagnozy bezpieczenstwa informacji w zakresie ustawowych obszaréw dziatalnosci podmiotu oraz
opracowania dokumentacji - raportu zawierajacego wnioski i rekomendacje.

2.6 Szczegdlowy zakres przedmiotu zamodwienia zawiera zatacznik nr 8 do przedmiotowego
Regulaminu ,,Formularz informacji zwiazanych z przeprowadzeniem diagnozy cyberbezpieczenstwa™.
Formularz ten stanowi zatacznik nr 4 do niniejszego zapytania ofertowego. Wykonawca, ktoérego oferta
zostanie wybrana jako najkorzystniejsza, bedzie zobligowany do podpisania wraz z umowa 0
wykonanie diagnozy umowy o powierzeniu danych osobowych.

3.PRZEPROWADZENIE SZKOLENIA W ZAKRESIE CYBERBEZIECZENSTWA :

3.1 Szkolenie odbedzie sig za pomoca zdalnej komunikacji.

3.2. W szkoleniu bedzie brato udzial 30 0séb, w podziale na 2 grupy: I grupa -15 o0s6b, IT grupa 15 oséb.
Zamawiajacy dopuszcza rotacje w liczbie uczestnikéw podczas kazdego szkolenia.

3.3. Szkolenie kazdej grupy odbedzie sig innego dnia.

3.4. Szkolenia beda odbywaé sie¢ w dni robocze, w godz. 8.00-15.30, w tym 6 godzin szkolenia i 2
przerwy po 15 minut.

3.5. Szkolenia beda przeprowadzone w jezyku Polskim.
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3.6. Szkolenia prowadzone bgda na podstawie zaakceptowanego prze Zamawiajacego dziennego
harmonogramu prac, dostarczonego przez Wykonawceg Zamawiajacemu nie pozniej niz 7 dni przed
rozpoczeciem szkolenia.

3.7. Szkolenia prowadzone beda na podstawie zaakceptowanego prze Zamawiajacego szczegolowego
zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

3.8. W ramach organizacji szkolen Wykonawca zapewni:

1) Materialy szkoleniowe, obejmujace szczegdtowy zakres szkolenia, harmonogram dzienny szkolenia
oraz materialy merytoryczne ( przygotowane w formie cyfrowej) zawierajace szczegdtowe informacje,
ktore beda omawiane podczas szkolenia.

2) Wydanie Uczestnikom szkolenia zaswiadczen o ukonczeniu danego szkolenia.

3) Kadre trenerskq posiadajaca wiedzg i umiejgtnosci adekwatne do rodzaju i zakresu merytorycznego
szkolenia, zdolng do pelnej realizacji wymogow zwiazanych z prowadzeniem szkolen.

4) Prowadzenie dokumentacji wszystkich szkoleii w jednakowy sposob. Na dokumentacje szkolenia
sktadaja sig:

a) Lista obecnosci Uczestnikow szkolenia;

b) Lista odbioru zaswiadczen o ukonczeniu szkolenia.
¢) Przeprowadzenie ankiet satysfakcji po kazdym szkoleniu.

d) Sporzadzony przez kadrg trenerska dziennik zajgé, zawierajacy szczegotowe informacje na temat
przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakonczeniu szkolenia przez
prowadzacego szkolenie.

Ramowy zakres szkolenia:
1. Gléwne zatozenia i wymagania prawne cyberbezpieczenstwa w pracy urzednika.

2. Polityka bezpieczenstwa w organizacji.
3. Definicja incydentu bezpieczenstwa i zasady postgpowania z incydentem.

4, Rodzaje atakéw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe, ataki
przez poczte e-mail (falszywe e-maile), ataki przez strony WWW, ataki przez telefon, phishing,
spoofing, spam.

5. Bezpieczenstwo fizyczne - urzadzenia, dokumenty, ,,czyste biurko”.
6. Prawidlowe korzystanie z oprogramowania antywirusowego.

7. Zasady aktualizacji programow 1 aplikacji.

8. Szyfrowanie dokumentow i poczty elektroniczne;.

9. Polityka hasel, zarzadzanie dostgpem i tozsamoscia.

IV. OZNACZENIE PRZEDMIOTU ZAMOWIENIA
Oznaczenie przedmiotu zaméwienia wg. Wspolnego Stownika Zamoéwien (CPV):

- ustugi audytu- 79212000-3;

- szkolenia - ustugi szkoleniowe -80500000-9.

- ushugi audytu komputerowego i testowania komputeréw-72800000-8
- ushugi audytu komputerowego-72810000-1

V. TERMIN WYKONANIA ZAMOWIENIA:

1.Przeprowadzenie szkolenia dla urzednikéw w zakresie cyberbezpieczenstwa — ustuge bedzie
przeprowadzona w terminie do 30.11.2022 r- po przeprowadzonej diagnozie cyberbezpieczenstwa.
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2. Przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie z zaloZeniami projektu Cyfrowa Gmina-
ustuge bedzie przeprowadzona w terminie do 30.09.2022 r.

VI. KRYTERIA WYBORU NAJKORZYSTNIEJSZEJ OFERTY

1 Kryterium oceny ofert - Cena 100%.

2. Wykonawca okresli ceng oferty, ktéra stanowi ¢ bgdzie wynagrodzenie ryczaltowe za realizacje
calego przedmiotu zamdwienia, podajac ja w zapisie liczbowym i s townie z doktadnoscia do grosza
(do dwdch miejsc po przecinku).

3. Cena oferty musi zawiera¢ wszystkie koszty niezbgdne do zrealizowania przedmiotu zamdwienia.
Wykonawca musi uwzgledni¢ w cenie oferty wszelkie koszty niezbedne dla prawidlowego i pelnego
wykonania zamoéwienia ujgte w zal. nr 1 do Zapytania oraz wszelkie oplaty i podatki wynikajace z
obowigzujacych przepisow.

4. Za najkorzystniejsza zostanie uznana oferta Wykonawcy, ktory zaoferuje najnizsza cene catkowita
za wykonanie przedmiotu zaméwienia.

VIL. OFERTA MUSI ZAWIERAC NASTEPUJACE DOKUMENTY
1)Formularz ofertowy - zalacznik nr 1 do zapytania.

Formularz ofertowy oraz pozostale dokumenty musza zosta¢ podpisane podpisem wlasnorgeznym i
zeskanowane, nast¢pnie przestane przez platforme zakupowa. Zamawiajacy dopuszceza zastosowanie
podpisu elektronicznego kwalifikowanego, podpisu zaufanego lub podpisu osobistego zamiast podpisu
wiasnorecznego.

Jezeli w imieniu wykonawcy dziala osoba, ktorej umocowanie do jego reprezentowania nie wynika z
odpisu lub informacji z Krajowego Rejestru Sadowego, Centralnej Ewidencji i Informacji o
Dziatalno$ci Gospodarczej lub innego wtasciwego rejestru, zamawiajacy zada od wykonawcy
pelnomocnictwa lub innego dokumentu potwierdzajacego umocowanie do reprezentowania
wykonawcy.

2)Oswiadczenie o posiadanym doswiadczeniu- zatacznik nr 3 do zapytania.

3)Oswiadczenie z danymi osoby posiadajacej wymagane uprawnienia- zatacznik nr 4 do zapytania.

4) Oswiadczenie o niepodleganiu wykluczenia z postgpowania na podstawie ustawy z 13.4.2022 1. o
szczegoOlnych rozwiazaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych
ochronie bezpieczenstwa narodowego- zatacznik nr 6 do zapytania.

VIII. SPOSOB ZELOZENIA OFERTY I OTWARCIE OFERT

1. Wykonawca moze ztozy¢ jedng oferte.

2. Ofertg nalezy zlozy¢ wyltacznie elektronicznie za pomocy Platformy Zakupowej Gminy Janowiec
Wielkopolski w terminie do dnia 25.08.2022 r. do godziny 10.00, na zalaczonym wzorze formularza
ofertowego.

3. Otwarcie ofert nastapi w dniu 25.08.2022 r. o godz. 10.10.

4., Oferte pod rygorem niewaznoéci sktada sie w formie pisemnej w jezyku polskim.

5. Cena oferty musi obejmowac wszelkie koszty oraz byé podana w kwotach netto i brutto podanych
do dwdéch miejsc po przecinku, wyrazonej cyfrowo w ztotych polskich z wyodrebnieniem naleznego
podatku VAT - jezeli wystepuje.

5. Nie dopuszcza sig¢ wariantowoéci oferty — oferta powinna zawieraé wszystkie wskazane przez
Zamawiajacego elementy.
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IX. WARUNKI UDZIALU W POSTEPOWANIU:

- Wykonawca musi wykazac, ze w okresie ostatniego 1 roku przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dziatalno$ci jest krotszy — w tym okresie, wykonat (zakonczyl) co najmniej 1
diagnoze cyberbezpieczenstwa w ramach konkursu ,,Cyfrowa Gmina”. Wykonawca zlozy w tym
zakresie oS$wiadczenie (zatacznik nr 3)bedace zalacznikiem do oferty wraz z dokumentem
potwierdzajacym nalezyte wykonanie.

Dokumentami, o ktérych mowa, sg referencje badZ inne dokumenty sporzadzone przez podmiot, na
rzecz ktérego ushuga zostala wykonana a jezeli wykonawca z przyczyn niezaleznych od niego nie jest
w stanie uzyskac tego dokumentu — o$wiadczenie Wykonawcy. Zamawiajacy zastrzega sobie prawo do
weryfikacji o§wiadczenia pod katem zgodnos$ci ze stanem faktycznym.

- Wykonawca musi dysponowaé osoba posiadajaca uprawnienia, o ktérych mowa w Rozdziale IIT ust.2
pkt. 2.2 niniejszego zapytania ofertowego. Wykonawca zlozy w tym zakresie o§wiadczenie (zatacznik
nr 2) bedace zalacznikiem do oferty

- Wykonawca nie moze podlega¢ wykluczenia z postgpowania na podstawie ustawy z 13.4.2022 r. o
szczegbdlnych rozwiazaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stuzacych
ochronie bezpieczenstwa narodowego (Dz.U. z 2022 poz. 835).

W tym zakresie Wykonawca skiada wraz z oferta o$wiadczenie- zalacznik nr 6 do zapytania
ofertowego.

X. OSOBAMI UPRAWNIONYMI DO KONTAKTOW Z RAMIENIA ZAMAWIAJACEGO SA
Dominika Raczyniska i Joanna Lubawa-Fura — Urzad Miejski w Janowcu Wielkopolskim,

e-mail: d.raczynska@um-janowiecwlkp.pl

XI. DODATKOWE INFORMACJE

1. Zamawiajacy zastrzega sobie mozliwos¢ negocjacji zaoferowanej ceny, w przypadku, gdy zalozone
w projekcie Srodki okazq sig niewystarczajace.

2. Oferta moze zosta¢ odrzucona, jeSli zawiera razqco niskg cen¢ w stosunku do przedmiotu
zamOwienia.

3. Ewentualna zmiana terminu i/lub miejsca realizacji mozliwa jest tylko za zgoda zamawiajacego;
w szczegolnosci w zwiagzku z ewentualnymi zmianami w realizacji projektu.

4. Zamawiajacy zastrzega sobie mozliwosé wprowadzania modyfikacji do zapytania. Informacje
o dokonanej modyfikacji przekaze rowniez droga mailowa wszystkim oferentom, ktorzy ztoza oferte
przed jej dokonaniem.

5. Zamawiajacy - w celu zachowania zasady uczciwej konkurencji i rownego traktowania - nie stosuje
ograniczen personalnych ani terytorialnych w stosunku do oferentdw.

Nabér prowadzony bedzie z zachowaniem zasady réwnoéci szans i niedyskryminacji —bez wzgledu na
ptec, wiek, niepelnosprawno$¢, ras¢ lub pochodzenie etniczne, wyznawana religie lub swiatopoglad czy
orientacjg seksualng.
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6. Zamawiajacy zastrzega sobie prawo zakonczenia postgpowania w sprawie wyboru wykonawcy
zadania, bez wyboru zadnej z ofert — bez podania przyczyny.

XII. TERMIN ZWIAZANIA Z OFERTA

Termin zwiazania oferta wynosi 30 dni

XIIL INFORMACJE KONCOWE

1. Ninigjsze postgpowanie prowadzone jest zgodnie z przepisami ustawy z dnia 23 kwietnia 1964 r.
Kodeks cywilny (Dz.U. 2020 poz. 1740 z pdzn. zm.).

2. Zgodnie z art. 701 § 3 ustawy Kodeks cywilny Zamawiajacy zastrzega sobie mozliwo$¢ zmiany lub
odwotania warunkow niniejszego zapytania do uptywu terminu sktadania ofert.

3. Zmawiajacy zastrzega, ze moze podje¢ negocjacje cenowe z Wykonawcg bioracym udzial w
przedmiotowym Zapytaniu ofertowym.

4. Zamawiajacy zgodnie z art. 70 3 § 2 ustawy Kodeks cywilny zobowigzuje sie niezwlocznie
powiadomi¢ na piSmie uczestnikow postgpowania o jego wyniku albo o zamknigeiu postgpowania bez
dokonania wyboru.

5. Zamowienie jest wspotfinansowane ze $rodkow Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Polska Cyfrowa, O§ V. Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5./ Rozw6j cyfrowy JST oraz wzmocnienie
cyfrowej odpornos$ci na zagrozenia.

Gmina Janowiec Wielkapolski
ul. GnieZnienska 3
3-430 Janowiec Wielkopolski

+2-17-13-940, REGON 092351191

ZAY ACZNIKI:

-Zatacznik nr 1 —Formularz ofertowy;

-Zaltacznik nr 2- Oswiadczenie Wykonawcy-osoba z certyfikatem;

-Zalacznik nr 3- Oswiadczenie-dodwiadczenie;

-Zakacznik nr 4- Formularz informacji zwiazanych z przeprowadzeniem diagnozy cyberbezpieczenstwa;
-Zalacznik nr 5-Projekt umowy;

-Zatacznik nr 6-Oswiadczenie Wykonawcy dot. wykluczenia;



