Postgpowanie nr DZP.240.15.2022 — Dostawa sprzetu i oprogramowania podnoszgcego poziom cyberbezpieczenistwa systemow
informatycznych oraz przeprowadzenie audytu cyberbezpieczenstwa w Szpitalu Pomnik Chrztu Polski

Zatgcznik nr 11 do SWZ/ Zatgcznik nr 3 do Umowy

Umowa powierzenia przetwarzania danych

zwana dalej ,,Umowa”, pomiedzy:

Szpital Pomnik Chrztu Polski w Gnieznie ul. Sw. Jana 9, 62-200 Gniezno;
NIP 7842008454; Regon 000315123, zwanym dalej ,,Administratorem”,

reprezentowanym przez Dyrektora - Grzegorza Sienczewskiego
a

[*] zwanym dalej ,Podmiotem przetwarzajgcym”

zwanymi tgcznie ,,Stronami”.

Majac na uwadze, iz Strony tgczy Umowa z dnia................... zwana dalej ,,Umowa
gtéwna”,

w zwigzku z jej wykonywaniem, w ktérej przetwarzane sg dane osobowe, Strony zgodnie
postanowity, co nastepuje:

§1.
Powierzenie przetwarzania danych osobowych

1. Administrator, w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,Rozporzgdzeniem”,
powierza Podmiotowi przetwarzajgcemu dane osobowe do przetwarzania, na
zasadach i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktore chronig prawa oséb, ktérych dane dotycza.

3. Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce
wymogi Rozporzgdzenia oraz innych przepisow, o ktorych mowa w ust. 2.

§2.
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat powierzone dane osobowe personelu
Administratora na podstawie Umowy Gtéwnej.

2. Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez
Podmiot przetwarzajgcy wytgcznie w celu realizacji Umowy z dnia...................
w zakresie Swiadczenia ustug okreslonych w Umowie Gtéwnej.

§ 3.
Obowiazki podmiotu przetwarzajacego

1. Podmiot przetwarzajgcy zobowigzuje sie przy przetwarzaniu powierzonych danych,
wskazanych w § 2, do ich zabezpieczenia poprzez stosowanie odpowiednich
srodkow technicznych i organizacyjnych, zapewniajgcych adekwatny stopien
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bezpieczenstwa, odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych
osobowych, o ktorym mowa w art. 32 Rozporzgdzenia.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére bedag przetwarzaty powierzone dane
w celu realizacji niniejszej umowy, w tym do prowadzenia ewidencji 0sob
upowaznionych do przetwarzania danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, o ktorej

mowa w art. 28 ust. 3 lit. b Rozporzgdzenia, przetwarzanych danych przez osoby,

ktére upowaznione zostang do przetwarzania danych osobowych w celu realizacji

niniejszej Umowy, zaréwno w trakcie trwania zatrudnienia ich u Podmiotu

przetwarzajgcego, jak i po jego ustaniu.

Podmiot przetwarzajgcy zobowigzuje sie pomaga¢, w miare mozliwosci,

Administratorowi

w niezbednym zakresie w wywigzywaniu sie przez niego z:

a) obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie
wykonywania praw okreslonych w rozdziale Ill Rozporzgadzenia;

b) obowigzkéw okreslonych w art. 32 - 36 Rozporzadzenia.

Podmiot przetwarzajgcy powiadamia Administratora o kazdym podejrzeniu

naruszenia ochrony danych osobowych powierzonych Umowa, niezwtocznie, nie

pozniej niz 24 h od chwili uzyskania informacji o potencjalnym naruszeniu oraz

umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajgcych i informuje

Administratora o ustaleniach z chwilg ich dokonania, w szczegdlno$ci o stwierdzeniu

faktycznego naruszenia.

§4.

Prawo kontroli
Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia Administrator ma prawo kontroli, czy
Srodki zastosowane przez Podmiot Przetwarzajgcy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia Umowy
i Rozporzadzenia.
Administrator realizowaé¢ bedzie prawo kontroli w godzinach pracy Podmiotu
Powierzajgcego i z minimum 7 dniowym jego uprzedzeniem.
Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybieh stwierdzonych
podczas kontroli, o ktérej mowa w ust. 1, w terminie wskazanym przez
Administratora.
Podmiot przetwarzajgcy zobowigzuje sie do udostepnienia Administratorowi
wszelkich informacji niezbednych do wykazania spetnienia przez siebie obowigzkéw
okreslonych w art. 28 Rozporzadzenia.

§ 5.

Odpowiedzialnosé Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy odpowiedzialny jest za przetwarzanie danych osobowych
niezgodnie z tredcig Umowy, przepisami Rozporzgdzenia lub innymi przepisami,
o ktérych mowa w § 1 ust. 2, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania
Administratora o wszelkich wiadomych mu:
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a) postepowaniach, w szczegodlnosci sgdowych lub administracyjnych,

b) decyzjach administracyjnych i orzeczeniach sgdowych,

c) planowanych lub realizowanych kontrolach i inspekcjach, w szczegdlnosci
prowadzonych przez inspektorow upowaznionych przez UODO lub inny podmiot
powotany odpowiednimi przepisami do petnienia tozsamej funkcji, dotyczacych
danych, o ktérych mowa w § 2 Umowy, powierzonych przez Administratora.

3. Jezeli w zwigzku z jakimkolwiek uchybieniem Podmiotu przetwarzajgcego w zakresie
obowigzkéw przewidzianych w umowie, Administrator zostanie obcigzony grzywna
lub karg lub poniesie inne sankcje okreslone obowigzujgcymi przepisami, badz tez
zostanie obcigzony obowigzkiem zaptaty odszkodowania, Podmiot przetwarzajgcy
bedzie miat obowigzek wyptaty Administratorowi odszkodowania rekompensujgcego
poniesiong przez Administratora szkode.

§6.

Podpowierzenie

1. Podmiot przetwarzajgcy moze powierzy¢ dane osobowe, wskazane w § 2 Umowy,
do dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy
gtdwnej oraz po uzyskaniu uprzedniej zgody Administratora z zachowaniem
wymogow wynikajgcych z art. 28 ust. 2 i 4 Rozporzadzenia. Zgoda Administratora
musi mie¢ forme pisemng pod rygorem niewaznosci.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Administratora, chyba, ze obowigzek taki naktada na Podmiot
Przetwarzajgcy prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega
Podmiot Przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania
Podmiot Przetwarzajgcy informuje Administratora o tym obowigzku prawnym, o ile
prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

3. Podwykonawca, o ktéorym mowa w ust. 1, winien spetnia¢ te same wymogi
i obowigzki, jakie zostaty natozone na Podmiot Przetwarzajgcy w niniejszej Umowie,
w szczegdblnosci w zakresie gwaranciji ochrony powierzonych danych osobowych.

4. Podmiot przetwarzajgcy ponosi wobec Administratora petng odpowiedzialnosé za
niewywigzywanie sie przez podwykonawce ze spoczywajgcych na nim obowigzkéw
ochrony danych.

5. Powierzenie danych do dalszego przetwarzania nastepuje na podstawie pisemnej
umowy, naktadajgcej na podwykonawce co najmniej takie same obowigzki jak
natozone w niniejszej umowie na Podmiot przetwarzajgcy z zachowaniem wymogéw
wynikajgcych z art. 28 ust. 4 Rozporzadzenia.

§7.

Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie¢ do zachowania w tajemnicy wszelkich
informacji, danych, materiatdw, dokumentéw i danych osobowych otrzymanych
w zwigzku z realizacjg Umowy od Administratora i wspétpracujgcych z nim osob oraz
danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy przypadkowy
w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie
Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika
z obowigzujacych przepiséw prawa lub Umowy.
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Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaly ich zabezpieczenie, w tym w szczegdlnosci danych
osobowych powierzonych do przetwarzania, przed dostepem o0so6b trzecich
nieupowaznionych do zapoznania sie z ich trescia.

§8.

Czas obowigzywania umowy

Umowa zostaje zawarta na czas trwania Umowy giéwnej. W celu unikniecia
watpliwosci, rozwigzanie Umowy gtownej skutkuje rozwigzaniem niniejszej umowy.

Strony postanawiajg, iz po zakonczeniu przetwarzania danych Podmiot
przetwarzajgcy zobowigzany jest do niezwlocznego usuniecia powierzonych mu
danych (i wszelkich ich istniejgcych kopii) lub zwrotu Administratorowi — w zaleznosci
od jego decyzji, o ile nie nastepuje konieczno$¢ dalszego przetwarzania danych
wynikajgca z przepiséw odrebnych.

§ 9.

Wypowiedzenie umowy

Administrator uprawniony jest do rozwigzania Umowy bez wypowiedzenia, jezeli

Podmiot przetwarzajgcy nie podjgt srodkéw zabezpieczajgcych powierzone dane lub

nie stosowat sie do wymogdéw przewidzianych w Rozporzadzeniu, Umowie lub

obowigzujgcych przepisach, w tym:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie,

b) przetwarza dane osobowe w sposéb niezgodny z umowa,

C) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§ 10.
Postanowienia koncowe

Kazda ze Stron odpowiada za szkody wyrzgdzone drugiej stronie oraz osobom
trzecim w zwigzku z wykonywaniem niniejszej Umowy, zgodnie z przepisami
Rozporzadzenia i Kodeksu Cywilnego.

W celu unikniecia watpliwosci, Podmiot przetwarzajgcy ponosi odpowiedzialnosé za
dziatania swoich pracownikéw i innych osdéb, przy pomocy, ktorych przetwarza
powierzone dane osobowe, jak za wtasne dziatanie i zaniechanie.

W sprawach nieuregulowanych niniejszg Umowg zastosowanie majg powszechnie
obowigzujgce przepisy prawa polskiego.

Wszelkie zmiany lub uzupetnienia niniejszej Umowy wymagajg zachowania formy
pisemnej pod rygorem niewaznosci.

Sadem witasciwym dla rozstrzygania sporow powstatych w zwigzku z realizacjg
niniejszej Umowy jest sgd wtasciwy dla Siedziby Administratora.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Umowa wchodzi w zycie zdniem ...........cccoveennen. r.

Administrator Podmiot przetwarzajgcy
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