Załącznik nr 4 do umowy

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia …………………. r. pomiędzy:

(zwana dalej „Umową”)

……………………………………………………………………………………………………………………………………………………………………..
zwany w dalszej części umowy „Podmiotem przetwarzającym” 

reprezentowaną przez:
oraz

Gdańskim  Uniwersytetem  Medycznym z siedzibą w Gdańsku (80-210) przy ul. M. Skłodowskiej –Curie 3 a, posiadającym NIP 5840955985, REGON: 000288627, BDO: 000046822
zwany w dalszej części umowy „Administratorem danych” lub „Administratorem” 
reprezentowanym przez:

Prof. dr hab. Jacka Bigdę - p.o. Kanclerza 

przy kontrasygnacie finansowej mgr Zbigniewa Tymoszyka  Z-cy Kanclerza ds. Finansowych - Kwestora
§ 1

Powierzenie przetwarzania danych osobowych

1. W celu wykonania Umowy ………………..Administrator  powierza Podmiotowi przetwarzającemu  w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35) zwanego dalej RODO, przetwarzanie danych osobowych znajdujących się w systemie teleinformatycznym Administratora, a Podmiot przetwarzający zobowiązuje się do przetwarzania powierzonych danych osobowych w powyższym celu, w zakresie i w sposób niezbędny do wykonania umowy. 

2. Podmiot przetwarzający zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których te dane dotyczą. Podmiot przetwarzający ma obowiązek przedstawić na każde żądanie Administratora, informacje i dokumenty potwierdzające zapewnienie przez Podmiot przetwarzający wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych. 

§2

Zakres i cel przetwarzania danych
Podmiot przetwarzający będzie przetwarzał w formie elektronicznej powierzone na podstawie umowy dane osobowe w zakresie:

1. Prace programistyczne: 

a) kategoria osób, których dane dotyczą: ……………………

b) rodzaj danych osobowych: ……………………………….

2.  Instalacja oraz konfiguracja oprogramowania i baz danych:

a) kategoria osób, których dane dotyczą: ……………………..

b) rodzaj danych osobowych: ………………………………...

3. Wsparcie informatyczne:
  a)kategoria osób, których dane dotyczą: ……………………...
  b) rodzaj danych osobowych: ………………………………....
§3

Obowiązki podmiotu przetwarzającego 
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.

2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy.  

4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.

5. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.

6. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. 

7. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je administratorowi w ciągu 48 h. 

8. Informacja przekazana Administratorowi danych powinna zawierać co najmniej:

a) opis charakteru naruszenia oraz - o ile to możliwe - wskazanie kategorii 
i przybliżonej liczby osób, których dane zostały naruszone i ilości/rodzaju danych, których naruszenie dotyczy,

b) opis możliwych konsekwencji naruszenia,

c) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzający środków w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutków.
§4

Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy. 

2. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum 5 dniowym jego uprzedzeniem.
3. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 5 dni. 
4. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 

§5

Dalsze powierzenie danych do przetwarzania
1. Administrator nie wyraża zgody na dalsze powierzenie przekazanych Podmiotowi przetwarzającemu, na podstawie niniejszej umowy, danych osobowych innym podmiotom bez uzyskania przez Podmiot przetwarzający uprzedniej pisemnej zgody.

2. Podmiot przetwarzający powinien uzyskać pisemną zgodę Administratora przed dokonaniem dalszego powierzenia innemu podmiotowi.

3. Do uzyskania zgody administratora, o której mowa w ust. 2 powyżej Podmiot przetwarzający przekazuje i  zobowiązuje się, że będzie w trakcie trwania umowy przekazywał Administratorowi następujące informacje:

	Lp.
	Nazwa podmiotu dalszego Podmiotu przetwarzającego
	Zakres dalszego powierzenia
	Miejsce przetwarzania danych osobowych w  (kraj/adres)  
z podaniem rodzaju infrastruktury przetwarzania (serwery fizyczne, wirtualne, chmura 
, backup)
	W przypadku miejsca przetwarzania danych poza EOG opis wypełnienia wymogów prawnych dotyczących transferu danych poza EOG przewidzianych regulacjami z zakresu ochrony danych osobowych 


	
	
	
	
	


4. W przypadku uzyskania zgody na powierzenie danych osobowych administratora innemu podmiotowi Podmiot przetwarzający, dokonując dalszego powierzenia przetwarzania ma obowiązek zobowiązać dalszy Podmiot przetwarzający do realizacji wszystkich swoich obowiązków, w zakresie ochrony danych osobowych, wynikających z niniejszej umowy, w szczególności korzystać z usług dalszego podmiotu przetwarzającego wyłącznie za uprzednim pisemnym upoważnieniem Administratora. W takiej sytuacji, dla zapewnienia bezpieczeństwa ochrony danych osobowych, na Podmiot dalej przetwarzający  należy nałożyć, w drodze umowy lub innego aktu prawnego zgodnego z prawem Unii Europejskiej lub Państwa Członkowskiego, takie same obowiązki w zakresie ochrony danych osobowych, jak przewidziane niniejszą umową lub innym aktem prawnym zawartym pomiędzy Administratorem a Podmiotem przetwarzającym. W każdym przypadku Podmiot Przetwarzający pozostaje tak samo odpowiedzialny za działania i zaniechania dalszego podmiotu przetwarzającego jak za własne działania i zaniechania. Podmiot przetwarzający ma obowiązek zapewnić, aby dalszy Podmiot przetwarzający złożył mu zobowiązanie, w formie oświadczenia, do wykonania obowiązków, o których mowa w  § 3 niniejszej umowy.

5. Podmiot przetwarzający przyjmuje do wiadomości, że zgodnie z art. 28 ust. 4 RODO w przypadku nie wywiązania się dalszego Podmiotu przetwarzającego ze spoczywających na nim obowiązków, pełną odpowiedzialność ponosi Podmiot przetwarzający.

6. Podmiot przetwarzający oświadcza, że na dzień podpisania niniejszej umowy nie będzie korzystał z dalszego powierzenia.

7. W przypadku udzielenia przez Administratora zgody na przetwarzanie danych przez dalszy Podmiot przetwarzający, Podmiot przetwarzający  zobowiązuje się informować o wszelkich planowanych zmianach dotyczących dalszego Podmiotu przetwarzającego, w szczególności o obszarze przetwarzania danych osobowych poza Europejskim Obszarem Gospodarczym umożliwiając mu wyrażenie sprzeciwu wobec takich zmian.

§ 6

Odpowiedzialność Podmiotu przetwarzającego

1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 

2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, 
o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych. 

§7

Czas obowiązywania umowy

1. Niniejsza umowa obowiązuje na czas zawarcia umowy głównej.
2. Każda ze stron może wypowiedzieć niniejszą umowę z zachowaniem 30 dniowego okresu wypowiedzenia.

§8

Rozwiązanie umowy

1. Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym gdy Podmiot przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z umową i RODO;

c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych;
d) znacząco wzrosło ryzyko bezpieczeństwa przetwarzania powierzonych danych osobowych.
§9

Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy.

§10 

Postanowienia końcowe

1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.

2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.

3. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora danych. 
4. Zmiany niniejszej umowy wymagają zachowania formy pisemnej.

             ___________________________                                                            _________________________

  Administrator danych /GUMed/




   Podmiot przetwarzający

� Przetwarzanie danych w chmurze, rozumiane jako sieć zewnętrznych serwerów (dot. także tworzenia kopii zapasowych danych powierzonych przez Administratora)


� Np. na podstawie standardowych klauzul umownych na podstawie decyzji Komisji Europejskiej 2021/914  lub


Standardowych klauzul ochrony danych przyjętych zgodnie z art. 46 ust. 2 lit c i d Rozporządzenia (UE) 2016/679
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